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UVODNE SLOVO UCITELOM

V prvom rade Vam chcem podakovat za rozhodnutie, integrovat sicasné aktualne témy
informacnej bezpecnosti do edukacného procesu. Touto cestou chcem podakovat aj Mgr. Marekovi
Zemanovi, PhD. za poskytnutie odbornych textov pre uvedené témy, a rovnako aj za pomoc pri Uprave
textov basni, navrhu komiksov a obrazkov, a rozsireniu repertoaru didaktickych hier.

V predkladanej metodickej prirucke s navrhy nametov na sprostredkovanie vybranych tém
informacnej bezpecnosti ziakom. Vzhladom na rozmanitost moznosti sprostredkovania tém, su
namety spracované netradi¢nou pre Ziakov atraktivnou formou. Kreativite sa v praci ucitela medze
nekladd. Z uvedeného dovodu je prirodzené, ak si vyberiete na realizaciu témy, len niektoré namety,
alebo navrhnuté namety budete realizovat’ formou projektového vyucovania.

V sucasnosti je u ziakov zakladnych skol nevyhnutné rozvijat povedomie a zrucnosti v téme
informacnej bezpecnosti. Témy sl spracované tak, aby Co najlepsie ladili s prostredim a Zivotom
ziakov, ¢i uz realnym, alebo virtualnym, v ktorom uz aktivne funguji. Vzhladom na to, Ze sa vekova
hranica aktivneho vyuzivania pocitacov, notebookov, tabletov ¢i mobilnych telefénov vyrazne posiva
takmer roéne do niZsich roénikov, praktické Glohy s zamerané na aktivitu Ziakov. Ziaci si mozu
vyskusat' niektoré cinnosti pri vyuzivani informacno-komunikacnych technolégii. Cielom navrhnutych
Uloh je, aby samostatne, alebo s pomocou rodicov ¢i ucitelov, dokazali predchadzat rizikam, ktoré
tieto prostriedky s ich vyuzivanim prinasaju.

Caro tychto tém je v tom, Ze tak ako sa o nich hovori v kuloaroch odbornej verejnosti, zarovef
ich mozu ziaci odhalovat, identifikovat a nachadzat aj v literatire, hudbe, cestovani, vytvarnom
zobrazovani, inscenovani, Ci pri rieseni Gloh.

Namety aktivit si spracované sposobom, vdaka ktorému ich mozete kedykolvek vyuZit' na
ktoromkolvek predmete. Pedagdg ma priestor vyuzit namet aj na inom predmete, ako je navrhnuty
v tejto prirucke. Namet moze pouzit podla vlastného uvazenia. Ak namet urceny na hodinu Hudobnej
vychovy Vam viac spestri hodinu Vytvarnej vychovy, alebo Slovenského jazyka, pokojne tak urobte.
Pridani hodnotu aktivit na inych predmetoch ako je Informatika, vidim prave v tom, Ze sa dostava do
hlbsieho povedomia ziakov, a stava sa pre nich znamou a dokazu ju samostatne prepojit s realnym
Zivotom.

Cielom metodickej prirucky je predovsetkym, aby Vam ulahcila pracu a robila radost detom
spestrenim vyucovania. Spestrit' chvile na vyucovani si moZete aj podpornymi aktivitami, ktoré sa

nachadzaju na stranke http://www.preventista.sk.

PaedDr. Katarina Vali¢kova
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SOCIALNE INZINIERSTVO

. Téma
Tematicky okruh]|. v . .
< informacénej Ciele
SVP v .
bezpecnosti

Rozvijat socialne zrucCnosti v internetovom
Informacna prostredi. Naucit' sa ako nepovedat’ vsetko lud'om,
bezpecnost - | Socialne inzinierstvo | ktori sa informaciu snazia neopravnene ziskat, a
bezpecnost’ a rizika ako sa vyhnUt odpovedi, aby neposkytli informaciu

nespravnemu prijemcovi.

DOPLNKOVE AKTIVITY NA HODINE INFORMATIKY

1. namet: Rozhovor o , klamstve a klamani“

V rozhovore sa moézeme so ziakmi porozpravat, o klamstve. Cielom je priblizit
rozmyslanie Utocnika. Pocas rozhovoru, je potrebné priblizit jeho vnutorné/skryté
pocity, ktoré navonok nemusia byt zretelné. Pocas tohto rozhovoru je potrebné klast
doraz na to, ze klamstvo sa nevyplaca.

Priklady otdzok:

Ako vnimas klamstvo?

Co je klamstvo podla tvojho ndzoru?

Ako vieme klamstvo odhalit?

Urc, aky je rozdiel v spravani cloveka ktory klame a ktory neklame?
Co urobis, ked vidis, Ze Ti niekto klame?

Je tazké odhalit klamstvo?

Klamal si uz aj Ty? ...

AN N N N NN

NAMETY NA INTEGRACIU TEMY DO INYCH PREDMETOV

1. namet: ,,Loz ma kratke nohy*“

M6zu k prisloviu ,,Loz ma kratke nohy“ nakreslit obrazok. Na obrazok moézu kreslit
prihodu, kedy klamali oni, alebo kedy odhalili, Ze im bolo klamané. V zavere pri
prezentacii kresby mozu Ziaci navrhnit ako sa popasovat s klamstvom, a ako nad nim
vyhrat'.



2. namet: Kde vsade mozeme vidiet/odhalit’ klamstvo

Ziaci mdzu pripravit - vystrizky z novin s réznymi vyrazmi tvare a postojmi. Ich
Ulohou je pripravit kolaz na ktorej budd znazornené rézne vyrazy tvari (také ktoré
placu, klamd, smeju sa a podobne).

Cielom je odhalit, ktora z postav pri foteni klamala recou tela.
3. namet: Dokdzes odhalit’ klamdra? - hra

Zinscenovat kratku scénku, pri ktorej jeden bude klamat, a druhy bude musiet
odhalit, ktora z veci je klamstvom. Mo0Zu sa tuto hru zahrat v dvojiciach, alebo
v skupinach.

4. namet: Prdca s textom ako hudobnik
Ziaci maju text na zmelodizovanie k dispozicii v u¢ebnici.
Pouzit m6zu melddiu zo znamej, alebo z oblUbenej piesne.

Melodizovat’' mozu v roznych styloch. M6zu pouzit’ hudobné nastroje, pripadne hru na
tele.

Na spestrenie aktivity:

a) Mozna alternativa je vytlacenie textu a rozstrihanie. Ulohou Ziakov je
poskladat’ text spravne.

b) DalSou obmenou mdze byt rozstrihanie textu a po jeho precitani, poskladaju
text na rychlost'.
Text basne mdzeme rozstrihat na verse. Ziaci mdzu skladat v dvojiciach, alebo
v skupinach.



PHISHING

L Téma
Tematicky  okruh kybernetickej Ciele
SvpP b v .
ezpecnosti
Rozpoznat a identifikovat’ spravanie ludi na
internete, a vediet rozlisit, ktoré informacie o
Informacna Podvodné soravanie sebe nikdy neposkytovat.
bezpecnost’ - P Predstavit’ priklad phishingov, ktoré sa stali
bezpecnost’ a rizika a ukazat ziakom, na co davat pozor pri phishingu.
Poznat' mozné dosledky aktivit v prostredi
internetu.

Namety na realizaciu témy

DOPLNKOVE AKTIVITY NA HODINE INFORMATIKY

1. namet: Rozhovor na tému: email od japonského princa
A) Email od japonského princa - Rozhovor (1)

So ziakmi sa porozpravame, o priklade doruceného emailu od japonského princa.
Doruceny email by nebol napisany Uplne spisovne, a mohlo by sa stat’, ze by sme
niektorym slovam len t'azko rozumeli.

Doruceny email od japonského princa - priklad:
»Ahoj znamy.

Nasiel som Ta medzi ostatnymy adresamy. Ja rad by darovat 2 400 000 EURO
(dvamilionstiriseurov).

Ty mne poslat: meno, adresu a tvoje telefon.
Moj dobry znamy. “

Nespravnym riesenim takejto situacie by bolo poslanie emailu s informaciami
Utocnikovi, alebo stiahnutie aplikacie, ktora napadne obet (ziaka) a jeho pocitac.
V tejto Casti je dolezité informovat’ Ziakov:
1. Ak sa poslu informacie (adresa, meno a priezvisko, ...) neznamemu
v tomto pripade japonskému princovi. Odosielatel nevie, kde udaje
naozaj skoncia a ako ich neznamy clovek pouzije.
2. Ak si spustia vo svojom pocitaci aplikaciu, ktora moze obsahovat
virus, znici sa im vlastny, alebo skolsky pocitac.
Najbezpecnejsie je nepisat’ osobné Udaje nikomu.
4. Nest'ahovat’ nekontrolované aplikacie od cudzich (udi!

w
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So ziakmi sa mbézeme rozpravat' ako by postupovali, keby si vo svojej emailovej
schranke nasli email od japonského cisara, ktory by im poslal informaciu, ze ich
uznal za svojho syna, a chce od nich ,jiba“: datum narodenia, rodné cislo adresu
a skolu ktor( navstevuju.

Priklady otdzok:
v' Odkial by mohol mat’ japonsky cisdr Tvoju emailovu adresu?
v’ Ako by si postupoval pri doruceni takychto, alebo podobnych sprdv
s podobnym obsahom? ...
v Stalo sa Ti alebo Tvojim rodi¢om nie¢o podobné?
v' Instalujes si hry na Facebook? Vies na Co davat’ pozor?

Cielom rozhovoru je viest Ziakov k tomu, aby takéto emaily ignorovali. DalSou
moznost'ou je dat ich precitat svojim rodicom predtym, nez na emaily budl
odpovedat.

Hlavnym cielom je naucit’ ich, aby na takéto emaily vobec neodpovedali, a aby takéto
emaily vobec neotvarali.

Druhym cielom je upozornit’, Ze phishing moze prist aj cez socialne siete. My sa
v tomto rocniku orientujeme na Facebook. Ziaci by mali rozoznavat, ¢o je zla
aktivita a mali by na nu odpovedat spravne: ignoraciou alebo komunikaciou na
rodicov.

B) Priklad z Facebooku (uvedeny v ucebnici):
» aplikacia na hranie, ktora chce pristup Uplne vsade, do vsetkych sukromnych
Casti socialnej siete
= vyherné lotérie, ktoré Ta za vyplnenie Udajov z karty, zaradia do zlosovania
o mobil.
Je nevyhnutné naudit’ deti, Ze Gdaje z platobnych kariet mozu vyplnat len s rodi¢mi
a tam, kde to je naozaj nevyhnutné. Ak aplikacia, ktora sa instaluje v ramci socialnej
siete Facebook chce pristup ku vsetkym osobnym datam, kontaktom a fotkam,
takuto aplikaciu neinstalovat'.

C) Priklad z mobilného telefonu:
Ak instalacia jednoduchej hry v mobilnom teleféne chce pristup ku vsetkym sluzbam
mobilného telefonu (ako je adresar, GPS pozicia,...) potom ju neinstalovat’!

2. namet: Vytvorme si plagat, na ktorom budl: ,Pravidla zverejnovania
osobnych informdcii“ - na plagat uviest, ktoré informacie mézu a nemozu o sebe
poskytovat (miesto ich bydliska, skoly, telefon, udaje o rodi¢och, Gdaje z platobnych
kariet, Udaje o ,Polohe zariadenia“ - mobilu pri instalovani hier, nepovolenie
pristupu ku kontaktom instalovanym hram, a pod. Plagat mozu ziaci urobit na A4
papier, vo Worde, PowerPointe, pripadne v grafickom programe. Vety mézu doplnit
symbolmi/piktogramami.



NAMETY NA INTEGRACIU TEMY DO INYCH PREDMETOV

Navrhované aktivity je mozné realizovat’' na hodinach Etickej vychovy, Hudobnej
vychovy, Vytvarnej vychovy, ...

1. namet: Rozhovor

Priklady otdzok:
1. Vies, kto je hacker?
2. Ktoré informdcie nie je vhodné zverejnovat’ na internete?
3. Ako je mozné zabranit’ hackerom vykondvat’ utoky?
4. Zamysli sa, aké informdcie zverejnujes na internete o sebe Ty.
5. Vymenuj, ktoré informdcie nembZeme za Ziadnych okolnosti na internete
zverejnovat.
6. Kto Ti vie poméct’ s urCenim informdcii, ktoré nie je vhodné zverejnovat?

2. namet: Brainstorming ,Co nezverejnit’ na internete“
Vybrat', ktoré informacie sa na internete z bezpecnostnych dévodov nezverejnuju.

Na spestrenie aktivity: Ziaci mdzu len hovorit, alebo nakreslime pavika na tabulu
a vpisujeme ich napady. Pripadne si m6zu hadzat’ mali makkd lopticku, ktord vzdy
odpovedajuci hodi tomu, kto sa hlasi s napadom.

3. namet: Prdca s textom ako hudobnik
Ziaci maju text na zmelodizovanie k dispozicii v u¢ebnici.
Pouzit mozu melddiu zo znamej, alebo z oblubenej piesne.

Melodizovat’ mozu v roznych styloch. M6zu pouzit’ hudobné nastroje, pripadne hru na
tele.

Na spestrenie aktivity:

a) MoZna alternativa je vytlacenie textu a rozstrihanie. Ulohou Ziakov je
poskladat’ text spravne.

b) Dalsou obmenou méze byt rozstrihanie textu a po jeho preéitani, poskladaju
text na rychlost'.
Text basne moZeme rozstrihat na verse. Ziaci mdzu skladat v dvojiciach, alebo
v skupinach.



4. namet: Vytvarna vychova v téme Fotografia

Aktivitu je vhodné zaradit’ na zaciatok vyucovacej hodiny.

V téme Podnety fotografie, v ktorej je cielom poznat zakladné Ukony fotografovania
s digitalnym fotoaparatom - upozornime ziakov, ze Sikovny ,,zlodej“ fotiek z nasho
profilu na FB alebo Instagrame, pripadne inej socialnej sieti , moze ublizit' nam, ale
aj niekomu kto je na fotografii okrem nas. Napriklad ak uverejnime niekoho
fotografie z dovolenky, moze sa stat, Ze na fotke moze byt napriklad sestra
v plavkach, a zlodej moze zneuzit' tento zaber.

A) Rozhovor:

Priklady otdzok:

v' Aké informdcie urcite na internete nikdy nevyp(riame?

v' Co mézeme vypliiat? (prezyvku, stdt odkial pochddzame,..)

v' Preco nie je vhodné zverejnovat’ fotografie z rodinnych dovoleniek, pripadne
inych rodinnych akcii?

v Porovnaj ako sa obliekame ked' chodime do prdce/skoly, a ako ked' sme pri
mori?

v Cital si podmienky zverejfiovania fotografii napriklad na FB? Ktoré body su
tam dolezite?

v' Dostal si aj Ty reklamu, kde chceli len ,,zopdr* udajov a slubovali velku
vyhru?

v' Na ktorych strankach sa Ti najcCastejsie stava, Ze su od Teba Ziadané udaje,
ktoré sa nesmu zverejnovat? (FB, Twitter, email,...)

v' Rozprdval si sa s rodi¢mi/ucitelmi/alebo inou dospelou osobou
0 zverejnovani fotografii?

B) Koldz: Ziaci vytvoria kolaZe z fotografii, ktoré im rodi¢ia dovolia pouzit'.
Fotografie mézu byt z dovoleniek, na ktorych boli Ziaci s rodi¢mi. Dolezité je,
aby na fotografiach neboli ¢lenovia rodiny ani samotni Ziaci.

Pri tejto aktivite zopakujeme ziakom, Ze vyuzivame len vhodné fotografie.

5. namet: Geografia

A) Rozhovor: Pripomenut rizika zverejnovania fotografii o sebe a svojich
blizkych na internete, a hrozby, ktoré z toho vyplyvaju.

Napriklad: hackeri mézu zneuzit moje fotografie, pripadne si niekto moze o lud’'och
na fotografiach zistit' rozne informacie. Tieto informacie ma mézu viacej odhalit,
napr. mam rad futbal, chodim do toho istého obchodu, pijem kolu, dovolenkujem
v Grécku, prvé dva prazdninové tyzdne sme vzdy v Chorvatsku, ... nasledne takéto
informacie vie Utocnik lepsSie pouzit na presnejsiu komunikaciu s obet'ou alebo
priamo na utok.
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B) Svet a Ja: Ziaci na obrazok mapy Eurdpy vyznacia, ktoré miesta uz navstivili.
Ak by niektory zo Zziakov nenavstivil inG krajinu, méze na mape Slovenska
vyznacit, ktoré mesta uz navstivil, alebo ktoré by chcel navstivit.

Na internete ziaci najdu aspon 3 zaujimavosti o nejakom meste (¢i uz na
Slovensku alebo v Europe) pre ktoré by chceli dané mesto navstivit'.

Cielom aktivity je upozornenie Zziakov, ze informacie o dovolenkach si vhodnym
zdrojom pre zlodejov a povedat’ si preco je to tak. Je potrebné viest' Ziakov k tomu,
aby dokazali sami urcit dovody preco sa tomu vyhybat, a akym sposobom.

Mapku prezentujd ostatnym ziakom.

C) Projekt: NajkrajSia krajina, ktord som navstivil: Ziaci na velky papier
nakreslia mapu sveta (Pripadne im mapu sveta méze pripravit ucitel),
a v skupinach, alebo vo dvojiciach vyznacdia miesta, ktoré navstivili, alebo
ktoré by chceli navstivit.

D) Projekt: Najkrajsie miesto, kde som bol: Mozna alternativa je vytvorenie
prezentacie, do ktorej vyberl mesto, pripadne krajinu, a napisu o nej
niekolko zaujimavosti.

E) Projekt: Suvenir z najkrajsej krajiny: Vytvorenie magnetky pre krajinu
podla vlastného vyberu. Ziaci si vyber(, &i uz krajinu v ktorej boli, alebo ktor(
by chceli navstivit.

Cielom aktivit je, aby ziaci dokazali prezentovat pred inym vlastné zazitky, alebo
informacie, ktoré najdu na internete. Pocas realizacie projektov pripominame
zakladné pravidla ochrany vlastnych dokumentov pocas cestovania: ¢i uz dokladov,
alebo neposkytovania informacii o sebe ludom, ktorych stretnu na dovolenke.
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CLEAN DESK POLICY

Tematicky okruh  |[1€Ma .
< Informacnej Ciele
SvpP . .

bezpecnosti

Informacna bezpecnost’ -
bezpecnost’ a rizika

Clean desk policy vyhody.

s PC.

Namety na realizaciu témy

DOPLNKOVE AKTIVITY NA HODINE INFORMATIKY

1.

namet: Rozhovor

Priklady otdzok:

v

AN N NN < A NNERN

ANERN

Co je dolezité pre udrZanie poriadku na stole?

Co je dolezité robit, aby si udrZiaval poriadok aj vo svojom okoli?

Aké su vyhody upratovania?

Stalo sa Vam, Ze ste poskodili/pokreslili doleZity dokument, ktory bol ,,len
tak“ pohodeny?

Predstav si, Ze Tvoju domdcu ulohu napriklad projekt ,,Rodokmen*
poleje kdvou. Ako by si reagoval?

Co robite, aby ste mali na stole poriadok?

Preco by sme si mali upratovat’ aj v pocitaci?

Co sa mysli pod pojmom ,,poriadok v mojom pocitaci“?

Vedel by si urcit, ¢o nemobzes robit, ak Ti niekto povie, Ze si mds urobit
v pocitaci poriadok?

Ako mds usporiadané veci v pocitaci?

Co je lepsie - nechat’ si dokumenty na ploche a mat ich stdle po ruke, alebo
mat’ ich na disku pripadne na externom disku?

niekto

. namet: pracuj v grafickom editore

A) Vytvor plagat
Vytvor plagatik - vlavo ako to nesmie vyzerat a vpravo na plagate ako vyzera
poriadok na stole a v kniznici.
Mo6zZes pouzit obrazky, nakreslit piktogramy.

B) Vytvor origindlny piktogram, ktory upozorni vsetkych pouzivatelov tvojho

pocitaca, aby v nom udrziavali poriadok. M6zes vymysliet’ piktogram, ktory by aj
Tebe pomohol udrziavat poriadok nielen na stole, ale aj v pocitaci.

12

Oboznamit’ sa s metodou Clean desk policy a poznat’ jej

Aplikovat ju denne aj v beznom zivote, nielen pri praci




C) Napis v textovom editore vyhody a nevyhody udrZiavania poriadku.

Ukaz ako vies s textovym editorom pracovat’ a usporiadaj text tak, aby vyzeral
Uhladne. Kazdd vetu mozes upravit’ na iny typ pisma, pripadne pridaj aj farbu
textu.

NAMETY NA INTEGRACIU TEMY DO INYCH PREDMETOV

1. namet: Prdca s textom ako hudobnik
Ziaci maju text na zmelodizovanie k dispozicii v u¢ebnici.
Pouzit mozu melddiu zo znamej, alebo z oblubenej piesne.

Melodizovat’ mozu v roznych styloch. M6zu pouzit’ hudobné nastroje, pripadne hru na
tele.

Na spestrenie aktivity:

a) Mozna alternativa je vytlacenie textu a rozstrihanie. Ulohou Ziakov je
poskladat’ text spravne.

b) Dalsou obmenou méze byt rozstrihanie textu a po jeho preéitani, poskladaju
text na rychlost'.
Text basne moZzeme rozstrihat na verse. Ziaci mdzu skladat v dvojiciach, alebo
v skupinach.

2. namet: Biologia

A) Riadeny rozhovor:

Aktivitu m6zeme zaradit’ do ktorejkolvek Casti vyucovacej hodiny. Formou riadeného
rozhovoru, sa mozeme so ziakmi rozpravat o prostredi v ktorom Zziju, ako vyzera, ¢o
by v nom zmenili.

Priklady otdzok:

Co sa Ti na prostredi v ktorom Zijes pd¢i?

Co by si zmenil na prostredi v ktorom Zijes? (napriklad v okoli skoly)
Ako si predstavujes idedlne prostredie na Zivot?

Co by v idedlnom prostredi nemalo a nesmelo chybat?

Co by si zmenil na $kolskom dvore?

Co by na skolskom dvore nemalo za Ziadnych okolnosti byt?

Ako chrdnis Ty Zivotné prostredie?

Co si uZ spravil pre to, aby si prispel o Cistejsie Zivotné prostredie?
Uved’ dbvody, ktoré su doblezité pre poriadok nielen doma v Tvojom pocitaci,
ale aj v prostredi v ktorom Zijes.

AN N N N N Y N NN
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B) Projekt - Mesto v ktorom zijem - vytvor plagatik (mozes aj v PC
v akomkolvek programe) ako vyzera prostredie v ktorom Zijes, a ako by malo
vyzerat. Mesto moze byt vytvorené z geometrickych tvarov.

3. namet: Eticka vychova

Aktivitu mozZeme zaradit’ do ktorejkolvek Casti vyucovacej hodiny.

A) Formou rozhovoru zdovodnime potrebu udrziavania poriadku vo svojom okoli, pre
pozitivne hodnotenie druhych. Pochvalu postupne prenesieme na pochvalu za
poriadok a pokoj v rodine, ktory z poriadku vyplyva.

Priklady otdzok:

Ako sa citis, ked’ Ta niekto pochvdli?

Koho si naposledy pochvalil Ty?

Ako vies pochvalit Ty?

Za Co by si pochvadlil svojho spoluZiaka?

Za Co by si chcel byt pochvdleny?

Za aké aktivity Ta najéastejsie chvdlia rodicia?

Za aké aktivity Ta najéastejsie chvdlia ucitelia?

Co by si mal spravit, aby Ta uéitel, alebo rodi¢ia pochvdlili za poriadok
v Skolskej taske, v detskej izbe, v pocitaci? ....

AN N N N NN

B) Nakresli na lepiaci listok nieco, Co potesi tvojho spoluziaka, alebo rodica. Moze
to byt aj kratka veta, slovo, ktoré moze chvalit, potesit, rozveselit'...

4. namet: Geografia

A) Pripomenut’ tému poriadku - politika Cistého stola. Porozpravat sa o cestovani
mestom a vidiekom - porovnat zivotné podmienky ludi Zijucich v meste a na
vidieku.

B) Formou_rozhovoru ich nechat porovnat vidiek a mesto. Porovnat dedinku
napriklad Cicmany a niektoru lokalitu v meste, o ktorej ziaci vedia, ze je tam
neporiadok. M6zeme pripadne najst a porovnat napriklad dedinu, cez ktoru ked’
prechadzali pocas vyletov, ale chceli ju ¢im skor opustit’ a nejakd peknua lokalitu.
Cielom je ukazat ziakom, ze poriadok podporuje nase dobré zmyslanie o prostredi
a zaroven pritahuje dalsich ludi, napr. turistov.

C) Uloha pre Fiakov: Vymysli kratky pribeh, v ktorom opie$ aspofi 4 miesta, ktoré
si navstivil, alebo o ktorych si sa ucil. Poprehadzuj nazvy miest alebo krajin,
a ulohou tvojich spoluziakov je opravit chybné casti v texte.

D) Ziakom mdZeme ¢itat nezmyselny text, v ktorom si poprehadzované fakty -
napriklad hlavné mesta, rieky, pohoria a podobne.

Priklady otdzok:
v' Preco je doblezité sprdavne urcit’ informdcie o krajine (meste)?
v’ Aké su vyhody spravnych a usporiadanych informacii?
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Co by sa stalo, keby autor v ucebniciach, v encyklopédidch, alebo v inych
nducnych knihdch pisal neusporiadane, podla toho akd vec mu k téme o ktorej
pise napadne?

Cielom rozhovoru je utvrdit ziakov v tom, Ze poriadok nie je dolezity len v prostredi,
ale aj v informaciach.

5. namet: predmet podl'a vyberu ucitela

A) SutaZ pre Ziakov: vyber si veci z tasky, porozkladaj ich na stol. Postav sa ku

B)

stolu, daj si ruky vedla tela. Ked’ spoluziak zapne stopky, zacni upratovat’ veci
do tasky spat. Vyhrava ten z dvojice, ktory si do tasky ulozi veci rychlejsie.
Pozor, veci v taske nesmu0 byt rozhadzané!

Pristup k informaciam z veci, ktoré so sebou bezne nosime. Skupinovd hra.
Rozdelime Ziakov na 3 skupiny.

Kazda skupina pripravi aspon 10 veci, dokumentov na stol s cielom nieco
prezradit’ (napriklad meno brata konkrétnej ziacky).

KaZda skupina napise zoznam, Co chcela prezradit.

DalSie skupiny si prezru stoly cudzich skupin a napisu zoznam zo svojho
pohladu.

Zoznamy sa navzajom porovnaju.

Cielom je ukazat ziakom, ze ich dokumenty mo6zu prezradit viac ako si myslia.
Dolezité je, aby si Ziaci uvedomili dolezitost' premyslania nad dokumentami, ktoré
spristupnia/zverejnia, alebo o ktorych budu hovorit'.
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CYBERSTALKING

. Téma
Tematicky okruh . .
< Kybernetickej Ciele
SVP v .
bezpecnosti
v S Naucit’ sa rozpoznat' znaky spravania ludi na internete,
Informacna bezpecnost’ - . p ST - e
" e CyberStalking ktori sa snazia ziskat informacie o konkrétnej osobe,
bezpecnost’ a rizika . - : , ,
popripade sa votriet’ do priazne a sledovat’ obet'.

DOPLNKOVE AKTIVITY NA HODINE INFORMATIKY

1. namet: Rozhovor
Toto mbézZeme dat’ precitat’, alebo ucitel méze prerozprdvat.

Stalo sa to neddvno méjmu spoluZiakovi Ferkovi. Predstav si taku vec. Na
Facebooku si popriddval réznych ludi za kamardtov. Boli to aj ludia, ktorych vobec
nepoznal, ale boli mu ponuknuti, Ze si ich méZe pridat’ medzi svojich priatelov.
Ferko si ich popriddval, ale netusil, ¢o ho este Cakd. Potom ako zverejnil svoje fotky
z dovolenky v Turecku, zacali mu pisat’ niektori z pridanych neznamych ludi. To by
nebolo divné, vsak? Aj ja si to myslim. LenZe niektori z nich mu napisali, Ze na
fotkdch, kde je len v plavkdch vyzera velmi dobre. Zacali od neho pytat’ d'alsie fotky.
Ferko uZ vedel o niektorych ndstrahdch internetu, a vsetkych tych nezndmych zacal
postupne blokovat’, aby sa do jeho profilu uz nedostali. Fotky z dovolenky z FB
vymazal, a otec mu pomohol nastavit’ si ucet tak, Ze ho uz neméze len tak hocikto
kontaktovat. Ocko mu povedal, aby uzZ nikdy nezverejnoval fotky, na ktorych md
odhalené telo, lebo na internete su aj ludia, ktori méZu prdve na zdklade takychto
fotiek, a vytvorenia zdaného kamardtskeho vztahu ubliZit detom. Ocko mu
vysvetlil, Zze su to ludia, ktori maju vdzne zdravotné problémy, a velakrat si to
neuvedomuju a neprizndvaju, a ked su niektoré deti prilis dbvercivé mézZe to
dopadnut’ velmi zle. Ferko si nechal situdciu vysvetlit, a slubil, Ze si bude ddvat’
pozor.

Casto stalking (prenasledovanie) prerastie do ohovarania, ak si Utoénik chce
ziskat’ iné osoby na podporu a preto sa s nimi “spol¢uje* proti obeti. Alebo ak obet’
odmietne (tocnika, vyuzije tento pristup Utocnik ako pomstu.

Priklady otdzok:
v' Kde ,,striehne“ stalker
a. na socidlnych sietach?
b. v emaile?
c. v chate?
v' Co su to osobné informdcie / udaje?
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Stretol si sa s podobnou alebo rovnakou aktivitou inych ludi na internete aj
Ty?
Ako by si reagoval,
a. ak by niekto nezndmy pytal informdcie o Tebe?
b. ak by od Teba niekto Ziadal fotky bez tricka, alebo inych Casti odevu?
MbZu od Teba neznami ludia pytat’ takéto fotky? Ak nie, preco?
Co je to ohovdranie?
Co by si Ty robil, ak by si vedel, Ze niekoho ohovdraju?
Co urobil Ferko nesprdvne?
Aké fotky je vhodné ddvat’ na internet?
Ako Ti mézu pomoct rodicia?
Predstav si, Ze by tie fotky niekto vyhodil na ulicu? Povedz, ¢o by sa mohlo
stat.

NAMETY NA INTEGRACIU TEMY DO INYCH PREDMETOV

1. namet: Prdca s textom ako hudobnik

Ziaci maju text na zmelodizovanie k dispozicii v ucebnici.

Pouzit mozu melddiu zo znamej, alebo z oblubenej piesne.

Melodizovat’ mozu v roznych styloch. M6zu pouzit’ hudobné nastroje, pripadne hru na

tele.

Na spestrenie aktivity:

a) Mozna alternativa je vytlalenie textu a rozstrihanie. Ulohou Ziakov je

poskladat’ text spravne.

b) Dalsou obmenou méze byt rozstrihanie textu a po jeho preéitani, poskladaju

text na rychlost'.
Text basne mozeme rozstrihat na verse. Ziaci mozu skladat v dvojiciach, alebo
v skupinach.

2. namet: Projekt - Letom svetom

A) Rozhovor: Pripomenieme ziakom tému rizik na internete.

Priklady otdzok:

AN NI NI

<

Co je riziko?

Kde vsade rizika hrozia?

Ako sa vie Clovek chranit pred rizikami?

Do akych skupin by sme mohli rozdelit’ rizika? (virtualne, redlne, minulé -
prekonané, buduce - neolCakdvané, ... ) ((tu mbéZeme vyuZit metodu
Brainstormingu))

Spomen si, do akého rizika si sa naposledy dostal Ty, preco, a ako si si poradil?
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B) Projekt: Miesto, ktoré som navstivil: Ziaci mozu vytvorit mapu Europy alebo
Slovenska a vyznacit miesta, ktoré uz navstivili.

C) Dalsie aktivity v ramci projektu/prdca v skupindch: Ziaci sa rozdelia do
skupin a kazdy clen povie, aké rizika museli na dovolenkach uz prekonat'.
(napriklad riziko Upalu z horicavy, riziko z pokazenych jedal v horucavach,
riziko z polosurovych jedal, riziko kradeze penazi, riziko kradeze auta, riziko
padu lietadla, riziko nedostatku liekov, riziko alergie na cudzokrajné zvierata
a pod.)

D) Tvorba , Turistického sprievodcu s ndzvom Letom svetom*: Ziaci vytvoria
turistického sprievodcu, ktory varuje pred rizikami dalSich navstevnikov v
destinaciach, ktoré navstivili. M6Zu pridat aj praktické rady, na ¢o nesmu
zabudnut pri odchode do jednotlivych destinacii.

3. namet: Co vsetko o sebe prezradis?
Ziaci si ku kazdému spoluziakovi napi$u zoznam kamaratov z danej triedy. Navzajom
si vyberu jednu obet (tak, aby kazdy mal svojho stalkera) a potom sa pytaju

kamaratov obete na konkrétnu tému: kde boli na dovolenke a ¢o tam robili.

Potom nechame kazdého ziaka povedat’ informaciu o tom, kde bol nim kontrolovany
ziak na dovolenke, ako sa volaju rodinny prislusnici a d'alSie veci, ¢o sa dozvedel.

Ucitel spolu s detmi prechadza zistené Udaje a hovoria si, ¢o sa dozvedeli naviac.

Cielom je upozornit’ Ziakov na to, aké lahké je pre stalkera ziskat' informacie od

niektorych (udi.
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LINKY DETSKEJ POMOCI

Tematicky okruh
SvpP

Téma
Informacnej
bezpecnosti

Ciele

Informacna bezpecnost’ -
bezpecnost’ a rizika

Kto mi pomoze?

Poznat’ a v pripade nludze pouzit linky detskej pomoci.
Naucit’ sa nahlasit problém na linku detskej pomoci.
Upozornit' na rizika zneuzitia linky detskej pomoci.
Poucit, ze sa na linku vola, ked’ mam problém ja
osobne, alebo moze volat aj moj kamarat. Oboznamit’
sa aky typ problémov mozu Ziaci riesit cez linku
detskej pomoci.

NAMETY NA REALIZACIU TEMY

1. namet: Pravidla rozhovoru na linkach detskej pomoci

Pripomenut’ tému o linkach detskej pomoci.

Vzhladom na roznorodost’ problémov, o ktorych mozu deti hovorit’ s ucitelom pri
tejto téme, odporucame ukazat stranku Linky detskej dovery. V Casti Linka detskej
dovery si so ziakmi prekonzultovat’ ,,Principy prace na Linke detskej dovery“.

Ziaci mdzu pracovat’ v dvojiciach alebo v skupinach. Ak sa rozhodneme pre dvojice,
mdzu si pripravit’ dialdg, ako by vyzeral ich telefonat na linku detskej pomoci. Co je
nevyhnutné povedat’, ktoré informacie nie si potrebné.

2. namet: Riadeny rozhovor

* Na linky detskej pomoci voladme len ked’ mame redlny problém my sami, alebo
niekto blizky v nasom okoli.

e Na linku detskej pomoci nevoldme ,,zo srandy*!

» Aké mézZu byt dbésledky zneuZitia linky detskej pomoci?

3. namet: Pradca s textom ako hudobnik

Ziaci maju text na zmelodizovanie k dispozicii v u¢ebnici.

Pouzit m6zu melddiu zo znamej, alebo z oblUbenej piesne.

Melodizovat' mozu v roznych styloch. M6zu pouzit’ hudobné nastroje, pripadne hru na

tele.
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Na spestrenie aktivity:

a) MoZna alternativa je vytlacenie textu a rozstrihanie. Ulohou Ziakov je
poskladat’ text spravne.

b) Dalou obmenou mdze byt rozstrihanie textu a po jeho precitani, poskladaju
text na rychlost'.
Text basne mdzeme rozstrihat na verse. Ziaci mdzu skladat v dvojiciach, alebo
v skupinach.

4., namet: Beseda

V tejto téme sa ponuka ako vhodna beseda, Ci uz zo zachranarom, alebo pracovnikom
liniek detskej pomoci.
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OZ PREVENTISTA - ZDRUZENIE PRE BEZPECNOST A PREVENCIU

Misiou zdruzenia je robit’ prevenciu IT kriminality a prispievat’ ku osvete
informacnej bezpecnosti. Zakladnou komunikacnou platformou
zdruzenia OZ Preventista je portal Preventista.sk, kde poskytujeme
informacie o jednotlivych oblastiach informacnej bezpecnosti. Portal
umoznuje vymenu skusenosti, v prevencii zahriuje vsetky Urovne

spolocenského zivota.
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