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Odborna prirucka pre ucitela bola vytvorena ako odborny podklad pre vyucbu

informacnej bezpecnosti pre 5. rocnik.

Cielom vytvorenia tejto prirucky je poskytnutie informacii o jednotlivych
kapitolach informacnej bezpecnosti, podla tém, ako boli vybrané pre Didaktiku informacnej
bezpecnosti pre 5 rocnik pod zastitou zdruzeni Asociacia Kybernetickej Bezpecnosti
a Preventista.sk. Zaroven je publikacia urcena Sirokej verejnosti, jej sekundarny ciel je
zvysovanie bezpecnostného povedomia a vytvorenie referencného zdroja pre dalsie odborné

spracovavanie tém.

Publikacia je rozdelena na pat kapitol. Prva kapitola je venovana Politike Cistého stola,
popisuje vyhody ak je politika dodrziavana a prinasa mozné zneuzitia, ktoré nedodrziavanie
umoznuje. Druha kapitola sa venuje prenasledovaniu s vyuzitim dat, ktoré su pristupné v
kybernetickom priestore: Cyberstalking (kybernetické Sikanovanie). Definuje, co je
kybernetické Sikanovanie, ako ho rozoznat a sposoby, ako sa ochranit pred
prenasledovatelom (stalkerom). Nasledujlca kapitola ponuka zoznam liniek detskej pomoci,
ktoré su dostupné pre deti v ramci Slovenskej republiky v roku 2019. V ramci ¢lanku su
prezentované témy, ktoré deti alebo rodi¢ia nahlasovali na linky detskej pomoci.
Predposledna kapitola je venovana téme Socialneho inzinierstva na popisanie tvrdych
a makkych technik, ktoré pouzivajlu Utocnici. Zaroven kapitola rozpracovava jednotlivé typy
Utokov a podrobne sa venuje technikdam komunikacie na klienta. Posledna kapitola popisuje
Phishing a jeho jednotlivé hlavné podoby. V ramci rozpracovania témy Phishingu si podrobne

prezentované pristupy, ktoré vyuzivaju Gtocnici pri komunikacii s obetou.

Verim, Ze tato prirucka vam priblizi prostredie kybernetickej aj informacnej
bezpecnosti a dokaze vysvetlit vsetky zakutia jednotlivych metodickych pristupov a Utokov,

s ktorymi sa stretavame v dennom zivote.

Autor

10.11.2019 Bratislava
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Dovody a sposob ochrany dat technikou politiky ¢istého stola

1. Téma, ktoru kapitola prinasa:

Politika Cistého stola (Clean desk policy)

2. Okruhy, ktoré vysvetluje
Politika Cistého stola, vyhody politiky, zameranie, dopady na dodrziavanie, typy Unikov a

znicenia dat a sposoby ochrany dat.

3. Definicia

Politika Cistého stola je nastroj, ktory zabezpeci, ze vsetky citlivé materialy bud( na stole
len po dobu, kedy su vyuzivané a ich pouzitie je pod kontrolou. Nasledne budd zo stola
odstranené a uschované alebo znicené, ak ich potreba pominula. Tato technika je jedna

z najsilnejsich stratégii pri zvySovani bezpecnosti pri praci s datami.

3.1 PribliZzenie technoldgii, ktoré sa témy tykaja (napr. mobil, email,...)

Politika Cistého stola je technika, ktora ochranuje rovnako fyzicky material ako su tlacené
dokumenty, knizky, zosity, tak aj technologie spojené s nosicmi informacii. Silnou strankou
techniky je, ze citlivé informacie su k dispozicii iba pocas doby, pocas ktorej sa data

spracovavajl, nasledne s uschované na bezpecné miesto.

Metodika sa zameriava na
» Ochrana informacii ( nahodnym precitanim, znicenim, )

e Ochrana osobnych udajov

Cielom politiky cistého stola je vytvorenie takého prostredia, ktoré zabezpeci ochranu dat
a infrastruktlry pri zachovani plného pristupu a vyuzitelnosti jednotlivych prostriedkov

a vsetkych nevyhnutnych dat.

Utoky s delené podla 4myslu, pri ktorom bol spachany precin:
«  Umyselné poskodenie

« Neumyselné poskodenie (nahodné poskodenie)
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Bezpecnostné poziadavky vytvaraju prostredie na:
» Ochranu informacii, ochranu ¢asu na obnovenie informacii a ochranu investicii.
» Zabezpecujlu zhodu s bezpecnostnymi standardami v pripade firiem.
e Ochranuju pred nahodnym precitanim (upratovacka, kolega, ...).

e Ochranuju pred cielenym precitanim (konkurent, priemyselna Spionaz).

Implementovanie politiky Cistého stola zvysuje produktivitu:
» Volnym miestom na stole je vytvorené miesto pouzitelné na pracu.
» Znizuje sa moznost' prepinania medzi roznymi Ulohami clovekom.
» Lahsie su definované a dodrziavané priority uloh.

» Obmedzené je nedodlezité vyhladavanie v dokumentoch.

4 Bezpecnostné odporucania

Vsetky bezpecnostné odporacania sa zameriavaju na ochranu pracovnych prostriedkov, ktoré
st na stole k dispozicii. Ci uz ide o firemné, osobné alebo $kolské Udaje. Vo firme sa
zameriavaju primarne na ochranu priemyselného vlastnictva a osobnych Udajov a ochranu
pred porusenim jednotlivych sektorovych zakonov. Ochrana v domacnosti sa zameriava
nielen na samotnl ochranu pred stratou alebo zneuzitim, ale aj pred poskodenim, ¢i uz
umyselnym alebo nahodnym. V domacnosti je nevyhnutné pouzivat politiku Cistého stola
z dovodu ochrany firemnych Gdajov ak su spracovavané v domacnosti. Avsak citlivé Gdaje su
pouzivané a aj vytvarané aj samotnymi ¢lenmi domacnosti. Citlivé Udaje st vyznamné svojou
jedinecnost'ou samotnych Udajov, ¢i nosi¢mi, ktoré Udaje obsahuju alebo kde su zapisané,
pri¢om ich stratu by bolo zd(havé nahradit’. Napriklad dedi¢ské rozhodnutie, zmluva na dom,

domaca uloha vypracovana na pracovnom liste.

Na ochranu takychto udajov je vhodné dodrziavat tieto odporc¢ania. Odporucania su delené

podla zlozitosti a dolezitosti na celkovl ochranu.

4.1 minimalne

Dokumenty s citlivymi Udajmi si na stole len pocas doby, pocas ktorej su spracovavané.
Pocitace su uzamknuté, ak sa nepouzivajiu a po skoncené prace musia byt vypnuté. Po
skonceni prace su vsetky citlivé Gdaje uschované na bezpecné miesto podla miery citlivosti
(trezor, skrina, skolska taska).

Dokumenty s citlivymi Gidajmi sa do kosa mozu odlozit' len znicené, aby sa nedali precitat’

(rozstrihané, roztrhané, zoskartované (min stupen skartovania 2),...)

Po skonceni prace s citlivymi idajmi musi byt pracovny stol upratany.
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4.2 zakladné

Datové nosice (CD, DVD, USB,...), ktoré ochranuju citlivé dokumenty nesmu byt volne
pristupné.

Hesla nesmu byt ponechané/zapisané na pristupnom mieste napr. ,zlta lepka“ (Obrazok
¢.1). Citlivé dokumenty sa nesml ponechavat’ na tlaciarni, po vytlaceni je vhodné ich zobrat
z tlaciarne na dalSie spracovanie. Tabule a flip-charty s dovernymi alebo citlivymi udajmi
by mali byt po skoncené prace zmazané. Zariadenia pre ukladanie dat ako su CD disky, USB

disky a prenosné pevné disky musia byt’ po skoncené prace uschované na bezpecné miesto.

4.3 expertné
Na stole nesmu byt osobné veci ak ich pritomnost nie je kvoli spracovaniu Udajov z tychto
veci. Doska stola musi byt viditelna. Stol ma obsahovat’ len veci nevyhnutné ku splneniu

Ulohy. Vytvorte si pravidelny rezim na upratovanie stola.

5 Popis Utokov pri nedodrziavani politiky Cistého stola

Politika Cistého stola nie je obycajne priamo spojena s kybernetickou bezpecnostou. Je to
nevyhnutny nastroj pri riadeni informacnej bezpecnosti. Pokryva vsetky oblasti, od
kybernetickej, cez fyzicki reprezentaciu informacii az po procesnu cast informacnej

bezpecnosti.

5.1 Rizika, ktoré odstranuje implementacia politiky Cistého stola
» Priame znicenie infrastruktary a dat
o zaliatie kavou,
o padnazem,
o znicenie infrastruktUry nahodne (napr. stane sa sucastou detskej hry)
o neodborne sa vypnutie systému,
o strata dat (napr. dolezity chat, obchodné dokumenty, projekt,...)
e Prezradenie dat a dokumentov
o osobné data
= Napr. zdravotna dokumentacia, data z obcianskeho preukazu,
dokumenty popisujlce stav osobnych financii, dokumenty o prechode
do iného mesta a skoly, ...

o rodinné
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* napr. majetkovy stav rodiny, prekvapenie pre mamu,...
o firemné
* hrozba: upratovacka alebo Udrzbar maju staly pristup k nechranenym
dokumentom na stole, nasadeny zamestnanec na priemyselnu
$pionaz,...
« Na stole s data, ktoré nesmu byt' znicené.
o Neodborna manipulacia
* napr. poskodenie jedlom, neznalost ovladania zariadeni,
nepozornost,...
o Rodinné hrozby
» Detské hry: diet'a si sadne za rozpracovany stol a nakresli si babiku v
auticku, praca na inej ulohe, pri ktorej sa znicia dokumenty polozené
na stole,...
o Rychle upratovanie
» Upratovanie velkého, neprehladného mnozstva dokumentov prinasa
vysoké nebezpecenstvo zniCenia alebo vyhodenia dolezitého
dokumentu z dovodu nejasnej priority, neznalosti dokumentu a jeho
urcenia alebo znizenej koncentracie upratujlcej osoby.
e Na stole sU veci, ktoré nesmu byt odcudzené
o Datové nosice
= opusteny USB s citlivymi Udajmi, CD, DVD, prenosny disk,...
o Vseobecné, osobné dokumenty
= Ziacka knizka, nezabudnik, pracovny dekrét,...
o Elektronické zariadenia
* notebook, telefdn,...
o Jedinecné originaly dokumentov s dopadom na majetok

= akcie na dorucitela,
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6 Zaver

Problém implementovania Politiky Cistého stola sme rozsirili nielen na firemné prostredie,
ale aj na domacnosti. Dovodom rozsirenia je to, Ze v domacnostiach sa tiez spracovavaju
dokumenty s Udajmi s vysokou citlivostou. Vo vseobecnosti existuje rozdiel v potrebe
ochrany citlivych dat medzi domacnostami a firmami. VyssSia potreba ochrany dat a jej
silnejsie formy sa implementuju v ramci firiem, v porovnani s ochranou dat s podobnym
charakterom v priestoroch domacnosti. NizSia miera ochrany v ramci domacnosti vyplyva
hlavne z vyssej miery dovery v ramci jednotlivych ¢lenov v domacnosti a zaroven z lepsej

kontroly pohybu cudzich osob.

Pre obe prostredia prezradenie alebo zni¢enie dat moze mat fatalny dopad na dalSiu
existenciu a zdravy, financny potencial. Niektoré straty su casto nahodné v zmysle, ze
nastanu pri malej nepozornosti alebo kratkodobej nepritomnosti pocas prace. Dopad byva
zasadny od straty dovery az po problém s financnym dopadom (strata dokladu o nadobudnuti
majetku, financny postih od zamestnavatela,...) alebo postihnutie v skole (pokarhanie,
poznamka, zla znamka). Obet’ je ¢asto nahodna a strata je necakana.

Dodrziavanie politiky Cistého stola zniZuje stres a chaos a zvysuje produktivitu a zlahcuje
dodrziavanie terminov. Implementovanim politiky Cistého stola je ulozeny pevny zaklad, na

ktorom je mozné vystavat’ bezpecné prostredie pripravené plnit aj najtazsie ulohy.

7. Obrazova priloha

Obrazok ¢.1: Ukazka nevhodného uchovavania hesiel

8
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Socialne siete priniesli novy typ utokov: Cyberstalking

1. Téma, ktoru kapitola prinasa: Cyberstallking
CyberStalking: Spravanie, ktoré ma znaky abnormalneho zaujmu o konkrétnu osobu.

Popisuje jednotlivé formy Cyberstalkingu a ochranu pred nimi.

Vo forenznej psychologii je Cyberstalking povazovany za Specificky variant agresie. [3]

2. Okruhy, ktoré vysvetluje

Cyberstalking alebo kybernetické Sikanovanie (niekedy kybersSikanovanie) je opakované,
systematické a dlhodobé sledovanie osoby pomocou elektronickych médii, ktoré casto
prerastie do fyzického prenasledovania a obtazovania. Prenasledovatel (stalker) dlhodobo
prenasleduje konkrétnu osobu, zbiera o nej informacie a nasledne nadvazuje s obet'ou a jej
okolim kontakt. Existuje niekolko spésobov ochrany, ktoré v zavislosti od stavu a intenzity
Utoku sa menia od zakladného odmietania komunikacie so stalkerom az po kontakt organov

¢innych v trestnom konani.

Cyberstalking vedie k zavaznému znizeniu kvality Zivota obete. [2]

3. Definicie

Stalking (prenasledovanie) je dlhodobé zname abnormalne prejavovanie zaujmu o konkrétnu
osobu, ktorého prejavy si nad ramec bezného zaujmu. Prejavuje sa ziskavanim vsetkych
udajov o konkrétnej osobe a kontaktovanim osoby, ktoré prerasta postupne do obt'azovania
a zaroven narUsa obeti sOkromie. Kybernetického Sikanovanie je podkategoria
prenasledovania, ktoré rozsSiruje fyzické prenasledovanie na kyberneticky priestor
pri zneuzivani vlastnosti a moznosti kybernetického priestoru. Hlavnou crtou, ktora
charakterizuje vyuzivanie kybernetického Sikanovania je anonymita internetu a velky rozsah
informacii. Obe Crty Gtocnikovi umoznuju lepsie spoznat a priblizit sa k obeti pri zachovani

vysokej miery anonymity.
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V prvej faze prenasledovatel zbiera o zverenej osobe vsetky dostupné Udaje pomocou
elektronickych médii od socialnych sieti, cez komunitné a komunikacné skupiny, az po

verejné databanky (napr. https://www.katasterportal.sk, www.orsr.sk,

http://www.zrsr.sk, ...). V dalsej faze sa snazi prenasledovatel priblizit k obeti priamo
alebo pomocou okolia, pricom ju obt'aZuje , nar(sa jej siUkromie, dokonca méze vzbudzovat
strach. Kybersikanovanie postupne prerasta do zavislosti na samotnom zbierani dat
o konkrétnom cloveku. Cielom byva samotné naplnenie zavislosti alebo blizsi vztah s obetou
alebo negativny financny dopad na obet. Obet sa dostava do neziadUcich situacii, ked’ su
jej osobné Udaje a osobné Udaje jej blizkych osob verejne prezentované alebo zneuzivané

na dalSie ziskavanie Udajov, ¢i nadviazanie komunikacie.

Casto sa objavuje nadvézovanie kontaktov stalkera (prenasledovatela) s okruhom blizkych
ludi obete a postavenim stalkera sa do polohy obete, aby manipulaciou stiahol blizky okruh
ludi obete na svoju stranu. Tymto spravanim sa vytvara zlozita siet’ kontaktov a polopravd

a klamstiev. Niekedy sa takyto typ kybernetického Sikanovania oznacuje stalking by proxy.

Existuje Specialna forma kybernetického Sikanovania na zakazku, v tomto pripade kyber-
stalker zbiera o obeti Udaje na objednavku a odovzdava ich nasledne tretej osobe. Tento

sposob je bezny pre politickl a priemyselnu realitu (napr. z dovodu odstavenia konkurencie).

Fazy kybernetického Sikanovania
« Ziskavanie vsetkych dostupnych Udajov bez vedomia obete alebo stretnutia
s obetou.

« PribliZovanie sa k obeti, sledovanie a Casto aj dokumentovanie stretnuti.

» Psychicky natlak
o zverejnovanie Udajov, napr. sikromnych detailov, osobnych detailov

s intimnym charakterom,

o objednavanie tovarov a sluzieb na adresu obete,

o nicenie majetku.

Fyzicky kontakt (klopanie na dvere, zvonenie, casté ,,nahodné“ stretnutia).
Rozdelenie stalkerov

e znamy cClovek (spolupracovnik, kamarat, spoluziak),

« neznamy clovek (kyber-stalker, osoba s ktorou sa poznate len sprostredkovane).

10
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Negativne prejavy a formy kybernetického Sikanovania
« demonstrovanie moci fyzickou blizkostou,
« vyhrazanie sa obeti,
« aplikacia vyhrazok,
« manipulacia okolia obete (stalker sa v tomto pripade vydava za obet),

« poskodzovanie dobrého mena obete.

Delenie stalkerov [4]

« UctievaC - snazi sa o intimny vztah s idealizovanou obetou, hlada dokazy o laske,
ktoré aj nachadza. Ak si uvedomi pravdu, vznika riziko agresie.

« Neobratny napadnik - stalkingom vyrovnava frustraciu z interpersonalnych vztahov.
Sprava sa majetnicky, bez empatie, ide mu o seba.

« UbliZzeny Gtocnik - obet’ je prostriedok na naplnenie tuzby po pomste, obet’ je
nahodna a predstavuje odplatu za prezité krivdy.

« Sexualny utocnik - obcasna forma, Utocnikovym cielom je sexualne uspokojenie,

anonymita zvysuje pozitok stalkera z Utoku.

Odporucanie: So stalkerom as jeho aktivitami je nevyhnutné skoncovat ¢o najskor po
odhaleni a zabranit’ tak moznosti prerastenia kybernetického prenasledovania do zavazného

trestného cinu.

3.1 Bezpecnostné pohlad
OdporUcania pre zarucenie bezpecnosti obete je nevyhnutné vytvarat' a stavat na zaklade

odburania anonymity Utoc¢nika, pochopenia Utoku a vytvorenia formy najlepsej ochrany.

3.2 Zakladné bezpecnostné odporicania

Zakladné bezpecnostné opatrenia na ochranu proti kybernetickému sikanovaniu si zamerané
na minimalizaciu Udajov na internete o konkrétnej osobe, spristupnenie tychto Gdajov len
obmedzenej skupine znamych oséb a vzajomnému informovaniu o abnormalnych prejavoch
zaujmu o niektord osobu v skupine. Cielom je neprezradzat citlivé Udaje Sirokému okruhu

ludi a rychle rozoznanie potencialneho Utocnika.

Zdielanie informacii na socialnych sietach je potrebné obmedzit' len na minimalnu skupinu
dobre znamych adresatov. Napr. spravy od neznameho krasneho mladého chlapca (milé,
laskyplné, imponujlce) pre mladé dievca, mozu pochadzat’ od Uplne iného Cloveka, pretoze

internet zabezpecuje anonymitu.

11
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Okruh blizkych znamych by mal poznat spravanie konkrétneho cloveka a mal by vediet
rozoznat' na zaklade tohto spravania prejavy UtoCnika. Zaroven je nevyhnutné vytvorit
prostredie na zdielanie informacii medzi znamymi osobami o abnormalnych prejavoch

zaujmu niektorej osoby.

3.4 Expertné bezpecnostné odporucania - trestny zakon
V pripade, Ze sa nedari zamedzit kybernetickému Sikanovaniu zo strany obete je
nevyhnutné, aby sa obet’ obratila na organy cinné v trestnom konani. V kontexte zakona

pozname a vieme uplatnit pojem: nebezpecné prenasledovanie.

Nebezpecné prenasledovanie (§ 360a): Kto iného dlhodobo prenasleduje takym sposobom,
ze to moze vzbudit' dovodnu obavu o jeho zZivot alebo zdravie, Zivot alebo zdravie jemu
blizkej osoby alebo podstatnym sposobom zhorsit kvalitu jeho zZivota, tym, Ze a) sa vyhraza
ublizenim na zdravi alebo inou ujmou jemu alebo jemu blizkej osobe, b) vyhladava jeho
osobnu blizkost' alebo ho sleduje, c) ho kontaktuje prostrednictvom tretej osoby alebo
elektronickej komunikacnej sluzby, pisomne alebo inak proti jeho voli) zneuzije jeho osobné
Udaje na Ucel ziskania osobného alebo iného kontaktu, alebo e) ho inak obmedzuje v jeho

obvyklom sposobe Zivota, potresta sa odiatim slobody...

Objektivna stranka citovaného trestného cinu spociva v dlhodobom prenasledovani, ktoré je
sposobilé vzbudit' u iného obavu o jeho Zivot alebo zdravie, zZivot alebo zdravie seba, Ci
blizkej osoby alebo podstatnym sposobom zhorsit' kvalitu jeho Zzivota. Zo subjektivnej
stranky trestného cCinu sa vyzaduje jeho Umyselné zavinenie. Z aplikacnej praxe sa pri
citovanom trestnom cine je nevyhnutné zaoberat sa posudenim a vyhodnotenim pojmovych

znakov: dlhodobo, dovodna obava a podstatny sposob zhorsenia kvality Zivota.

4 Obranné postupy

Obrana proti kybernetickému Sikanovaniu je zlozita. Internet zabezpecuje UtocCnikovi
anonymitu. Nevyhodou je, Ze z rovnakého dovodu je pre obet’ neznamy samotny zaciatok
atoku. Pri kybernetickom Sikanovani alebo podobnych formach prenasledovania prevencia
v zasade neexistuje. Pachatelom moze byt ktokolvek a spustacom moze byt cokolvek.
Obranné postupy je mozné aplikovat az nasledné pre rieSenie konkrétneho kybernetického
Sikanovania. Na prevenciu kybernetického Sikanovania mozeme vyuzit kontrolovanie
informacii, ktoré zverejnujeme o sebe avcasni vzajomnu informovanost v ramci

komunity, ktoré sme popisali v kapitole 3.2.
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4.1 Zakladné obranné postupy

Dolezité je ako rozoznat kybernetické Sikanovanie, existuje niekolko navodov. Jedna
Z moznosti je uvedomit’ si a rozoznat jednotlivé fazy ktorych sme popisali v kapitole 3.Kazda
faza je naviazana na nevyhnutny krok a tym je identifikacia obete. Obet’ sa identifikuje tym,
ze chovanie prenasledovatela u nej vyvolava obavy, o seba (o zdravie, o Zivot), o blizkych,
alebo o majetok. V takomto pripade je najdolezitejsie verit svojim instinktom a silna

podpora okolia obete.

Silnym negativnym prvkom spravania okolia obete je to, Ze okolie nerozumie obeti,
nerozumie vsetkym formam a dopadom Utokov, preto sa snazi situaciu potlacit a ziada
ignorovanie prenasledovatela samotnou obetou. Toto spravanie okolia je velmi nebezpecné
a prinasa okrem uvolhovania priestoru pre prenasledovatela aj zavazny problém zneistenia
obete a nasledného zmierlivého, defenzivneho vystupovania obete, ktoré moéze viac

podporit’ aktivity prenasledovatela.

4.2 Best practice (zlata stredna cesta z pohladu bezpecnosti)
Ochrana pred kybernetickym Sikanovanim [1]
« Dajte vediet' prenasledovatelovi, ze o neho nestojite, ale len raz a prave raz.
e Priklady:
o Nemam zaujem s Vami o vztah, viac ma nekontaktujte.
o Nevolajte, nepiste mi, nekontaktujte ma ziadnym sposobom.
o Nekontaktujte ma, ak to urobite znovu alebo sa objavite v mojom dome
zavolam policiu.
o Nehovor viac ¢o som robila vcera alebo moje Udaje pred spoluziakmi, ak to
urobis, budem to riesit’ s triednou ucitelkou.
* Nekomunikujte so stalkerom.
o Ak vam stalker zavola, zlozte ihned ako ho spoznate, bez prejavu emdcii.
o Ak viete, ze volajuci je stalker, nedvihajte telefon.
¢ Nestretavajte sa so stalkerom.
« Dokumentujte si vSetky prejavy obt'azovania.
o Ukladajte si telefonaty, spravy, odkazy, vyhrazky.
« Rozpravajte sa o vasej situacii s priatelmi a blizkymi.
« Mente svoje spravanie v zavislosti od prenasledovania.
« UvaZujte nielen nad tym, Co sa stalo, ale pripravte sa aj na dalSie kroky

prenasledovatela.
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« Zmente svoje navyky a pravidelnosti v spravani, ako je napr. cesta do skoly, do prace,
obchody, ktoré navstevujete.
+ Nebud'te osamote, a to nielen z dovodu vasej bezpecnosti, ale aj pre pripad
svedectva, ktoré by mohlo potvrdit spravanie utocnika.
« Dosledne kontrolujte a sledujte svoju internetovd komunikaciu, najma vsak
o socialne siete ,
o emailove konta,
o uverejnovanie fotografii.
¢ Nahlasujte utoky na policii, aby boli zdokumentované aj uradne.
» Podajte trestné oznamenie, ak sa naplni dovod podania.
« Noste so sebou mobilny telefon pre pripad potreby zavolania pomoci.
« Vyuzite socialne poradenstvo a linky pomoci.
« Zite dalej svoj Zivot!, ak vyuZijete kompromisy pri boji s prenasledovatelom, je

len na Vds aké si vyberiete.

5 Sposoby Utokov
Stalking sa da charakterizovat, ako zlovolné, Umyselné a systematické prenasledovanie
a obt'aZzovanie inej osoby, ktoré u obeti znizuje kvalitu Zivota a ohrozuje jej bezpecnost'.

Pri stalkingu obet citi strach, nervozitu, obtazovanie a nebezpecenstvo. [6]

Prenasledovatelia vyuzivaju rozne moznosti stretavania sa s obetou. Cielom je ziskavat’
vsetky mozé Udaje o obeti, alebo nadvazovat’ komunikaciu. Sposoby prenasledovania obete

stalkermi/ prenasledovatelmi, resp. stalkeri pri prenasledovani mozu:

« Kontaktovat kolegov a blizkych obete.

» Bez prestania kontaktovat obet.

» Ukazovat sa obeti.

e Chodit' a cakat pri dome obete.

e Pozyvat sa ku Vam domov.

» Poskodzovat majetok.

e Hacknut WiFi siet’ a sledovat’ komunikaciu obete.
e Vypnut elektrickd energiu, internet pre obet.

» Posielat’ darceky.

« Instalovat’ kamery a monitorovat’ obet'.

» Sledovat obet’ pomocou GPS, SpyWare alebo socialnych médii.

o Hacknut sa do Uctov obete.
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e Zdielat sUkromné obrazky, videa a komunikaciu obete.

e Filmovat a fotografovat’ obet’ bez suhlasu.

6 Deti ako ciel kybernetického sikanovania

Kybernetické Sikanovanie je v sucasnosti stale este relativne novy pristup prenasledovania
s velkou moznostou variability a rozvoja. Casto sa stavaju obetou nielen dospelé osoby, ale
aj ziaci a ucitelia. Medzi detmi sa prejavuje prenasledovanie hlavne pri rieSeni problémov
so vztahmi (chlapec dieta ale aj medzi kamaratkami a kamaratmi). Casto si kyberneticki

prenasledovatelia hladaju obete za prezité krivdy.

Standardom sa stava kybernetické $ikanovania vo forme hry vo virtualnom priestore. Pri
hrani hier jednotlivec alebo skupina hracov sa v takomto pripade zameria na obet
a pomocou komunikacnej platformy hry ziskavaju Udaje, nadvazuji komunikaciu a vytvaraja
tlak na obet. Samotny zapal z hry podciarkuje a zvyraziuje vyuzivanie komunikacie
s obetou. V takomto pripade hrozi nebezpecenstvo prerastenia nevinného zaujmu do

kybernetického Sikanovania.

6.1 pohlad psychologa vzhladom na Utocnika

V pripadoch, ked ide o premyslenu cinnost, ktorej motiv je uvedomovany, stalking pachaju
najma jedinci s poruchami osobnosti. NajcastejSie ide o osobnosti s disocialnymi,
paranoidnymi, narcistickymi, schizoidnymi, obsedantnymi ¢i emocne nestabilnymi
charakteristikami. Vacsinou kratkodobo sa stalking méze objavit ako reakcia na prezity
zavazny zivotny stres (najCastejSie rozchod/rozvod) aj u osob, ktoré netrpia Ziadnou

diagnostikovatelnou psychickou poruchou. [5]

Cyberstalking v$ak niektori stalkeri definovali ako kreativnu ¢innost, ktora ich naplfia a sami

seba ako zvedavych a ambiciéznych ludi. [7]

6.2 ako rozoznat obet?

Obetou moze byt ktokolvek, kto vyhodnoti spravanie prenasledovatela subjektivne ako
obt'azujice, &i ohrozujuce. Kybernetické Sikanovanie ma negativny vplyv na socialny
a profesionalny Zivot, kumuluje negativne pocity z ddsledkov spravanie Gtoénika. Casto sa
stava, ze okolie obete nerozumie obeti a nechape jej pocitom. Dosledok moze byt depresia,

pocit bezmocnosti, sebaobvinovanie, Uzkostné vztahy.
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Dosledky kybernetického prenasledovania:
e psychické problémy,
« problémy v skole (zhorseny prospech, psychosomatické problémy..),
« stres, depresie, Uzkost', poruchy spanku,
« socialne problémy (odmietanie kolektivu, nedovera k ludom a socialnu izolacia),

« fyzické ujmy - Gtoky na osobu, ublizenie na zdravi.

Zaver

Nové technologie prinasaju skvalitnenie Zivota ale aj nové hrozby. Prenasledovanie je
vlastné ludstvu uz starocia, technologie ho umoznili preniest do virtualneho priestoru.
Prenasledovatelom zaroven mnoZstvo Udajov v internete a anonymita umoznuje lepsie

cielenie Gtoku.

Téma kybernetického Sikanovania je komplexna a kazdy Utok je nevyhnutné analyzovat
a vyhodnocovat samostatne. Rozoznat', Ze Utok, prenasledovanie zacalo a ktoré jednotlivé
formy a akym spOsobom su vyuzivané je velmi zlozité a ¢asto nemozné. Samotna obet’ si
¢asto nechce pripustit, Ze je prenasledovana. Utoénik méze byt z rozliéného prostredia od
Uplného neznameho az po blizkeho cloveka. Stava sa, Ze ak je Utocnik blizka osoba, samotna
blizkost' Utocnika obmedzuje spravnost, razantnost’ a adresnost odpovedi zo strany obete.
Z tychto dovodov je velmi tazké volit spravne formy ochrany a zamedzenia Gtoku a obrany
obete. Pri volbe jednotlivych krokov je neustale potrebné mat na pamati samotnu obet’,
udrzanie psychickej pohody obete, spolocenské a pracovné postavenie a aj samotnl ochranu

obete.

Kazdé kybernetické Sikanovanie je mozné obmedzit alebo odrazit za predpokladu, ze sa
nebojime podniknit’ jednotlivé kroky aj za cenu kratkodobého znizenia svojho komfortu
alebo komfortu blizkeho okolia. Nevyhnutnym predpokladom je nebat sa podniknut

jednotlivé kroky na prevenciu kybernetického Sikanovania.
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Ako pouzit' linky detskej pomoci?

1. Téma, ktoru kapitola prinasa

Zoznam a sposob pouzitia liniek detskej pomoci.

2. Okruhy, ktoré vysvetluje

Uloha liniek detskej pomoci je riesit’ kritické situacie, do ktorych sa deti dostavaju. Linky na
ochranu deti s volne k dispozicii. Pri vyuzivani je nevyhnutné poznat’ jednotlivé zamerania
liniek, sposoby kontaktu, rozumiet dovodom, kedy kontaktovat a identifikovat sposoby

komunikacie s linkami.

Cielom nie je nahradzovat Ulohu rodicov alebo riesit problémy, ktoré sa stali na verejnosti.
Cielom je pomoct detom a rodicom, ked’ si nevedia rady a odstranit’ pasivny pristup ku
problémom. Prevencia pasivneho pristupu a prekrocenie rozsirenie okruhu riesenia vlastnych
problémov mimo vlastnej osoby a nad ramec vlastného zaujmov, vie zasadne ochranit’ ludi
vo Vasom okoli. Vyznamnym cielom sa javi postavenie liniek v GUlohe partnera pri rieseni

problému alebo pri jednoduchom vypocuti a porozumeni problému.

Nemenej dolezitym cielom je rozoznanie pachania trestnej ¢innosti. Ulohou liniek je
v pripade identifikovania, Ze volajucemu hrozi nebezpecenstvo, upovedomit o tom

zachranné zlozky a poziadat ich o pomoc.

3. Definicie
Ulohou liniek na ochranu deti je pomahat detom a rodicom, ktori sa ocitn( v situacii,
s ktorou si nevedia rady a nevidia vychodisko. Na linky sa mozu obracat deti, rodicia,

dospeli, pedagogovia, zdravotnici.

Zameranie liniek:

« Prevencia neziaducich javov

« Hladanie riesenia v krizovych situaciach
Pre dieta aj dospelych je velmi dolezité sledovat’ a vSimat’ si svoje okolie, ¢i sa nemeni
spravanie jednotlivca a ak, tak akym spésobom. Castym indikatorom je utiahnutie do seba,

poruchy spanku, problémy s komunikaciou.
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4, Priklady vyuzitia liniek

Potreba komunikovat' s linkami, ktoré su urcené pre detsk( pomoc, sa da rozdelit’
nasledovne:

Pohlad diet'at’a:

e Osobné
o Vztahy
* Sme tri nerozlucné kamaratky, strasne ma rozculuje, ze Janka
a Marka sa viac navzajom objimaju a smeju, ako so mnou.
* Bojim sa vystupovat’ pred ostatnymi a komunikovat' s novymi lud'mi.
o Laska
= Stretli sme sa s chalanom, dotykali a spali pri sebe, viac sa neozval,
labi ma?
» Sused tretiak je zalUbeny do mna 6smacky, ¢o s tym?
o Sex
* Moja sestra sa vyzyvavo oblieka a nahlas masturbuje, ¢o mam robit?,
o Depresia

= Mam 13 rokov a vyrazné ochlpenie.
* Dostal som so6lovl 3jku zo zemepisu, nasi o tom nevedia, otec ma asi
zabije.
= Co je zmysel Zivota? Pretoze moja budicnost je len negativna.
* Pred pisomkou som v strasnom strese a robim hlipe chyby, ja vsak
nie som hlupy!
o Osamelost
* Som lezba a vsetci sa mi vyhybaju.
* Mo0j brat sa prestal so mnou rozpravat,, uz to trva 15 dni.
» Nikto nechce so mnou ist do mesta pocas Silvestrovskej noci.
o Sebaddvera
=  Mam malé prsia.
= Hanbim sa za postavu.
* Prezliekanie na telesnej je nocna mora, mam vzdy najhorsie spodné
pradlo.
o Zavislost
= Zacal som fajcit, viem ze to je zlé, ale neviem s tym skoncit,
upokojuje ma to.
* Idem na chatu, spoluziaci tam budd mat marisku, ako sa jej da

vyhn(t?
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o Zdravie
*= Prehravam boj s anorexiou, da sa to vlastne vyhrat?
*  Prvy menzes, o mam robit?!
* Vela sa potim, a strasne to smrdi, existuje nejaké riesenie?
*  MozZem spat’ s podprsenkou?
*= Asi mam zlomeny prst, ale ak mi dajd sadru, nepéjdem na
sustredenie, nechcem to prezradit'.
* Moje nohy vyzeraju hrozne, na kazdej nohe mam zrastené dva prsty,
¢o s tym?
o Zneuzivanie
* Pri prezliekani na telesnej mi pan ucitel velmi pomaha a mne sa to
nepaci.
o Skola
= Mam problémy s ucitelkou.
» Spoluziaci s na mna odporni.
= Zachody su Spinavé a ja sa ich bojim pouzivat,
* 0 ¢om mam komunikovat’ so spoluziakmi v triede? Neviem najst’
témy.
o Sikanovanie
» ublizovanie, bitka, urazanie, znevazovanie,
= Stale mi schovavaju veci na telesnej a potom ich polonaha musim
hladat'.
* Moje kamaratky sa so mnou prestali rozpravat a zakazuju to aj tym,
¢o sa so mnou rozpravat chcu.
= Mam problém s nadvahou, v skole je to tazké, rozmyslam nad
samovrazdou.
o Problém s naplhaniami poziadaviek
* rodicov, ucitelov, stary rodic,
» Strasne rada beham, ale ziaden iny Sport ma nezaujima.
o Problém so zapajanim sa do kolektivu
» Dievcata, ako zvladate Velkd noc? Ja ju nenavidim.
* MOj spolu sediaci v lavici ¢asto smrdi.
* Spoluziak mi kupuje rézne veci, nechce so mnou chodit, robi to zo
slusnosti a mne nedovoli ni¢ kupit, ako sa mu odvd’acit’ tak, aby sa

neurazil?
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* Rodina
o Tyranie
* Mama je Sikanovana a bita otcom alkoholikom.
o Hadky
* Doma sa rodicia sGstavne hadajl a ja sa potom bojim.
*= Chcem ist na jarna lyzovacku s kamosmi a rodic¢ia ma nechcu pustit’,
vzdy, ked’ to otvorim, doma je hadka.
o domace nasilie
* Minula som peniaze urcené na skolsky vylet na telefén, ako to
povedat’ doma?
» Lezim doma s chripkou, nudim sa a ni¢ sa mi nechce, ked’ sa vsak
nebudem ucit, mama ma zbije.
o zneuzivanie
o problém s financiami
» Rodina ledva preziva od vyplaty ku vyplate,
o Neporozumenie si
» Psychiatricka mi povedala, Ze trpim depresivnou poruchou, povedala
som mame, Ze sa citim zle, ale ona ma odmieta.
e Kamarati
o Toisté, Co pri osobnej kategorii vztiahnuté na kamarata,
o Uzatvorenie spoluziaka (vztiahnutie sa do seba a ustavanie, viaznutie
komunikacie),
o Problém s omamnymi a psychotropnymi latkami.
Pohlad rodic¢a/dospelého:
» Dieta sa uzavrelo, zhorsilo prospech, prestalo komunikovat' s okolim.
e Socialne zmeny:
o nezaopatrené dieta, opustené a tulajuce sa po veceroch,
o Ruch u susedov: napr. krik dospelych a detsky plac
« Konzultovanie spravania deti a starostlivosti o deti.
« Dopad rozvodu rodic¢ov na dieta.
« Problémy v rodine, v skole a ich dopad na dieta a hladanie riesenia.
e Problémy s vychovou dietata.

Kedy nevolat’

 Nuda
e Hra
o Zabava
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Preco nevolat, ak nemam problém?

« Blokovanie linky moze ovplyvnit’ Zivoty inych

5 Zoznam liniek

Linky dbvery pre deti

Detska linka zachrany 0800 123 232, 0800 121 212, 0820 434 343
Linka detskej istoty, LDI - UNICEF 116 111

Linka detskej dovery 0800 117 878

Linka detskej dovery - LIENKA 0800 112 878

Linka detskej pomoci 0800 100 444

Linka dovery Kosice 055/ 622 2323, 055/ 644 1155

Linka dovery Presov 051/ 7731 000

Psychologické poradne
Linka dovery nezabudka 0850 11 10 22
Linka nadeje 055/ 644 11 55

Linky pomoci proti nasiliu

Ambulantné krizové stredisko 0800 500 500

Linka pomoci obetiam nasilia 0850 111 321

Linka pre nezvestné a sexualne zneuzivané deti 116 000
Pomoc ohrozenym det'om 02/ 62 24 78 77

Vsetky linky na Slovensku: https://www.zdravie.sk/clanok/27634/telefonicke-linky-pomoci

5.1 Minimalne bezpecnostné odporucanie

Linky sa nesmu zneuzivat na hranie alebo zabavu, pretoze slizia na zachranu ohrozenych
deti.

6 Pohlad na obete

Obete reaguju na deje, v ktorych participuju ale aj na aktualnu situaciu v spoloc¢nosti.
V pripade prazdnin sa orientuju komunikacie na travenie volného casu a stretavanie
s kamaratmi a riesenie problémov pri zaujmoch. Deti sa zameriavaju nielen na svoje osobné
problémy, ale aj problémy v rodine a problémy kamaratov. Napriklad v pripade vyznamnych

sviatkov sa orientuje komunikacia na osamelost'.
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Socialny inziniering, Utok s velkym dopadom

1. Téma, ktoru kapitola prinasa
Socialne inzinierstvo je sposob manipulacie ludi a U¢elom neopravneného ziskania urcitej

informacie.

2. Okruhy, ktoré vysvetluje

Zameranie socialneho inzinierstva na napadnutie a zneuzitie zakladnych osobnostnych

nastaveni ¢loveka.

3. Zakladné predpoklady:

Socialne inzinierstvo s systematicky pouzivané vedomosti ludského chovania a umenia
presviedcat, aby uzivatel urobil to, ¢o by za normalnych okolnosti, pri dodrziavani vsetkych
bezpecnostnych pravidiel nikdy neurobil. Tym s samotnym ludskym faktorom prelomené

technologické a organizacné bezpecnostné opatrenia a je umozneny kyberneticky Gtok.[1]

Socialne inzinierstvo je jednym z najnebezpecnejsich sposobov Utoku, napriek tomu, zZe
nevyzaduje velké technické zrucnosti, je zamerané na ¢loveka. Hacker vyuziva inteligenciu
a znalost' osobnosti Cloveka. Hlavné ciele vyuzivania socialneho inZinierstva je mozné

kategorizovat’' nasledovne:

e Spachanie podvodu,

* Obohatenie sa,

« Narusenie systému alebo siete,
e Priemyselna spionaz,

« Kradez identity,

e Pomsta,

Vhodnymi cielmi sa javia velké firmy s vyznamnym dopadom na obyvatelstvo, ako su:
operatori (internetu a telefonicki), financné institlcie, vladne a vojenské agentury,

nemocnice.
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Vyhoda Utoku je v jednoduchom pristupe k velmi dobre ochranenym informaciam. Napr.
namiesto zlozitého prieniku do dobre zabezpeceného systému, hacker zatelefonuje vhodnej
osobe a vypyta si pristupové opravnenia. Zakladny kamen na nastartovanie Gtoku socialnym
inzinierstvom je vzbudenie dovery. Pred samotnym Utokom si Utocnik zisti potrebné
informacie o obeti prostrednictvom verejne dostupnych zdrojov (socialne siete, blogy,
firemné stranky, tlacové spravy, webové komunity, reporty, konferencie,...). Pripadne sa
snazi dostat’ do jednotlivych objektov a ziskat' (daje priamo z objektov odpozorovanim,
prezeranim kosov, nahodnym alebo cielenym ukradnutim. Nasleduje analyza a priprava
Utoku. Cielom Utoku je zneuzitie slabin obete, kam patri nizke bezpecnostné povedomie,
nepoznanie internych pravidiel organizacie, ochota pomahat, moZznost umiestiovania

citlivych informacii na socialne média.

Techniky sa delia
« Tvrdé - vyuzivaju ludskd slabost, labilnost, frustraciu, pomstychtivost’,
Skodoradost’, zavist'.
» Makké - zakladajuce sa na zneuziti ludskej dovercivosti
Socialne inzinierstvo sa deli
e Fyzické: prechadzanie cez kancelarie a prehladavat stoly, odpadky, zabudnuté
telefony,..
e Virtualne: kontaktovanie potencialnych obeti vzdialene (telefén, sms, email)
a ziskavanie osobnych dat.
Popis Utoku technikami socialneho inzinierstva:
e Zhromazdovanie informacii
e Budovanie vzt'ahov a dovery
« Vyuzitie dovery
» Realizacia a zneuzitie
Pocas Utoku pomocou socialneho inzinierstva sa vyuzivaju vlastnosti ludi, ktoré su
pokladané za dobré vlastnosti, napriklad:
e Dovernost’
e Lltost
e Laskavost’
» Zvedavost

¢ Ochota pomahat’
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3.1 PribliZenie jednotlivych utokov
Trashing
Je to metdda zaloZena na prehladavani odpadkovych kosov a ziskania citlivych informacii

z dokumentov alebo zabudnutych, ¢i starych datovych nosi¢ov (USB, CD, stary mobil).
Pretexting

Pretexting je sposob manipulacie obete s tym, ze Utocnik skontaktuje obet a zahrnie ju
informaciami, pricom cast informacie je pravdiva a overitelna a druha cast klamliva.
Informacie, ktoré obet dostava su presne adresované a ich suslednost’ je kontrolovana
utocnikom. Cielom je presvedCit obet o legitimnosti poziadaviek alebo o opravu
nepravdivych informacii s cielom ziskat’ presné, citlivé informacie. Technika Utokmi naraba
s technikami rétoriky. Je vyuzivana nielen uUtocnikmi, ale aj sukromnymi detektivmi
a v beznej zivotnej a skolskej praxi. Na implementaciu je potrebna priprava a zozbieranie
vhodnych informacii, su zname pripady, ked nebolo potrebné vediet privela Udajov, stacilo
vyuzivat autoritativny ton a presvedCivy obsah konverzacie. Utok je presne cieleny so
zameranim na konkrétneho ¢loveka alebo malu skupinu ludi a cielom je ziskanie konkrétnych

informacii.
Phishing

Podvodna technika, ktora vyuziva internetové prostriedky na ziskavanie citlivych Udajov ako
sU hesla, cisla kariet, osobné uUdaje. Principom je dostat adresatovi podvodn( spravu
s cielom vymamenia citlivych Udajov, Castom sa ako odosielatel vydava samotna firma,
ktorej klienti s tercom Utoku. Phishing je orientovany primarne na klienta firmy, nie na
firmu samotnu. Priprava Utoku je jednoducha a GUtok je vedeny plosne na vsetky dostupné
kontakty s malou mierou spravneho smerovania komunikacie, v pripade zasiahnutia

dovercivej obete sa pocita s vysokym ziskom.
IVR phishing

Utocnici vytvoria falosny odpovedaci telefénny automat, s podobnou Strukt(rou ako
konkrétna firma (napriklad odpovedajica sluzba financnej organizacie). Automat je
vystaveny na podobnom dCisle ako originalna institlcia a obet’ je vyzvana na zavolanie do
banky na prilozené telefonne Cislo. Pocas komunikacie si od obete vylakané prihlasovacie
Udaje a nasledne zneuzité. Priprava utoku je zlozita, nasledne zalezi na vybere obete, na

ktoru bude vedena komunikacia, Gtok sa vyuziva len vo velmi Specifickych pripadoch.
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Spear phishing

Utocnik vytvara komunikacie prostrednictvom elektronickych komunikacnych prostriedkov
a vydava sa za déveryhodn( osobu. Utoénik sa vydava za prepravné spoloénosti, finanéné
institucie, Ci iné doveryhodné organizacie (ako napriklad posta), posiela adresné emaily sc
ielom zasiahnut' klienta a potencialnu obet’, vmanipulovat' ju do stavu, Ze prezradi citlivé
Udaje. Vsetky informacie v emaile musia byt uveritelné a napisané a dorucené spésobom,
ktory je pouZivany organizaciou. Casto ide o priamy Gtok s cielom zmanipulovat obet do
poslania penazi na urcené konto (CEO fraud - spear phishing, pri ktorom sa Uto¢nik vydava
za riaditela firmy a manipuluje obet’ do poslania pefazi na konkrétny Gcet). Utok s velkym
dopadom je, ked obet vmanipuluje Gtocnik k instalacii, ¢i spusteniu virusu na zariadeni
organizacie. V tomto pripade ide Utoc¢nikovi o ziskanie pristupu na pracovnu stanicu alebo to
robi s cielom urobit organizacii ¢o najvacsiu skodu, napriklad zasSifrovanim pracovnych
diskov. Utok je orientovany na Uzku skupinu potencialnych obeti. Uspe$nost Gtoku zavisi od

doverdcivosti obete.
Baiting

Utocnik necha zaznamové médium (CD, DVD, USB) na mieste, kde ho obet lahko najde,
vyuzije zvedavost’ obete, ktora toto médium vlozi do svojho pocitaca a nakazi ho neziadicim
kddom. Neziaduci kdd sa automaticky snazi prihlasit’ do internetu. Cielom utocnika je ziskat’
pristup do pocitaCovej siete. Priprava Utoku je stredne zlozita, utok je vedeny plosne na
vsetky dostupné kontakty konkrétnej firmy s malou mierou spravneho smerovania
komunikacie. Spravna funkcia zavisi od bezpecnostnej ochrany pocitacového prostredia

konkrétnej firmy (ak sa virus nespusti z USB, nebude Utok fungovat’).
Quid pro quo (nieco za nieco)

Utocnik zisti telefénne &isla spolocnosti a zacne telefonovat na vietkym potencialnym
obetiam, pricom sa tvari ako technicka podpora a pyta sa, ako vie pomoct’ zamestnancovi.
S vysokou pravdepodobnostou najde zamestnanca, ktorému sa nedostava pomoc a preto rad
pomoze technickej pomoci/Utocnikovi spustenim programu alebo Specialnou akciou
v informacnom systéme organizacie. Priprava Utoku je stredne zlozita, Utok je vedeny na
vsetky dostupné kontakty konkrétnej firmy s malou mierou spravneho smerovania

komunikacie, pouzivaju sa techniky rétoriky.
Watering holes

Jedno z technicky zlozitejsich foriem socialneho inzinierstva. Podmienkou je vytipovat si

vhodny typ obeti, nasledne najst webov( stranku s vysokou mierou dovery pre danu skupinu
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a infikovat’ / kompromitovat webovu stranku virusom. Vyuziva sa hlavne technika ,,drive-by
download“, t.j. technika stiahnutia viru bez potreby alebo len s minimalnou potrebou
interakcie s obet'ou. Priprava Utoku je stredne zlozita, Utok je vedeny plosne na vsetky
dostupné kontakty konkrétnej firmy s malou mierou spravneho smerovania komunikacie.
Uspesnost’ Gtoku zavisi od bezpe&nostnej ochrany pocitacového prostredia konkrétnej firmy

(ak sa virus nespusti z WEBu, nebude utok fungovat).

Reverzné socialne inzinierstvo

Standardné socialne inZinierstvo znamena kontakt (tocnika s obetou, reverzné socialne
inzinierstvo vytvara podmienky tak, aby obete vyhladali Utoc¢nika. Cielom je zmanipulovat
obet’ tak, aby sama pokladala Utocnika za osobu z doveryhodnej organizacie a vie pomoct’
s problémom, ktory sam utocnik vytvoril. V tomto pripade obet Uplne doveruje Utocnikovi

a preto je nachylna na poskytnutie akychkolvek dovernych dajov.

Priprava Utoku je velmi zlozita, nasledne zalezi na vybere obete, na ktor( bude vedena

komunikacia, utok sa vyuziva len vo velmi sSpecifickych pripadoch.
Podvodné lotérie

SU to lotérie, najma ,,vyskakovacie“ okna, kde sa aplikuje Gtok na dovercivost' obete. Utocnik
ponukne vyhru (napr. novy mobilny telefon alebo notebook), obet sa musi prihlasit do
systému pomocou svojich pravych Udajov, popripade zaplatit’ kartou Ucastnicky poplatok.

Utocnik tymto spdsobom ziska pristup k osobnym aj platobnym datam.

Lotérie sa prenasaju v sucasnosti do socialnych médii a orientuji sa hlavne na obete z radov
deti a ludi s nizkym bezpecnostnym povedomim. Priprava utoku je velmi zlozita, Uspesnost’
zavisi od spdsobu komunikacie s obetou. Utok s roz$irenim socialnych sieti sa objavuje stale
Castejsie. V pripade socialnych sieti je technicka narocnost' prevedenia Utoku velmi nizka,

k Gtoku je potrebna len anonymna adresa na socialnej sieti.

4 Bezpecnostné odporucania

Neexistuje komplexna, priama ochrana pred jednotlivymi typmi (tokov. Ochrana sa
zameriava na ochranu technického perimetra, tak, aby sa zabranilo prieniku skodlivého kédu
do vnltra organizacie. Hlavnou ochranou je sistavné zvysovanie bezpecnostného povedomia
Clenov organizacie a jednotlivcov a nastavenim pravidiel a procesov v pripade clenov
organizacie. V pripade Utoku by mala kazda potencialna obet’ vediet, kam a komu sa ma

ozvat', v pripade pochybnosti pri komunikacii s externou osobou.
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4.1 minimalne bezpecnostné opatrenia
Technicka ochrana

« Pouzivat’ len overeny softvér s povolenym certifikatom.

» Pouzivat' len autorizované (zname zariadenia).

e Mat aktualizovany antivirusovy softvér, spamové filtre a posledné zaplaty.

¢ Blokovanie neautorizovanych zariadeni.

« Pouzivanie len bezpecnych sieti na pripojenie pocitaca a mobilnych zariadeni.
Procesna ochrana

« Sustavné zvysovanie bezpecnostného povedomia dotknutych osob.

« Rychle, spravne nahlasovanie hrozby pri Utokoch typu Phishing a Spear phishing.

+ Pripravit vo firme bezpecnostné procesy na riadenie spravania zamestnancov

a nastavenie zakladnej Urovne bezpecnosti.
« Pripravit’ a implementovat’ proces Incident menezmentu aj so zaucenim pracovnikov
na identifikovanie hrozby a rychlom a spravnom nahlaseni hrozby.

4.2 zakladné
Nevyhnutnym prostriedkom pre zabezpecenie ochrany je zadefinovanie kritickych aktiv
a informacii v organizacii. Tieto Udaje budl vstupnymi informaciami pre vytvorenie
komplexnej analyzy rizik. Na zaklade tejto analyzy je nevyhnutné implementovat’ ochranné
technické prvky do prostredia a vytvorit' vzdelavaciu aktivitu, aby zamestnanci chapali
dolezitost’ aktiv a informacii a sposob ich ochrany, musia vediet’ rozoznat' Utok a reagovat’

na Utok.

5 Psychologické faktory
V pripade Utoku systémom Socialneho inzinierstva je velmi dolezité rozpravat s obetou
psychologické postupy, ktoré zjednodusia najdenie si cesty k obeti. Jednotlivé pristupy je

nevyhnutné poznat, aby obet mohla identifikovat’ pripadné pouzitie techniky.

Silny afekt

Ak obet’ citi silny hnev, alebo je prekvapena, rozrusena, ¢i v panike, bude s mensou
pravdepodobnost'ou rozmyslat’ o prezentovanych argumentoch. Afekt sa spusta vyslovenim
vyroku, ktory spusti prival emdcii. Na tejto istej baze funguje kontrafaktualne myslenie,
v tomto pripade obeti je ponuknuta velka vyhra, nasledne obet riskuje skutocny tovar,

pri¢om ignoruje myslienku, ze pravdepodobnost’ vyhry je minimalna.
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Pret'azenie

Utocnik rychlo za sebou odovzda vela informacii naraz, pricom zahlti obet a ta nevie rozlisit
mylné predpoklady od presvedcivych banalit a postavi sa do polohy, radsej absorbuje
informaciu, akoby ju vyhodnotila. Rovnako funguje argumentacia z necakanej perspektivy.
Obet’ potrebuje cas na vytvorenie argumentacie, ktory sa obeti nedostava. Ma vela
informacii, nedostatok argumentov a je ochotna prijat aj argumenty, ktoré by normalne

odmietla.

Opatovanie

Opatovanie alebo reciprocita - Utocnik presvedci obet’, ze jej nieco dal a vyzaduje spatne
vratenu vec. Obet’ Casto nevie rozliSit' alebo nerozlisuje, ze dar bol vynuteny a ze vratena
vec je ovela hodnotnejsia. Vo firemnom svete je to nastavenie: ak niekto zatelefonuje
a poziada o pomoc s problémom volajuci mu ochotne pomoéze, dokonca je k tomu firmou
nabadany, potom je nachylny poskytnut citlivé informacie ako pod'akovanie za pomoc.
Vyuziva to hlavne inverzné socialne inzinierstvo. Druhy pristup: ak maju obet aj Gtocnik
vazne poziadavky a Gtocnik ust(pi, obet bude mat' tendenciu ustipit tiez. Utoénikovi staci

vytvorit’ viac ako jednu poziadavku.

Klamlivé vzt'ahy

Utocnik nadviaze kontakt s obetou, ak komunikaciu nastavi tak, aby obet uverila, Ze ma
s Utocnikom podobné vlastnosti bude citit’ silny element komunikovat’ a jednat s Utocnikom
kladne a doverovat mu bez opodstatneného dovodu. Inym sposobom je odhalovanie obeti
uto¢nikom svojho vnutorného nastavenia , prerozdelenie ,tajnych“ informacii, dci
diskutovanie o nepriateloch. V oboch pripadoch je obet’ rovnako nachylna prezradzat citlivé

informacie.

Rozsirenie zodpovednosti a moralne povinnosti

Obet’ je vmanipulovana, ze svojou ¢innostou a rozhodovanim ovplyvni Uspech, Ci zlyhanie
spolocCnosti. Alebo zamestnanec, ktory vola vie ovplyvnit' zotrvanie v spolocnosti. V tychto
pripadoch je pre obet’ velmi tazké urobit’ akékolvek rozhodnutie a zamestnanec sa podda
utocnikovi.

Casto je Utok rozsireny o moralne povinnosti, t.j. Gtocnik, ktory vola robi nieco pre

zachranu obete, preto obet pomaha Gtocnikovi, Casto sa chce vyhnut pocitu viny.

Autorita
Utocnik sa vydava za vysoko postaven( osobu, ak obet’ nevyuZije overenie (toénika alebo ak
overenie nie je k dispozicii, bude utocnik povazovany za kompetentni osobu, ktora moze

ziskat’ citlivé udaje.
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Bezuhonnost’ a déslednost’

Zamestnanci maju sklon pokracovat’ v praci na pracovisku aj ked’ maju podozrenie, Ze
poziadavka nie je opravnena. Ludia maju tendenciu verit ostatnym, ak rozpravajl o svojich
skutoCnych nazoroch a rozhodnutiach, tendencia je primarne zaloZzena na ich cCestnosti

a vyjadrovani pocitov.

Zaver

Socialne inzinierstvo je velmi efektivnym nastrojom na ziskavanie citlivych informacii. Jeho
najsilnejsou strankou je zavadzanie prvkov, ktoré maju povod v psychologii do informacnej
bezpecnosti. Takéto prepajanie roznorodych oblasti je pre bezného cloveka velmi zlozité
spravne vyhodnotit. Zameranie Utoku je na ludi a je zavislé vylu¢ne od ludi, budlcich obeti.
Velkym nebezpecenstvom je roznorodost’ Utokov, od plosného Utoku az po Utoky na skupiny
a jednotlivcov. Casto sa pri Gtoku vyuZivaju obranné pristupy jednotlivca a organizacie v
prospech Utocnikov. Podstatou Utoku je vyuzitie manipulacnych technik Gtoénikom. Tieto
techniky osciluju od implementovania psychologickych technik, po fyzické manipulativne
techniky, nie nezvycajna je ziadost' o informacie od krasneho, mudreho, milého, mladého

Cloveka.

Najlepsou obranou sa v sUcasnosti javi vyuzivat starodavnu mudrost: ,Doveruj, ale
preveruj.“V pripade, Ze sU len trochu rozpoznané prvky socialneho inZinierstva potencialnou
obetou, mala by potencialna obet’ nastavit komunikaciu do modu preverovania informacii
a skontrolovania kontaktu nezavislou cestou. Nechybat' by Vam mala rozvaha, spomalenie
pri odpovedani a premyslanie nad kazdou novou Ziadostou. Nebojte sa odloZit odpovede
o niekolko hodin. Kazdy Utok je mozné odrazit', socialne inzinierstvo nevynimajlc, potrebné

je len uchovat' si rozvahu a ,,zdravy, sedliacky“ rozum a nadhlad.

Literatura

[1] Rak, R. - Kummer, R. 2007. Informacni hrozby v letech 2007-2017. In: Magazin Security,
2007, ¢. 1,s. 2 - 5.

30



Odborna prirucka pre ucitela Podporna publikdcia pre Didaktiku 5.rocnik

|dentifikacia Utoku a ochrana pred utokmi typu Phishing

1. Téma, ktoru kapitola prinasa

Informaciu o technike podvodného, neopravneného ziskavania pristupu k idajom: Phishing.
Technika je zalozena na podvodnej komunikacii s obet'ou s cielom ziskania citlivych udajov
(osobnych, bankovych,firemnych,...) od obeti. Pocas phishingu Gtocnik zvycajne podvrhne
falosny priestor, kde nasledne sa snazi zaviest’ obet’ a zozbierat citlivé Udaje od obete alebo

ju donutit’ stiahnut’ softvér na pocitac obete.

2. Okruhy, ktoré vysvetluje
Popis Phishingu a aj jeho sSpecifickych typov Utokov ako su: Phishing, Spear Phishing, CEO
fraud, Vishing, Smishing. Priblizuje spOsoby Utoku, moznosti rozoznania Utoku. Definuje

dopady Utoku. Navrhuje sposoby ochrany pred utokom.

3. Definicie

Phisnig je nebezpecny, lebo je jednoduché vykonatelny, pricom je mozné vyuzit také formy
Utoku, ktoré nevyzaduju hlboké programovacie zrucnosti. Nebezpecenstvo je o to vacsie,
o ¢o viac Utocnici vyuzivaju prvky socialneho inzinierstva a o ¢o presnejsie zasiahnu zaujmy

a postoje obete.

Phishing je druh podvodného konania, ktorym podvodnici sa snazia ziskat pristup k citlivym
informaciam. NajcastejSie su to prihlasovacie (daje (napr. do socialnych sieti,
elektronického pristupu do financného domu, prihlasovacie (daje do zdravotnej
poistovne,...), citlivé informacie, ktoré sa daju dalej zneuzit alebo spenazit (napr.
Specifické osobné, firemné, Udaje z karty, priamy zisk). Phishing vyuziva slabé stranky obeti.
Utocnici sa snaZia cielene navodit’ situaciu dovery alebo najst slabu stranku obete na ktoru

zatlacia a tym ziskaju vysok( mieru angazovanosti obete.

3.1 Popis Utoku
Prvym krokom je vytvorenie falosnej spravy, najcastejsSie je touto spravou email. Cielom

falosnej spravy je navodit’ u obeti pocit, Ze musi nieco vykonat’ na svoju ochranu v ramci
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konkrétnej webovej sluzby. Toto konanie sa da naplnit’ bud’ priamym vyplnenim dotaznika
v tele spravy alebo presmerovanim pomocou weboveho odkazu v sprave na podvrhnutd
webovl stranku. Nasledne je podvrhnutad sprava distribuovana plosne na vsetky ziskané

adresy alebo cielene.

Druhym krokom je vytvorenie podvrhnutej webovej stranke. V tomto pripade sa pouzivaju
sva sposoby: bud’ je podvrhnuta webova stranka je podobna originalu alebo je vytvorena tak,
aby podporila tlak na slabu stranku obete a tym vytvorila potrebu odpovede zo strany obete.
Podvrhnuta webova stranka je vytvorena na akejkolvek existujucej webovej doméne,
nezavisle od napadnutého subjektu. Casto je vytvoreny na doméne podstrom s podobnymi
nazvami, ako je meno stranky, ktoru atocnik kopiroval (napr.
najlepsie.bankovanie.dokonalékvetyzababku.sk). Utonik zneuziva d{Zku zobrazenia adresy
v internetovom prehliadaci, ktora je obmedzena a obet ak nekontroluje adresu stranky

nespozoruje, ze adresa v prehliadaci patri podvrhnutej doméne.

.....

Utocnikovi k dispozicii. V takomto pripade pocet nehra rolu, pretoze posielanie vo
virtualnom priestore je lacné a rychle, obete, ktoré nemaju pristup k sluzbe, na ktorl je

komunikacia smerovana sa niekam nebudu hlasit’ a Ziadne udaje vyplnovat'.

Casto sa na phishingovy Gtok vyuZiva komunikacia cez socialne siete, ¢i uz prostrednictvom
konkrétnych riadenych sprav alebo pomocou klamlivych kampani vedenych v socialnych
sietach. V pripade, ak sa vyuziva ako nosic¢ informacie osobna sprava, vyuziva sa neoficialne
a skomolené meno znamej osobnosti alebo v pripade presne zacielenych Gtokov sa vyuziva
ukradnuté konto konkrétneho cloveka. Zaujimavost o samotni kampane sa zvysuje tym, ze
ponuka zaujimavu vyhru pri poslani osobnych Udajov alebo platby. Vyznamnym problémom
pri ochrane Utokov cez socialne stranky je odstranovanie phishingovej kampane. Kampan na
socialnych sietach je obmedzovana na adresatov a ich osobné preferencie a nie je mozné ju

vyvolat’ na obrazovku. Z tohto dévodu je velmi zlozité sa k jednotlivym kampaniam dostat'.

3.2 Analyza phishingovych Gtokov
Priklad navodenia dévery:
« Firma alebo financny dom stratila Udaje o klientoch, posle vam spravu so Ziadost'ou
o vyplnenie
o Vv pripade, ze tuto spravu dostane klient, ktory doveruje konkrétnej firme,
nerozmysla nad obsahom spravy a jeho nerealnost'ou, ale vykona poziadavku.

Nerealnost spravy je schovana v statuse, ze firma, ktora je zavisla od
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osobnych Gdajov klientov ma niekolko Urovni ochrany a je prakticky nemozné,
aby pridla o klientske (daje (Obrdzok ¢. 1). Daldim dévodom byva
aktualizovanie  bezpecnostnych  nastaveni  konkrétnej  organizacie

a nevyhnutnost' znovu obnovenia prihlasovacich Udajov.

e Vas znamy posle spravu pomocou emailu alebo cez socialne siete a varuje Vas pred

nebezpecenstvom, proti ktorému sa da obranit’ iba prihlasenim sa na konkrétnu

stranku a vyplnenim Gdajov.

o Vv takomto pripade je Utok zamiereny na vyuzitie dovery klienta

v konkrétneho ¢loveka. Utoku zvy&ajne predchadza napadnutie a ziskanie
dat od konkrétneho pouzivatela a zneuzitie jeho Udajov (napr. pocitac
klienta, emailovy klient, socialne siete klienta,...). Nasledne s0 tieto Udaje
zneuzité na podvodnu komunikaciu s d'alsSimi potencialnymi obetami.

V pripade emailovej komunikacie sa Casto vyuziva forma podvrhnutia adresy
a nasledné presmerovanie komunikacie na webovu stranku, nezavisli od

povodného odosielatela (Obrdzok ¢. 2).

Tlak na socialne citenie obete:

o Obet potrebuje rychlo poslat’ peniaze do inej krajiny, pretoze je v socialnej tiesni,

alebo je iba kratkodobo v meste, kde sa nachadza finan¢na institucia, z ktorej je

mozné vybrat peniaze.

@)

tieto spravy posobia na socialne citenie, ale zaroven aj na zlepsenie
finanéného postavenia obete, pretoze za preposlanie penazi obet’ ziskava aj
moznost’ ziskat percentualnu odmenu z preposlanej sumy. Castym je prevod
dedicstva cez UcCet obete, alebo preposlanie penazi do exotickej krajiny ako
Nigéria (Nigeria SCAM). Na presvedcenie obete sa pouzivaju prvky socialneho
Utoku ako tlak na cas, socialne citenie obete (Ziada chudobny clovek,
matka,...) a zisk obete (moze si Cast’ penazi ponechat). Tento Utok je velmi
nebezpecny, pretoze peniaze pochadzaju z trestnej Cinnosti a zapojenim sa
do preposielania sa obet’ zaroven stava ¢lenom organizovanej skupiny, ktory

zaroven ziska neopravnené obohatenie z trestnej Cinnosti (Obrdzok ¢. 3).

Nebezpecenstvo spociva v dvoch rovinach:
= Zapojenim do organizovanej trestnej Cinnosti obet' je zodpovedna
a sudne trestatelna a sadzby sU vyssie, pricom prave obet je lahko
identifikovatelna.
* Vymahanie od poskodenych sa javi v tomto pripade ako vyznamna vec,

pretoze obet je jediné zname ohnivko v organizovanom zlocine
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a preto sa od obete narokuju vsetky skody, Ci straty ktoré su s touto
¢innost'ou spojené.
* Organizovana skupina ziska zapojenim obete vsetky informacie o obeti

a preto je mozné obet dalej vydierat'.

Vytvorenie tlaku na obet’

o Utoénik vytvori tlak na obet’, napriklad prostrednictvom navodenia pocitu, Ze spravu
poslala vyssia, nadradena autorita. V takomto pripade sa Utocnik pripravuje aj
niekolko tyzdnov, ziskava U(daje o firme a konkrétnych osobach a jednotlivych
zavislostiach. Priklad: vlastnik firmy posle prikaz na zaplatenie na konkrétny ucet
Gctovnicke. V tomto pripade Uctovnicka ako podriadena, ak je takyto sposob
posielania prikazov prirodzeny moze podlahn(t klamu a zaplatit na podvrhnuty ucet.
Peniaze po prevode su okamzite vybrané z uctu v cielovej banke, preto je skoro

nemozné ziskat peniaze spat’ (Obrazok ¢. 4).

3.3 Popis Utokov a technoldgii, ktoré sa Phishingu tykaju

Smishing - patri do kategorie phishingovych utokov, vykonanych pomocou SMSkovych sprav.
sa snazi ziskat' podvodné informacie. SMS vyuziva symboliku urgencie ako je vykricnik, ¢asto
s podvrhnutého cisla, aby sa sprava javila ako odoslana konkrétnou organizaciu alebo osobou
(Obrdzok ¢. 5).

Vishing - technika zaloZena na Utoku cez telefon. Bud’ je podvrhnuté falosné cCislo, napriklad
ako Cislo Call centra konkrétnej firmy, pricom podvrhnuté Cislo je presmerované na
utocnika, ktory sa snazi vymamit od obete citlivé Udaje. Niekedy je Utok vedeny zo strany

utocnika, ktory sa snazi vyvolat dojem, Ze vola doveryhodna organizacia.

Phishing - podvodna technika, ktora vyuziva internetové prostriedky na ziskavanie citlivych
Udajov ako su hesla, Cisla kariet, osobné Udaje. Principom je dostat’ adresatovi podvodnu
spravu s cielom vymamenia citlivych Udajov, castom sa ako odosielatel vydava samotna
firma, ktorej klienti st tercom Utoku. Phishing je orientovany primarne na klienta firmy, nie
na firmu samotnu. Priprava Utoku je jednoducha a Gtok je vedeny plosne na vsetky dostupné
kontakty s malou mierou spravneho smerovania komunikacie, v pripade zasiahnutia

dovercivej obete sa pocita s vysokym ziskom.

Spear phishing - je skupina utokov, ktora vyzaduje dlhodobejSiu analyzu prostredia
konkrétnej firmy a nasledne je na klientov spustena cielena phishingova kaman. Povodne

boli spravy rozosielane plosne na klientov, v sicasnosti sa da na zaklade analyzy komunikacie
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firmy na klientov a dalSich statistickych velicin nasmerovat Utok presne na konkrétnych
zamestnancov, Studentov alebo klientov danej organizacie od nadriadeného. Prikladom je
sprava, ktora vyzera ako preposlanda od nadriadeného s ulohou, ktoru treba okamzite
vykonat'. Inym prikladom méze byt sprava zaslana na na triedu konkrétnej triednej ucitelky,

ktora bude vyzadovat rychle zaslanie konkrétnych osobnych informacii. (Obrdzok ¢. 6).

Whalling - je obmedzenie phishingového Utoku na konkrétnych ludi Specifickej organizacie,
resp. vo vysokom meneZmente. Utoénici si pripravia organizaén( Struktiru 3pecifickej
organizacie, pomocou d'alSich metdd socialneho inzinierstva ako je Vishing sa snazia dostat’
k presnejsim informaciam, zaroven sa snazia odchytit' spravu z firmy, aby sa naucili pisat’

spravy presne v standardoch a rozmeroch firmy (Obrdzok ¢. 7).

CEO fraud - v tomto pripade ide o Specificki implementaciu Whallingu, kde autorom

podvrhnutej, falosnej spravy sa javi byt CEO sSpecifickej organizacie (Obrdzok ¢. 8).

Specidlne Gtoky

Tabnabbing - tento pristup vyzaduje spojenie dvoch pristupov exploitu stranky konkrétnej
organizacie a phishingového utoku. Obsahuje upravenie stranky konkrétnej organizacie
alebo vytvorenie virusu, tak aby sa pri prihlasovani na konkrétnu stranku organizacie objavilo
okno, ktoré imituje okno organizacie, ktoré vyziada od obete prihlasovacie tdaje. Utok
vyuziva nepozornost’ obete a moznost’ internetovych prehliadacov, prepisat’ nacitany obsah

na stranke dlho po nadcitani.

Evil twin - (tok je zaloZeny na vytvoreni WiFi siete a donuteni presmerovania komunikacie
cez tuto WiFi siet. Cielom je analyzovat siet a ziskavat z komunikacie citlivé Udaje,

povacsine vhodné na d’alSiu komunikaciu a prihlasovanie pod identitou obete.

Pharming - Gtok je zalozeny na vytvoreni kopie webovej stranky a presmerovani verejného
DNS zaznamu originalnej stranky na podvrhnut( kopiu. Cielom je vytvorit nova stranku, ktora
sa velmi podoba na original, pricom podvrhnuta stranka ma za Ulohu zhromazdovat’ citlivé
data od klientov. Pre klienta je velmi zlozité zistit, ze ide o podvrhnut( stranku, pretoze do
prehliadaca zada spravnu adresu pozadovanej organizacie. Utok vyzaduje velk( znalost ako
napadn(t a prestavit verejny DNS server, ktory je Standardne pod velkou kontrolou, zaroven

je orientovany na mensiu geograficku oblast’

3.4 ldentifikovanie phishingu

Co si v§imat na phishingovej sprave?
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1. Vseobecné oslovenie, z ktorého vyplyva, Ze UtoCnik nepozna obet (napr. Vazeny
klient)

2. Sprava vyzaduje osobné alebo bankové Udaje (data z karty, meno/heslo)

3. Nestandardna komunikacia, komunikacia, ktoru konkrétny odosielatel nikdy neviedol
a takdto spravu ani neposiela. Snazi sa ziskat' data od obete, ktoré by dana firma
nikdy si nepytala.

4. Pocit naliehavosti alebo vyhodna ponuka - phishingovy utok prebieha radovo v dioch,
je nevyhnutné aby sa pripadna obet’ zapojila v prvych dioch Gtoku.

5. Ne$tandardnd doména - doména na kde sa vyplhaji Udaje nepatri konkrétnemu
odosielatelovi alebo je len vzdialene podobna aleo obsahuje preklepy. Kontrolujte
spravnost’ URL adries navstevovanych adries.

6. Castym javom je zla jazykovd UroveR sposobena nekvalitou internetovych

prekladacov.

V pripade, Ze si nie ste isti, Ze konkrétna sprava je phishingova, kontaktujte adresata
a opytajte sa, Ci je to ziadost, ktoru poslal. Nepouzivajte moznost Odpovedat/Reply na
spravu, ktoru ste dostali, kontakt ziskajte na oficialnych webovych strankach, aby kontakt
nebol nadviazany s utocnikom. Obozretnost je nadolezitejsia pri prvotnom rozoznavani

phishingového Utoku.

4 Ochrana pred phishingom

Zakladna ochrana pred phishingom je zamyslenie sa nad Ulohou, ktord bola poslana cez
elektronicky kanal. VZdy je nevyhnutné zvazit jej rozumov( existenciu a opodstatnenost'.
Vyhybajte sa klikaniu na odkazy v neznamych spravach. Za tymito adresami mozu byt’ ukryté
virusy, ktoré vytvoria backdoor v systéme a Utocnici nasledne mézu cez tieto programy riadit’
Gtok z vnitra firmy. Uto€nici vyuZivaju popularne skratené nazvy domén, na zakrytie Gtoku.
Pri kliknuti, okrem ziskania Udajov, Utocnici zaroven sa snazia napadnlt pocitaC obete.
Vyhodou je, Ze niektoré sUcasné prehliadace v sGCasnosti maju antiphishingovu ochranu
a upozornia prijemcu spravy na phishing. Na osobné stranky, ktoré obsahuji citlivé

informacie nevstupujte z cudzich a nezabezpecenych zariadeni.

4.1 Vyssia ochrana pred phishingom
Zabezpecenie konkrétnej Webovej stranky je ochranené bezpecnostnym certifikatom, ktory

musi patrit odosielatelovi, skontrolujte, overte vlastnika certifikatu. Majte antivirus
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s kontrolou emailového klienta a rozsirenim o ochranu pred phishingom (antiphishing
solution). Vyhodou je, Ze antivirus s takymto rozsSirenim analyzuje podstatnost emailu
a poziadavky v nom na Vas a zaroven overuje, i takyto phishingovy email niekde inde na

svete uz nezaltocil.
Nepouzivate nezname programy alebo programy, ktoré boli stiahnuté z neznameho Uloziska.

Pouzivajte zdravy sedliacky rozum.

Zaver

Utocnici stale viac vyuzivaji moderné prostriedky a virtualny priestor internetu na rozsirenie
svojej pdsobnosti a obohatenie sa. Utok je vzdy zamerany na konkrétneho &loveka, klienta,
rodi¢a a preto aj systém je len taky bezpecny, aky bezpecny a uvedomely je konkrétny
¢lovek. Nebezpecenstvo Utokov je o to vacsie, o €o viac sa vyuzivaju viaceré kanaly a o o
presnejsie sa zameria Uto¢nik na citlivé miesto obete. Citlivé miesto moze mat’ v kazdom
case inu podobu, raz to je potreba ziskania penazi, obava z hnevu nadriadeného, ¢i litost’

nad stratou a nestastim neznamej rodiny.

V dokumente sme popisali jednotlivé typy Gtokov. Najjednoduchsie riesenie ochrany je Gtok
pochopit, odhalit, nevyplRat a nahlasit email a stranku ako phishing vo vaSom internetovom
prehliadaci (Obrazok ¢. 9) a tak nasledne pomoct dalSim budicim obetiam. Boj, resp.
ochrana pred phishingom je beh na dlhé trate, pretoze phishing ako taky je lacny sposob

Utoku a aj pri malej navratnosti, pre Utocnikov prinasa nemalé zisky.
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Obrazova priloha

¥ Obrédzok & 1 Ukazka Fiadosti o ddaje pri strate s odpovedou na podvrhnutd emailovd adr...

Q Tell me what you want to do...

i x 2 Reply e ;} Dorucena posta ; =T g Pel q u 5;}

Podpornd publikdcia pre Didaktiku 5.rocnik

@_Reply All 3 To Manager M .
3@ . Delete EE . Protect B, Ermnail . Mowve o Tags Editing Zoom = Sendto  Translate Reply with
4 Forward - eam tmal T - - - v OneNote  Message Meeting Poll
Delete Respond Protection Quick Steps [F] Move Zoom OneNote | Translator FindTime A
J. Hragko, Janko.hrasko@adresa.sk test@test.sk 1647 |
Obrazok ¢. 1 Ukazka Ziadosti o udaje pri strate s odpovedou na podvrhnutd emailovi adresu. v
Vazeny zdkaznik,
Mame podozrenie, Ze vada kreditnd karta bola v tejto chvili zneuzita.
Pre potvrdenie funkénosti a ochrédneniu pred d'al$imi trasakciami nam potvrd'te informacie z Vasej karty odpoved'ou na tento
email.
Navrhovana forma odpovedného emailu:
Cislo karty:
Expiracia: /
CVV kod:
Rychlou odpoved'ou na nas email predidete vietkym stratam.
Dakujeme Vém.
‘Vas$a Banka
7 v 7 v Ve . 4 . . }) 4
Obrazok c. 1 Ukazka ziadosti o udaje pri strate s odpovedou na podvrhnutu

adresu.

T ¥ 5 Obrézok & 2 Ukézka Ziadosti o tdaje vzhladom na stratu s odpoved'ou webovy adresu. -...

@ Tell me what you want to do...

& £ Reply & a & [}rcrucena posta m T | pel q m K%
2 Reply All &3 To Manager - d= -
35 . Delete E‘@ . Protect ‘EI = Ermail — Move = Tags Editing Zoom  Sendto  Translate  Reply with
£ Forward > [[E TeamEmai . B . - OneNote = Message Meeting Foll
Delete Respond Protection Quick 5ieps F] Move Zoom Onehlote ' Translator FindTime
: J. Hragko, Janko.hradko@adresa.sk test@test.sk
|| Obréazok €. 2 Ukazka Ziadosti o udaje vzhladom na stratu s odpovedou webowu adresu.
Vazeny zdkaznik,

Prave teraz sme dokonéili aktualizdciu nagich bezpeénostnych prvkov online bankowvnictva.
Vietci. ¢o ¢akaji na aktualizaciu. by mali posilnit’ autentifikdciu on-line bankovnictva.

Ak cheete potvrdit’ svoju totoznost’ a zabranit’ blokovaniu G¢tu, navitivte stranku:
hittps://VasaBanka Internet Banking flora. br/portal/ZiskatData

Riadte sa pokynmi napisanymi na stranke.

f)akujeme

Vasa Banka

emailovu
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Obrazok £ 3 UkaZka emailu s cielom ziskania bankovych ldajov na zaslanie pefiazi z ingj krajiny. - Message (HTML)

&/ Tell me what you want to do...

£ Repl = S e CE| F¥MakUnread | ¥ R s
[ x & heply E Dorucena posta ; = \E—| " . a& Q u a}; F(D‘
rE}l Reply All 7o Manager - — i Categorize = A -
3@ . Delete E-E . Protect SRy Ermail - Move o Assign - Translate Zoom  Sendto  Translate  Reply with
3 Forward - £am Emal . © T | Policy - [> Follow Up - - k- OneMote  Message Meeting Poll
Delete Respond Protection Quick Steps [F] Move Tags [F] Editing Zoom OneNote | Translator FindTime E
J. Hrako, janko.hrasko@adresa.sk test@test.sk 16:46
Obrazok €. 3 Ukazka emailu s cielom ziskania bankovych udajov na zaslanie pefiazi z inej krajiny. v
Dobry den, =
Som chudobna manzelka a matka troch deti. Cheem Vas poprosit’ o vellad pomoc. M6j muz bol zamestnany v Nemecku, pracuje na kamidne a brazdil
cela Europu. Minuly mesiac mal havariu a prisiel o zivot. Firma méjho manzela mu vyplatila vel'ké odstupné, za ktoré budem vediet’ vychovat’ svoje
deti a priviest ich do dospelého Zivota.
Tu viak mame problém, Nigéria je krajina, do ktorej nie je moZné posielat’ peniaze z Nemecka. V banke mdjho manzela mi odporii¢ali, aby som si natla
niekoho v Eurdpe mimo Nemecka, pretoZe vietky krajiny vedia poslat’ peniaze do Nigérie, okrem Nemecka.
Cheem Ta poprosit’ o pomoc a nechcem to zadarmo. Ak mi poéleé svoje iidaje o sebe a svojom ucte, ja Ti tie peniaze poélem. Ty s1 nechas 10% z penazi
a prepoiles mi zvySok do Nigérie.
Ked mi pomézes, pomdzed zarovet aj mojim trom defom a zabezpedis im vychovu do dospelosti, aby aj oni mohli Zit’ bezpeény Zivot a mali vzdelanie
a neumierali hladom.
Prosim pomdz a nedaj nam umriet’ od hladu
Tvoja
KhalamGhi
widow -

Obrazok ¢. 3 Ukazka emailu s cielom ziskania bankovych Udajov na zaslanie penazi z inej

krajiny.

Obrazok € 4 Ukazka emailu, ktory vytvara tlak na ckamiita reakciu obete. - Message (HTML)

' Tell me what you want to do...

£2 Reply L] (B porucena posta ¥ E=hs =] ¥ Mark Unread e :
& X 2 < i E a 2 Q M 5% [E
fE—‘g Reply All 9—‘) To Manager b ~ g Categorize v o =
!’.G- » Delete EE . | Protect 'El B Ermail o Move o Assign i Editing Zoom  Sendto  Translate Reply with
£ Forward > 1 am tmal = - B Palicy = [* Follow Up - - OneMote | Message Meeting Poll
Delete Respond Protection Quick Steps [Pl Move Tags ] Zoom OneMote | Translator FindTime A
J. HraZko, janko hrasko@adresa sk test@test sk 1645
. | Obrazok ¢. 4 Ukazka emailu, ktory vytvara tlak na okamZitd reakciu obete. -
a|
Dobr{ ded,

Pani niétovnicka, stretol som sa s nasim dodavatel'om operacného systému, a vra) ste stale nezaplatih faktiru vo viéke 143 292,00 EUR.
Taki hanbu som v Zivote nezazil a ak cheete pracovat’ v mojej firme, zabezpedite, Ze to uz nezazijem.

Poélite tie peniaze okam¥ite na ¢islo étu SK 8789 03231 03902 02921 2123 31285 9090.

Nevahajte ma kontaktovat’ ak mate problém. ale radSej ma uZ neskusajte.

Novak

Obrazok ¢. 4 Ukazka emailu, ktory vytvara tlak na okamzit( reakciu obete.
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VASA FINANCNY USTAV:
Bol zaregistrovany incident na Vasom

Ucte. Pre overenie incidentu sa nahlate
na a vyplnite
nevyhnutné informacie.

Obrazok €. 5 Priklad SMSishingovej spravy

J. Hradko, Janko hraSko@adresa. sk test@test.sk

Obrazok €. 6 Ukazka Spear phishingového emailu

Pripravte udaje a prepoglite to okamzite na Zdenek Hrozny(@Zaruby policia sooo keroan tk

sef

—————— -- Pivodni e-mail ———--—-—-

0d: Zdenek Hrozny@ Zaruby.policia. gooo keroan.tk
Komu: TvojSeff@firma.sk

Datum: 10, 11. 2019 16:41:34

Piedmét: Zladost o dodatocne informacie k pripadu

Véeny pan / pani,

Pri nafom poslednom policajnom pripade & 2019/SKBA398/zlozka 34A sme zistili neziadicu aktivitu

na bankovom ucte 9841923418/999990 ktory spravuje Vasa bankova institicia.

Ziadame Vas okamzite o nasledovné informacie:

1. osobné udaje majitela Géty (meno, R(‘j= adresu, email, tel &islo)
2, zoznam transakcii za poslednych 12 mesiacov.

S pozdravom

Nadstrazmajter Mgr. Zden&k Hrozny, PhD
QOdbor policajného vyietrovania PZ SK.

Bratislava Zaruby 39/C

Obrazok ¢. 6 Ukazka Spear phishingového emailu
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Obrazok & 7 Ukézka Whallingu na celi triedu konkrétnej triednej ucitefky. - Message (HTML)

‘_...:‘J Tell me what you want to do...

= x £ Reply 5] ; [:'forucena posta ; ETe > yel q m 5%

@(‘l Reply All 3 To Manager T L
:G- . Delete E-E . Protect 'EI T Ernail o~ Move 5 Tags Editing Zoom  Sendto | Translate Reply with
£ Forward - [ = team Emal = - B X i OneNote  Message  Meeting Poll
Drelete Respond Protection Quick Steps 7} Move Zoom OneMote  Translator FindTime Ead
J. Hragko, janko hraZko@adresa sk test@test sk 16:39

| Obrazok & 7 Ukazka Whallingu na celii triedu konkrétnej triednej ucitelky.

Ahojte Ziaci,

Na konet prvého polroku mame naplanovani lvzovacku v Alpach.

Pred tym. ako pdjdeme na vylet, musime objednat’ pre Vas izby v hoteli.
Chcem Vas poprosit, poslite mi vafe meno a priezvisko, adresu a rodné éislo.
Velmi sa te&im na nas spoloény vylet.

Vasa

Vratka Palickova
triedna uéitelka 5A
ZS Hornd Dolna

Obrazok ¢. 7 Ukazka Whallingu na celu triedu konkrétnej triednej ucitelky.

Obrézok <. 8 Ukazka CEC fraudu - Message (HTML)

Q Tell me what you want to do...

£ Repl - P =T :
= x « Reply m b Dorucena posta ¥ =l > ol Q u E% FG'.\
52 Reply All EE)To Manager - . -
+ heply g -
g@ . Delete E-E .~ Protect Bl Ernail _ Maove o Tags Editing Zoom  Sendto  Translate Reply with
£ Forward - gam Ema T b T - - OneNote Message Meeting Poll
Delete Respond Protection Quick Steps [F] Move Zoom Onehlote | Translator FindTime -~
J. Hragko, janko hraiko@adresa sk test@test.sk 16:39

Obrazok €. 8 UkaZka CEO fraudu

Dobry deii,

Prosim Vag, poélite ithned’ na tento Géet SK 8789 03231 03902 02921 2123 31288 9090 peniaze z uétu, ktory mame pripraveny na
zaplatenie dani.

Ide o velkh pokutu, ktor potrebujeme rychlo vyriesit. Prazdny dafiovy uéet vyrie§ime ked sa vratim z dovolenky.

Prosim Vas rychlo to poslite a ak mate problém zavolajte na moje ¢islo 00568272692819

Janko Hragko

majitel firmy a CEO

Obrazok ¢. 8 Ukazka CEO fraudu
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Print >
Internet explorer File >
Zoom (100%) ¥
Delete browsing history... Ctrl+Shift+ Del Safety >
InPrivate Browsing Ctrl+Shift+P Add site to Apps
Turn on Tracking Protection T — )

Tum on Do Not Track requests

ActiveX Filtering

Manage add-ons
F12 Developer Tools
e Go to pinned sites
Check this website Compatibility View settings

Turn on Windows Defender SmartScreen...
Internet options

Report unsafe website About Internet Explarer

Mozilla Firefox
https:/fiwww.mozilla.org/en-US/about/legal/fraud-report/

Google Chrome
https://safebrowsing.google.com/safebrowsing/report_phish/?hl=en

Obrazok ¢. 9 Ukazky nahlasenia phishingu v troch typoch prehliadacov
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Material je chraneny zakonom O autorskom prave a pravach suvisiacich s autorskym
pravom. Pouzitie a kopirovanie tychto materialov je mozné len s pisomnym suhlasom

autora a v sulade s platnou pravnou upravou.
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Tlaciarne:
LC.print plus s.r.o.
Komenského 9, Lucenec

www. lcprintplus.sk

Odborna prirucka pre ucitela

Podporna literatura pre didaktiku informacnej bezpeénosti,
pre 5 ro¢nik ZS.

Autor: Mgr. Marek Zeman, PhD.

Preventista.sk , 2019

1. vydanie

ISBN: 978-80-972100-2-1

EAN: 9788097210021
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OZ Preventista - zdruzenie pre bezpecnost’ a prevenciu

Misiou zdruzenia je robit’ prevenciu IT kriminality a prispievat’ ku osvete
informacnej bezpecnosti. Zakladnou komunikacnou platformou
zdruzenia OZ Preventista je portal Preventista.sk, kde poskytujeme
informacie o jednotlivych oblastiach informacnej bezpecnosti. Portal
umoznuje vymenu skusenosti, v prevencii zahriuje vsetky Urovne

spolocenského zivota.
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