
 

 
 

 
 
   



 

 
 

 

 

 

 

                               

 

 

 

 

  



 

 
 

  



 

 
 

 
V okamihu, keď sme sa pred dvomi rokmi rozhodli vytvoriť pre slovenské stredné 

školy a gymnáziá prvú koncepčne postavenú učebnicu zameranú na problematiku 
informačnej bezpečnosti, nám bolo jasné, že sme začali dlhoročný proces tvorby ďalších 
učebníc. 

 Dnes môžeme s pocitom dobre vykonanej práce konštatovať, že prvá časť 
učebnice, a rovnako aj metodiky, si našla svoje miesto v slovenskom školstve. Spätné 
väzby od pedagógov na stredných, vysokých a prekvapujúco i základných školách nám 
potvrdili, že rozhodnutie kolektívu autorov bolo správne. Podobne aj ohlasy od odborníkov 
z oblasti informačnej a kybernetickej bezpečnosti i názory zo zahraničia dali odpoveď na 
mnohé počiatočné autorské otázky. 

 Vývoj praktickej stránky informačnej bezpečnosti v aktuálnej dobe generuje ešte 
väčšie požiadavky na nutnosť zvyšovania bezpečnostného povedomia než v čase, keď 
sme začali tvoriť prvú časť učebnice. Každodenné útoky, nárast počtu obetí podvodov a 
rovnako aj narastajúci objem spôsobených škôd, vytvára stále nástojčivejšiu spoločenskú 
požiadavku na zvyšovanie znalostí v tejto citlivej oblasti, a to nie len u bežných 
používateľov, ale rovnako aj vo vzdelávaní budúcich profesionálov jednotlivých 
bezpečnostných profesií. 

 A tak dnes držíte v rukách druhý diel učebnice a metodiky, ktorá obsahovo 
nadväzuje na prvý diel a posúva úroveň poznania do ďalších dôležitých tém 
bezpečnostného sveta. Kolektív autorov praje všetkým, ktorí budú s touto učebnicou 
pracovať, aby bola pre nich rovnako užitočnou pomôckou ako prvý diel. 

 

Ing.Jaroslav Oster 

predseda správnej rady OZ Preventista - združenie pre bezpečnosť a prevenciu 
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Informačná bezpečnosť je súčasť 
nášho života 

 

 

Téma informačnej bezpečnosti sa stáva úplne prirodzenou súčasťou každodenného 
života každého člena spoločnosti. Nezávisle na veku, pracovnom či spoločenskom 
zaradení, každý z nás musí popri zvyšovaní svojich znalostí ovládania informačných 
technológií postupne získať základné zručnosti, ktoré mu pomôžu vyznať sa v otázkach 
bezpečnosti v digitálnom svete. Už neexistuje človek, ktorého by neovplyvňovali digitálne 
technológie a netýkala sa ho informačná bezpečnosť. Či už ide o žiaka základnej alebo 
strednej školy, či študenta vysokej školy, učiteľa, zamestnanca alebo aj dôchodcu, každý 
človek sa dennodenne stretáva s digitálnymi technológiami. Smartfón je pre nás v zásade 
nevyhnutnosťou. Ak má niekto “len” obyčajný mobilný telefón, okolie ho považuje za 
čudáka. Telefonovanie cez pevné alebo mobilné siete už “nie je in”, momentálne sa 
používa telefonovanie cez aplikácie alebo cez rôzne “čety“ a sociálne siete, ktoré 
komunikujú cez internet. 

Rovnako aj jednotlivé firmy a podnikatelia majú zvyčajne objednanú službu a na svojom 
inteligentnom zariadení si ukladajú schôdzky, dáta z práce či účty. Tieto dáta následne 
cez cloud posielajú ďalej, napríklad účtovníkom. Účtovníci údaje spracujú a výsledok 
posielajú do banky alebo na daňový úrad. Takmer všetky firmy majú svoje procesy 
digitalizované alebo sú práve v procese digitalizácie. Cieľom tohoto procesu je 
bezpapierová administratíva, ktorá zrýchľuje prácu, umožňuje vyššiu mieru automatizácie 
a ušetrí množstvo papiera či ďalších materiálov.  Obyčajní ľudia, ale aj firmy pristupujú k 
svojim aktivitám spoločensky zodpovedne. Skratka ESG (Environment, Social, 
Governance) sa stáva prirodzenou súčasťou života. Skratka predstavuje orientáciu na 
životné prostredie, sociálne aspekty a riadenie firmy. ESG nezostáva len pri slovách, 
vytvára tiež metodiky na overenie, ako je organizácia pripravená na prechod na trvalú 
udržateľnosť. Táto metodika patrí medzi aktivity, ktoré nie sú povinné a skôr naznačujú 
spoločenskú zodpovednosť organizácie a jej vedenia. Existujú však aj rôzne iné úlohy a 
nariadenia, ktoré majú dopad na riadenie a správu organizácie. Tlaku prostredia a doby 
sa tak prispôsobujú aj požiadavky na telekomunikácie, automobilový priemysel, 
zdravotníctvo, banky, štátne inštitúcie, samosprávu, organizácie a ďalšie subjekty. Všetky 
uvedené subjekty a rad ďalších musia dodržiavať zákony a nariadenia obsahujúce tiež 
požiadavky na informačnú bezpečnosť. 

Niekoľko stručných príkladov : 

● banky musia dodržiavať zákon o kybernetickej bezpečnosti, zákon o kritickej 
infraštruktúre, zákon o bankách, 

● telekomunikácie musia dodržiavať zákon o kybernetickej bezpečnosti, zákon o 
kritickej infraštruktúre a zákon o telekomunikáciách. 

 Zamyslite sa, ktoré zákony musia dodržiavať veľké nemocnice, nájdite na internete.  

 Nájdite na internete päť firiem z oblasti informačnej bezpečnosti so zverejneným ESG 
skóre. Zamyslite sa, prečo firmy zverejňujú ESG skóre. 
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V otázkach informačnej bezpečnosti je určite základnou požiadavkou, aby každá firma 
konala obozretne. Ako však prísť na to, čo znamená slovo obozretne? Čo má všetko firma 
dodržiavať a či to dodržiava, aby bola bezpečná? Sú firme známe všetky riziká, ktoré jej 
hrozia? Má nastavené opatrenia na elimináciu rizík a zaviedla opatrenia na zvýšenie 
bezpečnosti správne a účinne? Pravidlá, ktoré musí firma dodržiavať vyplývajú z rôznych 
okolností. Hlavné dôvody na dodržiavanie pravidiel sú zákonné a regulatórne1(k zákonom 
a reguláciám sa dostaneme v kapitole: Bezpečnostná legislatíva)  Druhou veľkou 
skupinou je zaviazanie sa organizácie dodržiavať určité pravidlá a štandardy z dôvodu 
nastavenia firmy, respektíve prispôsobenie sa prostrediu, v ktorom pracuje alebo 
dodržiavanie prísľubov firmy, ktoré dala klientom.  

Pri tvorbe ochrany prostredia organizácií a jednotlivcov v informačnej bezpečnosti, a 
zároveň vývojom ochranných postupov a postupným implementovaním bezpečnostných 
požiadaviek, dospeli informatickí a bezpečnostní analytici k niekoľkým zásadným 
požiadavkám a postupom pri riadení informačnej bezpečnosti, ktoré zahŕňajú:  

● potrebu nastaviť jednotné pravidlá s požiadavkami na riadenie bezpečnosti tak, 
aby bolo umožnené plošné aplikovanie, 

● umožnenie vzájomného porovnávania zavedených opatrení,  
● vyhodnocovanie miery a kvality dodržiavania technických požiadaviek. 

Vzájomná výmena praktických skúseností a ich podchytenie v ucelenej a prakticky 
aplikovateľnej podobe tak vytvorili pôdu pre vznik štandardov. Bezpečnostných 
štandardov je na svete veľké množstvo, my sa v učebnici budeme venovať ISO 
štandardom, ktoré sú všeobecne akceptované v Európskej únii a špeciálne sa zameriame 
na ISO 27001.  

Predtým, ako sa pustíme do analýzy štandardov, sa musíme nakrátko vrátiť k 
problematike sociálneho inžinierstva, ktoré nadväzuje na prvý diel učebnice. Riziká tohto 
druhu útoku chceme rozobrať detailnejšie a rozšíriť naše poznatky o ďalšie typy útokov. 
Následne budeme poznatky o týchto rizikách využívať pri odporúčaniach o riadení 
bezpečnosti a nastavovaní ochrany zariadení v ďalších častiach tejto učebnice. 

 

 

 
1 Regulatórne požiadavky - požiadavky vyplývajúce z nariadení, ktoré pre kontrolovaný subjekt vznikli z 
práce národného alebo nadnárodného regulátora. Napríklad banky v rámci Slovenska majú národného 
regulátora Národnú banku Slovenska (NBS) a nadnárodného regulátora Európsku centrálnu banku (ECB). 
Oba subjekty môžu vydávať nariadenia, NBS s pôsobením pre banky na území Slovenska a ECB pre všetky 
banky na území Európskej únie. Tieto nariadenia sú záväzné s definovanou účinnosťou, t. j. odkedy je 
nevyhnutné nariadenie dodržiavať. 
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Techniky sociálneho inžinierstva 
 

 

 

V prvej časti učebnice sme pripomínali, že v súčasnej dobe predstavujú techniky 
sociálneho inžinierstva, alebo tiež sociálno-manipulatívne techniky, jedno z 
najzávažnejších rizík používania internetových technológií, pretože útočník využíva nielen 
technické prvky, ale aj útoky s využitím manipulácie človeka. Cieľom útočníka je zisk, 
ktorý sa snaží dosiahnuť akýmkoľvek spôsobom.  

Uveďme si zopár dôvodov, prečo ľudia pomerne ľahko podliehajú útočníkom: 

● útok je zameraný na vysoký počet potenciálnych obetí - útoky sú obvykle 
realizované s využitím veľkého počtu kontaktov, 

● používajú sa jednoduché techniky, ktoré sú ľahko uveriteľné,  napríklad 
navodenie pocitu, že porušenie pravidiel prikázala nadriadená osoba obete, 

● najzraniteľnejšími skupinami sú používatelia služieb s nízkou úrovňou 
bezpečnostných znalostí - práve to je dôvodom, prečo sa častými obeťami 
útočníkov stávajú seniori alebo mladí ľudia. 

 
Útočníci nie sú zameraní len na jeden komunikačný kanál a jeden typ útoku. Postupom 
času dochádza k využívaniu čoraz sofistikovanejších metód zo strany útočníkov a 
identifikovanie, že sa jedná o manipuláciu (podvod), je stále náročnejšie. Vysoké a často 
nenávratné škody priťahujú stále viac útočníkov a motivujú ich k novým obmenám a 
typom útokov.   
 
Z hľadiska tvorivosti útočníka už nestačí iba zaslanie dotazníka a vyžiadanie čísla, 
dátumu expirácie a CVV kódu platobnej karty, aj keď tento typ pod rozličnými zámienkami 
je stále používaný. Stále častejšie sú využívané rôzne komunikačné kanály. Napríklad pri 
používaní služby na predávanie a nákup komodít medzi ľuďmi sa útočníci snažia 
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presmerovať komunikáciu mimo nákupný portál a na ukradnutie karty vytvárajú novú 
falošnú web stránku, ktorá vyzerá ako špeciálny platobný portál2.  
 

  V 2020 sa objavil nový typ útoku, keď útočníci telefonovali rad za radom obyvateľom. 
Útok dostal názov podľa firmy, za ktorú sa útočníci vydávali: microsoft SCAM3. 
Vydávali sa za oficiálnu podporu firmy Microsoft a rozprávali zvyčajne po anglicky 
alebo s prízvukom po slovensky. Informovali obeť, že má vírusom napadnutý počítač 
a tento počítač teraz útočí na niektorú štátnu inštitúciu, ako je ministerstvo vnútra či 
nemocnicu. Stačí si naštartovať/zapnúť počítač a nainštalovať podpornú aplikáciu, 
ktorou útočník vydávajúci sa za podporu vyrieši všetky problémy a zastaví útok. 
Následne obeť musela zaplatiť za pomoc, a teda bola požiadaná, aby urobila prevod 
kartou alebo prevod cez bankový portál. Súčasťou aplikácie bol keylogger, to 
znamená, že útočník presne vedel všetky heslá, ktoré obeť zadala a následne zneužil 
kartu alebo prístup na bankový portál. Útočníkovi zároveň zostala nainštalovaná 
aplikácia na počítači obete, takže ho mohol zneužiť neskôr. 

Techniky 
 

V rámci útočných techník poznáme tvrdé a mäkké techniky, ktoré sú naviazané na ľudské 
vlastnosti. Tvrdé techniky používajú ľudské slabosti, ako sú labilnosť, frustrácia, 
pomstychtivosť, škodoradosť či závisť. Mäkké techniky sú zamerané na využitie 
vlastností, ktoré sú pokladané za dobré, ako napríklad dôvernosť, ľútosť, láskavosť, 
zvedavosť, ochota pomáhať. Rozdelenie techník zohľadňujúce iba nadväznosť na ľudské 
vlastnosti však nestačí, a preto pridávame k jednotlivým typom útokov aj technický 
pohľad. V tomto prípade vieme rozdeliť každý útok na virtuálny útok a útok využívajúci 
fyzický kontakt. Základný rozdiel medzi nimi je v tom, že virtuálne útoky nevyžadujú iný 
ako elektronický kontakt (email, chat, videohovor, SMS a iné). Útoky vyžadujúce fyzický 
kontakt sú útoky, pri ktorých informácie alebo média, ktoré zabezpečujú útok, sa fyzicky 
dopravujú k útočníkovi alebo si ich útočník osobne zoberie. V súčasnosti sa využíva 
princíp čo najväčšieho spájania rôznych typov útokov. Cieľom je vyvolať u obetí pocit 
dôvery, ktorý je založený na tom, že obeť si nevie predstaviť situáciu, že viac 
komunikačných kanálov bude zneužitých naraz.  

 Nájdite na internete prípad útoku, ktorý by využil niektorú z tvrdých techník vo vašej 
triede. 

 Zahrajte scénku so spolužiakmi na prípad útoku, kde sú použité mäkké techniky a 
navrhnite dôvod, prečo si na zneužitie mäkkej techniky musíme dávať pozor a ako sa 
takémuto útoku vieme brániť? 

 

 
2 Na obchodných portáloch ako Bazoš.sk a Vinted.sk vyčíňajú podvodníci (14.08.2022) Dostupné online:  
https://preventista.sk/info/na-obchodnych-portaloch-ako-bazos-sk-a-vinted-sk-vycinaju-podvodnici/ 
3 Čo by mali podvodníci vydávajúci sa za Microsoft na telefonáte vylepšiť?  (29.08.2022) Dostupné online:  
https://dennikn.sk/blog/2236986/navrhy-na-zlepsenie-pre-podvodnikov-vydavajucich-sa-za-microsoft-
corporation/ 



 

17 
 

Útoky zamerané na fyzický kontakt 
Niektoré útoky je lepšie robiť na diaľku, cez email, chat alebo telefonicky. Iné útoky je 
nevyhnutné pripraviť a spustiť osobne. Dôvodom na osobný kontakt je, že útočník musí 
osobne zobrať niektoré dôležité dáta alebo musí priniesť nástroj, ktorý zneužije na útok.  

Trashing   
Názov tejto metódy je odvodený od anglického slova “trash” 
- odpad, smeti. Metóda trashingu je postavená na 
predpoklade, že ľudia nevenujú dostatočnú pozornosť 
zničeniu citlivých, dôverných a strategických informácií o 
sebe, svojom zamestnaní, svojom podnikaní. Tieto 
informácie vyhadzujú v rôznych formách do smetného 
koša, a tak rad citlivých údajov použiteľných napríklad pre 
vydieranie môže útočník získať prehľadávaním smetných 
košov (kontajnerov) blízko firiem, ale rovnako aj v rodinných 
domoch, panelákoch alebo analýzou vyradených dátových 
nosičov a zariadení obsahujúcich dáta (vyradené počítače, 
notebooky, tablety, mobilné telefóny, ale aj pamäťové 
médiá). Existujú softvérové riešenia, ktoré zoskartované 
pásiky naskenujú a následne ich pospájajú na základe grafických závislostí. Preto rezanie 
papiera na pásiky nie je postačujúce. Ak používa organizácia scart system, potom 
odporúčanie pre veľmi citlivé dáta je používať vyššiu triedu skartácie, ktorá nielen reže na 
pásiky, ale pásiky aj rozrezáva.  

 Príkladom zlého správania nie je len situácia, ak sú vyhodené osobné záznamy 
(lekárske potvrdenia, výplatné pásky a zmluvy) do koša konkrétnym človekom. Často 
sú dokumenty, ktoré sú vo firme vytlačené a nie je ich viac potrebné vlastniť, 
posúvané dôverčivými rodičmi ako papiere vhodné na kreslenie do materskej školy.  

Trashing nie je viazaný len na papierové nosiče, ale aj na nosiče digitálne. Rovnako ako 
pri prehliadaní košov a hľadaní dokumentov sa môže útočník zamerať na digitálne média, 
napríklad vyhodené USB média, disky, staré počítače či mobilné zariadenia. Ak takéto 
zariadenie útočník nájde a sú na ňom nezašifrované dáta, je jednoduché dáta prečítať a 
následne zneužiť. Uvedomme si, že ak vymažeme dáta štandardným spôsobom ako 
bežný používateľ operačného systému, dáta bude možné ďalej prečítať. Jediné, čo bude 
v tomto prípade vymazané, bude link na súbor, resp. odkaz na názov súboru, ale obsah 
súboru zostane neporušený, a preto ho bude ľahké obnoviť. Aby sme zabránili obnove, 
bol vytvorený systém mazania dát na digitálnych nosičoch, ktorý nazývame digitálna 
skartácia (data wiping). 

Môže sa stať, že nepotrebné (odstraňované) zariadenie je pokazené a dáta sú 
nedostupné. Oprava takéhoto zariadenia a následné vymazanie dát by bolo pre vlastníka 
veľmi drahé. Útočníci sú však pripravení aj na takýto prípad. Presunú dátovú časť na 
fungujúce zariadenie a dáta prečítajú, preto sa v takomto prípade používa fyzická 
likvidácia zariadenia so zameraním na zničenie dátovej časti. 

Ochrana voči thrashingu:  

● fyzické zničenie (skartácia) nosičov informácií (papier, DVD) pomocou 
skartovacích alebo drviacich zariadení, 

● zničenie digitálnych nosičov 
○ fyzicky (napríklad prevŕtanie, rozdrvenie digitálnych nosičov), 
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○ digitálnou skartáciou (bezpečná likvidácia) dát obsiahnutých na 
prepisovateľných nosičoch dát (diskety, USB kľúč, pevné disky, a ďalšie 
pamäťové médiá), viď tabuľka metód digitálnej skartácie. 

 
Bezpečnostné stupne pre skartáciu ISO/IEC 21964  (východisko norma DIN 66399) 

 
ISO/IEC 21964 definuje: 
 

● 3 triedy ochrany 
● 6 kategórií materiálov 
● 7 úrovní bezpečnosti na zničenie dôverných údajov 

 

Materiál Trieda 1 Trieda 2 Trieda 3 

Papier P-1 P-2 P-3 P-4 P-5 P-6 P-7 

prúžky 
12mm 

prúžky 
6 mm 

častice 
320 mm2 

častice 
160 mm2 

častice  
60 mm2 

častice  
10 mm2 

častice  
5 mm2 

Film F-1 F-2 F-3 F-4 F-5 F-6 F-7 

častice 
160 mm2 

častice   
30 mm2 

častice  
10 mm2 

častice  
2.5 mm2 

častice  
1 mm2 

častice  
0,5 mm2 

častice  
0,2 mm2 

Optické médiá 
DVD/CD 

O-1 O-2 O-3 O-4 O-5 O-6 O-7 

častice 
2000 
mm2 

častice   
800 mm2 

častice  
160 mm2 

častice  
30 mm2 

častice  
10 mm2 

častice   
5 mm2 

častice  
0,2 mm2 

Magnetické 
médiá - pásky, 
diskety, 
kreditné karty) 

T-1 T-2 T-3 T-4 T-5 T-6 T-7 

 častice 
2000 
mm2 

častice   
320 mm2 

častice  
160 mm2 

častice  
30 mm2 

častice  
10 mm2 

častice   
2,5 mm2 

Hard disk H-1 H-2 H-3 H-4 H-5 H-6 H-7 

   častice 
2000 
mm2 

častice   
320 mm2 

častice  
10 mm2 

častice  
5 mm2 

Elektronické 
dátové nosiče 
(pamäťové 
karty, USB 
kľúče) 

E-1 E-2 E-3 E-4 E-5 E-6 E-7 

  častice   
160 mm2 

častice  
30 mm2 

častice  
10 mm2 

častice  
1 mm2 

častice   
0,5 mm2 

Tab.: Požiadavky na likvidáciu nosičov dát podľa ISO/IEC 21964 
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Metódy (algoritmy) digitálnej skartácie 

Pod pojmom metóda digitálnej skartácie v bezpečnostnej terminológií rozumieme 
algoritmus použitý pre „bezpečné vymazávanie dát". Od zložitosti algoritmu sa odvíja 
bezpečnostná úroveň likvidácie hodnotená najmä odolnosťou voči následnej 
obnoviteľnosti vymazaných dát alebo ich častí (fragmentov). Prehľad najčastejšie 
používaných metód vo svete je uvedený v tabuľke nižšie (využívané v hardvérových i 
softvérových nástrojoch): 

  

Metóda Zdroj/ autor 

DoD 5220.22-M štandard Ministerstva obrany USA s 3 
násobným prepisom dát 

NCSC-TG-025 štandard NSA USA 

AFSSI-5020 štandard letectva USA 

AR 380-19 štandard armády USA 

NAVSO P-5239-26 štandard námorníctva USA 

RCMP TSSIT OPS-II kanadský štandard 

CSEC ITSG-06 kanadský štandard 

HMG IS5 štandard Veľkej Británie 

ISM 6.2.92 austrálsky štandard 

NZSIT 402 štandard Nový Zéland 

VSITR nemecký štandard so 7 násobným 
prepisom dát 

GOST R 50739-95 ruský štandard s dvojnásobným 
prepisom dát 

Gutmann  Peter Gutmann - algoritmus až s 35 
násobným prepisom dát 

Schneier  Bruce Schneier - algoritmus so 7 
násobným prepisom dát 

Pfitzner  Roy Pfitzner 

prepis náhodne generovanými znakmi 
(viacnásobný) 

 

prepis nulou   

Tab.: metódy pre digitálnu skartáciu dát 

 Digitálna skartácia je metóda bezpečnej a nezvratnej likvidácie (vymazania) dát z 
dátového nosiča vhodnou metódou (algoritmom). 
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 Procesy fyzickej aj digitálnej skartácie by mali byť súčasťou bezpečnostnej politiky 
organizácie.  Pri ich zavádzaní do praxe je vhodné postupovať podľa rady noriem 
ISO 27000 – najmä STN ISO/IEC 27001:2014 (A.8.2.1, A.8.3.2, A.11.2.7) a ISO 
27040:2015. 

  Na internete nájdite dostupné aplikácie na digitálnu skartáciu a naštudujte spôsob ich 
používania - vytvorte návod pre likvidáciu dôverných dát pre vyraďované médiá pre 
konkrétnu aplikáciu. 

Baiting 
Baiting je metódou manipulatívneho útoku, ktorej názov je odvodený od slova “bait” = 
návnada. V praxi sa ako podhodená “návnada” používa stiahnuteľný softvér, autorsky 
chránený obsah alebo zaujímavo pomenované súbory4. Softvér môže byť prezentovaný  
ako užitočná aplikácia na webových stránkach s voľne stiahnuteľnými aplikáciami alebo 
je umiestnený na fyzické nosiče, ako napríklad CD/DVD médiá, USB kľúče, pamäťové 
karty. V prípade umiestnenia na fyzické nosiče musí útočník zabezpečiť pohodenie týchto 
nosičov v rámci budov alebo pred budovami, v ktorých sídlia obete útoku. Obeť si 
následne buď stiahne program z webovej stránky a spustí ho alebo sa program spustí zo 
zariadenia, ktoré si pripojí do počítača. V ďalšom kroku program infikuje zariadenie obete, 
prípadne sa rozšíri na celú počítačovú sieť a začne vykonávať záškodnícke aktivity. V 
závislosti od typu útoku po spustení sa softvér buď snaží spojiť s útočníkom alebo 
infikovať počítač a následne aj ďalšie počítače.  

Už niekoľko rokov existujú zariadenia, ktoré dokážu úplne zničiť počítač pomocou 
vygenerovania elektrického impulzu. Základom je USB menič DC-DC napätia a 220 
V kondenzátor. Po zasunutí USB kľúča do počítača sa nabije kondenzátor, ktorý pri 
svojom  vybití pošle rázovú vlnu do USB portu počítača. Následne v počítači táto vlna 
zničí všetky dostupné elektronické zariadenia. Útok pokračuje, kým prichádza do USB 
portu elektrické napätie. 5  6 

 Nájdite na internete príklad malware, ktorý po spustení vytvára komunikáciu do 
internetu na comand and control server. 

Či už ide o útok typu baiting alebo nie, voľne prístupné aplikácie bez ďalšej kontroly 
nesťahujeme a neinštalujeme. Do svojich alebo zverených zariadení nevkladáme 
pohodené alebo náhodou objavené cudzie pamäťové zariadenia. Ak takéto médium 
nájdeme vo svojej organizácii, najlepšie bude, ak sa zariadenie dostane do povolaných 
rúk, napr. učiteľovi informatiky vo vašej škole, alebo oddeleniu bezpečnosti v organizácii. 
Povolané osoby zabezpečia zničenie nájdených pamäťových nosičov. 

 
4 napr. odmeny pre učiteľov 2022 
5 Tento USB kľúč odpáli za pár sekúnd hocijaký notebook (13.11.2022) Dostupné online:  
https://pc.zoznam.sk/novinka/tento-usb-kluc-odpali-za-par-sekund-hocijaky-notebook 
6  Pozor, začal predaj zariadenia, ktoré odpáli ľubovoľný počítač. Vyzerá ako USB kľúč (13.11.2022) 
Dostupné online: https://zive.aktuality.sk/clanok/117518/pozor-zacal-predaj-zariadenia-ktore-odpali-
lubovolny-pocitac-vyzera-ako-usb-kluc/ 
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Najčastejšie virtuálne typy útokov 
Čím ďalej tým viac sa naše aktivity presúvajú do 
digitálneho priestoru. Práca v kancelárii  je do veľkej 
miery virtualizovaná. Aj náš súkromný život sa 
presúva do virtuálneho priestoru. Stále menej 
potrebujeme odovzdávať papier a ak je nevyhnutné 
ho použiť, tak to potom znamená, že využívame 
nedokonalý, často slabo nastavený proces. Trend 
prechádzania procesov do virtuálneho priestoru 
využili aj útočníci, ktorí sa rovnako presúvajú do 
tohto prostredia. V našej prvej učebnici sme si povedali, čo je to disruptívny vývoj v 
digitálnych technológiách. Práve takémuto vývoju sa musia prispôsobiť aj útočníci. Na 
naše šťastie princípy komunikácie ako takej sa zatiaľ veľmi nemenia hlavne z dôvodov, 
že ľudia majú konečný počet receptorov, a preto komunikácia len pozvoľna dobýja nové 
oblasti a orientuje sa stále na oklamanie obete. Pripomeňme si  časté typy útokov, s 
ktorými sa môžeme stretnúť v škole a aj doma. 

Pretexting 
Pretexting je spôsob manipulácie obete, pri ktorej útočník priamo kontaktuje obeť, zahltí 
ju informáciami, pričom časť informácií je pravdivá a overiteľná a druhá časť klamlivá7. 
Informácie, ktoré obeť dostáva, sú presne vybrané a ich súslednosť je dopredu pripravená 
a kontrolovaná útočníkom. Cieľom je presvedčiť obeť o legitímnosti požiadaviek alebo 
vytvoriť u obeti potrebu opravy nepravdivých informácii s cieľom získať presné informácie. 
Povahou ide o informácie, ktoré nie sú v kompetencii útočníka (útočník ich nemá možnosť 
sám získať), resp. ide o akékoľvek citlivé informácie. Technika útokov využíva techniky 
rétoriky. Je používaná nielen útočníkmi, ale aj súkromnými detektívmi či v bežnej životnej 
a školskej praxi. Na implementáciu je potrebná príprava a zozbieranie vhodných 
informácii. Sú známe prípady, v ktorých malé množstvo údajov bolo nahradené 
autoritatívnym tónom a presvedčivým obsahom konverzácie. Útok je presne cielený so 
zameraním na konkrétneho človeka alebo malú skupinu ľudí s cieľom získania 
konkrétnych informácii8. 

Aby sme sa nestali obeťou takéhoto útoku, mali by sme, prirodzene, byť rozumne 
obozretní. Ak nás niekto začne zahŕňať informáciami a my sa začneme cítiť stiesnene 
alebo máme pocit, že je nevyhnutné začať osobu opravovať, potom je nevyhnutné zvýšiť 
pozornosť, pretože môže ísť o pretexting.  

Phishing 
Rozširujúcim sa využívaním internetu v rôznych oblastiach a zabehnutím služieb v rámci 
internetu sa stáva takéto online využívanie služieb úplne prirodzenou súčasťou nášho 
života. Objednávame si jedlo, komunikujeme s priateľmi alebo s organizáciami. 
Telekomunikačný operátor, banky, elektrárne, plynárne a ďalší s nami komunikujú vo 
virtuálnom prostredí. Metaverse 9sa stáva nielen nástrojom pre zábavu, ale aj nástrojom 
na zarábanie. Naučili sme sa komunikovať s jednou inštitúciou rôznymi kanálmi. Výpis zo 

 
7 Pretexting sa používa niekedy aj v prípade, ak útočník použije na oklamanie obete  vydávanie sa za 
autoritu. My používame pretexting v zmysle zahltenia obete informáciami v snahe o zahmlenie alebo 
vynútenie opravy, resp. doplnenie informácií. 
8 Zeman, M (2019): Odborná príručka pre učiteľa Podporná literatúra pre didaktiku informačnej 
bezpečnosti pre 5 ročník ZŠ; Preventista.sk 
9 všetky virtuálne priestory spojené do jedného 
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služby dostávame elektronickou poštou, ak potrebujeme okamžitú pomoc, využívame 
služby call centra a ak je potrebné podpísať zmluvu, dohodneme si osobné stretnutie vo 
firme. Napriek aktívnemu využívaniu digitálneho sveta sme stále vo fáze adaptácie sa na 
nové prostredie a v prípade, že niektorá služba nefunguje podľa očakávania, rýchlo nás 
to zmätie. 

Útočníci využívajú fakt, že konanie a správanie sa človeka sa prispôsobuje používaniu 
internetu, ale aj to, že pre nás je prirodzené komunikovať všetkými možnými kanálmi a 
získať potrebné informácie a pomoc rýchlo. Phishing je najrozšírenejším a 
najjednoduchším spôsobom na vedenie útoku. Zameriava sa hlavne na získanie 
platobných údajov alebo inštaláciu malvéru. Platobné údaje je možné ľahko a okamžite 
zneužiť v internetových obchodoch. Základom je plošne poslaná správa rôznymi 
komunikačnými kanálmi, ktorá navodzuje potrebu odpovedania a vyplnenia údajov.  

 

 

 Vybrali sme popísanie phishingu v rámci služby bazoš.sk. Ak obeť predáva tovar, tak 
sa obeti ozve útočník, prejaví záujem o tovar a následne využíva rôzne podvrhnuté 
portály, ktoré sa tvária ako oficiálne, napríklad stránka pošty, banky, kuriérskej služby. 
Vo všetkých prípadoch to končí rovnako, útočník vyžiada číslo platobnej karty, dátum 
platnosti a CVV kód. Keď údaje dostane, zneužije čísla na nákup iného tovaru.  

 Článok popisujúci podrobne typy phishingu: Sociálne inžinierstvo a princípy 
presviedčania10 

Ako sa správne brániť pred phishingom? Neklikajte na vložené odkazy v emailoch a 
ani neotvárajte priložené prílohy od neoverených odosielateľov. Ak máte 
pochybnosti, vždy radšej kontaktujte odosielateľa alebo organizáciu oficiálnou cestou, 
resp. kontaktom, ktorý máte uložený alebo ktorý je dostupný z oficiálnej webovej stránky. 
Internetové stránky otvárajte zadávaním adries priamo do internetového prehliadača 
alebo ich majte uložené v internetovom prehliadači. Používajte antivírus a aktualizovaný 
operačný systém, aktualizovaný internetový prehliadač a poštového klienta. Renomované 
firmy označujú phishingové stránky ako podvodné aj v prehliadačoch a aj v antivíroch. Ak 
máte aktuálny softvér a aktuálny antivírus, potom pri vstupe na takúto stránku vás bude 
antivírus alebo prehliadač informovať. Firmy o  nových stránkach nevedia a potrebujú 
našu pomoc. Preto označovanie podvodných stránok v prehliadačoch je na nás, 
používateľoch. Čím rýchlejšie podvodné stránky budú označené, tým skôr firmy na 
podvodné stránky zareagujú a začnú ich označovať ako podvodné. Samozrejmosťou je, 
že firmy kontrolujú, či podvodná stránka je naozaj podvodná a nejde iba o nejaký druh 

 
10 Sociálne inžinierstvo a princípy presviedčania (21.08.2022) Dostupné online: 
https://preventista.sk/info/socialne-inzinierstvo-a-principy-presviedcania/ 
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pomsty, napríklad pri odstraňovaní konkurencie. Podrobne o phishingových emailoch sa 
dozviete v prvom diele tejto učebnice na str. 162 11. 

 

Obr.: Označenie podvodnej webovej stránky antivírom 

 

 

Obr.: Základná schéma phishingu 

 
11 Zeman M., Blšák M., Oster J., Chromek D. (2021): Učebnica Informačnej bezpečnosti pre stredné 
odborné školy a gymnázia, prvá časť; EAN: 9788097210045 
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  S akými druhmi phishingu ste sa už stretli? Vysvetlite spolužiakom, na čo bol útok 
zameraný a ako ste odhalili, že ide o útok. 

Spear phishing (adresný phishing) 
Ide o ďalšiu generáciu phishingu, v rámci ktorého sa útočník pripraví a zameria na 
konkrétneho človeka a jeho okolie, čím zvyšuje svoju “presvedčivosť”, napr. adresným 
oslovením (menom a priezviskom) prijímateľa správy (potenciálnej obete). Osobný e-mail 
vytvára dojem dôvernejšieho vzťahu útočníka a obete, nakoľko už oslovenie navodzuje 
dojem “priateľskejšieho” prístupu a zároveň vytvára určité profesionálne puto. Človek je 
oslovený s konkrétnou požiadavkou, ktorú plní pre svoju organizáciu každý deň. Typickým 
typom útokov je posielanie emailov účtovníkom so žiadosťou od riaditeľa firmy, aby zaslali 
mimoriadnu platbu na konkrétny účet mimo zaužívaných procesov.  

Ako veľmi dobrá ochrana pred spear phishingom sa javí pravidelné školenie a vytvorenie 
presných pracovných postupov na riadenie organizácie a ich dodržiavanie. Ak potom 
príde požiadavka mimo procesu, aj keď je od najvyššieho manažéra, nebude spracovaná. 
Zároveň organizácie často vytypujú konkrétne pozície, ktoré sú zraniteľné a následne 
spustia falošný phishingový útok na zamestnancov, aby im vytvorili podmienky podobné 
tým, ktoré môžu nastať počas útoku. Zamestnanci si dajú potom väčší pozor. 

 Vymyslite ďalší spôsob útoku, ktorý by mohol byť použitý vo vašej škole. Zapíšte ho,  
urobte analýzu a odpovedzte na nasledujúce otázky: Kto bude útočník? Na koho 
útočí, resp. kto je obeť? Aký bude útočníkov potenciálny zisk? 

  V roku 2018 v dôsledku kybernetických útokov prišli americké spoločnosti o viac než 
2,7 miliardy dolárov. Z toho sa strata 1,2 miliardy dolárov pripisuje útokom 
zameraným na kompromitáciu firemných e‑mailov (BEC, business email 
compromise) alebo e‑mailových účtov (EAC, email account compromise)12. Nájdite 
príklad útoku BEC a EAC v Slovenských a medzinárodných reáliách. 

  Ako viete ochrániť školu pred útokom, ktorý ste vymysleli v predchádzajúcej úlohe? 
Navrhnite postup a popíšte jednotlivé kroky k zabezpečeniu ochrany. 

Vishing 
Vishing je manipulatívna technika, ktorá je postavená na komunikácií medzi útočníkom a 
potenciálnou obeťou prostredníctvom telefónu s cieľom získať citlivé údaje. Útočník sa 
snaží pod hodnovernou zámienkou získať údaje citlivého charakteru - napríklad 
bezpečnostný kód zo správy pre prihlásenie sa do služby. Pojem vishing vznikol z 
kombinácie slov voice a phishing. Zameriava sa na vytvorenie moderných virtuálnych 
platobných prostriedkov prevažne v mobilných zariadeniach. Takto ukradnuté a vytvorené 
platobné prostriedky je možné ľahko a okamžite zneužiť napr. v internetových obchodoch, 
ale aj pri nakupovaní služieb a tovarov v predajniach. Útok je zvyčajne kombinovaný, 
predchádza mu zaslanie správy na zariadenie obete a na základe reakcie obete, napríklad 
ak obeť klikne na link, prichádza ku následnému telefonickému kontaktovaniu obete. 
Príkladom Vishingu v našich podmienkach je útok, keď obeti zavolá útočník predstavujúci 
sa ako vyšetrovateľ polície. Zistí meno banky, v ktorom má obeť účet. Následne sa útočník 
vydávajúci sa za dôveryhodnú osobu, napr. policajta, tvári, že prepája hovor na call 

 
12 Sociálne inžinierstvo a kybernetická bezpečnosť (31.08.2022) Dostupné online 
https://www.eset.com/sk/socialne-inzinierstvo-a-kyberneticka-bezpecnost/ 
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centrum banky obete, po chvíli sa predstaví obeti útočníkov komplic a pod zámienkou 
ochrany účtu vyláka od obete prihlasovacie údaje a údaje potrebné na presúvanie peňazí 
na útočníkov účet alebo účet bieleho koňa. 

 Nájdite a vypočujte si príklad vishingu. Vysvetlite, ktoré techniky sociálneho 
inžinierstva boli použité (inšpirujte sa príkladom13).  

Ochrana proti vishingu je mimoriadne zložitá, pretože sa týka výhradne obete. Je na obeti, 
aby si uvedomila (ne)obvyklosť správania sa zástupcu firmy, ktorý volá. Ak zákazník s 
firmou úzko spolupracuje a nikdy mu nevolali alebo ho nikdy nebolo treba 5x overiť, potom 
na volanie, ktoré je neobvyklé, alebo je plné častých overovaní, musí nahliadať 
podozrievavo. Odporúčaním je hovor ukončiť, zistiť si oficiálne číslo do firmy alebo 
organizácie, pod menom ktorej sa volajúci predstavil a zavolať do organizácie, či skutočne 
išlo o oficiálny hovor (angl. callback). Kontaktné údaje získate na stránke firmy či 
organizácie, a potom už stačí iba zavolať a overiť si situáciu.  

 Zamyslite sa, ako je možné kombinovať phishing a vishing tak, aby ste získali od obete 
prístup chránený 2FA autentifikáciou, prostredníctvom SMS OTP. 

 Zistite, kto je to biely kôň a prečo je nebezpečné sa ním stať. 

IVR phishing 
Tento typ útoku je pomerne zložitý a vyžaduje dlhšiu prípravu. 
Útočníci na začiatku útoku vytvoria falošný, odpovedajúci 
telefónny automat (interactive voice response - IVR) s 
podobnou štruktúrou, ako má konkrétna firma, za ktorú sa 
vydávajú.  

 Príkladom odpovedajúcej služby finančnej organizácie je 
automat, ktorý je vystavaný na podobnom čísle ako 
pôvodná inštitúcia. Následne sa útočníci zamerajú na 
obeť, ktorá je vyzvaná na uskutočnenie hovoru  s bankou, 
pričom obeti je  ponúknuté telefónne číslo podvodného 
automatu. Vyzvanie na komunikáciu prebieha zvyčajne 
pomocou zaslanej správy, v ktorej útočníci oznámia zmenu kontaktných údajov alebo 
vyzvú obeť (“klienta”) na kontaktovanie organizácie na novom čísle z veľmi 
neodkladných dôvodov. Obeť sa po zavolaní na podhodené číslo pripojí na telefónny 
automat. Počas komunikácie sú od obete vylákané prihlasovacie údaje, a tie sú 
následne zneužité.  

  Útokov typu IVR Vishing je niekoľko druhov. Jeden z nich je postavený na 
nasmerovaní obete na IVR Vishing a následne prebehne útok, pričom cieľom sú 
platobné prostriedky obete (karty, vstup na účet). Druhým, veľmi nebezpečným typom 
útoku, je volanie na čísla s vysokou tarifikáciou, približne viac ako 100 EUR za minútu.  
V prípade takéhoto telefonátu ide zvyčajne o zahraničných operátorov. Napríklad: 
automat volá náhodne na čísla v poradí a zloží. Obeť zavolá späť na zmeškané číslo. 
Naštartuje sa hovor so zvýšenou tarifikáciou. V slúchadle je buď ticho, alebo je počuť 
šum, ktorý evokuje problém so spojením, alebo je za slúchadlom IVR riešenie, ktoré 
nabáda klienta pokračovať v hovore, aby sa dovolal živej osobe. Toto nabádanie 

 
13 Príklad Vishingu: https://www.youtube.com/watch?v=xuYoMs6CLEw  (31.08.2022) Dostupné online 
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prebieha v cykloch a paralelne sa zráža z telefónneho účtu volajúceho suma za 
hovor, ktorá je účtovaná neskôr, a preto môže byť až v tisíckach EUR.  

Príprava útoku je pomerne zložitá a jeho úspech záleží od výberu obete, s ktorou bude 
vedená komunikácia. Z tohto dôvodu je jednoduchšie pre útočníkov využiť vishing. 

 Rozhodnite, či je zložité vytvoriť falošný telefónny automat? Na aké všetky kroky 
útočníci musia pamätať? 

 

SCAM 
História tejto techniky siaha do ďalekej histórie, počínajúc 16. storočím, cez 18. - 19. 
storočie (známe ako Dopisy z Jeruzalema) až do 70-80-tych rokov minulého storočia. 
Taktiež je známa pod pojmom Nigérijské listy alebo tiež SCAM419 (tento názov sa ujal 
podľa §419 vtedajšieho nigérijského trestného práva pojednávajúceho o podvode). 
Podstatou tohto druhu podvodu bolo pod zámienkou zaujímavej ponuky, v tých časoch 
zasielanej listom alebo faxom14,  získať záujem obete o spoluprácu a následne požadovať 
rôzne sumy peňazí, pričom peniaze majú byť použité na “hodnoverné” dôvody. Patria 
medzi ne poplatky za vysporiadanie dedičstva, možnosť podieľania sa na získaní 
finančných prostriedkov po nezistených vlastníkoch a podobne.  Príchodom aktívnej 
elektronickej komunikácie táto forma podvodu mení médium - e-mailové správy, 
telefonáty, SMS správy, messaging, sociálne siete a ďalšie. SCAM je chápaný ako 
implementácia útoku typu vishing. 

 

Obr.: Príklad SCAMu s orientáciou na internetová obchod15. 

 Aktuálne sú pravidelne rozosielané emaily so žiadosťou o pomoc americkému 
námorníkovi, ktorého treba vykúpiť zo zajatia pirátov alebo nigérijskému 
kozmonautovi, ktorého zabudli vo vesmíre a je potrebné sa poskladať na raketu, stačí 
poslať veľký obnos peňazí, “aspoň” 20 000 EUR na účet a budú zachránení. V inom 
prípade máme pomôcť vdove po kamionistovi, ktorý sa zabil v Nemecku, ale jeho 

 
14 Fax (zariadenie) (13.11.2022) Dostupné digitálne: https://sk.wikipedia.org/wiki/Fax_(zariadenie) 
15 10 Social Media Scams and How to Spot Them (31.8.2022) Dostupné online 
https://www.pandasecurity.com/en/mediacenter/panda-security/social-media-scams/ 
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výplata bude chodiť 20 rokov na váš účet. Možno je potrebné urobiť rozloženie peňazí 
pre nejakú firmu, to znamená, že vám pošlú peniaze a vy ich podľa nejakého kľúča 
rozložíte, pričom si časť ponecháte. Stačí len poslať vaše osobné údaje a číslo účtu, 
kam vám potom budú chodiť peniaze, vy si necháte vždy určitú čiastku a ostatné 
presuniete mladej, trpiacej vdove.  

Takýto email však zamlčuje fakt, že zapojením sa do reťaze a preposielaním peňazí na 
ďalšie konto, a zároveň ponechaním si časti peňazí, sa stávate súčasťou organizovaného 
zločinu, na čo zákon nahliada veľmi prísne. Dôvodom je skutočnosť, že peniaze nikdy 
nepochádzajú od firmy spomínaného kamionistu, ale od okradnutých obetí alebo z 
organizovaného zločinu. Zločinci vám pošlú ukradnuté peniaze na účet, a ak vy ich 
pošlete ďalej a ešte si aj niečo necháte, potom ste sa stali súčasťou zločinu. Pre zločincov 
ste zároveň urobili obrovskú službu, pretože váš účet bol doteraz bezúhonný. Takouto 
transakciou peniaze prestali byť kradnuté a získané podvodne, ale presunom cez váš účet 
sa stali zdanlivo poctivo získanými. Peniaze predsa posunul jeden “normálny” človek 
inému. Takáto premena zločinne získaných peňazí na peniaze pochádzajúce z 
legitímnych obchodov sa nazýva aj pranie špinavých peňazí (odborne: legalizácia 
príjmov z trestnej činnosti). Vo virtuálnom svete bude medzi obeťou a vami len jedno 
spojenie. Od vás zasa peniaze končia u ďalšej obete, alebo v exotickej krajine bez 
možnosti dopátrania sa akýchkoľvek informácii. Jediný známy člen organizovaného 
zločinu bude ten, čo peniaze dostal, poslal a niečo si nechal. Takáto osoba má v 
kriminalistickej terminológií tiež pomenovanie “biely kôň” 

  Pranie špinavých peňazí je technika legitimizovania peňazí získaných nezákonne. 
Pozrime si niekoľko spôsobov legitimizovania takto získaných peňazí: 

● zakrývaním - v podniku s nízkymi nákladmi, ktorý poskytuje služby ako tovar, sa 
nezákonne získané peniaze použijú ako oprávnené príjmy (napr. parkovacie 
domy, umývačky,...), 

● investovaním do nehnuteľností - nehnuteľnosť je zakúpená nezákonne získanými 
peniazmi a po nejakom čase je legitímne predaná novému majiteľovi, tento zisk 
sa javí ako oprávnený, 

● hranie v kasíne - jednotlivec príde a za nezákonne získané peniaze si nakúpi 
žetóny, potom po chvíli hrania si žetóny vymení za peniaze alebo ak jednotlivec 
príde do kasína a nelegálne získané peniaze použije na hranie, tieto peniaze sa 
následne dostávajú cez kasíno do obehu, 

● smurfing - balík nezákonne získaných peňazí sa rozloží na malé čiastky, ideálne 
tak aby neboli kontrolované zákonom a cez viacero účtov, viacerých vlastníkov v 
rôznych  bankách sa prevedú na účet vlastníka. Tým sa stratí súvislosť a pri 
spojení na jednom účte, vyzerá takéto spojenie legitímne. 

  Jeden z prípadov, pri ktorých prebiehalo pranie špinavých peňazí, bol identifikovaný 
vo viacerých štátoch EÚ a aj na Slovensku, nazýva sa “Agent prevodu peňazí”.  

Popis: 

● Budúca obeť, “záujemca”, si prečíta a reaguje na inzerát, v ktorom ponúkajú 
zamestnancom prácu finančného sprostredkovateľa.  

● “Záujemca” podpíše zmluvu. Zmluvu uzatvára “na diaľku” a stane sa 
“zamestnancom”. 

● “Zamestnanec” si zakladá účet v banke a poskytuje informácie o tomto účte 
“zamestnávateľovi”. 

● “Zamestnávateľ” posiela na účet peniaze. 
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● “Zamestnanec” na základe pokynu vyberá určenú sumu, ponecháva si svoju 
dohodnutú výšku odmeny a zvyšok posiela poštovou službou určenému 
adresátovi, čím sa “zamestnanec” stáva spolupáchateľom. 

 

 

Obr.: Vektor útoku pre podvod: “Agent prevodu peňazí”. 

 Ktoré príklady legitimizovania nezákonne získaných peňazí z predchádzajúcej 
definície vyžadujú spojenie viacerých entít, a teda patria pod organizovaný zločin a 
ktoré nie? 

 Nájdite v novinách príklady, keď jediný človek legitimizoval nezákonne získané 
peniaze a identifikujte hlavné dôvody, prečo bol usvedčený. 

Watering holes 
Názov tejto stratégie je odvodený od správania sa šeliem v prírode. Šelmy zvyčajne 
čakajú pri napájadlách na svoju obeť. Rovnako aj heker, ak má záujem o napadnutie 
konkrétnej organizácie, tak si zistí, ktoré aplikácie či webové služby používa organizácia. 
Následne nenapadne priamo organizáciu, ale organizáciou najčastejšie používanú 
službu, napríklad email. Túto službu infikuje škodlivým kódom. Potom hackerovi stačí 
počkať, aby sa nainfikovala obeť z konkrétnej organizácie. Často ide o orientovanú 
(zameranú) službu pre konkrétnu organizáciu, ktorá je od služby závislá. V takomto 
prípade používatelia z iných organizácii nebudú napadnutí škodlivým kódom a útočník 
môže rozlišovať potenciálne obete napríklad na základe IP adresy, odkiaľ prichádzajú 
klienti. 

Najlepšou ochranou pred týmto typom útoku je používanie aktuálneho antivírusu a 
zároveň viacstupňového systému ochrany, ktorý vie rozoznať anomálie na počítačoch, vo 
firemnej sieti, vie identifikovať škodlivý softvér a vie proti škodlivému kódu rýchlo zakročiť. 

 Vysvetlite, čo robí systém “Endpoint prevention and response” a nájdite aspoň 5 
spoločností, ktoré tento systém vytvárajú. 

 Vysvetlite, ako systém “Endpoint prevention and response” funguje so zameraním sa 
na vysvetlenie výhod schovaným za slovom response. 
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Podvodné lotérie 
Predstavíme si útok, ktorý je zameraný na základné pudy človeka, a práve preto je  
častým a aj pomerne úspešným. Základom tohto útoku je ponúknuť obeti obrovskú 
peňažnú výhru alebo poukážku na nákup drahého tovaru, či inú neodolateľnú výhru. 
Útočník sa zvyčajne maskuje za známe firmy, ktoré buď takýto tovar ponúkajú, alebo sa 
predstavuje ako stávková (tipovacia) spoločnosť. Následne na to, aby mohla obeti byť 
vyplatená výhra, musí obeť poslať útočníkovi peniaze z rôznych dôvodov (napríklad je 
nevyhnutné zaplatiť manipulačný poplatok, poplatok na založenie účtu či poplatok na 
overeniu totožnosti). Útočníci často požadujú peniaze na zaplatenie dane. Kruh dôvodov 
je nekonečný a peniaze sú vymáhané obrovskou rýchlosťou a pod extrémnym tlakom zo 
strany útočníka. Útočníci často používajú na kontakt zahraničné platené linky, kde každá 
minúta telefonátu stojí desiatky EUR a automat sa dokáže obeti na úvod prihovárať 
desiatky minút. 

Čo však robiť, aby sa človek nestal obeťou podvodnej lotérie? Ak dostane výhodnú 
ponuku, mal by okamžite zavolať do firmy, ktorá bude peniaze vyplácať a zistiť, či je to 
pravda a aké sú podmienky vyplácania. Kontakty na firmu si však musí nájsť na webovom 
sídle firmy, nesmie používať kontakty, ktoré sú zapísané v správe, ktorá mu oznamuje 
výhru.  

 Prečo človek nemôže odpovedať priamo tak, že použije kontakty z emailu, ktorý mu 
poslal útočník a v ktorom ho  informoval o podvodnej lotérii, ak sa chce uistiť 
v organizácii, od ktorej mu prišiel email útočníka, že išlo o reálnu lotériu?  

Ako sa máme chrániť, ak sa staneme obeťou podvodných lotérii? V žiadnom prípade 
nesmieme čakať. Je nevyhnutné začať okamžite riešiť a kontaktovať vašu finančnú 
inštitúciu, najmä ak ste zaplatili útočníkovi alebo odovzdali útočníkovi informácie o vašej 
karte alebo dáta z internetového bankovníctva. Vaša banka urobí všetko preto, aby vám 
peniaze vrátila. Možno bude potrebné kontaktovať políciu a podať trestné oznámenie na 
neznámeho páchateľa. Každý štát dôkladne kontroluje trh s peňažnými lotériami, preto 
každé, aj to najmenšie podozrenie je dôkladne vyšetrené16.  

 
16 zároveň polícia úzko spolupracuje aj s medzinárodnými organizáciami ako Europol či Interpol. 
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Obr.: Príklad podvodnej lotérie, ktorá mala obete aj na Slovensku.17 

Predstavili sme si rôzne typy podvodov v digitálnom priestore. Samozrejme, existuje oveľa 
viac podvodov, my sme si však vybrali iba časť. Ponechali sme na vás a vašu prácu, aby 
ste si zistili, aké nebezpečenstvo predstavujú podvodné reklamy, falošné webové stránky, 
falošné aplikácie (ktoré sa raketovo rozvíjajú spolu s mobilnými zariadeniami) a ďalšie. 
Analýzu týchto útokov a návrh ochrany pred nimi bude následne náplňou vašej 
samostatnej práce. 

 
17Uveril, že vyhral v lotérii dva milióny. Prišiel o 8-tisíc eur  (05.02.2022) Dostupné online: 
https://spravy.pravda.sk/domace/clanok/613801-uveril-ze-vyhral-v-loterii-dva-miliony-prisiel-o-8-tisic-
eur/ 
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Sociálne inžinierstvo a riadenie bezpečnosti organizácie 

Metódy sociálneho inžinierstva (sociálnej manipulácie) sú v súčasnej dobe považované 
za javy s vysokou rizikovou expozíciou a tento trend má narastajúcu tendenciu. Jednotlivé 
manipulatívne techniky, ktoré používajú útočníci sme si predstavili v prvom diele 
učebnice.  Metódy sociálneho inžinierstva majú veľkú úspešnosť u obetí a je dôležité 
zabezpečiť neustálu vysokú úroveň povedomia o jednotlivých útočných technikách a o 
spôsobe ochrany v organizácii. Preto je požiadavka sústavného zvyšovania vedomostí v 
tejto problematike (schopnosť identifikovať manipuláciu a zručnosti odolávať), ktoré sú 
jedným zo zásadných prvkov manažovania informačnej bezpečnosti v organizácií. Otvorili 
sa nám dva nové rozmery informačnej bezpečnosti, čo znamená, že potrebujeme 
rozumieť  technikám útočníkov a rozumieť spôsobom ochrany proti týmto technikám. 
Uvedeným rozmerom sa budeme venovať v tejto knihe.  

Potreba neustáleho zvyšovania povedomia o informačnej bezpečnosti sa dá realizovať 
na rôznych úrovniach. Prvou je samostatné vzdelávanie z pripravených materiálov, 
druhým typom je pripravený elearning, tretím typom je počúvanie podcastov, štvrtým 
typom sú diskusie s odborníkmi a piatym sú pripravené vzdelávacie videá. Samozrejme, 
existuje oveľa viac možností, ako sú vyššie spomínané. Je možné testovať zamestnancov 
posielaním phishingových stránok alebo baitingu, a tiež je možné pripraviť projekty v 
zamestnaní tak, aby sa dotýkali informačnej bezpečnosti a boli zároveň zábavné, napr. 
použitím gamifikácie18. 

Z predchádzajúceho odseku vyplýva otázka, ako vieme, čo je potrebné presne školiť? 
Ďalšia otázka môže znieť: ak budeme vedieť teóriu, ktorú školiť, aké sú ochranné 

 
18 Čo je to gamifikácia a oplatí sa ju použiť?  (13.11.2022) Dostupné online: https://www.e-
learnmedia.sk/blog/co-je-to-gamifikacia-a-oplati-sa-ju-pouzit/ 

Príbehy zo školy: Zničený počítač 

Mama Baranová prišla domov poriadne rozčúlená. Tato Ján len nesmelo pípol: „Čo je 
vo veci?” A tým sa spustila lavína: „Poznáš tú starú slovenčinárku, čo má naša Anička? 
Poznáš! No najskôr mi príde od nej na Facebook žiadosť o priateľstvo. Samozrejme, 
neriešim. Nebudem sa predsa kamarátiť s celým mestom! A potom mi príde email a 
ešte má tú drzosť zavolať mi do pneuservisu! Vraj, že Anička je také poslušné dievča, 
ale jej známky nie sú najlepšie… Bože! Veď to viem aj sama! Tak že mi pošle mailom 
link na nejaké možnosti vzdelávania. Pozriem, kliknem a celý počítač je nepoužiteľný! 
Ako mám prezúvať autá, keď na počítači svieti stále nejaký Bitcoin? A nedá sa vypnúť!” 

 Aké techniky sociálneho inžinierstva útočník použil? 
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opatrenia, ktoré musíme dodržiavať? Každá firma musí mať zoznam bezpečnostných 
pravidiel, ktoré bude dodržiavať a ku všetkým pravidlám potrebuje mať riešenia, ako bude 
pravidlá implementovať. Tým sa dostávame k druhému rozmeru, a to je definovanie 
bezpečnostných pravidiel pre spoločnosť. Bezpečnostné pravidlá sa dajú nastaviť pre 
každú firmu samostatne. Odborníci na informačnú bezpečnosť sa pokúsili vytvoriť zoznam 
pravidiel, ktoré sa tak, ako plynie doba a vyvíjajú sa technológie, neustále dopĺňajú. 
Zároveň existuje ku každému bezpečnostnému pravidlu aj odporúčanie, ako ho naplniť. 
Ďalšia časť učebnice bude orientovaná práve na zoznam pravidiel. Takýto zoznam 
budeme nazývať štandardom. 

Vzdelávanie informačnej bezpečnosti 
Jedným z nosných prvkov zvládania rizík útokov postavených na princípoch sociálneho 
inžinierstva nezávisle na oblasti, v ktorej organizácia pôsobí, je zvyšovanie 
bezpečnostného povedomia zamestnancov (rovnako v prípade školy žiakov) v danej 
problematike. 

Dôležitým východiskom, ktoré si musíme uvedomiť, je skutočnosť, že zamestnanec 
pracujúci v rámci organizácie (firmy) nemá odkiaľ získať vedomosti, ktoré by mu pomohli 
pochopiť útoky sociálneho inžinierstva, ktoré mu hrozia, a teda je pre neho ťažké útoky 
rozpoznať a poznať základné zásady, ako sa správať v situácií, ak sa stane obeťou útoku. 
Preto je úlohou zamestnávateľa na takéto situácie zamestnanca pripraviť, a to najlepšie 
formou vhodných vzdelávacích aktivít. 

Vašou potenciálnou úlohou v budúcnosti ako osoby, ktorá je zodpovedná za bezpečnosť, 
môže byť zadanie skoncipovať, zmenežovať alebo priamo zrealizovať podobné aktivity. 

  Navrhnite obsah interného vzdelávania pre vašu školu, v rámci ktorého by ste 
rodičom/ pedagógom vysvetlili základné riziká manipulatívnych techník - obsah 
prediskutujte v pracovnom tíme a vytvorte ucelený návrh obsahu na podobnú aktivitu 
v rámci vašej školy. 

  Vytvorte hru na vysvetlenie a umožnenie vzdelávania rizík manipulatívnych techník 
pre mladších spolužiakov. 
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Príbehy zo školy: Phishing na škole 

„Čo je veľa, to je veľa!“ jedoval sa aj tato Baran. „Ja to len tak nenechám,“ a vybral sa 
do školy, teda do Gymnázia Jána z Dindy. Prvý mu padol do rúk pán profesor Serafín 
Mojko, informatik a miestny aktivista – člen občianskeho združenia Preventista. Tato 
Baran oprel svoje veľké a tvrdé čelo o to Serafínove a zrúkol: „Kde je Nemiestna a 
prečo posiela mojej žene správy na Facebooku?!“ Serafín nasucho preglgol a kútikom 
mu začalo mykať. „Pani profesorka Nemiestna, tá stará štruktúra, žeby práve ona 
niečo posiela cez Facebook?“ Tato Baran vytiahol mobil a chcel mu ukázať odfotené 
správy od manželky, ale Serafín ho pohybom ruky zastavil: „Vylúčené! Beáta nevie 
používať počítač ani smartfón, stále používa Nokiu 3310.“ Tatovi Baranovi spadla 
sánka. Že niektorí poslanci nevedia používať počítač už počul, ale že aj učitelia? A na 
gymnáziu? V Serafínovi sa prebudila aktivistická duša a ponúkol sa, že sa na správy 
pozrie. 

   Vytvorte hru Aké kľúčové časti emailov a Facebook správ môže Serafín použiť 
na identifikáciu podvodu? 

  Na čo všetko si má dať mama Baranová pozor? 
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Bezpečnostná legislatíva 
 

 

 

Každá spoločnosť sa v rôznych časových obdobiach snaží vytvárať ustálené pravidlá, 
princípy či postupy používané pre zabezpečenie fungovania spoločnosti. Vývojom doby 
tak popri zvyklostiach vznikali súbory pravidiel – zákony, ktoré sú zhrnuté do zákonníkov.  

Pôvod zákonníkov siaha do dôb Babylonskej ríše (1849 – 1549 pred Kr.), počas vládnutia 
šiesteho panovníka Chammurapiho (1792-1750) bol napísaný zákonník. Chammurapiho 
zákonník patrí k najstarším právnym dokladom ľudskej civilizácie.19 

Spoločenské a etické pravidlá 

Ide o často nepísané i keď formálne zaužívané pravidlá určujúce správanie sa, vzájomnú 
interakciu ľudí, prejavy úcty a podobne. Takýmito môže byť napríklad súbor pravidiel 
slušného spoločenského správania (etiketa).  Z pohľadu informačnej bezpečnosti je 
takýmto súborom pravidiel napríklad Netiketa, o ktorej sme písali v 1. časti našej učebnice 
(viď strana 104). 

Legislatíva týkajúca sa základných ľudských práv a slobôd 

Základné ľudské práva a ich garancie sú definované Ústavou Slovenskej republiky. Medzi 
základné ľudské práva, ktoré sú rovnako principiálne v rámci tém informačnej 
bezpečnosti, patria práva ako: 

● ochrana osobnosti,  
● ochrana ľudskej dôstojnosti, osobnej cti, dobrej povesti a ochrana mena,  
● ochrana života,  
● právo na ochranu pred neoprávneným zasahovaním do súkromného a rodinného 

života. 

Princípy garantované Ústavou sú následne detailnejšie definované konkrétnymi 
zákonmi. 

Legislatíva určujúca všeobecné právne vzťahy 

Spoločnosť (štát) určuje legislatívou aj vzájomné právne vzťahy medzi jednotlivcami, 
štátom, samosprávou, obchodnými spoločnosťami prostredníctvom legislatívy. 
Legislatíva upravuje konkrétne vzťahy a zároveň aj práva a povinnosti, ktoré zo 
vzniknutých vzťahov vyplývajú. Aby nenastal chaos nielen v obchodných záležitostiach, 
ale aj v bežnom živote ľudí, právne predpisy vymedzujú práva, ale aj povinnosti 
zúčastnených strán.  

  

 
19 Bartl, J., Kamenický M., Valachovič, P. (2006):  Dejepis pre 1. ročník gymnázií; Slovenské pedagogické 
nakladateľstvo; ISBN: 80-10-00962-8 
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Právne vzťahy upravuje:  

● občianske právo, 
● obchodné právo, 
● pracovné právo, 
● rodinné právo, 
● správne právo, 
● autorské právo a pod. 

Špecifické legislatívne predpisy 

V rámci výkladu tém informačnej/kybernetickej bezpečnosti v tejto učebnici sú nosnou 
časťou práve tieto zákonné predpisy - do uvedenej kategórie patria napríklad predpisy 
regulujúce problematiku ochrany osobných údajov (GDPR resp. zákon o ochrane 
osobných údajov20) a predpisy určujúce povinnosti v oblasti kybernetickej bezpečnosti 
(zákon o kybernetickej bezpečnosti21). 

Do rovnakej skupiny patria aj špecifické zákony  určené pre rôzne typy subjektov, ako 
napríklad zdravotníctvo (zákon o poskytovaní zdravotnej starostlivosti), ale aj bankový 
sektor (zákon o bankách) a podobne. 

Trestnoprávna legislatíva 

Cieľom trestného práva je vymedzenie javov, ktoré sú spoločensky neakceptovateľné a 
zasahujú zásadným spôsobom do práv iných. Základnou legislatívnou normou je Trestný 
zákon, ktorý definuje jednotlivé trestné činy a stanovuje rozmedzie výšky trestu - 
konkrétnu výšku trestu stanovuje súd pri súdnom pojednávaní s páchateľom trestného 
činu.  

Technické normy (štandardy) 

Technickú normu si môžeme predstaviť ako súbor pravidiel pre riadenie konkrétnych 
procesov (napríklad informačnej bezpečnosti), ktorý vznikol vzájomnou dohodou 
vychádzajúcou z praktických skúseností. Detailnejšie problematiku noriem a štandardov 
a ich úlohy v riadení informačnej bezpečnosti rozoberieme v nasledujúcich kapitolách 
najmä s ohľadom na normu STN EN ISO/IEC 27002.  

  

 
20 Zákon o ochrane osobných údajov a o zmene a doplnení niektorých zákonov (13.11. 2022) Dostupné 
online https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/18/20220330 
21 Zákon o kybernetickej bezpečnosti a o zmene a doplnení niektorých zákonov (13.11. 2022) Dostupné 
online  https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/20220630 
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Normy ako návod na riadenie 
informačnej bezpečnosti 

 

 

Informačná bezpečnosť je rozsiahla veda, ktorá zasahuje do rôznych častí života. Ako 
každá veda aj táto má svoje pravidlá, ktorými sa riadi. Tieto pravidlá vychádzajú zo 
znalostí stoviek odborníkov a sú upravené podľa najnovších výskumov a odporúčaní v 
tejto oblasti. 

Za zásadnú budeme považovať otázku, na čo nám slúži norma. Na normu sa vieme 
pozrieť z viacerých strán. Nesnažme sa vnímať normu ako zákon, ktorý je nevyhnutné 
bezhlavo dodržiavať. Norma je dokumentom s odporúčaniami, ktorý je možné využiť 
niekoľkými spôsobmi: 

● Norma je súhrn záväzných pravidiel, podľa ktorého sa dá nastaviť kvalita alebo 
bezpečnosť systému. Ak modelujete nejaký systém podľa špecifickej normy, 
musíte otestovať každý jeden bod normy v systéme a potvrdiť zhodu s normou. 

● Norma je tiež súhrn pravidiel, ktoré dodržiavajú výrobcovia systémov, pričom 
norma sa dá použiť na porovnanie kvality systémov. To znamená, že ak 
porovnávate dva dôležité systémy a jeden zo systémov dodržuje prísnu 
bezpečnostnú normu a druhý nie, potom je kritérium splnenia normy veľmi dôležité 
pri správnom výbere bezpečnostného systému. 

● Veľmi dôležitou úlohou je pravidelná kontrola nastavenia bezpečnosti 
informačného systému. V tomto prípade je potrebné identifikovať súhrn pravidiel, 

Príbehy zo školy: Za phishing na súd! 

Tato Baran sa jedoval na dcéru, na zašifrovaný počítač v pneuservise a neustále 
dudral ako staré pivo: „Nielen že máme zašifrovaný počítač v pneuservise, ale mám 
ešte aj dcéru, ktorá sa neučí. Ba čo viac, ešte sa aj pretŕča po sociálnych sieťach a 
vypisuje sprostosti. To už môžem dať rovno inzerát do novín. Pošlem tam zoznam, 
čo všetko doma máme, fotky nájdu na dcérinom Instagrame, nech si zlodeji môžu v 
pokoji  vybrať. Ale ja to tak nenechám! Dám to všetko  na súd!“ 

  Je podanie súd najlepšie riešenie?, čo všetko môže p. Baran podniknúť na 
zabránenie útoku a odhalenie zločinca? 

  Aké právo sa vzťahuje na útok na pneuservis? Aké kroky by ste odporučili tatovi 
Baranovi urobiť? 
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ktoré je nevyhnutné skontrolovať tak, aby boli vždy rovnako overené. Norma slúži 
na kontrolu nastavenia bezpečnosti. Audítor tak na nič nezabudne a vždy bude 
kontrolovať rovnako. 

V informačnej bezpečnosti poznáme aj ďalší názov okrem “normy”, a to sú štandardy. 
Štandard je širšie chápaný predpis alebo vzor, ktorý predpisuje určité pravidlá a ich 
vlastnosti pre rešpektovanie zákonitostí systému. Tieto vlastnosti sú niekedy veľmi 
exaktne vymenované. Zvyčajne je to zoznam všeobecnejších požiadaviek (napr. každý 
systém musí byť kontrolovaný mechanizmom na identifikovanie a odstránenie škodlivého 
kódu22). To znamená, ak dostanete na starosť nový server, mali by ste prejsť celý 
štandard, ktorý máte  v organizácií určený ako hlavný a zistiť, či IT systém spĺňa všetky 
požiadavky.  

V Slovenskej republike medzinárodné štandardy vychádzajú oficiálne pod hlavičkou 
Úradu pre normalizáciu, metrológiu a skúšobníctvo Slovenskej republiky a sú 
definované ako Slovenské technické normy (STN). Norma ISO 27002:2013, ktorej sa 
kniha venuje, je vydaná pod hlavičkou úradu ako norma STN EN ISO/IEC 27002.23 

Možno sa vám bude zdať na prvý pohľad úplne jasné, čo je norma, čo je štandard a aké 
sú rozdiely medzi nimi. My však pracujeme s informačnou bezpečnosťou, ktorá je 
postavená na základoch exaktnosti, preto sa často v praxi stáva, že sa slová norma a 
štandard zamieňajú (v anglickej literatúre, odkiaľ pochádzajú naše štandardy a normy, sa 
používa hlavne slovo standard, a ten je prekladaný ako štandard). V knihe sa budeme 
pridŕžať zaužívaných   postupov, a preto sa budeme snažiť rozoznávať slová norma a 
štandard tak, ako boli definované vyššie v texte. 

Ďalším veľmi dôležitým prvkom, okrem 
nastavovania bezpečnosti, je kontrola. 
Kontrola sa vykonáva vzhľadom na určený 
systém noriem, ktorý organizácia prebrala a 
rozhodla sa dodržiavať. Poznáme niekoľko 
úrovní kontrol. Základnú úroveň kontrol 
realizuje administrátor alebo zodpovedná 
osoba za systém sám a je orientovaná na 
dodržiavanie pravidiel a zabezpečenie 
prevádzky. Druhá úroveň kontroly je v 
zodpovednosti bezpečnosti informačných 
systémov a zameriava sa na dodržiavanie 
bezpečnostných pravidiel a ochranu 
zverených aktív. Poslednou úrovňou je kontrola úrovne implementácie pravidiel v 
systéme, ktorá sa zameriava na dodržiavanie procesov a pravidiel, ktoré si organizácia 
nastavila. Táto kontrola je realizované nezávislou osobou, ktorá môže byť zamestnancom 
organizácie, ale zvyčajne podlieha len vrcholovému manažmentu. Nezávislá osoba je 
dôležitá preto, aby sa nestalo, že kontrola bude veľmi slabá a povrchná. Nezávislú 
kontrolu vykonáva školená osoba, tzn. audítor.  

 
22 STN ISO/IEC 27002:2013, kapitola 12.2.1 Opatrenie: Mali by byť implementované opatrenia detekcie, 
predchádzania a obnovy na ochranu pred škodlivým softvérom, kombinované s budovaním povedomia 
používateľov. 
23STN EN ISO/IEC 27002 prístupne online, [05.01.2022] 
https://normy.unms.sk/eshop/public/standard_detail.aspx?id=119075 
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Predstavte si situáciu, že by ste sa dostali do obchodu s počítačmi, kde by ste si mohli 
zadarmo vybrať čokoľvek a dodržiavanie pravidiel by bolo len na vás. Asi by nebolo 
najlepšie spoliehať sa, že každý človek je čestný a z vlastnej vôle bude dodržiavať 
pravidlá. Práve z dôvodu, aby človek nepodľahol pokušeniu a nezvýhodnil seba oproti 
ostatným (neprižmúril oči nad svojou prácou), je tu postava audítora.  

Audítor je nezávislá osoba vykonávajúca audit (nezávislé posúdenie stavu predmetu 
auditu voči norme, zákonu alebo internému predpisu). Audítor vykonáva audit odborne, 
objektívne, nestranne, na základe dôkazov podľa odporúčaní (technických noriem) alebo 
iných vecne obdobných a všeobecne uznávaných postupov. 24 

Globálne sa vo svete sa udomácnilo viacero systémov bezpečnostných noriem. Každá 
norma je založená na inom princípe fungovania. Predstavíme vám najčastejšie používané 
systémy na Slovensku. 

● Systém štandardov ISO (International Organization for Standardization) je 
nezávislá organizácia združujúca expertov zo 166 štátov sídliaca v Ženeve. Určuje 
informačnú bezpečnosť pre ľubovoľnú organizáciu. Je založený na systéme 
štandardizácii  a riadenia rizík.25 

● NIST (National Institute of Standards and Technology) je inštitút, ktorý vytvára 
systém štandardov v USA.  Sústava NIST noriem pokrýva ISO normy,  zároveň je 
systém podporený rozsiahlymi laboratórnymi testami a aj presnými návodmi na 
implementáciu ochrany.26 

● BSI (Bundesamt für Sicherheit in der Informationstechnik ) vytvára rozsiahly 
materiál štandardov, ktorý pokrýva požiadavky informačnej bezpečnosti.27  

 

        

Obr.: Logá ku vybraným bezpečnostným normám ISO, NIST, BSI. 

Existujú však aj iné normy a pravidlá, ktoré sú venované konkrétnej doméne. Príkladom 
takejto doménovo špecifickej formy je norma PCI DSS (Payment Card Industry Data 
Security Standard), ktorá obsahuje systém pravidiel pre zvýšenie bezpečnosti ukladania 
a spracovania kartových dát, spracovania kartových transakcií a vydávania kariet. Táto 
norma zahŕňa aj ďalších spracovateľov kartových dát, ktorí priamo síce s kartami a 
transakciami nepracujú, ale ktorí spracovávajú dáta. 28 

Systémov bezpečnostných noriem venovaných informačnej bezpečnosti alebo takých, 
ktoré sa aspoň okrajovo dotýkajú informačnej bezpečnosti vo svete, je veľa. My sme 
spomenuli len základné. Pri svojej bezpečnostnej praxi budete používať aj ďalšie, my sa 
však podrobnejšie zameriame na systémy noriem ISO. Prejdeme si normu a vysvetlíme 
si očakávania jednotlivých štandardov, ktoré sú zamerané na informačnú bezpečnosť.  

 
24 436/2019 Z. z.,  Vyhláška Národného bezpečnostného úradu o audite kybernetickej bezpečnosti a 
znalostnom štandarde audítora; https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/436/20200101 
25 podrobný zdroj dokumentov nájdete na adrese: www.iso.org 
26 podrobný zdroj dokumentov nájdete na adrese: www.nist.gov/standards 
27  podrobný zdroj dokumentov nájdete na adrese: www.bsi.bund.de  (Upozornenie: časť dokumentov je 
v nemčine) 
28 podrobný zdroj dokumentov nájdete na adrese:  https://www.pcisecuritystandards.org/ 
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Aby sme pochopili, na čo nám norma je, musíme si vysvetliť ešte 
jeden dôležitý prvok, ktorý je nevyhnutný v informačnej 
bezpečnosti. Týmto prvkom je Stratégia informačnej bezpečnosti 
v organizácii. Povieme si, na čo stratégia slúži a čo všetko má 
obsahovať. Zároveň si v tejto kapitole priblížime život/fungovanie 
vo firme a jednotlivé úlohy a zodpovednosti, ktoré vo firme 
jednotlivé pozície zastávajú. 

Systém noriem ISO 27000 
Prostredie, v ktorom žijeme, je orientované nielen na fyzický život, 
ale prenáša sa aj do virtuálneho prostredia. Nevyhnutné je, tak 
ako pri ochrane objektov, zamerať sa aj na ochranu výpočtového 
vybavenia a prostredia, v ktorých sú informácie chránené a 
spracovávané (napr. notebooky, cloud, server, email,...). 
Organizácia pri riadení informačnej bezpečnosti potrebuje nástroj, 
ktorý by pokrýval čo najviac a čo najefektívnejšie všetky pravidlá. 
Takýto systém noriem musí byť kvalitný, neustále vyvíjaný a 
medzinárodne uznávaný. Týchto systémov je viac, my sa zameriame na skupinu noriem 
rady ISO 27000. Dôvody na existenciu noriem sme si predstavili v predchádzajúcej 
kapitole. Norma ISO 27000 dodáva prehľad a vytvára systém pojmov a definícii na 
riadenie informačnej bezpečnosti, ktoré sa používajú v celom rade štandardov ISO 27000. 
Systém noriem je vhodný pre všetky druhy organizácii, od podnikov, cez verejné až po 
štátne organizácie. Poďme si predstaviť vybrané normy z rady ISO 27000. 

ISO 27001 
Prvou normou je norma ISO 27001, ktorej úlohou je ochrániť organizáciu a zabezpečiť, 
aby nedošlo k narušeniu informačnej bezpečnosti organizácie. Cieľom je predísť 
finančným škodám, zničeniu, narušeniu alebo strate dôvery v organizáciu. To znamená, 
že norma ISO/IEC 27001 definuje požiadavky na prípravu, implementáciu, 
prevádzku, monitorovanie, preskúmanie a zlepšovanie systému manažmentu 
informačnej bezpečnosti29 (SMIB).  

Norma ISO 27001 je certifikačnou normou, čo znamená, že organizácia, ktorá zaviedla 
SMIB môže po prejdení certifikačným auditom získať certifikát ISO 27001.  

 Vyhľadajte na internete, aké ďalšie systémy manažérstva je možné certifikovať voči 
ISO normám. 

Táto norma vyžaduje vytvorenie, zavedenie, revidovanie a neustále zlepšovanie SMIB 
ako procesu samostatného alebo skupiny procesov zavedených v organizácii. Princípom 
je chrániť dôvernosť, integritu a dostupnosť informácii.  Tento proces zahŕňa vytvorenie 
postavenia informačnej bezpečnosti v organizácii a nastavenie správnej dôležitosti a 
kompetencii v organizácii a spôsob informovania manažmentu o stave a dôležitých 
otázkach. Postavenie informačnej bezpečnosti by malo byť oddelené, aby nevznikla 
závislosť, v ktorej zamestnanci informačnej bezpečnosti budú nastavovať pravidlá IT 
oddeleniu, ktorému podliehajú.  

 
29 v angličtine “Information security management system” (ISMS) 
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Norma pozostáva z tela normy a prílohy A (Annex A), ktorá obsahuje povinné opatrenia 
a ciele opatrení. Opatrenia v prílohe A sú zoskupené do logických celkov: 

● A5 Politiky informačnej bezpečnosti 
● A6 Organizácia informačnej bezpečnosti 
● A7 Bezpečnosť ľudských zdrojov 
● A8 Riadenie aktív 
● A9 Riadenie prístupu 
● A10 Kryptografia 
● A11 Fyzická bezpečnosť 
● A12 Prevádzková bezpečnosť 
● A13 Komunikačná bezpečnosť 
● A14 Nákup, vývoj a údržba informačných systémov 
● A15 Riadenie vzťahov s dodávateľmi 
● A16 Riadenie incidentov informačnej bezpečnosti 
● A17 Prvky informačnej bezpečnosti v riadení kontinuity biznisu 
● A18 Súlad 

 Predstavme si príklad cieľa informačnej bezpečnosti, zodpovednosti a spresnenia 
z konkrétnej normy: 

A.7.3 Ukončenie a zmena zamestnania 

Cieľ: Ochrániť záujmy organizácie ako súčasť procesu zmeny alebo ukončenia 
zamestnania. 

A.7.3.
1 

Zodpovednosti pri 
ukončení alebo zmene 
zamestnania 

Opatrenie 
Zodpovednosť a povinnosti v oblasti informačnej 
bezpečnosti, ktoré budú platiť po ukončení alebo 
zmene zamestnania, sa musia definovať, oznámiť 
zamestnancovi alebo zmluvnému partnerovi 
a presadzovať sa. 

 

Ďalšie opatrenia nie sú pre cieľ A.7.3 definované, avšak niektoré ciele opatrení môžu mať 
viaceré opatrenia.30 

Norma pripúšťa, že opatrenia z prílohy A sa aplikujú tak, ako je vhodné a v prípade potreby 
sa organizácia môže rozhodnúť niektoré opatrenia neaplikovať, resp. vylúčiť. Napríklad 
pokiaľ organizácia neumožňuje teleprácu, tak môže vylúčiť opatrenie A.6.2.2 Telepráca. 
Naopak, pokiaľ organizácia potrebuje implementovať dodatočné opatrenia nad rámec 
prílohy A, tak ich implementovať môže. 

Vylúčenia, aj dodatočné opatrenia, organizácia zdokumentuje v prehlásení o 
aplikovateľnosti31.  

 
30 Informačné technológie Bezpečnostné metódy Systémy riadenia informačnej bezpečnosti, Požiadavky, 
STN ISO/IEC 27001, vydanie September 2014 Úradom pre normalizáciu, metrológiu a skúšobníctvo SR, 
2014 
31 v angličtine “Statement of applicability” (SoA) 
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Zavedenie SMIB znamená vytvorenie riadiacich politík a dokumentov, podľa ktorých sa 
bude informačná bezpečnosť riadiť. Norma definuje povinné dokumenty: 

● buď priamo v tele normy (napr. rozsah SMIB, bezpečnostná politika, prehlásenie 
o aplikovateľnosti), 

● alebo v prílohe A (Annex A) normy (napr. disciplinárny proces). 

 Zavádza sa manažment rizík, pomocou ktorého sa popisujú a hodnotia riziká, 
ktoré organizácii hrozia a navrhuje sa spôsob riešenia rizík32. My sa budeme venovať 
spôsobom riešenia rizík v treťom diele tejto knihy. Zároveň sa vyžaduje zodpovednosť 
manažmentu za oblasť, ktorá bola manažmentu pridelená. Zodpovednosť je využívaná aj 
pri rizikách, pretože manažér, ktorý je zodpovedný za svoju oblasť, musí túto oblasť 
chrániť. Norma zároveň požaduje vytvorenie systému merateľných ukazovateľov na 
kontrolu výkonu informačnej bezpečnosti. Ukazovatele sa používajú na získanie prehľadu 
miery implementácie  (začlenenia) jednotlivých opatrení normy. Jednotlivé ukazovatele 
sa kategorizujú podľa normy alebo podľa potrieb organizácie a následne sú permanentne 
prístupné pre kontrolu. 

Príklad plnenia merateľných ukazovateľov podľa normy z praxe. 

  Merateľné ukazovatele33 sú nevyhnutnosťou pre zavádzaný proces, nevynímajúc ani 
informačnú bezpečnosť. Ak existujú ciele podporené bezpečnostnou politikou, potom 
politika musí pamätať aj na kontrolu. Ciele môžu mať napríklad takúto podobu: 

● 100% systémov bude mať nainštalovaný a funkčný antivírus. 
● Všetky heslá musia mať minimálne 14 alfanumerických znakov, 2 čísla, 2 

špeciálne znaky (@,#,$...).  
● Heslá musia byť menené každé 3 mesiace. 
● 100% fyzických používateľov (zamestnanci, externí pracovníci, žiaci,...) musí 

používať vlastné heslo v požadovanej zložitosti. 

Pri kontrole sa cieľ považuje za splnený, ak je splnený na 100%. Ak je cieľ splnený na 
nižšie percento, potom systémy, resp. ich časti, ktoré nespĺňajú požiadavku, musia byť 
pokryté schváleným rizikom a musia byť následne zavedené nápravné opatrenia. V 
prípade neaplikovateľnosti normy na konkrétny systém musí byť táto informácia zapísaná 
v prehlásení o aplikovateľnosti. 

 Nápravné opatrenia by mali obmedzovať alebo znemožňovať zneužitie 
nedostatočného implementovania bezpečnostných požiadaviek.  

 

 
32 v angličtine “risk treatment plan” 
33 v angličtine “key performance indicators” (KPI) a teda ká-pé-íčka :) 
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  Predstavme si starý operačný systém, ktorý je nevyhnutný pre chod firmy, lebo na 
ňom beží dôležitý účtovný systém, ktorý už nie je niekoľko rokov podporovaný a 
podporovaný nie je ani operačný systém. V takomto prípade je potrebné chrániť 
systém na sieťovej úrovni (napríklad firewallom), teda zneprístupniť možnosť 
plošného prihlásenia sa k danému systému. Tiež je nevyhnutné zabezpečiť možnosť 
pripojenia len nevyhnutným ľuďom, napríklad cez prihlasovaciu bránu alebo 
password access management. V neposlednom rade je potrebné vytvoriť riziko a 
prejsť procesom, ktorý určí úroveň nevyhnutných ochranných krokov. 

Súčasťou zavedeného SMIB je aj jeho revízia, ktorá zahŕňa viaceré aktivity vrátane 
interného auditu SMIB. Interný audit necertifikuje súlad systému voči norme, avšak je 
nevyhnutnou podmienkou certifikácie. Výsledky revízie musia byť formálne prerokované 
manažmentom organizácie, ktorý následne určí, ako majú byť investované ďalšie zdroje 
na údržbu a zlepšovanie SMIB. 

 

ISO 27002 
Norma ISO 27002 vytvára a vysvetľuje použitie bezpečnostných opatrení v organizáciách. 
Pozostáva zo špecifických, jasne definovaných odporúčaní týkajúcich sa vývoja 
štandardov organizácie informačnej bezpečnosti a definuje účinné postupy pre riadenie 
informačnej bezpečnosti. Cieľom normy je podporiť princípy informačnej bezpečnosti. 
Norma slúži ako podporná norma, ktorá je prísne technicky ladená a podporuje 
implementáciu ISO 27001. Norma z roku 2013 je štruktúrovaná podľa prílohy A normy 
ISO 27001:2013. Aktualizácia normy v roku 2022 však prináša novú štruktúru, ktorá nie 
je kompatibilná s ISO 27001:2013 a čaká sa na vydanie novej verzie ISO 27001:2022, 
ktorá bude kompatibilná s ISO 27002:2022. Norme ISO 27002:2013 sa venujeme detailne 
v tejto učebnici, preto nebudeme na tomto mieste prechádzať jej jednotlivé časti. 

ISO 27003 
Norma ISO 27003 je implementačnou príručkou pre zavedenie SMIB v organizácii. 
Popisuje jednotlivé kroky zavedenia SMIB, potrebné vstupy a očakávané výstupy tak, aby 
na konci procesu mala organizácia zavedený SMIB, ktorý je v súlade s ISO 27001. ISO 
27003 nedáva odporúčania na zavedenie opatrení podľa prílohy A. 
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ISO 27004 
Norma ISO 27004 dáva odporúčania pre monitorovanie, meranie, analýzu a hodnotenie 
SMIB v rámci kľúčových ukazovateľov.  

ISO 27005 
Norma obsahuje informácie o dobrej praxi pri riadení bezpečnostných rizík. Priamo z tejto 
normy je možné pripraviť metodiku pre identifikáciu, hodnotenie, ošetrenie, akceptáciu, 
komunikáciu, monitorovanie a revíziu bezpečnostných rizík. Norma obsahuje aj príklady 
hrozieb a zraniteľností a príklady prístupov k hodnoteniu rizík. Bezpečnostným rizikám sa 
budeme venovať podrobne v treťom diele učebnice. 

ISO 27017 
Norma ISO 27017 sa špecificky zaoberá informačnou bezpečnosťou pre cloudových 
poskytovateľov. Dopĺňa a rozširuje prílohu A o špecifické opatrenia, ktoré aplikujú práve 
cloudoví poskytovatelia. Táto norma je tiež certifikačná, podobne ako ISO 27001. 

ISO 27018 
Kým norma ISO 27017 sa zameriava na cloudových poskytovateľov, norma ISO 27018 
hovorí dobrej praxi pri spracúvaní osobných údajov vo verejných cloudoch. Norma nerieši 
len bezpečnosť osobných údajov, ale zaoberá sa širšie aj témou súkromia fyzických osôb, 
ktorých údaje sú spracovávané v cloude. Táto norma je tiež certifikačná, podobne ako 
ISO 27001. 

 

 

Príbehy zo školy: Návod na riadenie bezpečnosti 

Pán profesor Serafín Mojko sa vrátil do práce. Tá hodinka u Baranovcov mu zobrala 
desať rokov života. Na gymnáziu už o takom čase strašil okrem školníka len pán 
riaditeľ Teofil Pokojný. Keď uvidel vystresovaného kolegu, pozval ho do riaditeľne a 
nalial mu ukľudňujúci kamilkový čaj, nazbieraný a fermentovaný vo vinohradoch vo 
Francúzsku. Pri čaji si vypočul celé rozprávanie a rozvážne pri tom kýval hlavou. 
„Obranu pred takýmto útokom by sme mali naučiť aj našich kolegov. Nechceme 
predsa skončiť so zašifrovanou školou.“ Serafín sa zamyslel a povedal: „Vzdelávanie 
je dôležité, ale je to len časť opatrení. Mali by sme informačnú bezpečnosť riadiť 
systematicky.“ 

  Podľa akej normy by mohol pán riaditeľ riadiť informačnú bezpečnosť? Môže 
riadenie informačnej bezpečnosti aj certifikovať? 

 Načo nám je certifikácia?, prečo je dôležitá certifikácia pre školu? 
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Pojednanie o stratégii informačnej 
bezpečnosti 

 

 

Keď prídete do akejkoľvek organizácie, hneď prvý kontakt (stretnutie), ktorý zažijete na 
vrátnici, a jeho forma vám poskytne informácie o danej spoločnosť. Spoznáte správanie, 
typ komunikácie, nastavenie ľudí ku vzájomnej komunikácii, podpore a spolupatričnosti s 
firmou. Zažijete na vlastnej koži implementovanie firemných hodnôt. Firemné hodnoty 
odzrkadľujú to, na čom firme záleží a akým spôsobom sa vo firme robia rozhodnutia. 
Firemné hodnoty definujú firemnú kultúru. Poukazujú na to, ako sa ľudia vo firme voči 
sebe správajú a ako sa firma prezentuje navonok34. Výhodou, prečo je správne mať dobre 
nastavené firemné hodnoty, je spojenie nastavenia zamestnanca s prácou a vysoká 
lojalita zamestnanca voči firme. Správne nastavené a komunikované firemné hodnoty sú 
základným stavebným kameňom pre komunikáciu firemnej kultúry a podporu stratégie 
(obom pojmom sa budeme venovať neskôr). Medzi typické firemné hodnoty patrí 
ľudskosť, férovosť, otvorenosť, jasná komunikácia, integrita, samostatnosť a dôvera.  

Presná definícia firemnej kultúry  neexistuje, pristúpime skôr k opisnému spôsobu: 
firemná kultúra predstavuje to, akým spôsobom firma pracuje a komunikuje navonok aj 
dovnútra firmy. Zahŕňa prístup k zákazníkom a aj prístup k zamestnancom firmy a tiež 
komunikáciu navonok. Firemné hodnoty a kultúra majú zmysel vtedy, ak sú podporené 
misiou a víziou firmy (povieme si v ďalšej kapitole), sú podporované zamestnancami a aj 
podporujú zamestnancov v práci a v osobnom živote.  

Názov firmy Firemné hodnoty 

Martinus Vášeň, Človečina, Wow! 

Tatra banka Náročnosť, Tvorivosť, Partnerstvo, Odvaha  

Curaprox Zodpovednosť, Pozitívny prístup, Čestnosť, Súdržnosť, Dôvera  

Kaufland Výkon, Dynamika, Férovosť  

IKEA Spolupatričnosť, Starostlivosť o ľudí a planétu, Hospodárnosť, 
Jednoduchosť, Snaha o obnovu a zlepšenie, Odlišnosť, ktorá má 

zmysel, Ochota prijímať a delegovať zodpovednosť, Vedenie 
príkladom 

 

Príklad firemných hodnôt vybraných slovenských firiem 25 

 Vyhľadajte na internete príklady firemných hodnôt pre rôzne typy priemyselných 
odvetví začnite stavebným priemyslom, potom strojárskym, finančným a na koniec 
mediálnym. Porovnajte a vysvetlite, v čom sa hodnoty jednotlivých odvetví líšia. 

 
34 Firemné hodnoty pomáhajú robiť rýchlejšie rozhodnutia a zvyšujú zisk (4.9.2022) Dostupné online: 
https://www.podnikajte.sk/manazment-a-strategia/firemne-hodnoty-pomahaju-robit-rychlejsie-
rozhodnutia 
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Každá organizácia potrebuje vedieť plánovať svoje aktivity. Potrebuje tiež poznať, kde má 
svoje slabé stránky a na čo sa môže spoľahnúť v prípade akejkoľvek hrozby. To znamená, 
že sa dajú na základe stratégie identifikovať oblasti, do ktorých treba investovať viac 
peňazí a aj tie oblasti, kde je možné peniaze šetriť. Je niekoľko spôsobov, ako to 
dosiahnuť. Všetko závisí od veľkosti organizácie. V malej organizácii, kde pracuje zopár 
ľudí, si plány vedia kedykoľvek povedať zamestnanci navzájom. Pri väčších 
organizáciách, v ktorých pracuje väčšie množstvo ľudí, nie je možné pravidelne sa 
navzájom o všetkom informovať a spoločne sa rozhodovať. Musia preto zvoliť iný prístup. 
Všetky organizácie potrebujú mať nastavené svoje smerovanie a ciele, ktoré chcú počas 
svojho pôsobenia spĺňať. Pri práci alebo nástupe do štandardnej organizácie sa stretneme 
s dvoma pojmami, a to vízia a misia. Vízia je jednoduchá veta, ktorá nám má priblížiť, čo 
chce organizácia priniesť klientom, resp. zákazníkom. Misia určuje podstatnú myšlienku 
existencie podniku, t. j. odpovedá na otázku: Prečo tu organizácia je?  

Zvyčajne misiu a aj víziu tvorí jednoduchá veta, ktorá prináša a vystihuje hlavnú 
myšlienku. Zamestnanci sa musia zjednotiť s myšlienkami, preto prílišná dĺžka im proces 
zjednotenia veľmi skomplikuje. Predstavme si príklady vízií a misií vybraných firiem: 

Tatra banka,a.s. 35 

● Misia: Meníme inovácie na výnimočnú skúsenosť našich klientov. 
● Vízia: Sme najviac odporúčanou bankovou skupinou na Slovensku. 

Firma RAJO s.r.o. 36 

● Misia: Budujeme profesionálnu spoločnosť prinášajúcu kvalitu našim 
spotrebiteľom a zákazníkom. 

● Vízia: Rajo na každom stole v každej domácnosti. 

Ekonomická univerzita v Bratislave37 

● Misia: Ekonomická univerzita v Bratislave je súčasťou európskeho priestoru 
vysokoškolského vzdelávania a spoločného Európskeho výskumného priestoru. V 
rámci tohto začlenenia jej poslaním je poskytovanie kvalitného vysokoškolského 
vzdelávania vo všetkých troch stupňoch vysokoškolského štúdia v komplexe 
ekonomických a manažérskych študijných programov a vybraných študijných 
programov z oblasti humanitných a informatických vied, rozvíjanie poznania na 
základe slobodného tvorivého vedeckého bádania v oblasti ekonómie, ekonomiky, 
informatických, humanitných a spoločenských vied, a tým aj prispievanie k rozvoju 
vedomostnej spoločnosti na Slovensku a v Európskom priestore. 

● Vízia: Cieľom EU v Bratislave je byť vnímaná́ a uznávaná́ ako kvalitná́, moderná 
výskumná́ univerzita s internacionálnym smerovaním, ktorá́ reflektuje spoločenskú́ 
zodpovednosť̌ a pripravuje absolventov schopných reagovať̌ na výzvy 
globalizácie. 

VOLKSWAGEN SLOVAKIA, a.s.38 

● Misia: Ako motivovaný a silný tím vyrábame na Slovensku inovatívne produkty pre 
náročných zákazníkov na celom svete. 

 
35 https://www.tatrabanka.sk/sk/o-banke/o-tatra-banke/ 
36 https://www.rajo.sk/sk/o-nas/rajo/vizia-a-misia 
37 https://euba.sk/univerzita/misia-vizia-strategicke-ciele-poslanie 
38 https://sk.volkswagen.sk/sk/podnik/strategia.html 



 

46 
 

  Vyhľadajte na internete, misiu a víziu pre zabehnuté firmy a pre startupy. Porovnajte 
a vysvetlite, v čom sa misia a vízia oboch odvetví líši. 

 Nájdite príklady vízií a misii na internete a zamyslite sa, ako spĺňajú požiadavky 
kladené na misiu a víziu a ako napĺňajú jasnosť, prehľadnosť, stručnosť a 
zapamätateľnosť. 

Pri akomkoľvek styku s konkrétnou organizáciou nám poznanie misie a vízie organizácie 
zjednoduší pochopenie správania sa organizácie. Na riadenie smerovania organizácie to 
však nestačí a organizácia si vytvára vlastnú stratégiu. V stratégii organizácie sa definuje 
vízia a misia organizácie, popisuje sa aktuálny stav v priestore, v ktorej organizácia vyvíja 
svoje aktivity, načrtáva očakávaný vývoj organizácie, ktorý pretavuje do podoby 
strategických cieľov organizácie, teda čo chce organizácia v budúcnosti dosiahnuť. V 
dokumente je plánovaná budúcnosť pre jednotlivé hlavné časti organizácie, do ktorej 
patrí: riadenie ľudí, vysvetlenie plánovaného rozvoja hlavných cieľov organizácie, popis 
kooperácie s ostatnými firmami a štátnymi organizáciami, cezhraničný rozvoj a celkové 
rozširovanie firmy. Stratégia musí byť jasná a zvyčajne sa pripravuje na päť rokov. Každý 
rok sa pripraví úprava, pretože stratégia musí byť stále platná. Platnosť je dôležitá pre 
všetky spolupracujúce organizácie a zamestnancov firmy. Veľmi dôležitou je stratégia pre 
nových zamestnancov, ktorí nastúpili do zamestnania po vydaní stratégie organizácie, 
pretože oni pri vytváraní stratégie neboli, a preto pre nich stratégia musí byť jasná a 
aktuálna. 

 Navrhnite strategické ciele pre vašu triedu z pohľadu triedneho učiteľa tak, aby každý 
žiak úspešne dokončil školský rok.  

 Navrhnite strategické ciele pre vašu triedu z pohľadu žiakov triedy tak, aby každý žiak 
úspešne dokončil školský rok. Výsledok porovnajte s výsledkom predchádzajúcej 
úlohy, vysvetlite rozdiely. 

 Pozrite si strategické ciele Pedagogickej fakulty Univerzity Komenského na adrese: 
https://www.fedu.uniba.sk/o-fakulte/dlhodoby-zamer-rozvoja-pdf-uk-2021-
2027/strategicke-ciele-pdf-uk/ 

 a identifikujte, koľko percent cieľov je viazaných na študentov.  

Ukazovatele, ktoré musí napĺňať stratégia 
Stratégia organizácie je obsahovo zložitý dokument a musí spĺňať niekoľko požiadaviek. 

● Stratégia sa musí odpovedať na otázky vzdialenejšej budúcnosti v rozsahu 5-10 
rokov (dlhodobosť).  

● Musí pokrývať všetky hlavné oblasti organizácie (komplexnosť), pričom je 
nevyhnutné skúmať krivku vývoja od optimistického vývoja prostredia až po 
extrémne nepriaznivý vývoj (t. j. ak sa naplnia všetky hrozby, ktoré môžu poškodiť 
organizáciu).   

● Stratégia musí byť známa všetkým a pred vydaním musí byť známa všetkým 
zúčastneným (otvorenosť).  

● Musí byť vnútorne harmonizovaná, jednotlivé prvky spolu musia byť previazané a 
v súlade (harmonizácia).  



 

47 
 

● Všetky body stratégie je potrebné splniť, a preto úlohy zo stratégie musia byť 
reálne (reálnosť cieľov). 

● Stratégia je živý dokument, preto sa musí pravidelne (raz ročne) prehodnotiť, či sú 
ciele splniteľné, či sú v súlade so smerovaním organizácie a či sa nezmenil trhový 
priestor (prehodnocovanie). 

Základom je dobre spísať silné a slabé stránky organizácie a rovnako si vytvoriť aj 
zoznam príležitostí a hrozieb pre organizáciu. Takéto zoznamy sa vytvárajú niekoľkými 
spôsobmi. My si predstavíme v príklade SWOT analýzu. SWOT použijeme na vytvorenie 
zoznamu silných stránok (Strengths) a slabých stránok (Weaknesses), príležitostí 
(Opportunities) pre organizáciu a hrozieb (Threats). Názov SWOT analýzy je zostavený 
zo začiatočných písmen oblastí, ktoré pokrýva39. 

 Predstavme si startup, ktorý umožňuje nakupovať lístky na lietadlá cez mobilnú 
aplikáciu, bez registrácie, len výberom letenky a kartou alebo virtuálnymi platobnými 
prostriedkami ako sú GooglePay, ApplePay, Garmin Pay, Paypal. V aplikácii bude 
možné na začiatku objednávať len základné letenky a neskôr aj dodatočné služby, 
ako sú špeciálna batožina, špeciálne sedenie. Dohodli ste sa s dvoma 
nízkonákladovými aerolíniami, že môžete predávať ich letenky a oni budú akceptovať 
lístky uložené vo vašej aplikácii. Tretia letecká spoločnosť, ktorá pôsobí na trhu vás 
odmieta. Získali ste skupinu veľmi dobrých programátorov, ktorí perfektne poznajú 
programovanie v prostrediach Androidu a iPhonu a čerstvo ste založili startup. Zatiaľ 
nemáte investorov, firma žije len z vašich úspor. V bankách vo vašom štáte s vami 
odmietli podpísať možnosť platby ich prostriedkami, preto nemôžete platiť kartou.  

Načrtnime si SWOT analýzu: 

 

 Doplňte ďalšie silné a slabé stránky, príležitosti a hrozby vyplývajúce z 
predchádzajúceho príkladu.  

 
39 SWOT (28.08.2022) Dostupné online: https://sk.wikipedia.org/wiki/SWOT 
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 Pripravte zoznam hrozieb, ktoré ohrozujú školu, pripravte pozitívny a aj extrémne 
negatívny scenár. 

 Navrhnite si startup a pripravte zoznam hrozieb pre pozitívny a aj extrémne negatívny 
scenár.  

Ak poznáme aktuálny stav a aj prítomné budúce hrozby, mali by sme si navrhnúť ciele, 
ktoré chceme dosiahnuť. Ciele sú úlohy, ktoré chceme v organizácii dokázať/splniť. Ciele 
by mali byť dostatočne všeobecné a zároveň by mali nasledovať smerovanie firmy. Na 
základe týchto cieľov vieme zhodnotiť, či sa stratégia napĺňa alebo nie. 

  Pokračujme v predchádzajúcom príklade a navrhnime ciele startupu na predaj 
leteniek. 

Návrh cieľov: 

● Organizácia je na prvom alebo druhom mieste v počte predaných leteniek o tri 
roky. 

● Aplikácia je jednoduchá a vždy použiteľná. 
● Organizácia určuje trendy v predaji leteniek. 

Stratégia zároveň musí obsahovať aj jednotlivé úlohy, ktoré budú napĺňať naše ciele. V 
prípade, že bude cieľ bez akýchkoľvek čiastkových/dielčích krokov a úloh, potom taký cieľ 
nemá v stratégii čo hľadať. Takéto ciele s dielčími úlohami sa nazývajú strategické 
iniciatívy. Iniciatívy sa následne rozpracujú na podrobnejšie aktivity a vytvorí sa akčný 
plán, ktorý sa bude vykonávať.  

 

 Z príkladu môžeme odvodiť nasledovné iniciatívy a k nim plán úloh, pričom niektoré 
z nich sa môžu podobať na ciele.  

● Obchodný plán bude pravidelne revidovaný 
○ 1. rok: vytvoriť proces riadenia akčného plánu, 
○ 2. rok: pripraviť pravidelné revidovanie postavenia a služieb konkurencie, 
○ 2. rok: zapracovať zmeny na trhu do aplikácie do 2 mesiacov od 

schválenia. 
● Aplikácia musí byť jednoduchá. 

○ 1.  rok: vytvoriť oddelenie Customer experience na komunikáciu s klientmi, 
○ 2.  rok: vytvoriť stratégiu a proces, ako overovať jednoduchosť aplikácie, 
○ 3. rok: implementovať proces zbierania neustálych návrhov zlepšení od 

zamestnancov a zákazníkov. 
● Aplikácia musí byť vždy použiteľná. 

○ 1. rok: preniesť aplikáciu do cloudu, 
○ 2. rok: umožniť prehliadanie a prípravu platby bez pripojenia na internet, 
○ 3. rok: nastaviť proces kontroly bezpečnosti platieb. 

● Sme inovatívna organizácia.  
○ 1. rok: implementovať proces zbierania neustálych návrhov zlepšení od 

zamestnancov a zákazníkov, 
○ 2. rok: naštartovať proces vyhľadávania inovácií a ich implementovania do 

aplikácie. 

Jednotlivé úlohy môžu byť viac alebo menej členené, môžu tam byť závislosti, ale to 
všetko už závisí od kvality nami vytvorenej stratégie. Takto pripravená stratégia musí byť 
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zverejnená a predstavená všetkým zamestnancom. Dôležitou zložkou stratégie je 
pochopenie jednotlivých častí stratégie zamestnancami tak, ako to zamestnancom 
prislúcha vedieť. Len takýmto spôsobom je možné zabezpečiť plošné akceptovanie 
stratégie v organizácii a vykonávanie jednotlivých krokov.  

 Stratégia firmy je určená pre každého zamestnanca, pretože je v nej popísané 
smerovanie a poslanie firmy na najbližšie roky. Jednotlivé dielčie stratégie musia 
podporovať hlavnú stratégiu a jej body, nemusia už však byť určené celé pre každého 
zamestnanca. Takýmito stratégiami sú Stratégia obchodného plánu, Stratégia 
informačnej bezpečnosti, Stratégia IT v organizácii.  

 Vymyslite a napíšte, aké konkrétne informácie z podporných stratégii, ktoré sme 
vymenovali v predchádzajúcom príklade, je možné zdieľať v rámci organizácie a aké 
typy informácii nie je možné zdieľať.  

Stratégia informačnej bezpečnosti 
Na riadenie informačnej bezpečnosti sú informácie obsiahnuté v stratégii organizácie  
príliš všeobecné. Potrebujeme, aby existoval dokument, ktorý podrobnejšie určí jednotlivé 
kroky (ako sa bude riadiť informačná bezpečnosť a všetky náležitosti súvisiace s 
informačnými zdrojmi). Okrem toho musí byť stratégia nastavená na dlhšiu dobu, 
napríklad na 5 rokov. Takýto dokument sa nazýva: “Stratégia informačnej bezpečnosti” a 
ide o základný dokument organizácie, ktorý určuje smer, akým chce firma chrániť svoje 
aktíva. Stratégia informačnej bezpečnosti je v organizácii nevyhnutná, vysvetľuje niekoľko 
oblastí uvedených nižšie.  

Stratégia Informačnej bezpečnosti je postavená na stratégii organizácie a má podobnú 
štruktúru ako Stratégia organizácie. Spravidla sa skladá z týchto častí: 

● Prvou časťou je riadenie informačnej bezpečnosti. V tomto bode sa definujú 
základné priority firmy. Priority sa určujú z pohľadu smerovania organizácie a aj z 
pohľadu vrcholového manažmentu. Kapitola určuje, kto je za čo v organizácii 
zodpovedný a aké má povinnosti. Nevyhnutným krokom je spísanie všetkých 
bezpečnostných štandardov a noriem informačnej bezpečnosti, podľa ktorých 
organizácia pracuje. V kapitole sa prepájajú vízie a misie organizácie s víziou 
informačnej bezpečnosti organizácie. Integrácia je nevyhnutná, pretože stratégia 
informačnej bezpečnosti musí podporovať filozofiu organizáciu.  

● Druhou je určenie aktív firmy a definovanie, čo je pre organizáciu najdôležitejšie 
(napr. čo konkrétne vytvára zisk). V tejto časti sa definuje nielen zameranie 
organizácie, ale aj to, čo znamená (obsah a charakteristika jej zamerania), ako 
budeme pracovať a aké je dôležité tzv. biznis vlastníctvo vo firme. V našom 
pohľade je biznis vlastník osoba zodpovedajúca za ucelenú časť aktivít firmy. 
Zároveň si v tejto časti popíšeme materiálne a finančné zabezpečenie stratégie a 
aj typ pracovnej sily, aká v organizácii existuje a spôsob, ako je potrebné ju 
pretransformovať tak, aby sme mali šancu splniť stratégiu, ak je to potrebné.  

● Treťou časťou je popísanie aktuálnej bezpečnostnej situácie v organizácií a v 
prostredí, v ktorom organizácia pracuje. Stratégia obsahuje silné stránky 
organizácie, ale aj slabé stránky organizácie, teda také oblasti, ktoré nie sú dobre 
uchopené alebo je ich potrebné nanovo vybudovať. Táto kapitola sa často vytvára 
ako SWOT analýza zameraná na organizáciu a informačnú bezpečnosť. 
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● Štvrtou časťou je vytvorenie analýzy rizík informačnej bezpečnosti, ktorá je 
nevyhnutnou súčasťou na popísanie bezpečnostnej situácie. Vytvoriť analýzu rizík je 
možné, pretože poznáme aktíva aj zodpovedné osoby, a preto vieme určiť nielen 
závažnosť rizík, ale aj dopady rizík. Na základe analýzy rizík určíme priority 
implementácie. Do priorít vstupujú tiež informácie zo stratégie organizácie 
a rovnako aj priority, ktoré si určila organizácia.  

● Piatou časťou je vytvorenie zoznamu aktivít, ktoré sú rozmiestnené do času 
podľa priority, možnosti vykonať danú aktivitu, množstva pridelených peňazí, ktoré 
máme a pracovnej sily, ktorá bude vedieť na aktivite participovať. Sem zahrnieme 
aj iné požiadavky, napríklad tie, ktoré určuje zákon. Každá aktivita musí byť 
popísaná predtým, ako sa vykoná (napr. bude nainštalovaný antivírus), čo je 
cieľom aktivity (napr. ochrana pred vírusmi) a kedy je aktivita považovaná za 
dokončenú (t. j. zadefinujeme si Kľúčový ukazovateľ spokojnosti40, čo bude 
parametrom, ktorý budeme používať pri vyhodnocovaní, napr. 100% počítačov v 
organizácii bude mať nainštalovaný antivírus). 

 

Poslednou časťou prípravy stratégie je uvedenie stratégie do života. Toto uvedenie 
musí byť také, aby bolo záväzné pre celú organizáciu, a preto ju zvyčajne schvaľuje 
najvyšší riadiaci orgán organizácie (napr. riaditeľ, predstavenstvo,...). Zároveň sa ku 
každej stratégii pripravuje komunikácia, ktorá zabezpečí, aby každý, kto sa potrebuje s 
nejakou časťou oboznámiť, bol s ňou načas oboznámený. 

 Prečo je dôležité v bezpečnostnej stratégii spísať bezpečnostné štandardy 
informačnej  bezpečnosti, podľa ktorých organizácia pracuje? 

 Navrhnite hlavné kapitoly stratégie informačnej bezpečnosti vo vašej vysnívanej 
firme. Porovnajte ich navzájom v triede a zistite, v čom sa líšia. Nezabudnite zahrnúť 
do stratégie dennú rutinu v informačnej bezpečnosti, vývoj nových produktov, 
zamestnancov a klientov. 

Ak vytvoríme stratégiu informačnej bezpečnosti podľa predchádzajúcich krokov, získame 
dokument, ktorý bude určovať nasmerovanie informačnej bezpečnosti vo firme. Výhodou 
je, že to bude dokument, ktorému budú rozumieť rovnako zamestnanci ako aj ktorýkoľvek  
manažér.  

Stratégia informačnej bezpečnosti je analytický dokument stavu firmy z pohľadu 
informačnej bezpečnosti, v ktorej nechýba prehľad aktív a priorít. Každý analytický 
dokument, ktorý popisuje aktuálnu situáciu, zastaráva hneď po vydaní. Preto aj stratégia 
sa vytvára na niekoľko rokov. Avšak každý rok sa dokument prechádza, či jeho 
smerovanie a akčné kroky sú ešte potrebné alebo či je priorita jednotlivých krokov stále 
na rovnakej úrovni, respektíve či nevznikli nové priority.   

Poznanie úlohy stratégie informačnej bezpečnosti v organizácii je nevyhnutné pre ďalšie 
časti knihy, preto sa k týmto informáciám budeme pravidelne vracať. 

 

 
40 
https://sk.wikipedia.org/wiki/K%C4%BE%C3%BA%C4%8Dov%C3%BD_ukazovate%C4%BE_v%C3%BDkonn
osti 



 

51 
 

 

Príbehy zo školy: Kto tú stratégiu nakoniec urobí? 

Dlhoročný riaditeľ Teofil Pokojný však vedel, do čoho ide. Vedel, že riadenie je nielen 
o manažmente ľudí a neustálom hľadaní peňazí na chod školy, ale aj o politike na 
vyššom územnom celku. Zmena v myslení a bezpečnosti celej školy si vyžaduje 
vynaložiť veľké úsilie nielen u ľudí, ale samozrejme aj peniaze a aj podporu rodičov. 
Preto zvolil rozvážnu odpoveď: „Riadiť niečo, to nie je len tak. Keď sa riadenie robí 
dobre, tak sa veci začnú pomaly meniť k lepšiemu. Keď sa riadenie robí zle, tak sa 
naopak zhoršujú. Ale nedá sa točiť sa v kruhu, je potrebné vytýčiť si smer a potom 
týmto smerom kráčať,“ rozvažoval Teofil. Nápad sa mu pozdával, ale potreboval 
vytvoriť niečo, čo takúto  cestu ukáže. ‘Práca to bude ťažká, kto to všetko vytvorí?’   

  Čo chýba pánovi riaditeľovi? Aké ukazovatele musí tento dokument napĺňať? Čo 
je prvým krokom pri písaní tohto dokumentu? 

Pán riaditeľ sa zamračene obzeral okolo seba, či ho niečo nespasí. Ale v škole už 
nebolo nikoho. Oproti nemu sedel iba Serafín Mojko. Pán riaditeľ sa usmial: „Mojko, 
poverujem vás napísaním stratégie informačnej bezpečnosti pre našu školu.“ 
Serafínovi sa zatmelo pred očami. Bol predsa len bežný „preventisťák” – vzdelávať 
študentov to áno. Vytiahnuť šifrovací kľúč ransomvéru z pamäte alebo napísať 
dekryptor, to ešte zvládal. Ale písať stratégie a politiky, to veru nie. Smutný kráčal 
domov a do telefónu ťukal v googli “Information security strategy for dummies.“ Nič ho 
však neosvietilo, a preto pristúpil k situácii konštruktívne: išiel spať. Ráno sa zastavil 
v elektre u Salashovcov pozrieť vianočné darčeky. Agneša Salashová trkotala a do 
prúdu slov sa jej darilo predvádzať mu najnovšiu telku a kulmu, o ktoré mal záujem. Z 
prívalu slov sa vynorila veta: „Moja Betka má doma elektrické bendžo, ktoré prepojila 
na počítač.“ ‘Moment, ak decká zvládnu na internete nájsť, ako prepojiť dva 
nesúvisiace spotrebiče, mohli by prepojiť jednotlivé kúsky stratégie! Pišta z 3C je 
skúsený programátor a aj Líza zo 4A je šikulka.’ A začal si v hlave tvoriť plán. ‘Na 
začiatku sa musíme stretnúť oficiálne s pánom riaditeľom a zistiť jeho predstavu o 
nastavení informačnej bezpečnosti v škole, potom s učiteľmi a nakoniec s rodičmi.’ 

  Aké časti stratégie potrebuje pán profesor Mojko poskladať? 

No čo vám budem hovoriť? Stačilo povedať, že to potrebujú na písomku na budúci 
týždeň a o dva týždne mal Serafín všetky podklady hotové. Stačilo nakopnúť 
PowerPoint a dať dokopy prezentáciu pre pána riaditeľa. V zborovni bolo hrobové 
ticho, keď Serafín prezentoval návrh stratégie informačnej bezpečnosti, ktorá bude 
viesť k zavedeniu systému riadenia informačnej bezpečnosti podľa normy ISO. „ISO 
má šmrnc,“ pomyslel si pán riaditeľ a už sa videl, ako vystavuje certifikát na chodbe v 
čestnej vitríne. ‘Môže sa ísť ukázať nadriadeným, samozrejme, nie on, ale certifikát, 
to určite pomôže pri ďalších voľbách. Rodičia sa potešia, veď ísť na školu, ktorá dbá 
na informačnú bezpečnosť, to má iný cveng a čo keby sme to dali aj do predmetu. 
Ako to nazvať, informačná…,to je také obyčajné. Čo keby sme dali názov predmetu 
kybernetická, je to viac “in” a aj na titulky novín to radšej píšu novinári. Už som sa 
rozhodol!’ A zrazu vykríkol ako zmyslu zbavený: „Ideme do toho!” Rozhodnutie bolo 
také prekvapivé a jasné, že učiteľskému zboru nezostalo iné, len s úsmevom 
prikývnuť.  
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Norma ISO 27002:2013 
 

 

 

V tejto časti učebnice sa zoznámime bližšie s jednotlivými časťami normy ISO 
27002:2013 a predstavíme si praktické aspekty implementácie bezpečnostných 
opatrení, ktoré norma uvádza. 

Politiky informačnej bezpečnosti 
Každá organizácia vie presne popísať, aké úlohy má na trhu, čo presne chce robiť alebo 
predávať, aké úlohy má záujem vykonávať. Napríklad, automobilka chce vyrábať autá, 
mliekareň chce vyrábať mliečne výrobky a letisko riadiť leteckú dopravu nad letiskom. Ak 
je jasné, aký typ aktivity vykonávajú, potom vedia určiť, aký typ ochrany potrebujú, aby 
aktivity, ktoré budú robiť, boli bezpečné. Organizácie pravidelne spracovávajú mená 
svojich klientov alebo ak ochraňujú svoje patenty, musia zabezpečiť ochranu svojich dát. 
Zároveň organizácie chránia výrobné prostredie pred zničením, pričom nezáleží na tom, 
či ide o fyzické alebo virtuálne prostredie (napr. pred hekermi).  

Kapitola Politiky informačnej bezpečnosti zodpovedá bodom kapitoly 5 normy ISO 27002. 

Obr.: Vietnamskí hackeri útočia na automobilky BMW a Hyundai 41 

Na to, aby firmy vedeli ochraňovať svoje zdroje a dokázali zabezpečovať svoj biznis, 
musia mať nastavené pravidlá, ktoré budú dodržiavať. Ako však vybrať pravidlá, ktoré 
majú byť dodržané? Podľa čoho sa má firma rozhodnúť, ktoré pravidlá sú vhodné a ktoré 
nie?  Tento výber uľahčí, ak si firma zadefinuje, čo bude v Informačnej bezpečnosti 

 
41  Vietnamskí hackeri útočia na automobilky BMW a Hyundai  [online]. [cit. 06.04.2022]. Dostupné na 
internete https://digitalportal.sk/vietnamski-hackeri-utocia-na-automobilky-bmw-a-hyundai/ 
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dodržiavať. Zadefinovaná stratégia musí byť zapísaná, zdokumentovaná a schválená na 
úrovni riadenia firmy, nazýva sa Bezpečnostná politika. 

Obvyklým úvodom dokumentu Bezpečnostnej politiky je definovanie cieľov, princípov 
a hlavných okruhov, ktoré je nevyhnutné dodržať pri riadení informačnej bezpečnosti. 
V informačnej bezpečnosti sa musia  zaviesť určité role a zodpovednosti. Nie vždy je 
možné na každom informačnom systéme dodržiavať všetky pravidlá. Preto politika 
informačnej bezpečnosti nesmie zabúdať na ošetrenie výnimiek a odchýlok z politiky.  

 Cieľom Bezpečnostnej politiky a súvisiacich podporných dokumentov je definovať 
bezpečnostné požiadavky pre správne a bezpečné využívanie služieb informačných 
technológií (IT) v rámci organizácie. Hlavným cieľom je v maximálnej miere chrániť 
všetky časti spoločnosti, ako aj jej zamestnancov. Bezpečnostná politika musí byť v 
súlade s obchodnými požiadavkami a relevantnými zákonmi a nariadeniami. 
Spoločnosti a ich zamestnancov chráni pred bezpečnostnými hrozbami, ktoré 
ohrozujú dôvernosť, integritu alebo dostupnosť údajov, ako aj súkromie zákazníkov 
alebo zamestnancov, dobré meno spoločnosti a biznis (hospodárske) výsledky. 
Bezpečnostná politika a súvisiace podporné dokumenty zabezpečia: 

● zavedenie konzistentného prístupu k informačnej a kybernetickej bezpečnosti, 
ktorý zabezpečí (umožní), aby všetci zamestnanci plne chápali svoje vlastné 
zodpovednosti, 

● vytváranie a udržiavanie úrovne povedomia potreby informačnej a kybernetickej 
bezpečnosti ako neoddeliteľnej súčasti strategickej ako aj každodennej činnosti v 
rámci organizácie, 

● ochranu informačných aktív, ktoré sú pod kontrolou organizácie, 
● popisovanie princípov informačnej a kybernetickej bezpečnosti a vysvetlenie, ako 

majú byť v organizáciách implementované. 
● zabezpečenie toho, aby si všetci zamestnanci a aj relevantné tretie strany (napr. 

dodávatelia) boli vedomí a dodržiavali príslušné právne predpisy a nariadenia, ako 
je uvedené v tejto politike a v príslušných podporných dokumentoch. 

V dokumente sú popísané zákonné, regulatórne požiadavky, ktoré majú významný vplyv 
na organizáciu. Postupne si v knihe predstavíme všetky body, ktoré musí bezpečnostná 
politika spĺňať, a ich implementáciu. Predstava politiky informačnej bezpečnosti ako 
jedného úplného dokumentu s obrovským počtom strán je veľmi zaujímavá, ale jej 
použitie by bolo naozaj zložité. Preto je štandardom rozdeliť obsah do viacerých 
dokumentov, pričom sa vyčleňujú niektoré bezpečnostné procesy, ako napríklad tzv. 
riadenie prístupov, vývoj softvérových produktov, incident manažment a iné. 

  Samotná politika nie je konečný a nemenný dokument, pretože samotné prostredie, 
ale aj systémy, sa stále vyvíjajú. Menia sa zákony, mení sa prostredie, vyvíja sa 
softvér a aj samotný hardvér. Vyvíjajú sa aj samotné bezpečnostné štandardy a 
normy. Z týchto dôvodov je potrebné nastaviť proces kontroly v organizácii a v 
pravidelných intervaloch preskúmať bezpečnostnú politiku. Každú zásadnú 
zmenu v bezpečnostnej politike by mal schváliť manažment organizácie,  a táto 
zmena by mala byť komunikovaná relevantným útvarom.  

  Spravte revíziu bezpečnostnej politiky vašej školy voči bodom uvedeným v tejto 
kapitole. 
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  Navrhnite proces preskúmavania bezpečnostnej politiky tak, aby ste vedeli audítorom 
preukázať, že sa revízia zrealizovala, aj keď sa politika nezmenila. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Organizácia informačnej bezpečnosti 
Bezpečnosť je kľúčovým predpokladom pre riadne a správne vykonávanie obchodných 
činností každej organizácie. Týka sa každého zamestnanca, technológie, infraštruktúry a 
procesu v rámci organizácie a tvorí jej neoddeliteľnú časť. 

V tejto kapitole sa budeme venovať zmierneniu prejavov rizík vznikajúcich v dôsledku 
používania a spracovania informácií (fyzických a/alebo digitálnych) v organizácii. Takéto 
riziká môžu vyplývať z digitálnych alebo online technológií alebo z manipulácie s fyzickými 
dokumentmi, čo môže viesť k poškodeniu biznisu (obchodu), značky a reputácie, 
duševného vlastníctva a informačných aktív, IT infraštruktúry, zamestnancov a 
outsourcingových partnerov či klientov. Samotná bezpečnosť nie je cieľom organizácie.  
Bezpečnosť má za úlohu podporovať obchodné činnosti organizácie minimalizovaním 
všetkých identifikovaných bezpečnostných rizík na úroveň akceptovateľnú biznisom. 
Všetky činnosti týkajúce sa bezpečnosti musia spĺňať obchodné potreby organizácie a 
musia byť obchodne, technicky aj organizačne prijateľné.   

Organizácia, resp. riadenie informačnej a kybernetickej bezpečnosti, musia byť nezávislé 
od organizácie IT, aby boli oddelené povinnosti, a tým sa zabránilo konfliktu záujmov. 

Príbehy zo školy: Politka informačnej bezpečnosti alebo trest? 
Serafín šprtal. Šprtal celú noc, z ISO noriem sa mu točila hlava. Ráno išiel do práce s 
krvou podliatymi očami a teraz toto.  

“Toto je škola pán kolega. Tu nemá politika čo hľadať! Z politiky pozerá malér, čo 
nepozeráte televíziu?”, rázne namietal Anton Pažravý, profesor angličtiny.  

„Ale toto nie je politika, toto je dokument, ktorý určuje, ako sa informačná bezpečnosť 
riadi,” skúšal to znovu Serafín Mojko a hľadal očami spojencov v pedagogickom zbore. 
Ale Beáta Nemiestna pozerala meravo pred seba. Aj včera úplne odhodlaný pán 
riaditeľ Pokojný intenzívne skúmal vzory na lampe. Potom jeho pohľad zablúdil na 
nešťastného profesora Mojka a strhol sa: „Áno, áno. Potrebujeme mať napísané 
politiky, aby sme vedeli… ehm, zaviesť ISO.” Serafín sa uvoľnil. 

„A napíše ich kolega Mojko,” dodal pán riaditeľ. Serafínovi sa zatmelo pred očami. 

  Čo by ste poradili Serafínovi Mojkovi? Čo majú spĺňať politiky informačnej 
bezpečnosti? 

  Aké politiky potrebuje mať škola napísaná, aby mohla získať ISO certifikáciu? 
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Najideálnejšie je riadenie organizácie princípom troch línií obrany, pričom samotná  
kybernetická a informačná bezpečnosť je umiestnená v druhej línii.  

 Vyhľadajte na internete princíp troch línií obrany a vysvetlite, ako by mohol fungovať 
na vašej škole. 

Všeobecné vlastníctvo a zodpovednosť za celú informačnú a kybernetickú bezpečnosť 
organizácie musí byť na úrovni vrcholového manažmentu, napr. COO (Chief operating 
officer - člen predstavenstva, najvyššieho riadiaceho orgánu organizácie, ktorý je 
zodpovedný za riadenie biznis procesov organizácie). COO zriaďuje bezpečnostný 
manažment, Chief Security Officer (CSO) je manažér zodpovedný za bezpečnosť 
organizácie a jeho podriadený Group Chief Information Security Officer (CISO) je 
zodpovedný za informačnú bezpečnosť. Lokálny security manažment musí vyhodnocovať 
celkové riziká v oblasti informačnej a kybernetickej bezpečnosti, uprednostňovať 
nápravné činnosti a sponzorovať investície do informačnej a kybernetickej bezpečnosti. 
Musí riadiť a dohliadať na implementáciu všetkých činností v oblasti informačnej 
bezpečnosti. Musí tiež určiť potrebnú spôsobilosť tímu informačnej a kybernetickej 
bezpečnosti a ich neustále školenie. 

 

Obr.: organizácia riadenia informačnej bezpečnosti 

Štandardom pre organizáciu je vytvoriť nasledujúci zoznam pozícii a ich zoznam a 
zodpovednosti musia byť pravidelne revidované: 

● Bezpečnostná rada organizácie alebo Security Committee (Členovia: COO 
(Chief Operations Officer), CIO (Chief Information Officer), CRO (Chief Risk 
Officer, riadi oddelenie risk manažmentu) CSO (riadi odbor bezpečnosti a BCM), 
riaditeľ oddelenia dohľadu), 

● Chief Security Officer (osoba zodpovedná za security manažment, a to 
konkrétne informačnú bezpečnosť, fyzickú bezpečnosť, BCM (business continuity 
manager, viď ďalej v knihe), 

● Vedúci oddelenia bezpečnosti informačných systémov -  Manažment 
kybernetickej bezpečnosti - Chief Information Security Officer, 

 

Chief 
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Chief Security 
Officer 

Chief Information 
Security Officer 

Ostatné oblasti 
bezpečnosti - 
Fyzická, OT, .. 
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● Oddelenie bezpečnosti informačných systémov - Information & Cyber Security 
Team. Riadenie informačnej bezpečnosti vykonáva vedúci oddelenia bezpečnosti 
informačných systémov.  
Povinnosti oddelenia bezpečnosti IS (informačných systémov): 

● Oddelenie zodpovedá za technickú a technologickú stránku budovania 
informačnej bezpečnosti, napríklad má právo spolurozhodovať pri výbere 
a implementácii nového systému, resp. stanovovať a navrhovať, za akých 
bezpečnostných podmienok bude daný systém implementovaný. 

● Vedúci oddelenia bezpečnosti IS a nových technológií má právo pri 
závažnom narušení informačného systému organizácie, ktorého 
odstránenie neznesie odklad, prijímať a realizovať všetky technické a 
organizačné opatrenia s cieľom zamedziť vzniku materiálnych a iných 
škôd, a následne informovať bezpečnostný manažment organizácie. 

● Ostatné narušenia bezpečnosti informačného systému organizácie 
konzultuje vedúci oddelenia bezpečnosti IS a nových technológií so 
zodpovednými pracovníkmi bezpečnostného manažmentu organizácie. 

  Uvedené priradenie zodpovednosti je dobré pre veľké organizácie. Navrhnite 
štruktúru organizácie informačnej bezpečnosti vo vašej škole. 

V predchádzajúcom diele učebnice sme sa venovali podrobne princípom informačnej 
bezpečnosti, ako je dôvernosť (informácií), integrita (informácií a procesov), 
dostupnosť (informácií, procesov a zdrojov, ktoré požaduje organizácia na svoju 
činnosť). Tieto princípy sú zároveň cieľmi informačnej bezpečnosti v organizácií. 
Dôvodom je, že sa používajú na zabezpečenie kontinuity služieb a predchádzanie stratám 
či poškodeniu reputácie organizácie a aj jej klientov. Kontinuita činnosti nie je 
zabezpečovaná iba oddelením informačnej bezpečnosti. Za prevádzku systémov majú 
rovnako zodpovednosť IT časti organizácie (IT). Systémov býva veľa, často stovky, preto 
je dôležité zistiť, aká je priorita jednotlivých systémov. Priorita sa používa napríklad v 
prípade výpadkov, keď sa administrátor rozhoduje, ktorú aplikáciu má naštartovať skôr, 
ako plánovať výpadok počas implementácie záplat a ďalšie. Ak je aplikácia dodávaná 
externou organizáciou, ktorá ju často aj vyvíja a aj prevádzkuje, potom sa pravidelne 
podpisuje s touto organizáciou Dohoda o poskytovaní služieb - Service level 

agreement (SLA). SLA sa spravidla podpisuje aj v rámci  firmy, a to medzi biznis 
vlastníkmi a IT, ako spravovateľom biznis riešení. SLA predstavuje rozšírenie zmluvy o 
poskytovaní služieb s externou organizáciou, v ktorej je dohodnutá (t. j. definovaná) určitá 
úroveň služby. SLA obsahuje:  

● strany kontraktu,  
● popis služby,  
● rozsah dohody (čo zmluva pokrýva a čo nie), 
● kontakty,  
● eskalačný mechanizmus,  
● zodpovednosti,  
● cenu,  
● metriky.  

V súčasnosti sa pravidlom stáva, že biznis oddelenie si dohodne zmluvu SLA nielen pri 
outsourcingu, ale aj so samotným interným IT oddelením.  

 Priraďte k hrozbám, ktorý z bezpečnostných princípov bol porušený pri: 
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● zverejnení citlivých informácií, 
● nesprávnych informáciách, ktoré sú vkladané do systému, 
● strate obchodných informácií, 
● neriadení a nestabilite informačných systémov, 
● nedbalom narábaní a zmene citlivých informácií. 

Roly a zodpovednosti v informačnej bezpečnosti 
Predtým ako začneme riadiť zodpovednosť za dodržanie SLA a kontrolovať metriky, či 
aktíva boli online a obsluhovali klientov v požadovanom čase a kvalite, musíme si povedať 
niečo o zodpovednosti a riadení organizácie informačnej bezpečnosti. Štruktúra riadenia 
bezpečnosti v organizácii závisí od typu a veľkosti organizácie.  

Každá organizácia má svojich zamestnancov a zamestnanci musia poznať, za čo sú 
zodpovední (svoje povinnosti), ktoré sa týkajú informačnej bezpečnosti. V 
predchádzajúcej kapitole sme si povedali, že organizácie potrebujú mať smernice 
týkajúce sa informačnej bezpečnosti, ktoré definujú pravidlá a zodpovednosti v rámci 
organizácie. Veľmi dôležitou časťou je organizačná schéma (ako sa delí zodpovednosť 
v organizácii) a klasifikačná schéma (resp. návod, ako sa rozdeľujú informácie v 
organizácií podľa citlivosti). Informácie sú delené minimálne na tri skupiny: verejné, 
interné, citlivé. Následnej klasifikácii sa budeme venovať neskôr. 

V organizácii vieme urobiť aj základné rozdelenie zamestnancov,  

● zamestnanci, ktorí sú zodpovední za riadenie organizácie alebo jej časti, 
● zamestnanci, ktorí sú zodpovední za pridelené aktíva a dáta a procesy, 
● zamestnanci, ktorí pracujú s informačnými aktívami a procesmi. 

 Priraďte k nasledovných zamestnancov do jednotlivých skupín podľa bodov vyššie: 
riaditeľ školy, triedny profesor, profesor matematiky, mzdová účtovníčka, školník 

V nasledujúcich riadkoch si vysvetlíme, za čo je zodpovedný biznis vlastník,  
informačný vlastník (používa sa aj IT vlastník) a používateľ systému a ďalší.  Zároveň 
rozdelíme a zadefinujeme zamestnancov podľa kľúčových rolí, ktoré sa týkajú práce s 
informačnými systémami a ich ochranou. Zamestnancov delíme podľa toho, či sú 
zodpovední za: 

● návrh / plánovanie - návrh a plánovanie IT infraštruktúry a aplikácií  podľa 
platných štandardov, obchodných potrieb a bezpečnostných pravidiel, 

● vývoj - vývoj a testovanie programového vybavenia, 
● prevádzku - inštalácia a konfigurácia technického a programového vybavenia,  

nepretržité riadenie IT komponentov, prevádzkový monitoring, manažment 
používateľov, reakcia na incidenty, manažment aktualizácií, odstraňovanie 
porúch.  Administratívne práce na prevádzkovaných systémoch tvoria súčasť tejto 
role. 

● logovanie a bezpečnostné monitorovanie - používanie logovacích 
mechanizmov, pravidelné vyhodnocovanie log záznamov a reportovanie 
nezrovnalostí, 

● riadenie bezpečnosti - definovanie bezpečnostných politík, štandardov, smerníc 
a procedúr,  prehodnocovanie procesov podľa definovaných bezpečnostných 
pravidiel.  Akékoľvek závažné bezpečnostne relevantné rozhodnutie musí byť 
potvrdené alebo vykonané bezpečnostným manažmentom. 
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● audit - nezávislé pravidelné zhodnotenie organizácie, štandardov, procesov a 
technológií založené na definovaných pravidlách, 

● manažment  - autorita pre riadenie, schvaľovanie, eskaláciu a riadenie peňažných 
zdrojov. 

V knihe používame niekoľko typov procesov, vysvetlíme si prístup a oboznámime sa 
s používanou terminológiou. 

Prvým procesom je biznis proces. Je to proces, ktorý má  organizácia v zodpovednosti 
(definuje charakter činnosti organizácie): automobilka vyrába autá, ministerstvo vnútra 
riadi občianske preukazy, banka spravuje účty, poisťovňa riadi poistky. Popri tom môžu 
existovať dielčie biznis procesy, napr. na to, aby mohla poisťovňa vydávať poistky na 
domy, musí udržiavať katalóg klientov (kde sú všetky informácie o klientoch), katalóg 
nehnuteľností (zoznam všetkých poistených nehnuteľností) a ďalšie. Tieto podprocesy 
hlavného biznis procesu tiež chápeme ako biznis procesy preto, že môžu byť súčasťou 
viacerých hlavných procesov, napr. zoznam klientov potrebujeme aj pre poistenie domu 
a aj pre poistenie áut. Následne existujú v organizácii procesy riadenia informačných 
aktív jednotlivých aplikácií a systémov. Sem patrí výmena zariadenia, zálohovanie, ale aj 
incident management. No a napokon budeme uvažovať o procesoch informačnej 
bezpečnosti, kam patrí IKT risk manažment (IKT – informačno- komunikačné 
technológie), manažment zraniteľností a iné. 

 Porozprávajte sa s vašimi rodičmi o tom, čo robí organizácia, v ktorej pracujú. Skúste 
zmapovať procesy a subprocesy na základe ich vysvetlenia. 

 Biznis vlastník je zodpovedný za biznis službu, jej funkčnosť a ochranu informácií, 
aktív a procesov biznis služby. Biznis vlastníci sú zodpovední aj za bezpečnosť 
svojich aktív a procesov. Musia identifikovať, zdokumentovať a ohodnotiť svoje aktíva 
na základe analýzy biznis dopadu, a potom špecifikovať úroveň ochrany a prístupu, 
ktorý by sa mal týmto aktívam poskytnúť.  Biznis vlastník musí mať identifikované, 
zdokumentované a klasifikované informačné procesy a aktíva pre zverený biznis 
proces. Na základe klasifikácie si následne s IT vlastníkom dohodne potrebnú úroveň 
ochrany a bezpečnostné opatrenia a zároveň následnú údržbu tak, aby všetky prvky 
jednotlivých aktív boli pravidelne aktualizované a mali zabezpečený vývoj.  V prípade, 
že niektoré časti biznis procesu nie sú dostatočne chránené, musí biznis vlastník 
zabezpečiť kroky na odstránenie alebo zníženie rizík. Zároveň musíme pri riadení 
kontroly aktív a procesov pamätať na prístup tretích strán a aj tento mať dohodnutý, 
popísaný a pod kontrolou. Biznis vlastník niektoré zo svojich zodpovedností môže 
delegovať na inú osobu. Biznis vlastník nesie zodpovednosť aj po delegovaní. 
Bezpečnosť informačných systémov tento proces podporuje, ale zodpovednosť aj tak 
nesie biznis vlastník. Ak sa aktíva používajú pre viac ako jeden biznis proces, 
zvyčajne je nominovaná (určená) jedna osoba, ktorá má biznis zodpovednosť za 
bezpečnosť tohto aktíva.  

 Príkladom služby v zodpovednosti biznis vlastníka je v banke internet banking, v 
obchodnom dome funkčnosť pokladní, vo výrobnom podniku e-shop. 

  Zamyslite sa, ako môže biznis vlastník delegovať činnosti súvisiace s funkčnosťou 
pokladní v obchodnom dome. 
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 Informačný vlastník je obyčajne zamestnanec zodpovedný za funkčnosť niektorej 
aplikácie alebo infraštruktúrnej služby. Zodpovednosť na informačného vlastníka 
môže byť delegovaná jedným alebo viacerými biznis vlastníkmi. Platí pravidlo, že ak 
biznis vlastník spravuje v jednom systéme dáta s viacerými kvalifikáciami 
(prístupovými právami), potom musí k svojmu systému pristupovať podľa pravidiel 
pre dáta najvyššej kategorizácie. 

 Predstavme si aplikáciu internetového obchodu. Aplikácia obsahuje rôzne údaje, ako 
sú osobné údaje klientov, zoznam objednávok a zoznam zákazníkmi 
najobľúbenejších tovarov. Tento zoznam je pre reklamné a obchodné oddelenie 
veľmi citlivým, pretože ide to tovary, ktoré prinášajú zisk a zároveň sú to najčastejšie 
dodávané tovary do obchodu. Pre skladníkov, ktorí vybavujú objednávky zoznam 
najobľúbenejších predmetov, však nie je vôbec dôležitý. 

Manažér informačnej bezpečnosti - má za úlohu riadiť vývoj, implementáciu a 
koordinovanie informačnej bezpečnosti v organizácii. Nastavuje procesy informačnej 
bezpečnosti, dokumentáciu k procesom a dohliada na implementáciu procesov. Svoje 
aktivity koordinuje s manažmentom firmy a na implementáciu potrebuje nielen schválenie, 
ale aj podporu manažmentu.  

 Príkladom služby v zodpovednosti informačného vlastníka je v prípade internet 
bankingu zodpovednosť za riadenie samotnej aplikácie. Ak si chceme predstaviť 
rovnakú službu pre viacero aplikácii, ktorú viacero biznis vlastníkov prenesie na 
jedného informačného vlastníka, potom sa musí vytvoriť centrálny systém na 
ukladanie záloh alebo riadenie sieťových komponentov. Jednotlivé sieťové 
komponenty sú riadené zvyčajne centrálne menším počtom zamestnancov pre celú 
organizáciu.  

 Navrhnite aspoň tri zdieľané zodpovednosti, ktoré sa týkajú IT a Informačnej 
bezpečnosti, ktoré sú použité vo Vašej škole. 
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Oddelenie právomoci  
Všeobecné vlastníctvo a zodpovednosť za všetky náležitosti týkajúce sa Informačnej a 
Kybernetickej bezpečnosti v organizácii je v kompetencii pôsobnosti manažéra 
informačnej bezpečnosti v organizácii (Chief information security Officer, CISO) a jeho 
nadriadeného, zvyčajne je to manažér bezpečnosti v organizácii (Chief security officer, 
CSO). Zodpovednosť za implementáciu a celkovú kontrolu bezpečnosti má vždy člen 
vrcholového manažmentu, zvyčajne člen predstavenstva organizácie alebo riaditeľa. 
CSO je plne zodpovedný za stav bezpečnosti v organizácii. V tomto prípade je informačná 
a kybernetická bezpečnosť len časťou, pretože sem patrí aj kontinuita činnosti organizácie 
(Biznis continuity management, BCM) a fyzická bezpečnosť.  

V kompetencii CISO je riadenie informačnej bezpečnosti, jej personálne zabezpečenie a 
súlad a schvaľovanie bezpečnostných štandardov. Informačná a kybernetická 
bezpečnosť je definovaná ako zabezpečenie praktického vykonávania cieľov obchodnej 
organizácie bezpečným spôsobom, ako aj zabránenie neoprávnenému prístupu, 
používaniu, sprístupneniu, narušeniu, zmene, prezeraniu, zaznamenávaniu alebo 
zničeniu dát / informácií. Je to všeobecný pojem, ktorý môže byť použitý bez ohľadu na 
formu dát (napr. elektronické alebo fyzické). Podmienkou v oblasti informačnej a 
kybernetickej bezpečnosti je vyvážená ochrana dôvernosti, integrity a dostupnosti dát, 
pričom ochrana je zameraná na implementáciu politiky bez obmedzenia podnikania a 
produktivity organizácie.  

Dôležitou súčasťou pre správne nastavenie a implementovanie bezpečnosti informačných 
aktív je oddelenie právomocí. Cieľom je zabrániť konfliktom vyplývajúcim z kumulácie 

Príbehy zo školy: Politika informačnej bezpečnosti alebo trest? 
Serafín sa vrátil nešťastný domov, sadol za stôl a zložil hlavu do dlaní. Takto ho našiel 
starý otec Ferko.  

„Čože ťa trápi, Serafko?” spýtal sal Ferko. 

„Ani sa nepýtaj, starý otec. Musím pripraviť školu na ISO certifikáciu,”  vravel Serafín 
skôr svojim dlaniam ako Ferkovi. 

„Ále véru, také ciso ešče nevimisleli, že by sme pre to slzi ronili”, tíšil ho Ferko 
polozabudnutým jazykom svojich predkov. „Nože dones pivko k telke, pobavíme sa. A 
ráno je múdrejšie večera.” 

Kým Serafín doniesol pivko k telke, Ferko už stihol pred telkou zaspať. Takže mu ostala 
len druhá časť rady starého otca. Počká, či bude platiť ráno, že je múdrejšie večera a 
tiež išiel spať. Keď sa ráno zobudil, tak sa usmieval: „No veď počkaj, Pažravý, bude z 
teba audítor!” 

  Aké ďalšie roly a zodpovednosti potrebuje Serafín obsadiť? Ako by mali byť 
oddelené právomoci medzi nimi? 
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(hromadenia kompetencií), čo môže mať za následok únik alebo zneužitie aktív alebo 
zničenie aktív organizácie. Zároveň je potrebné zabrániť možnosti prihlásiť sa na 
akékoľvek aktívum bez jednoznačnej autorizácie používateľa (napr. využívať technického 
používateľa jednotlivcom, ako je “root” na systéme OS Linux). V prípade, že oddelenie 
právomoci nie je možné dodržať, každý prípad je potrebné zdokumentovať, schváliť ako 
výnimku a riziko vyplývajúce z nedodržania politiky znížiť aktívnou kontrolou práce 
zamestnancov na úrovni nadriadeného.  

 Príkladom môže byť situácia, že zamestnanec má prístup na systém, pracuje so 
systémom a zároveň riadi privilégia na systém pre všetkých kolegov. V takomto 
prípade, ak si pridelí väčšie oprávnenia, ako potrebuje a zneužije ich a následne 
oprávnenia odoberie, je len veľmi ťažké odhaliť takéto zneužitie. 

 Zamyslite sa, ako by ste pomocou oddelenia právomocí ošetrili riziko popísané v 
príklade vyššie. 

Riadenie informačnej bezpečnosti je veľmi dôležitá časť organizácie, ale organizácia 
nemôže samu seba vnímať, riadiť, hodnotiť a posudzovať iba cez jedno kritérium 
informačnej bezpečnosti. Pre každú organizáciu je dôležité, aby fungovala ako celok. 
Bezpečnosť musí byť súčasťou firemnej kultúry spoločnosti. Každý zamestnanec je 
vo svojej oblasti zodpovedný za to, aby plnil svoje povinnosti bezpečným spôsobom v 
súlade so smernicami, predpismi a normami v oblasti bezpečnosti a aby plnil 
bezpečnostné ciele.  

Cieľom je, aby pre klientov boli dostupné všetky služby. Informačná bezpečnosť je z 
tohto pohľadu len jedna časť celku, ktorý sa o neustále fungovanie systémov stará. Ďalšou 
dôležitou súčasťou je časť organizácie zodpovedná za riadenie informačných 
technológii, zvyčajne je to oddelenie informačných technológii. Druhou časťou je  
riadenie kontinuity biznisu (BCM). Všetky tri oddelenia sú veľmi dôležité a navzájom by 
mali byť nezávislé, pretože je potrebné vyhnúť sa situácii, kedy by zodpovedná osoba, 
ktorá nastavuje bezpečnostné pravidlá, podliehala osobe, ktorá ich vykonáva v rámci 
oddelenia informačných technológii.  

Riadenie kontaktu s orgánmi moci 
Organizácia pôsobiaca na území štátu musí dodržiavať pravidlá daného štátu. Zároveň je 
však nevyhnutné mať nastavené kontakty pre prípad otázok alebo eskalácií 
(neočakávaných situácií) a riadiť potrebnú komunikáciu  s orgánmi verejnej moci.  

Verejnú moc vykonáva štát predovšetkým prostredníctvom orgánov moci zákonodarnej, 
výkonnej a súdnej a za určitých podmienok ju môže vykonávať aj prostredníctvom ďalších 
subjektov. Kritériom pre určenie, či iný subjekt koná ako orgán verejnej moci, je 
skutočnosť, či konkrétny subjekt rozhoduje o právach a povinnostiach iných osôb a tieto 
rozhodnutia sú štátnou mocou vynútiteľné a či môže štát do týchto práv a povinností 
zasahovať42. 

Niekedy je nevyhnutné zodpovednosť za dohľad nad trhom resp. jeho časťou delegovať 
na nezávislú inštitúciu, ktorá sa na dohľad zameriava. Dohľad nad trhom je činnosť 
vykonávaná orgánmi dohľadu nad trhom. Opatrenia prijímané dohľadom nad trhom slúžia 
na zabezpečenie toho, aby boli výrobky v súlade s požiadavkami stanovenými v 

 
42 Orgány verejnej moci (1.9.2022) Dostupné online: 
https://www.slovensko.sk/sk/agendy/agenda/_organy-verejnej-moci 
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uplatniteľných harmonizačných právnych predpisoch Európskej únie a zaručovali ochranu 
verejného záujmu, ktorého sa týkajú tieto právne predpisy. „Orgán dohľadu nad trhom“ 
je orgán určený členským štátom ako orgán zodpovedný za vykonávanie dohľadu nad 
trhom na území daného členského štátu. 43 Príkladom dohľadového orgánu je Národná 
banka Slovenska, ktorej úlohou je dohľad nad finančným trhom. 

Pojem verejná moc je širokým pojmom zahŕňajúcim tak orgány zákonodarnej, výkonnej 
aj súdnej moci. Preto čl. 26 ods. 5 Ústavy Slovenskej republiky vychádza zo širokej 
koncepcie povinných osôb, ktoré bližšie špecifikuje § 2 zákona č. 211/2000 Z. z. tak, že 
ide o: - štátne orgány, obce, vyššie územné celky, ako aj tie právnické osoby a fyzické 
osoby, ktorým zákon zveruje právomoc rozhodovať o právach a povinnostiach fyzických 
osôb alebo právnických osôb44. 

V primárnom prístupe je nevyhnutné si nastaviť procesy pre prípad komunikácie s 
dohľadovým orgánom, ktorý vydáva licencie, certifikácie, nariadenia, upravuje zákony 
pre zverenú oblasť, poskytuje konzultácie. Ako príklad by nám mohli poslúžiť 
telekomunikácie, ktorých dohľadový orgán je Úrad pre reguláciu elektronických 
komunikácií a poštových služieb, pričom úrad má vypísané pravidlá pre konzultácie45. 
Niekedy na komunikáciu celej časti priemyslu s orgánmi verejnej moci slúžia záujmové 
organizácie, ktoré následne po dohode zastupujú celý sektor a predkladajú 
problémy/otázky orgánom verejnej moci a aj dohľadovým orgánom, napr. banky si založili 
Slovenskú bankovú asociáciu. Komunikáciu priamo s orgánmi alebo nepriamo cez 
záujmové organizácie je potrebné mať presne popísanú a musí byť stanovené jasné 
rozdelenie zodpovednosti. Ak je to potrebné, teda ak sa zamestnanci môžu dostať s 
konkrétnym zástupcom úradu do styku, je nevyhnutné zdieľať potrebné informácie na 
bezpečnostnom školení.   

 Vyhľadajte na internete dohľadové orgány v Slovenskej republike a popíšte, za akú 
oblasť zodpovedajú. 

Z pohľadu informačnej bezpečnosti je potrebné nastaviť si zodpovednosti a procesy 
okamžitej reakcie: 

● oznamovania bezpečnostných incidentov Národnému bezpečnostnému úradu 
a Úradu na ochranu osobných údajov, 

● oznamovania o plánovaných a neplánovaných výpadkoch dohľadovému 
orgánu,  

● informovanie o zmenách v kritickej infraštruktúre s ministerstvom 
hospodárstva, 

● nastavenie komunikácie s Políciou SR pri vyšetrovaní trestných činov, 
● komunikácia s požiarnym zborom v prípade požiaru alebo úniku nebezpečných 

látok, 
● komunikácia so záchranným zborom v prípade zdravotného alebo 

bezpečnostného incidentu, 
● a iné. 

Čo je potrebné vykonať? 

1. Identifikovať všetky situácie, kedy môže nastať kontakt s orgánom verejnej moci. 

 
43Dohľad nad trhom  (23.11.2022) Dostupné online: https://www.ip.gov.sk/bozp/dohlad-nad-trhom/ 
44 I. ÚS 191/92 zo dňa 09.06. 1992 
45 https://www.teleoff.gov.sk/data/files/50195_pravidla-pre-konzultacie-2022.pdf 
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2. Určiť zodpovednú osobu a poveriť riadením komunikácie s orgánom verejnej moci 
pre každú situáciu komunikácie. 

3. Zodpovedná osoba musí vytvoriť komunikačný plán pre každú identifikovanú 
situáciu.  

4. Informovať organizáciu o vytvorení plánu a okolnostiach, kedy má 
pracovník/zamestnanec kontaktovať zodpovednú osobu. 

 Predstavme si situáciu, že príde policajt do vašej organizácie s príkazom od sudcu a 
na vrátnici požiada vrátnika o dáta podľa príkazu. Existujú dve možnosti. Pri jednej 
vrátnik, ktorý nemá kompetencie, prístupy do systémov a ani znalosti konkrétneho 
prípadu, požiada o prístupy a bude sa snažiť naplniť žiadosť. V druhom prípade bude 
žiadateľ odkázaný na zodpovednú osobu alebo oddelenie v organizácii, ktorá 
preštuduje žiadosť a odpovie. V prvom prípade nepoučený a neznalý človek môže 
odovzdať viac údajov alebo úplne iné údaje ako ku požiadavke (príkazu) prislúchajú. 
V druhom prípade dostane žiadateľ presne požadované údaje v štruktúre a kvalite 
ako požadoval.  

Komunikácia je teda potrebná pre obe strany, aj pre orgány verejnej moci, lebo chcú mať 
adekvátne a zodpovedajúce dáta a aj pre samotnú organizáciu, ktorá má za úlohu chrániť 
zverené údaje a vydať ich len oprávnenému žiadateľovi. Výsledkom bude jasná a 
prehľadná komunikácia a spokojnosť oboch zainteresovaných strán. Dobré riadenie 
komunikácie s orgánmi štátnej moci prináša aj ďalšie výhody, a to priame upozornenie na 
prípadné hrozby alebo končiace sa špeciálne lehoty, na ktoré nie je vhodné zabudnúť. 
Nastavenie komunikácie a sledovania komunikácie s orgánmi moci je pomerne 
jednoduché, pričom prínosy sú naozaj veľké.  

 Vyhľadajte na internete lehoty pre nahlásenie úniku osobných údajov a výšku pokuty 
pri nesplnení lehoty pre nahlásenie incidentu. 

 

Obr.: Príklad komunikácie zo strany Národného bezpečnostného úradu o hrozbe 
bezpečnostných incidentov46. 

 
46  Na Slovensku hrozia závažné bezpečnostné incidenty, varuje mimoriadne NBÚ (04.09.2022)  Dostupné 
online: https://zive.aktuality.sk/clanok/bhcvycq/na-slovensku-hrozia-zavazne-bezpecnostne-incidenty-
varuje-mimoriadne-nbu/ 
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Riadenie kontaktu so špeciálnymi záujmovými skupinami 
Informačná bezpečnosť nie je aktivita len pre seba a nevykonáva sa len v jednej 
organizácii. Je to proces, ktorý zasahuje celú spoločnosť. Odborníci, rovnako ako v 
každom type priemyslu, sa aj v oblasti informačnej bezpečnosti združujú v rôznych 
záujmových organizáciách, komorách a združeniach. Odporúčaním normy je udržiavať 
kontakty s vybranými záujmovými organizáciami. Dôvodov na udržiavanie kontaktov 
a komunikácie je viac: výmena poznatkov, poradenstvo, udržanie aktuálnosti poznatkov, 
informovanie o hrozbách, zraniteľnostiach a ich riešení, komunikácia o vektore útoku v 
prípade incidentu a pomoc pri riešení incidentov.  

 Vyhľadajte na internete záujmové organizácie pôsobiace na Slovensku, ktoré sa 
venujú informačnej bezpečnosti. 

Vzťahy so záujmovými organizáciami môžu byť aj neformálne. Často sa však na podporu 
komunikácie podpisujú medzi vašou organizáciou a záujmovou organizáciou dohody a 
memorandá, v ktorých sa definujú pravidlá na výmenu informácií a aj správa informácií a 
pristupovanie k nim. Príkladom je podpísanie memoranda NBÚ s IT firmami47 alebo 
podpis memoranda medzi Fakultou informatiky a informačných technológií Slovenskej 
technickej univerzity (FIIT STU) a Národnou agentúrou pre sieťové a elektronické služby 
(NASES) o spolupráci na kyber projektoch48. 

 Povedzte a zdôvodnite, s ktorými organizáciami škola môže spolupracovať bez 
podpísania dohody alebo memoránd a s ktorými to bez podpisu zmluvy nie je možné. 

Informačná bezpečnosť v projektovom riadení 
Informačná bezpečnosť má pokrývať celý proces riadenia informačných aktív, od vstupu 
riešenia do organizácie, cez nainštalovanie, riadenie prevádzky, až po vypnutie a 
skartáciu dát a hardvéru. Organizácia musí zabezpečiť, aby každý softvér bol 
naimplementovaný správne a rovnakým spôsobom, aby sa zabránilo implementačným 
chybám. Z tohto dôvodu každá organizácia má nasadený projektový manažment. 
Projektový manažment (projektové riadenie) zabezpečí, že pri kúpe alebo vývoji nového 
softvéru organizáciou bude softvér vyvinutý správne, správne nasadený, odladený, 
otestovaný a správne prevádzkovaný. Viac informácii o tomto type projektov si povieme 
v kapitole Nákup, vývoj a údržba informačných systémov. Projektový manažment je však 
potrebné vytvoriť vo všetkých typoch projektov - od stavby budovy, cez nové informačné 
systémy, až po výber farby maskota firmy. Je to súhrn úloh organizácie, riadiacich techník 
a prostriedkov, ktoré slúžia na realizáciu projektu. Projekt vždy obsahuje merateľné ciele, 
podľa ktorých vieme ohodnotiť úspešnosť dosiahnutia daného cieľa, a teda aj úspešnosť 
projektu. Projekt riadi projektový manažér, ktorý je hlavnou zodpovednou osobou aj z 
pohľadu informačnej bezpečnosti.  

Ciele bezpečnosti a všetky bezpečnostné požiadavky musia byť definované na 
začiatku projektu, pred začatím vývoja alebo implementácie informačného systému, či 
už ide o autentickosť, sledovateľnosť, dôvernosť, integritu a dostupnosť alebo iné. Tieto 
požiadavky musia byť špecifikované bez ohľadu na to, kto vykonáva implementáciu 

 
47NBÚ bude spolupracovať s IT firmami pri riešení kyberbezpečnosti (01.09.2022)  Dostupné online: NBÚ 
bude spolupracovať s IT firmami pri riešení kyberbezpečnosti 
48 NASES spolupracuje s univerzitou STU na kyberprojektoch (01.09.2022) Dostupné online: 
https://fontech.startitup.sk/spravy/nases-spolupracuje-s-univerzitou-stu-na-kyberprojektoch/ 
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(interná alebo externá implementácia). Bezpečnostné požiadavky musia byť odôvodnené, 
dohodnuté a zdokumentované ako súčasť projektovej dokumentácie pre daný informačný 
systém a musia sa sledovať ako akékoľvek iné ciele. Súčasťou projektu musí byť 
analýza rizík pre daný projekt. Následne všetky riziká musia byť ohodnotené a v rámci 
projektu buď odstránené, alebo ich dopad znížený, alebo musia byť akceptované biznis 
vlastníkom procesu. Je nevyhnutné, aby riziká, v prípade, že ich nie je možné odstrániť 
alebo znížiť, akceptoval aj biznis vlastník, pretože biznis vlastník, aj keď dočasne prenáša 
zodpovednosť za projekt na projektového manažéra, nemôže sa úplne vzdať 
zodpovednosti a zodpovednosť stále nesie.  

Projektový manažér je zodpovedný za zahrnutie manažmentu bezpečnosti do 
všetkých fáz svojho projektu (za pomoci tímu bezpečnosti). Vo fáze návrhu projektu 
musí byť definovaný primeraný bezpečnostný koncept. Overenie splnenia 
špecifikovaných bezpečnostných opatrení musí byť súčasťou schvaľovacej procedúry a 
musí byť k nemu pristupované rovnako, ako ku všetkým ostatným obchodným 
požiadavkám. 

 Idete implementovať nový informačný systém pre vašu školu. Akých ľudí budete 
potrebovať? Skúste ich popísať vo forme rolí, napr. projektový manažér. 

Mobilné zariadenia a práca na diaľku 
Práca na diaľku a práca cez mobilné zariadenia je prirodzenou súčasťou našich životov. 
V tomto prípade je pravidlom, že zamestnanec stretne svojich zamestnávateľov pri prijatí 
do zamestnania, potom už pracuje len vo virtuálnom priestore a vzdialene. Cieľom tejto 
kapitoly je zaistiť informačnú bezpečnosť pri používaní mobilných zariadení a pri telepráci. 
Mobilné zariadenia v zmysle tejto smernice sú smartfóny, fablety (prenosné zariadenie s 
dotykovým displejom kombinujúci princípy smartfónu a tabletu) a tablety, ktoré sú 
používané ako podpora biznis požiadaviek spoločnosti.  

Telepráca alebo telework je práca na diaľku, ktorá sa vykonáva s použitím informačných 
a komunikačných technológií. Je to jedna z flexibilných foriem organizácie práce a 
pracovného času, ktorej cieľom je zosúladiť pracovný čas a rodinný život. Ide o dohodu 
medzi zamestnancom a zamestnávateľom na základe pracovnej zmluvy. Zamestnanec 
má tak možnosť vykonávať svoje pracovné úkony z pohodlia svojho domova49. 

Zamestnanci ktorejkoľvek organizácie pracujú s dátami, ktoré je potrebné chrániť. 
Zároveň je nevyhnutné chrániť aj prostriedky organizácie. Ochranu je potrebné vykonávať 
na viacerých úrovniach. Či už ide o prístup z internetu, alebo cez zariadenia, je potrebné 
chrániť všetky cesty. Zamestnanci chcú mať prístup v akomkoľvek čase k dátam 
odkiaľkoľvek, navyše cez zariadenie, ktoré majú stále pri sebe, to znamená, že chcú 
používať smartfóny. Zároveň chcú plnohodnotne pracovať z ktoréhokoľvek miesta. V tejto 
kapitole si predstavíme, čo máme dodržiavať, aby boli naše prístupy bezpečné. 

Politika pre mobilné zariadenia 
Mobilné zariadenia v organizácii musia podliehať prísnej kontrole, ktorá je sformalizovaná 
v nasledujúcej politike:  

 
49 Telepráca (01.10.2022) Dostupné online: https://www.iz.sk/sk/projekty/telework 
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● Mobilné zariadenie musí byť centrálne registrované a majú byť zabezpečené 
fyzickou ochranou.  

● Na zariadenie je možné inštalovať len organizáciou vybraný softvér, 
organizácia zároveň musí vedieť vynútiť implementovanie záplat a nových verzii 
operačného systému, aplikačných programov a antivírusu.  

● Komunikácia aj úložisko dát sú chránené šifrovaním.  
● Na mobilné zariadenie sa môže prihlásiť len zamestnanec s oprávnením, preto je 

nevyhnutné nasadiť riadenie prístupov a v prípade potreby aj zakázanie, resp. 
vymazanie alebo uzamknutie zariadenia na diaľku. 

 Predstavme si použitie smartfónov na prístup k dátam. V takomto prípade musíme 
zvážiť využitie manažovania cez Mobile Device Management (MDM) systém. Prístup k 
biznis údajom by mali mať iba zariadenia a verzie operačných systémov s plnou podporou 
aktualizácie zabezpečenia od dodávateľa operačného systému ako aj dodávateľa 
zariadenia50. Koncové zariadenie musí byť monitorované / auditované s možnosťou 
odhaliť kompromitáciu a odstaviť zariadenie. Na riadenie prístupu musí byť v 
organizáciách používaný prístup cez role a nie priamo pridávané jednotlivé prístupy51. 
Viac o riadení prístupov cez role sa dozvieme neskôr v knihe. 

 Nájdite všetky verzie podporovaných OS a čísla posledných záplat pre mobilné 
zariadenia, ktoré dodáva vami vybraný mobilný operátor. Zamerajte sa na dátum 
posledného vydania záplat a poslednej verzie OS. Existuje u mobilného operátora 
možnosť kúpiť mobilné zariadenie, pre ktoré nebola vydaná záplata viac ako 12 
mesiacov? 

Keďže zariadenia sú mobilné, predpokladáme, že sa pohybujú aj mimo chránených 
priestorov. Je preto nevyhnutné myslieť a vzdelávať zamestnancov o tom, že zariadenia 
nesmú zostať bez dozoru v autách, nesmú sa používať na verejných priestranstvách a ak 
sa používajú, je potrebné, aby bolo zabezpečené, že nikto nebude mať možnosť čítať 
obsah používaného súboru (shouldersurfing – pozeranie a čítanie „cez plece“). Ak je 
nevyhnutné ponechať zariadenia bez dozoru v neštandardných priestoroch, môžu tak 
urobiť iba v chránených priestoroch (napr. hotelové izby - chránené v trezore). 
Organizácie vytvárajú špeciálnu procedúru, ktorá zabezpečí, že po akomkoľvek zlyhaní, 
a teda aj odcudzení zariadenia, je možné zariadenie na diaľku vymazať. Príkazov a 
zákazov je veľa, netreba preto zabúdať ani na zácvik zamestnancov, aby v krízovej 
situácii ihneď začali konať a nie skúmať, čo majú robiť.  

 Pripravte krátke školenie pre spolužiakov ohľadom používania mobilných zariadení. 

Práca na diaľku 
V práci na diaľku a v práci na stolových počítačoch v samotnej organizácii nemá a nemôže 
byť rozdiel. Dôvodov je viac. Jednak by bolo veľmi zložité pre administrátorov rozlišovať, 
ktorý počítač je iba na prácu v organizácii a ktorý určený aj na prácu z domu a rovnako 
musíme zvážiť aj fakt, že v organizácii pracujú zamestnanci iných spoločností, externisti 
na pozícii upratovač, údržbárka a iné a oni tiež nesmú získať prístup k údajom klientov a 
organizácie. Chyba, ktorá sa často opakuje a na ktorú musíme dávať pozor je, že politika 

 
50 ostatné môžu skončiť v karanténnej sieti, kde sa môžu zaktualizovať a stiahnuť aktuálne antivírové 
signatúry 
51  to znamená napr. prideľovanie oprávnení pre skupiny/rolu študenti, učitelia, riaditeľ a nie cez 
konkrétne užívateľské kontá 
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ochrany často myslí iba na bežnú produkciu a bežné chyby a incidenty. Je však potrebné 
myslieť aj na to, že počítač v organizácii nie je “prilepený” na stole a môže sa prenášať 
medzi miestnosťami, poschodiami, budovami. Keď sa však disk pokazí a nebude 
šifrovaný, oprava v externej firme by znamenala možnosť, že dáta budú prezradené.  

 Vysvetlite, ako sa môže zamestnanec externej firmy dostať k dátam pri opravovaní 
nezašifrovaného počítača, aj keď nemá prístup do operačného systému. 

V organizáciách je často povolené používať súkromné zariadenia52. V takomto prípade 
musí administrátor myslieť na oddelenie súkromných dát a dát organizácie tak, aby sa 
nemohli miešať. Na súkromnom počítači je preto v podstate prístupné len okno, ktoré 
zabezpečí prístup na virtuálne servery v organizácii a prechod ani kopírovanie dát medzi 
systémami organizácie a súkromným zariadením nie je umožnený. Vzhľadom na to, že 
využívanie súkromných zariadení na pracovné účely znamená, že niektoré z ochrán, ktoré 
sú definované vo firme sa prenesú na koncové zariadenia, organizácie zvyčajne 
podpisujú dohodu medzi zamestnancom a organizáciou, kde zamestnanci sú informovaní 
o typoch ochrany a kontrol. 

Povedzme si, aký typ kontrol norma očakáva. Tieto kontroly je nevyhnutné zapísať do 
bezpečnostnej politiky, informovať o nich zamestnancov a nájsť spôsob, ako ich 
kontrolovať.  Zoznam kontrol: 

1. Pracovisko z ktorého sa pripája zamestnanec musí spĺňať predpoklady fyzickej 
bezpečnosti. Podrobne si požiadavky rozpíšeme v kapitole Fyzická bezpečnosť. 
Napr. pracovisko nesmie byť na verejnom mieste, v reštaurácii alebo stanici 
(hrozba ukradnutia zariadenia a prezradenia dát). 

2. Minimálne predpoklady na prácu mimo priestory organizácie je zabezpečenie 
ochrany zamestnanca tak, aby mu nehrozilo fyzické nebezpečenstvo a aby dáta 
a zariadenia firmy boli chránené. Napríklad pracovisko nesmie byť na stavbe 
(hrozba fyzickej ujmy) alebo na stanici (hrozba ukradnutia zariadenia a 
prezradenia dát).  

3. Komunikácia medzi zariadením a organizáciou musí byť zabezpečená a 
chránená. Zariadenie nesmie byť používané ako most do korporátnej (firemnej) 
siete.  

4. Preferovaný je prístup na virtuálnu pracovnú plochu53, pred prístupom priamo 
zo zariadenia na zariadenia organizácie. V prípade, že je používané mobilné 
zariadenie a prepojenie zariadenia priamo do organizácie, musí byť zariadenie 
rozdelené na dve časti (časť určená na prácu a časť určená na ukladanie a prácu 
so súkromnými a osobnými dátami) alebo zariadenie musí byť len pod kontrolou 
organizácie.  

5. Je potrebné eliminovať hrozbu neautorizovaného prístupu k informáciám 
alebo prostriedkom organizácie. Takáto požiadavka znamená hneď niekoľko 
dodatočných požiadaviek:  

○ Prístup do zariadenia je vhodné chrániť multifaktorovou autentifikáciou 
(viď prvý diel učebnice). 

○ Musí byť zakázané kopírovať čokoľvek mimo prostredia zariadenia.  

 
52 bring your own device (BYOD) 
53 po Slovensky “na screen” :) 
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○ Bezpečné prostredie musí zaistiť autentifikáciu vlastníka mobilného 
zariadenia a previazanej identity organizácie na báze centrálneho 
riadenia identít.  

○ Používateľ, ktorý používa mobilné zariadenie, nesmie byť schopný 
odinštalovať bezpečné biznis prostredie bez vymazania všetkých biznis 
relevantných dát z daného zariadenia. 

6. Je nevyhnutné nastaviť, riadiť a kontrolovať pripájanie sa do iných sietí ako sietí 
patriacich vašej organizácii.  

7. Organizácia musí mať v zmluve pokryté práva duševného vlastníctva, ak 
zamestnanec nepracuje v priestoroch organizácie.  

8. Prístup k súkromnému zariadeniu je potrebné ošetriť v zmluve, špeciálne v 
prípade vyšetrovania incidentov alebo v prípade kontroly bezpečnosti.  

9. Organizácia je zodpovedná za zabezpečenie softvéru nielen na pracovných 
staniciach, ale aj tých, ktoré sa používajú na prácu v organizácii na súkromných 
staniciach. 

10. Zariadenie musí mať nastavenú minimálnu úroveň bezpečnosti, do čoho spadá  
ochrana pred malware a spustený firewall.  

 Navrhnite požiadavky, ktoré musí plniť prostredie, ak zamestnanec bude pracovať z 
domu, na základe bodov 1 a 2.  

Vzdialený prístup do firmy je našim pomocníkom, ale v prípade nedostatočného 
nastavenia môžu byť otvorenými dverami pre útočníka. Prostredie preto musí byť 
pripravené a ochrana musí byť viacvrstvová. Pravidlom je, že sa na prihlasovanie a 
autentifikáciu používateľa používa multifaktorová autentifikácia, čím sa zabezpečí jeho 
jednoznačná identifikácia. Avšak ani toto často nestačí. 

Obr.: Príklad útoku do organizácie zneužitím nástroja na vzdialený prístup.54 

 
54 Za floridský incident zrejme mohlo slabé heslo a zastaraný operačný systém (4.9.2022) Dostupné 
online: https://cybersec.sk/spravy/zo-sveta/za-floridsky-incident-zrejme-mohlo-slabe-heslo-a-zastarany-
operacny-system/ 



 

69 
 

Norma zároveň ponúka na zváženie ďalšie opatrenia pre prácu z domu.  

● Navrhuje pre firmu možnosť zakúpenie špeciálneho úschovného nábytku pre 
zamestnanca pracujúceho z domu, kam si môže schovať svoje zariadenie, ak 
nepracuje.  

● Organizácia by si mala presne určiť, čo sa dá z domu robiť a čo nie, zároveň si 
určiť mieru citlivosti dokumentov a systémov, ktoré nebudú prístupné z domu.  

● Organizácia musí navrhnúť a pripraviť komunikačné prostredie vrátane metód tak, 
aby zamestnanec vedel bezpečne využívať vzdialený prístup. 

● Je nevyhnutné dobre nastaviť pravidlá fyzickej bezpečnosti pre pracovné 
prostredie. 

● Musia byť jasne definované pravidlá pre prístup návštev, rodiny a priateľov na 
prístup k zariadeniam. Štandardom je takýto prístup zakázať, ak patrí zariadenie 
organizácii a je pod plnou správou organizácie. 

● Zamestnanci pracujúci z domu musia mať rovnakú kvalitu pre hardvérovú a 
softvérovú podporu ako v organizácii.  

● Organizácia musí mať poistenie, ktoré pokrýva prácu z domu a prípadné incidenty 
s ňou spojené. 

● Zálohovanie zariadenia a dát pri práci z domu musí byť na rovnakej úrovni ako v 
organizácii. 

● Každá aktivita musí byť auditovaná a auditné záznamy musia byť monitorované. 
● Musí existovať aj reverzný proces, to znamená proces odobratia všetkých 

prístupov, oprávnení, ktoré zahŕňa aj proces vrátenia zariadenia, ak zariadenie 
patrí organizácii. V prípade, že zariadenie je súkromné, musí existovať cesta na 
vymazanie dát organizácie aj so softvérom. 

Mobilné zariadenia a práca z domu otvárajú široký rozsah hrozieb Informačnej a 
kybernetickej bezpečnosti a dôležitosť konceptu silnej informačnej a kybernetickej 
bezpečnosti rastie. Vektory útokov na mobilné zariadenia sa líšia od vektorov útoku na 
konvenčné zariadenia, preto si vyžadujú samostatný koncept, ktorý sme si predstavili.  

 Vyhľadajte na internete, aký nástroj môžete využiť na vzdialené vymazanie 
notebooku s procesorom Intel? 
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Personálna bezpečnosť  
Svet sa neustále mení, niekedy je na trhu dostatok zamestnancov, inokedy nie. Stále viac 
sa spoločnosť orientuje na veľmi špecifické profesie, ktorých nie je na trhu veľa. Kapitola 
personálna bezpečnosť má pomôcť špecifikovať kompetencie a vyškoliť zamestnancov, 
zmluvných partnerov a pracovníkov tak, aby chápali svoje zodpovednosti, aby boli vhodní 
pre svoje budúce role a aby sa minimalizovalo riziko krádeže, podvodu, poškodenia, 
zničenia, straty alebo zneužitia aktív organizácie. Často dochádza k prípadom, že 
konkurencia pošle do organizácie svojho zamestnanca s cieľom vykrádania 
vedomostí/know-how. Takáto aktivita sa nazýva priemyselná špionáž. “Každý druhý 
malý a stredne veľký nemecký podnik bol vystavený priemyselnej špionáži”55. 
Priemyselná špionáž sa často vyskytuje medzi firmami, ktoré chcú kontrolovať 
organizáciu alebo chcú získať zlepšenia, či spoznať špecifický proces alebo získať 
inováciu. Avšak môžeme ju nájsť (odhaliť) aj medzi štátmi, v tomto prípade sa štáty 
zameriavajú na získanie inovácii. Zaujímať sa o personálnu bezpečnosť potrebujeme 
nielen preto, aby organizácia neprijala do zamestnania nevhodných ľudí, ale aj preto, aby 
sme zabránili poškodeniu z nevedomosti. Neustále zmeny prinášajú potrebu zvyšovania 
povedomia a pravidelných tréningov, či už virtuálnych alebo personálnych. Zamestnanci 
nielen nastupujú do zamestnania, ale aj odchádzajú z firmy, a preto je potrebné pripraviť 
aj proces odchodu zamestnanca alebo zmeny zamestnania. 

 
55 Priemyselná špionáž neobišla polovicu menších podnikov v Nemecku (06.09.2022) Dostupné online: 
https://index.sme.sk/c/22002897/priemyselna-spionaz-neobisla-polovicu-mensich-podnikov-v-
nemecku.html 

Príbehy zo školy: Politika informačnej bezpečnosti alebo trest? 
„Koronáááá!” kričala už od vrátnice Beáta Nemiestna a nasadzovala si FFP2 
respirátor. Ten našťastie stlmil jej hlasný prejav. Serafín nechápavo pozeral a vzápätí 
pochopil - korona je na škole. Ide sa domov a všetci budeme pracovať už len online. 
Vbehol do kabinetu, zobral notebook a bežal domov. Začal hneď. Zosumarizoval si 
situáciu: Každý učiteľ má svoj notebook, každý z nás má prístup k emailu a každý má 
prístup na školský server. Z domu zavolal riaditeľovi a nadiktoval mu zoznam opatrení, 
ktoré je potrebné dodržiavať pri práci na diaľku. 

  Aké opatrenia by ste poradili pánovi riaditeľovi zaviesť? 
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Obr.: Titulka internetových novín s prípadom štátnej priemyselnej špionáže56 

 Nájdite na internete prípad priemyselnej špionáže v rámci dvoch firiem. Vysvetlite cieľ 
špionáže. 

Príprava pred nástupom do zamestnania 
Zamestnanci, ktorí sa uchádzajú o zamestnanie a prichádzajú z externého prostredia, si 
môžu zo sebou priniesť veľa dobrého, ktoré posunie organizáciu vpred, ale aj zlého. Aby 
sme obmedzili možnosť prijatia nežiaducej osoby, norma nám odporúča urobiť 
prednástupnú kontrolu uchádzača o zamestnanie alebo externistu. Bezpečnostné 
zodpovednosti musia byť uvedené pred dohodnutím zamestnania v popise pracovnej 
pozície.   

Preverovanie 
Podľa normy by sa kontrola mala vykonať pred nastúpením do zamestnania (angl. 
background verification). Táto kontrola musí byť v súlade s príslušnými zákonmi a 
nariadeniami. Organizácia musí zvážiť mieru kontroly vzhľadom na klasifikačný stupeň 
informácií, s ktorými bude narábať, a ku ktorým bude mať prístup. Zamestnanci musia byť 
informovaní o previerkach a ukladanie získaných dát sa musí riadiť zákonným spôsobom.  

 Vyhľadajte na internete prípad, kedy na miesto uchádzača prišiel do zamestnania iný 
človek. 

Návrh požiadaviek pre nástup nového zamestnanca: 

● nastaviť si minimálnu mieru, kedy budeme považovať referencie za uspokojivé, 
napríklad jedna pracovná a jedna súkromná alebo dve pracovné z rôznych 
organizácii, 

● overiť životopisu s cieľom uistiť sa, či obsahuje všetky dáta a či sú tieto dáta 
správne (úplnosť a presnosť), 

● vyžadovať potvrdenie akademickej a profesionálnej kvalifikácie, 
● zaistiť nezávislé overenie identity (napr. pas, vodičský preukaz,..), 

 
56 Profesorovi z UCLA hrozí za priemyselnú špionáž 219 rokov väzenia (06.09.2022) Dostupné online: 
https://touchit.sk/profesorovi-z-ucla-hrozi-za-priemyselnu-spionaz-219-rokov-vazenia/243225 
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● ak to citlivosť dát, ku ktorým bude nový zamestnanec pristupovať, vyžaduje, žiadať 
ďalšie previerky, napr. výpis z registra trestov, previerku NBÚ podľa miery citlivosti 
dát a ďalšie. 

Od určitej úrovne prístupu k citlivým údajom, napríklad ak kandidát nastupuje na 
špeciálnu, dôležitú pozíciu, musí organizácia zvážiť dodatočné previerky. Spadá sem 
nutnosť presvedčiť sa, či je kandidát vhodný na pozíciu, či spĺňa predpoklady a má 
dostatočné kompetencie. V niektorých prípadoch organizácia pri prijímaní poveruje 
zamestnanca, aby vykonával špeciálnu rolu v organizácii (napr. osoba je zodpovedná za 
osobné údaje, DPO).  Preverovanie musí byť preto dôsledné a musí ho vykonávať osoba, 
resp. oddelenie na to určené, s potrebnou mierou zabezpečenia, dôvernosti a 
kompetencií (zvyčajne oddelenie Compliance).  

 Vytvorte skupiny po troch, kde dvaja zástupcovia organizácie majú tretieho 
spolužiaka na pohovore na pozíciu bezpečnostný administrátor. Čo by ste sa spýtali 
“kandidáta”, aby ste preverili jej alebo jeho vhodnosť na pozíciu? 

V prípade externých zamestnancov a zmluvných partnerov musí byť vykonaná rovnaká 
miera kontroly. Táto kontrola nesmie byť svojvoľná, ale musí byť určená zmluvou medzi 
organizáciou a externými zamestnancami alebo zmluvnými partnermi. Organizácia často 
preverovanie prenechá zmluvnému partnerovi. V prípade takejto previerky externou 
organizáciou musí organizácia, ktorá zabezpečuje preverenie, presne popísať, aký typ 
preverovania vyžaduje / bude aplikovaný a čo nastane, ak preverovanie nie je možné 
dokončiť alebo skončilo negatívne.  

Pri preverovaná konkrétnej organizácie sa zvyčajne kontroluje: 

● overenie pravosti IČO a DIČ, 
● kontrola financií finančné zdravie, ročné súvahy, zdroje financií),  
● registre exekúcii, dražieb a záložných práv, 
● zoznam ukončených projektov,  
● spoznanie štruktúry dodávateľov a odberateľov,  
● spoznanie štruktúry vlastníkov  
● kontrola splácania dlhov voči finančným spoločnostiam aj voči štátnym 

organizáciám. 
● kontrola exekúcií. 

  Skúste preveriť organizáciu, v ktorej pracujú vaši rodičia prostredníctvom dát na 
internete. Návod: pomôže vám napr. portál finstat.sk. 

Zamestnanci tretích strán pracujúci v organizácii musia byť adresne vybraní (menovite 
určení). Pri nekvalitnej kontrole sa stáva, že viacerí zamestnanci tretích strán sa pri 
vzdialenom prístupe hlásia pod jedným kontom. Tento fakt musí byť zistený a definovaný 
ako hrubé porušenie zmluvy a následne musí byť sankcionovaný. Na každého externého 
zamestnanca musí existovať zodpovedná osoba, ktorá je zamestnancom organizácie. 

Podmienky zamestnania a pracovná náplň 
Ak si organizácia vybrala zamestnanca alebo zmluvného partnera (dodávateľskú 
organizáciu), potom zamestnanec musí presne poznať svoje práva a zodpovednosti 
a rovnako aj práva a zodpovednosti organizácie. 
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Zamestnanec ani zmluvný partner nepoznajú pri nástupe do zamestnania vnútorné 
nastavenie a politiku organizácie. Preto musí byť hneď pri podpise zmlúv zabezpečené, 
aby sa dozvedel všetko podstatné.  

● Každý nový zamestnanec musí podpísať dohodu o mlčanlivosti. Dobrým 
zvykom je, že každý zamestnanec podpíše dohodu o mlčanlivosti, aj keď je 
zamestnancom inej (dodávateľskej) organizácie a pracuje za dodávateľa. 
Organizácia sa tak chráni pred tým, aby neboli prezradené informácie z firmy, 
procesy a postupy a ani to, čo sa vo firme počas pôsobenia zamestnanca stalo. 

● Nevyhnutnou súčasťou zmluvy je určenie právnej zodpovednosti pri diele, 
ktoré vznikne. Napr. kto je vlastníkom autorských práv na dielo, zdrojových kódov, 
architektúry, patentov, ktoré vzniknú počas práce v organizácii. V zmluve je 
zároveň  potrebné popísať zodpovednosti a spôsoby ochrany pri narábaní s 
osobnými údajmi. 

● Ďalšou časťou je nastavenie práv a povinností pri práci s jednotlivými 
úrovňami klasifikácie informácií a riadenie aktív pri práci s informačnými 
systémami organizácie. V prípade spolupráce s externými partnermi je popísaná 
práca s jednotlivými úrovňami klasifikácie, avšak prístup je prísne ohraničovaný 
na úroveň public a prístupný pre celú organizáciu. V prípade potreby práce s 
klasifikáciou 3 a 4 sú práva a aj možnosti a príležitosti stretnutia sa s týmto typom 
aktív veľmi prísne sledované a kontrolované. 

● Pri práci na projekte je potrebné nastaviť pravidlá pre komunikáciu zamestnanec 
a dodávateľská organizácia verzus organizácia, ktorá najíma zamestnanca alebo 
dodávateľa. Veľmi dôležitou súčasťou je aj kooperácia s externými stranami mimo 
organizácie. Zamestnanci musia vedieť, ako a s kým môžu komunikovať a aký typ 
informácii si môžu vymieňať. Dodávatelia musia tiež vedieť, s kým môžu 
komunikovať, aké typy informácii z externej strany môžu prijať a ako ich 
implementovať do organizácie. Príkladom môže byť využitie špeciálnych knižníc 
pri programovaní. Ak dodávateľská organizácia nedodrží kontrolu na strane 
odberateľa a použije knižnicu z neoverených zdrojov, môže organizácii spôsobiť 
vážnu ujmu, dokonca narušenie bezpečnosti.  

● Každá zmluva s dodávateľom musí špecifikovať a klasifikovať to, čo dodávateľská 
organizácia prináša. V zmluve však musíme zvážiť aj možnosť zlyhania 
spolupráce a zadefinovať, čo nastane, ak sa vzťah nebude vyvíjať tak,  ako 
predpokladáme. Nakoniec musíme myslieť aj na to, čo nastane, ak našej 
organizácii dodávateľská organizácia svojou činnosťou spôsobí škodu. Preto 
každá zmluva má obsahovať aj sankcie. Sankcie sa definujú vo výške percent z 
hodnoty zmluvy. V prípade, ak ide o sankcie v zmysle porušení pravidiel GDPR, 
potom zmluva musí reflektovať dopad na objednávateľskú organizáciu a tento 
dopad býva často zhodnotený nad rámec uvedenej penalizácie (pokuty za 
nedodržanie podmienok) v zmluve. 

Je množstvo bodov, ktoré je nevyhnutné plniť a všetky body musia byť zamestnancovi 
oznámené a jasné už počas prijímacieho procesu.  

  V prípade spolupráce s externou organizáciou je možné preniesť zodpovednosť za 
poučenie o informačnej bezpečnosti na zamestnancov organizácie, odkiaľ 
zamestnanci prichádzajú. Toto poučenie musí byť riadne zapísané v zmluve. V 
zmluve by mala byť zabezpečená aj kontrolná zložka a informácia o tom, kedy boli 
zamestnanci poučení.  
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Pri podpise zmluvy musí organizácia pamätať na to, že informácie , s ktorými sa 
zamestnanci oboznámili, je stále potrebné chrániť aj po skončení pracovnej zmluvy, čo 
musí byť zakotvené v zmluve. Z uvedeného dôvodu sa organizácia v zmluve dohodne so 
zamestnancom a aj so zmluvnou organizáciou na dobe trvania, dokedy platí dodržiavanie 
dohody o mlčanlivosti. 

 Ak organizácia pracuje so zmluvným partnerom, musí počítať s možnosťou, že 
zmluvný partner si môže na výkon svojej práce najať ďalšiu organizáciu ako 
subdodávateľa. Na tento fakt sa nemôže zabudnúť a nesmie sa vynechať ani pri 
koncipovaní zmluvy. Musí sa pamätať na to, že pred podpisom subdodávateľskej 
zmluvy je potrebné takéhoto subdodávateľa objednávateľskou organizáciou schváliť. 
Zároveň je v zmluve potrebné dodať pridelenie zodpovednosti za prenesenie poučení 
na zamestnancov subdodávateľa, ktoré sa týka všetkých dohodnutých aspektov  
informačnej bezpečnosti.  

Doba zamestnania 
Každá organizácia používa nejaký druh informačno-komunikačných technológii. To 
znamená, že pohybom v informačnom priestore je nevyhnutné dodržiavať pravidlá 
informačnej bezpečnosti. Zamestnanci prichádzajú do práce z rôznych prostredí. 
Nezameriavame sa len na zamestnanca spoločnosti, môže ísť aj o zamestnanca 
dodávateľa alebo iného zmluvného partnera. Napríklad jeden z nich používa smartfón len 
na telefonovanie, iný ako nástroj na hranie, prácu, štúdium, zdroj svojho virtuálneho života 
a telefonovanie zaberá len malú časť jeho práce so smartfónom. Z tohto dôvodu potrebujú 
všetci zamestnanci mať určitú úroveň povedomia o informačnej bezpečnosti. Každý zo 
zamestnancov organizácie sa dostane do styku s výpočtovými systémami. Ak 
zamestnanec nevie, čo má robiť a nepozná svoje zodpovednosti a dopad svojich skutkov, 
môže sa stať pre organizáciu hrozbou. 

Norma pamätá na takéto rozdiely, a preto kapitola má za cieľ: navrhnúť nastavenie 
systému tak, aby zamestnanci a zmluvní partneri poznali svoje zodpovednosti v 
oblasti informačnej bezpečnosti. 

Zodpovednosť manažérov 
Organizáciu si nie je potrebné predstaviť ako živú bytosť, ktorá sa vkladá do každej aktivity 
a ktorá má pod kontrolou všetko, čo sa v organizácii deje. Organizáciu vždy riadia a 
zároveň kontrolujú manažéri. Ich povinnosťou je aj v prípade informačnej bezpečnosti 
vyžadovať napĺňanie bezpečnostných požiadaviek, ktoré si organizácia schválila a ktoré 
sú zapísané v politikách a postupoch organizácie. Manažér musí poznať politiky, pracovať 
podľa nich, riadiť sa nimi a veriť im. Manažér musí byť vzorom pre zamestnancov. 

Jedna vec je vyžadovanie dodržiavania bezpečnostných pravidiel a druhé kontrola 
plnenia pravidiel. Manažér musí dodržiavať a trvať na tom, aby platilo nasledovné:  

● Zamestnanci a zmluvní partneri musia poznať pravidlá informačnej 
bezpečnosti. Zároveň je toto poznanie podmienkou na získanie prístupu do 
informačných systémov organizácie. Štandardom je, že prístupy sú nachystané, 
ale nefunkčné do doby, kým zamestnanec alebo externý pracovník neukončí 
všetky školenia alebo elearningy.  

● Každý človek v organizácii musí mať prístup k politikám informačnej 
bezpečnosti. Tieto politiky musí poznať, rozumieť im a poznať zodpovednosti, 
ktoré z politík vyplývajú.  



 

75 
 

● Zamestnanci musia cítiť motiváciu k napĺňaniu bezpečnostných politík. 
● Okrem prístupov a oboznámenia sa s pravidlami sa organizácia musí uistiť, že 

zamestnanec dosiahol požadovanú úroveň povedomia. Úroveň vzdelania 
zamestnanca sa diferencuje podľa pracovného zaradenia a charakteru práce, 
ktorú zamestnanec vykonáva. Inú úroveň vzdelania potrebuje administrátor, inú 
vývojár, inú pracovník v pobočke a inú šofér auta v organizácii. 

● Norma pamätá vo svojich odporúčaniach aj na manažéra. Úlohou manažéra je 
zabezpečiť, že pracovníci budú pracovať presne podľa pravidiel, ktoré si 
organizácia určila vo svojich pravidlách. Norma používa veľmi silný popis: 
“podriadiť sa”.  

● Práca podľa noriem na základe naučených pravidiel organizácie je 
nevyhnutnosťou. Ľudia však majú tendenciu zabúdať informácie a svet okolo nás 
sa vyvíja obrovskou rýchlosťou. Tento vývoj sme si v prvom diele knihy 
pomenovali disrupcia. Vývoj prebieha v biznise, technológiách a má priamy dosah 
na informačnú bezpečnosť. Manažér preto musí zabezpečiť udržiavanie 
vedomostí a zručností a neustále vzdelávať nielen zamestnancov, ale aj 
externých pracovníkov. Vzdelávanie udržuje alebo zlepšuje kvalifikáciu 
(schopnosť vykonávať určitý druh práce) zamestnancov alebo externých 
pracovníkov. V prípade externých pracovníkov je možné zabezpečiť im 
vzdelávanie priamo organizáciou, ktorá službu resp. dodávku objedala. Oveľa 
častejšie sa zodpovednosť za vzdelávanie prenáša na dodávateľskú organizáciu. 
Takéto vzdelávanie si vyžaduje, aby charakter pravidelného systému kontroly bol 
zakomponovaný priamo v zmluve (v zmluve sa zadefinuje charakter a frekvencia 
kontroly). Napríklad vždy, keď prebehne školenie, zoznam zúčastnených zašle 
školiteľ do objednávajúcej organizácie. 

● Práca zamestnancov v organizácii prináša množstvo výziev. Niekedy 
zamestnanec môže prísť do styku s nekalými praktikami a porušeniami politík v 
rámci svojej organizácie, bezpečnostné politiky nevynímajúc. Predchádzať 
akýmkoľvek nekalým praktikám alebo porušeniam politík je veľmi dôležitou úlohou 
pre zabezpečenie konzistencie organizácie. Norma preto vyžaduje: aby 
organizácia našla spôsob riešenia a umožnila prístup k riešeniu, ako a kde 
je možné anonymne nahlasovať porušenie bezpečnostných politík a 
postupov. 

Zamestnanci a zmluvní partneri musia poznať pravidlá informačnej bezpečnosti. 

 Prirodzeným vývojom sa stáva, že vzdelávanie sa presúva od osobných školení do 
virtuálnej roviny. Na prvom školení, ktoré býva zvyčajne osobné, je nutné zabezpečiť, 
aby zamestnanec vedel uchopiť a absorbovať správne všetky základné, nevyhnutné 
informácie a mal sa možnosť pýtať a vyjasniť si niektoré nejasné veci. Následne 
prechádza vzdelávanie do virtuálnej roviny: eLearning, videá, podcasty, hry,... 

Každý človek v organizácii musí mať prístup k politikám. 

  Prístup k bezpečnostným politikám je nevyhnutný. Seriózne organizácie však majú 
vytvorený dokument, ktorý obsahuje podrobný rozpis, aké dokumenty presne 
potrebuje zamestnanec preštudovať a ovládať.  

Zamestnanci musia cítiť motiváciu k napĺňaniu bezpečnostných politík. 

 Existuje veľa typov motivácie. Základným delením je delenie na pozitívnu a negatívnu 
motiváciu. Negatívna motivácia je síce veľmi silná, ale nie najvhodnejšia a v bežnom 
živote by sme sa jej mali vyhýbať. Príkladom negatívnej motivácie môže byť závažné 
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porušenie pravidiel (vnútornej politiky) školy žiakom. Ak teda žiak závažne poruší 
pravidlá, dostane pokarhanie riaditeľom školy. Najlepší manažéri využívajú pozitívnu 
motiváciu. To znamená, že hľadajú postupy ako motivovať zamestnanca tak, aby bol 
nielen spokojný, ale aj chcel zmeny robiť. Takýto prístup zabezpečuje, že zmeny 
resp. udržanie pozornosti zamestnanca je trvalé. Medzi príklady patrí pochvala, hry 
a súťaže zamestnancov, spoločné stretnutia, kvízy.  

Pracovníci budú pracovať presne podľa pravidiel. 

 Prijatie pracovníka do zamestnania alebo nástup externého pracovníka bez toho, aby 
dodržiavali normy, by bol z pohľadu organizácie veľkým problémom. Stáva sa, že 
zamestnanec nechce podpísať niektorú časť zmlúv so zamestnávateľom, pretože 
predpokladá vlastné nedodržanie tejto časti zmluvy alebo s obsahom bytostne 
nesúhlasí. Pre tento prípad musí existovať v pravidlách organizácie riešenie. 
Štandardným riešením je nepokračovať so zamestnancom v ďalšom vzťahu, ak 
zamestnanec neplánuje dodržiavať pravidlá organizácie. 

Organizácia musí nájsť spôsob a umožniť prístup k riešeniu, kde je možné 
anonymne nahlasovať porušenie bezpečnostných politík a postupov. 

Nahlasovanie nekalých praktík je veľmi dôležitá úloha, ktorú si prevzala a podporuje 
Európska komisia ako svoju iniciatívu. Hlavným dôvodom bola nerovnomerná ochrana 
*nahlasovania porušovania pravidiel Európskej únie (EU) v jednotlivých členských štátoch 
únie. Z tohto dôvodu vydala Európska komisia smernicu Európskeho parlamentu a Rady 
(EÚ) 2019/1937 o ochrane osôb, ktoré nahlasujú porušenia práva Európskej únie. Táto 
smernica bola prijatá 23. októbra 2019 a nadobudla účinnosť 16. decembra 201957. 
Zároveň Európska komisia umožnila anonymné nahlasovanie porušení pravidiel pre 
občanov EU cez rôzne komunikačné kanály58. 

 V závislosti od organizácie zamestnanec nemá žiadne prístupy do systémov pri 
nástupe do zamestnania. Pred ukončením školení dostane základné prístupy do 
informačného systému organizácie. Vysvetlite, aké by mal zamestnanec dostať 
prístupy.  

 Každý v organizácii potrebuje určitú úroveň vzdelávania, Navrhnite oblasti, ktoré by 
mal vedieť riaditeľ školy, čo by mal vedieť učiteľ informatiky a čo školník. 

Predchádzajúce informácie sú kľúčové pre správne riadenie organizácie. Organizácia 
potrebuje poučených a motivovaných zamestnancov, ktorí majú za cieľ predchádzať 
bezpečnostným incidentom a nie byť ich súčasťou alebo nebodaj príčinou. 

Zlá práca manažéra či chýbajúca motivácia zamestnancov vedie k obchádzaniu pravidiel 
zamestnancami a v najhoršom prípade k zneužitiu dát a služieb organizácie.  

Povedomie o informačnej bezpečnosti a školenia 
Neustále udržiavanie a zvyšovanie bezpečnostného povedomia  zamestnancov a 
všetkých zmluvných partnerov je nevyhnutnosťou pre správne, bezpečné a kontrolované 
fungovanie organizácie za účelom minimalizácie potenciálnych bezpečnostných rizík. 

 
57 Ochrana oznamovateľov, Iniciatívy Európskej komisie o ochrane osôb, ktoré nahlasujú porušenia práva 
Únie. (10.09.2022) Dostupné online:  https://ec.europa.eu/info/aid-development-cooperation-
fundamental-rights/your-rights-eu/whistleblowers-protection_sk 
58 Whistle-blower Communication Tools (10.09.2022) Dostupné online:  https://competition-
policy.ec.europa.eu/cartels/whistle-blower_en 
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Preto zamestnanci aj zmluvní partneri, podľa pracovného zaradenia, musia mať prístup 
ku všetkým aktuálnym politikám. Zároveň pri každej novej verzii je ich potrebné informovať 
o zmenách a umožniť im prístup. 

Akékoľvek navyšovanie a práca s politikami sa nemôže robiť náhodne. Zmeny v prostredí, 
kde organizácia pracuje, sú postupné a aj ich pretavovanie do politík a vzdelávania je až 
následné a tiež postupné. Vzdelávanie musí reflektovať bezpečnostné incidenty, ktoré sa 
týkajú organizácie. Neustále zmeny v rôznych častiach organizácie si vyžadujú ľudí, ktorí 
budú zmenu vykonávať, prostriedky na zmeny a aj nastavenie zdrojov. Preto sa riadenie 
zmien uskutočňuje cez ucelený program, ktorý je orientovaný na podporu ochrany 
informácii a podporu implementovaných procesov informačnej bezpečnosti.  

Zoznam odporúčaní do programu: 

● Politiky 
○ sledovanie zmien v akceptovaných normách, 
○ sledovanie zmien zodpovedajúcich zákonov, vyhlášok a nariadení, 
○ sledovanie vývoja v prostredí, v ktorom organizácia pracuje, 
○ implementovanie zmien do bezpečnostných politík, 
○ informovanie o zmenách v politikách dotknutých zamestnancov a 

zmluvných partnerov. 
● Vzdelávanie 

○ vytváranie požiadaviek na zmenu vzdelávania na základe zmien 
v politikách, 

○ zabezpečenie vstupného školenia pre nových zamestnancov, 
○ podpora pravidelného školenia informačnej bezpečnosti pre všetkých 

zamestnancov. Školenie môže mať viac úrovní podľa zaradenia 
zamestnancov, ktorým je určené. 

○ vytváranie okrúhlych stolov so zamestnancami, pričom tieto majú za úlohu 
priniesť aktuálne bezpečnostné témy a ochranu pred útokmi do rodín 
zamestnancov. Cieľom je motivovať zamestnancov, aby ochranu pochopili 
a informovali doma členov rodiny, ako sa chrániť v kybernetickej sfére. 

○ nahrávanie podcastov na konkrétne témy, ktoré zamestnanci v organizácii, 
ale aj mimo organizácie, potrebujú vedieť,  

○ vydávanie informačných brožúr, 
○ vytvorenie a udržiavanie webového portálu pre bezpečnosť informačných 

systémov,  
○ vytváranie vzdelávacích videí, napríklad vo forme krátkych seriálov na 

určitú, predom definovanú tému,  
○ vytvorenie časti knižnice organizácie venovanej informačnej bezpečnosti. 

 Na vstupné školenie je potrebné použiť formu okrúhleho stola, na ktorom participujú 
osoby zodpovedné za jednotlivé bezpečnostné okruhy ako je informačná 
bezpečnosť, ochrana osobných údajov, zabezpečenie kontinuity činností, a iné. Do 
okrúhleho stola sa môžu zapojiť priamo aj zamestnanci. Výsledkom je dobré 
vysvetlenie každého problému, a teda lepšia motivácia zamestnancov nasledovať 
pravidlá informačnej bezpečnosti v organizácii.  

 Pravidelné školenie informačnej bezpečnosti je vhodné zabezpečiť pomocou e-
learningu. Dobrý e-learning musí mať prvky zapojenie do vzdelávacieho procesu a 
zábavy, napr.  test,  gamifikácia atď. 

 Navrhnite prvky elearningu, ktoré sú moderné a využívajú ich vaši kamaráti.  
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  Pravidelné školenie informačnej bezpečnosti je nevyhnutné opakovať v pravidelných 
intervaloch, minimálne:  

● po nástupe do zamestnania musí absolvovať e-learning každý nový zamestnanec, 
● raz ročne musí prejsť školením každý zamestnanec, 
● norma odporúča pri prestupe zamestnanca na pozíciu s inými zodpovednosťami 

zopakovať e-learning.  

  Informačné brožúry majú veľmi obmedzené využitie, a preto sa skôr používajú vo 
vyhrotených situáciách, ako je napríklad nečakaný odchod zamestnanca.  

Ak naštartujeme v organizácii program vzdelávania, tak začneme ovplyvňovať každého 
člena organizácie a každý proces. Program vzdelávania informačnej bezpečnosti by mal 
obsahovať: 

1. podporu vzdelávania informačnej bezpečnosti manažmentom a presadzovanie 
vzdelávania, 

2. dôkladné oboznámenie sa so vzdelaním a vytvorenie súladu s pravidlami a 
povinnosťami informačnej bezpečnosti pre vzdelávaného, 

3. určenú osobnú zodpovednosť za ochranu informácii a aj za nečinnosť, 
4. vytvorený zoznam základných postupov a opatrení v informačnej bezpečnosti, 
5. zoznam kontaktov kvôli zodpovedaniu dodatočných otázok, 
6. zoznam ďalších materiálov pre podporu následného samoštúdia. 

Každé školenie musí byť motivačné, podporné, vťahujúce sa na aktuálne potreby 
organizácie a zároveň vysvetľujúce pozitívne aj negatívne dopady na organizáciu, jej 
zamestnancov a externých pracovníkov. Školenie informačnej bezpečnosti zamerané 
samé na seba už nie je dostatočné. Tak ako v škole odporúčame vytvárať medziodborové 
projekty, rovnako aj organizácia vie prepájať témy, a lepšie tak vysvetliť jednotlivé témy 
informačnej bezpečnosti. Zamestnanec lepšie príjme informáciu, ak mu je vysvetlená na 
reálnom/konkrétnom príklade. Napríklad, ak zamestnancovi vysvetlíme, že heslo musí 
mať zložitosť minimálne 9 znakov, z toho jedno číslo, jedno veľké písmeno a jeden 
špeciálny znak, je vhodné mu následne poukázať na príklad, ktorý máme priamo 
k dispozícii – napríklad nastavenia hesiel pre klientov  v eshope organizácie.   

Úroveň povedomia by mala byť pravidelne vyhodnocovaná a nedostatkom v povedomí 
by mala byť venovaná špecifická pozornosť.  

Disciplinárny proces 
V organizácii zvyčajne všetko funguje tak, ako má. Zamestnanci podávajú kvalitný, 
stabilný výkon a systém je plne funkčný. Napredovanie digitálnych technológii otvára stále 
väčšie a prístupnejšie možnosti pre zamestnancov dostať sa k citlivým údajom a pracovať 
s nimi. Objavujú sa situácie, kedy v organizácii všetko nefunguje, ako má a keď 
zamestnanec nedodrží všetky pravidlá alebo niektoré zámerne poruší. V takomto prípade 
je potrebné proti zlému konaniu zakročiť. Na pravidlá je potrebné nahliadať nielen ako na 
niečo, čo zamestnanci musia dodržiavať a v prípade porušenia, budú potrestaní, pravidlá 
organizácie zároveň majú za úlohu zamestnancov aj chrániť. V prípade akýchkoľvek 
problémov v organizácii práve dodržanie pravidiel dokáže zamestnanca zbaviť viny a 
ochrániť.  
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Obr. Príklad zneužitia postavenia zamestnanca v organizácii.59 

Každá organizácia sa musí chrániť. V prípade zamestnancov, ktorí porušujú pracovnú 
disciplínu, je to nevyhnutnosť. Pracovná disciplína zahŕňa nielen to, že zamestnanec 
pracuje v stanovený čas, ale aj to, že dodržiava všetky vnútorné predpisy, smernice a 
postupy organizácie. Medzi typickými pravidlami, ktoré každá smernica musí dodržiavať, 
môžeme nájsť napríklad tieto: 

● Dobrým zvykom pri rozsiahlej organizácii, ktorá má veľa smerníc, je, že 
organizácia vytvorí zoznam smerníc pre každého zamestnanca aj externistu, ktoré 
musí prečítať a dodržiavať. Týmto bodom je dosiahnuté, že každý zamestnanec 
je oboznámený s vhodným správaním sa pri práci pre organizáciu a pri 
nakladaní s nástrojmi a dátami v organizácii. 

● V druhom kroku je nevyhnutné zabezpečiť, že každý pracovník musí dodržiavať a 
riadiť sa aktuálnou bezpečnostnou politikou, štandardmi, smernicami a 
procedúrami. Prvým stretnutím sa s bezpečnostnými pravidlami v organizácii je 
podpísanie pracovnej zmluvy, jej jedna časť totiž obsahuje aktuálnu bezpečnostnú 
politiku a súhlas s dodržiavaním. 

● Pracovníci, ktorí spozorujú podozrivé aktivity (napr. obdržia infikovaný e-mail), 
musia ihneď informovať o tejto záležitosti zodpovedné osoby podľa pravidiel 
organizácie. V tomto bode sa kryštalizuje zodpovednosť zamestnancov za 
kontrolu a dodržiavanie pravidiel v organizácii.  

● Hrubé, nedbanlivé a úmyselné porušenie môže mať disciplinárne dôsledky a 
v závažných prípadoch vedie ku konaniu s právnym postihom, presne podľa 
trestov, platných pre všetky porušenia v organizácii. Tieto opatrenia bývajú 
jednotné v celej organizácii nezávisle od toho, v akej oblasti došlo k porušeniu, či 
už v biznise, pri práci s klientom, alebo pri práci s informačnými technológiami. 

● Záujmy spoločnosti zakazujú poskytovať tretím stranám informácie o 
bezpečnostných opatreniach spoločnosti, pokiaľ to nevyplýva zo špecifickej 
obchodnej potreby, nie je to pokryté zmluvami medzi spoločnosťami, a zároveň 
musí byť o poskytnutí informovaný manažment bezpečnosti. 

 Navrhnite dôvody, pri ktorých má byť začatý disciplinárny proces so zamestnancom, 
ktoré sa môžu vyskytnúť pri práci s klientom.  

 
59 Zamestnanec T-Mobilu ukradol údaje 1,5 milióna zákazníkov (1.10.2022) Dostupné online:  
(https://spravy.pravda.sk/svet/clanok/395972-zamestnanec-ceskeho-t-mobilu-ukradol-a-predal-osobne-
udaje-1-5-miliona-zakaznikov/ 
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Aby si každý manažér nenastavil politiku svojvoľne, napr. jeden manažér si nastaví 
pravidlá benevolentne, iný veľmi prísne, odporúčame mať v organizácii len jeden 
disciplinárny proces. Následne bude disciplinárny proces aplikovaný vždy rovnako na 
každého zamestnanca.  

Nie každý prípad porušenia pravidiel organizácie budeme automaticky posudzovať 
najprísnejšie60. Disciplinárny proces musí zohľadňovať rôznu úroveň porušenia pravidiel. 
Jeden zamestnanec sa môže pomýliť pri implementovaní alebo neimplementovaní 
pravidla, druhý môže na niektoré pravidlo pozabudnúť a posledný môže zámerne pravidlá 
porušiť. Podľa typu porušenia a dopadu na organizáciu môže byť zamestnanec následne 
potrestaný, od pokarhania, cez krátenie odmien, až po ukončenie zamestnania v 
organizácii.  

Ukončenie zamestnania alebo zmena zamestnania 
Žiadne zamestnanie v žiadnej organizácii nie je natrvalo. Zamestnanec sa môže 
rozhodnúť odísť do dôchodku alebo za lepšou ponukou do inej organizácie. Dôvodom je 
aj ukončenie práce pre organizáciu alebo ukončenie pracovnej zmluvy zo strany 
organizácie.  

Pri rozviazaní pracovného pomeru so zamestnancom je dôležité sa pozerať na odchod 
zamestnanca z dvoch pohľadov. Jeden je pohľad ochrany údajov a prostriedkov 
organizácie pred zničením alebo odcudzením týmto zamestnancom a druhý je 
pohľad zodpovednosti zamestnanca, ktorá trvá aj po skončení zamestnania. 

 Vysvetlite, akým spôsobom môžu byť narušené piliere bezpečnosti označované 
skratkou CIA (viď prvý diel učebnice) pri ukončení pracovného pomeru.  

Manažér, ktorí ukončuje so zamestnancom pracovný pomer, má určité zodpovednosti, 
medzi ktoré patria: 

● zrušenie všetkých zamestnaneckých prístupov v organizácii a prístupov do 
organizácie,  

● odobratie všetkých digitálnych zariadení, ktoré patria organizácii,  
● odobratie dokumentov, ktoré patria organizácii, 
● vymazanie dát, ktoré patria organizácii zo súkromných zariadení zamestnanca, 
● podpísanie ukončenia pracovnej zmluvy, 
● poučenie o zodpovednostiach zamestnanca. 

Prístupy je po skončení pracovného pomeru potrebné odchádzajúcemu zamestnancovi 
zrušiť, pretože pretrvávajúce používanie prístupov by mohlo znamenať nebezpečenstvo 
zneužitia zaužívaných prístupov inými zamestnancami. Rovnako je potrebné odobrať 
zamestnancovi všetky zariadenia, ktoré patria firme. Ak by bolo zariadenie používané 
naďalej, tak je predpoklad, že v zariadení zostali dočasné súbory obsahujúce firemné 
údaje a rovnako v zariadení zostávajú konfigurácie, ktoré sa týkajú danej organizácie61. 
Prelomenie ochrany zariadenia a získanie údajov by znamenalo pre organizáciu 
potenciálne nebezpečenstvo. 

Poučenie pre odchádzajúceho zamestnanca by malo byť nevyhnutnosťou. Zo strany 
zamestnanca nejde len o ukončenie platnej zmluvy, ale zamestnanec by mal byť 

 
60 napr. okamžitým skončením pracovného pomeru, ľudovo nazývaným “vyhodením z práce”  
61 napr. kryptografické kľúče na vzdialený prístup 
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informovaný aj o pokračovaní dodržiavania dohody o mlčanlivosti, ktorá sa vzťahuje na 
údaje a informácie, ktoré v organizácii videl. Toto poučenie sa často odovzdáva písomne. 

Rovnako môže byť ukončená spolupráca s dodávateľskou organizáciou. V takomto 
prípade je potrebné vykonať minimálne rovnaké kroky ako pri rozviazaní pracovného 
pomeru so zamestnancom. Je potrebné si uvedomiť, že iniciatívna zmluva s 
dodávateľskou organizáciou musí pamätať na autorské práva a zdieľanie informácii medzi 
organizáciami, a zároveň aj na jednotlivých výkonných zamestnancov, ktorí pôsobili vo 
vašej organizácii. Dôležitým bodom je fakt, že všetko, čo požadujete alebo budete 
požadovať od dodávateľskej organizácie, musí byť zapísané v zmluve už pri 
nástupe dodávateľa do organizácie. Na konci vzťahu totiž nemusí byť dostatok 
možností/príležitostí  na podpisovanie nových dodatkov zmlúv. Spolupráca sa môže 
skončiť aj súdnym procesom, preto je potrebné na všetko myslieť vopred. 

 

Obr. Príklad riešenia problémov pri dodávateľsko-odberateľských vzťahoch62. 

Pesimistickejším záverom sme ukončili časť knihy, v ktorej sme si vysvetľovali požiadavky 
normy na manažment, politiky, organizácie, zodpovednosti a prácu so zamestnancom. V 
ďalšej časti sa budeme orientovať viac na technické opatrenia normy. 

   Známy školský zbojník Juraj Jánošík je naveky vylúčený z vašej školy. Skúste 
nasimulovať jednotlivé kroky pri ukončení “školského pracovného pomeru”.  

 

 

 

 

 

 

 

 

 
62 Goodyear mu ukradl nápady i patenty. Teď se však český vynálezce dočkal miliardového odškodnění  
(1.10.2022) Dostupné online:   
https://www.autosalon.tv/novinky/nova-auta/goodyear-mu-ukradl-napady-i-patenty-ted-se-vsak-cesky-
vynalezce-dockal-miliardoveho-odskodneni 
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Príbehy zo školy: Politika informačnej bezpečnosti alebo trest? 
„Viete, pán riaditeľ, mňa už to elektro až tak nebaví,” zapriadla pani Salashová. „Rada 
by som sa kariérne posunula a Gymnázium Jána z Dindy má cveng.” 

Pán riaditeľ natešene prikývol hlavou: „To áno, to áno.” 

„A viem, že vám chýba matematikárka. Navyše mám skúsenosti z elektra a 
Serafínoví… ééé, profesorovi Mojkovi sa hodí technicky zdatná ruka do učebne 
informatiky.” 

“Vidím, že máte dobré informácie,” pokýval hlavou pán riaditeľ. 

Rozhovor sa pomaly vinul, para stúpala z čajových hrnčekov a napĺňala riaditeľňu 
pohodou a vôňou harmančeka. Po dvoch-troch hodinkách vychádzala pani Salashová 
z riaditeľne s pracovným miestom vo vačku. A pán riaditeľ so spokojným úsmevom. 
Takýchto zdatných ľudí je v súčasnosti málo.  

„Salaška? TÁ, Salashová?” pýtal sa neveriacky Serafín Mojko. Pre istotu sa oprel o 
stoličku a predýchaval: „To ste JU prijali len tak?” 

„Áno, áno, bude to výborná posila pre pedagogický zbor a prínos pre učebňu 
informatiky,”  hlaholil pán riaditeľ.  

„No ale to nejde len tak. Je potrebné preveriť si ju pred prijatím do zamestnania,” 
rozbehol sa Serafín, na zastavilo ho zdvihnuté obočie pána riaditeľa. Teofil Pokojný 
mal rád pokoj. A slovo “pokoj” sa nemalo rado so slovom “nejde”. Zrazu mu dobrý 
nápad s novým zamestnancom trošku “zhorkol” v ústach. ‘Žeby predsa len niečo 
zabudol?’ 

  Vysvetlite Teofilovi1, dôvody zavedenia opatrení personálnej bezpečnosti pred 
prijatím do zamestnania. Aké ďalšie opatrenia personálnej bezpečnosti môže 
organizácia aplikovať? 
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Riadenie aktív 
Organizácia má množstvo fyzických zariadení a nástrojov, ktoré používa pri svojej práci. 
Informačná bezpečnosť sa zaoberá celým priestorom, kde sú dáta uchovávané a 
spracovávané. Patria sem napríklad počítače, na ktorých pracujete, tlačiarne, servery, 
disky, ale aj nástroje v cloude. Každá jedna vec, ktorú firma má, musí byť presne 
popísaná, to znamená, že sa musí presne identifikovať, zdokumentovať a zistiť hodnota 
aktíva a dopad na biznis procesy v prípade výpadku. Na identifikáciu zariadení sa 
používajú sériové čísla. 

 Čo sú teda aktíva, ktoré je potrebné chrániť? Naša definícia, ktorej sa budeme 
pridržiavať, hovorí, že za aktíva organizácie pokladáme technické a programové 
vybavenie. Patrí sem infraštruktúra, na ktorej systémy bežia, dáta a služby 
organizácie. Na riadenie aktív ale potrebujeme vedieť aj ďalšie atribúty aktív. Musíme 
vedieť stanoviť zodpovednosti za aktívum a zadefinovať adekvátnu úroveň ochrany 
aktív vyplývajúcich z obchodných potrieb organizácie. 

Aktíva sú používané pri práci v organizácii, plánujú sa peniaze na pravidelný upgrade 
aktív, pre aktíva sa zaisťuje dostatok elektrickej energie, nastavujú sa prístupy k aktívam, 
monitoruje sa, či pracujú ako majú a či nie sú pod útokom. Aktíva, ktoré nie sú evidované 
a o ich existencii nevieme, môžu spôsobovať veľký problém, pretože nebudú správne 
zabezpečené - napr. pravidelne backupované, nebudú tam aplikované záplaty, a preto 
môžu byť ľahkým cieľom útočníkov. 

 

 

Zodpovednosť za aktíva 
Z predchádzajúcej časti vyplýva, že aktíva musia byť jasne identifikovateľné, aby bolo 
nesporné, kto je ich vlastníkom. Zastavme sa podrobnejšie pri rôznych typoch vlastníkov. 
V mnohých prípadoch je obchodný vlastník (biznis vlastník, resp. vlastník biznis 
procesu) aj osobou zodpovednou za aktíva, ktoré sú v rámci príslušného procesu 
používané (to znamená, že vlastník je okrem samotného procesu aj vlastníkom 
informácií). V niektorých prípadoch môže obchodný vlastník určiť zodpovedného vlastníka 
informácií. Pojem vlastník informácií určuje osobu, ktorá má pridelenú zodpovednosť za 
riadenie vytvárania, údržby a používania prístupov k informáciám, za ich aktuálnosť a 
správnosť.  Vlastník informácií neudeľuje žiadne vlastnícke práva k samotnej informácii. 
Pre informácie používané viacerými organizačnými útvarmi musí byť jednoznačne určený 
poverený jeden vlastník informácií.  

 Príkladom pre nás môže byť benzínová pumpa. Vlastníkom biznis procesu je majiteľ 
pumpy, ktorý zabezpečuje fungovanie celej pumpy, objednáva palivo, ale aj 
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počítačové a softvérové vybavenie. Majiteľ musí presne vedieť, čo všetko vlastní, akú 
to má hodnotu a aj čo konkrétnemu aktívu hrozí. To znamená, aké zraniteľnosti každé 
aktívum má. Majiteľ na pumpe nemôže predávať od rána do noci, špeciálne 
v prípade, ak je majiteľom viacerých púmp. Preto majiteľ deleguje (prenesie) 
zodpovednosť za konkrétnu pumpu na vedúceho pumpy. Vedúci pumpy musí presne 
poznať, za aké zariadenia je zodpovedný. Musí poznať aj svoje zodpovednosti za 
procesy, riadi informácie, udržuje pumpu, spravuje prístupy pre predavačov, a 
zároveň zodpovedá za správne vyplnenie údajov. 

 

 Spýtajte sa  vašej pani učiteľky / vášho pána učiteľa a identifikujte: 

● Aké všetky procesy sú vo vašej škole?  
● Kto by mal byť biznis vlastníkom jednotlivých procesov? 

Inventárny zoznam aktív 
Stanovenie zodpovednosti za aktíva organizácie (technické a programové vybavenie, 
infraštruktúra, dáta a služby) a definovanie adekvátnej úrovne ochrany týchto aktív, 
vyplývajúcich z obchodných potrieb organizácie nestačí. Aktíva prepojené s informáciami 
a zariadeniami, ktoré informácie spracúvajú, musia byť označené a tiež by mal byť 
vytvorený zoznam aktív, ktorý je potrebné neustále udržiavať.  

 Bežnou praxou sú výmeny zariadení spracúvajúcich informácie. Pri tejto výmene sa 
môže meniť celá charakteristika procesov nielen informačnej bezpečnosti, ale aj  
biznis procesov. Predstavme si situáciu: výmena servera za výkonnejší. Klienti 
zaznamenajú zrýchlenie aplikácie. Prevádzka IT si všimne menšiu záťaž na 
systémoch. Informačná bezpečnosť to zaznamená v bezpečnostných rizikách, zmení 
sa množina zraniteľností a ďalšie náležitosti. Tieto zmeny by mali byť zaznamenané v 
inventári aktív a katalógu bezpečnostných rizík. 

Aj v novej organizácii, ktorá začína používať aktíva, sa zvyčajne urobí súbor aktív (katalóg 
aktív), kde sa sú všetky aktíva presne popísané na jednom mieste. Potom je jasné, aké 
aktíva firma používa pre svoju prácu. Popísať aktíva však nestačí. Musíme ich aj ochrániť.  

  Predstavme si aktíva vo svojom byte. V prípade bytu určite nebudeme vytvárať 
katalóg aktív, pretože to, čo máme v byte, si pamätáme. Zároveň ochrana je vždy 
primeraná alebo väčšia a je tvorená pevnými stenami, dobre zatvárateľnými oknami 
a skoro vždy bezpečnostnými dverami so zámkom kategórie najmenej 4. To 
znamená, že aj vlastník bytu si je vedomý hodnoty aktív a vzhľadom k nim prijal 
primerané opatrenia na ich ochranu.  

Pri byte je to jednoduchšie. Ako však máme riadiť aktíva, ak firma vlastní desaťtisíce 
aktív? Ako s nimi narábať? Katalóg nebude tvoriť rukou popísaný papier formátu A4, ale 
rozsiahla databáza. Zároveň niektoré dáta budú určené len pre klientov, iné budú 
pripravené na zverejnenie v médiách, ďalšie budú len pre zamestnancov a malá časť 
bude určená len pre manažéra podniku. 

Vlastníctvo aktív 

Všetky dôležité aktíva organizácie musia byť identifikované a zdokumentované. Mali by 
sme poznať ich hodnotu a požadovanú úroveň ochrany. V horeuvedenom texte sme 
uvádzali rôznych vlastníkov. Hodnotu aktíva určí osoba zodpovedná za príslušný biznis 
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proces (obchodný vlastník, business owner).  Všetky fyzické aktíva musia byť označené63. 
Zároveň musia byť vedené záznamy obsahujúce identifikačné informácie fyzického 
aktíva, ako napríklad sériové čísla zariadení. V týchto záznamoch je nevyhnutné mať 
rovnako aj evidenciu vlastníkov zariadení.  

  V prípade dobrej evidencie je jednoduché nielen riadiť aktíva, ale aj prevádzku. Ak 
nastane akákoľvek kritická situácia, nahliadnutím do evidencie aktív bude hneď 
jasné, kto je biznis vlastník, kto vlastní informácie (pri malých aplikáciách je to tá istá 
osoba), kto je zodpovedný za prevádzku IT a aj za IT architektúru. Následne je možné 
podľa typu kritickej situácie obratom kontaktovať správnu a zároveň zodpovednú 
osobu a riešiť danú situáciu. 

 Pri ktorých aktívach zo zoznamu je možné mať jedného biznis vlastníka a 
informačného vlastníka (a prečo)? 

● malý eshop,  
● centrálny  štátny systém na evidenciu maturít, 
● evidencia zákaziek v autoservise, 
● eshop popri veľkom supermarkete. 

 

 
Obr. Pohľad do dátového centra 

Aktíva je potrebné používať vhodne 
Každé aktívum je potrebné používať správne, platí to aj z fyzického pohľadu, kedy je 
potrebné s nástrojmi zaobchádzať citlivo, opatrne a tak, aby zariadenia fungovali neustále 
a neboli poškodzované. Rovnako je nutné s nimi zaobchádzať aj z pohľadu riadenia 
aplikácií v zariadení a prístupov k údajom. Pravidlá na prijateľné využívanie informácií a 
aktív spojených s prostriedkami na spracúvanie informácií musia byť identifikované, 
zdokumentované a implementované. To znamená, že každé aktívum musí byť popísané 
ako z pohľadu vlastníctva, tak aj z pohľadu využívania. Biznis vlastník musí zabezpečiť, 

 
63 Predstavte si, že idete do dátového centra spraviť výmenu servera. Vedomosť, že treba vymeniť 
webový server vám nepomôže pri identifikácii, o ktorý server a v ktorom racku ide. 
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že informácie obsiahnuté v aktíve budú používané len tam, kde ich je potrebné používať 
a len v systémoch a zamestnancami organizácie, ktorí potrebujú prístup k dátam. 

 V prípade eshopu, ak obchodné oddelenie chce prístup k osobným dátam klientov, 
musí o tejto požiadavke vedieť a následne rozhodnúť (schváliť alebo neschváliť) 
biznis vlastník alebo ním poverená osoba.  

 Napíšte pravidlá vhodného používania výpočtovej techniky v počítačovej učebni 
vašej školy. 

Vrátenie aktív 
Najvhodnejším spôsobom ako zabezpečiť, že zamestnanci a externí pracovníci budú 
plnohodnotne pracovať v chránenom prostredí, je rozdať im zariadenia organizácie. 
Zároveň v rámci organizácie musia pracovať s aplikáciami a v operačných systémoch, 
ktoré patria organizácii. Všetky prvky je potrebné pred odovzdaním do užívania patrične 
chrániť. Pre celé zariadenie je nevyhnutné nastaviť bezpečnostné opatrenia a aj to, čo sa 
v aplikáciách môže robiť a čo nie.  

Po skončení spolupráce medzi pracovníkmi, externistami a organizáciou je potrebné 
skontrolovať a upratať fyzické prístupy, a tiež vrátiť všetky pridelené zariadenia. Všetci 
zamestnanci a zmluvní partneri by mali vrátiť akékoľvek aktíva patriace organizácii po 
ukončení ich pracovného pomeru, po vypršaní uzatvorenej dohody alebo prevádzkovej 
zmluvy. 
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Klasifikácia informácií 
Počas práce s údajmi nie je možné každý jeden zdroj údajov presne popísať a každý 
riadok dokumentu analyzovať, či obsahuje citlivý údaj alebo nie. Zároveň to, čo je pre 
jedného človeka prísne tajné, pre iného môže byť úplne bezvýznamné. Napr. študent, 
ktorý píše článok do konkrétneho časopisu, svoju prácu pokladá za veľmi dôležitú a 
nechce, aby bola zverejnená inde ako v danom časopise. Jeho spolužiak však nebude 
tento článok považovať za extra zaujímavý a hodný ochrany a nebude mať rovnaký názor 
na jeho výhradné zverejňovanie. Tu vidieť subjektívny prístup k hodnoteniu rovnakej 
informácie. Podobne to funguje v ktorejkoľvek organizácii. Aby ale nenastávali problémy 
s určovaním, aké citlivé sú konkrétne informácie a aby si ktokoľvek nemohol zmeniť 
úroveň citlivosti, je štandardom, že úroveň citlivosti informácií určuje biznis vlastník 
informačného systému. Takto zabezpečíme, že informácie dostanú vhodnú úroveň 
ochrany v závislosti od ich dôležitosti pre organizáciu. 

V prípade, že máme tisíce aktív, už nie je možné samostatne ochrániť každé jedno 
aktívum, pretože množstvo ochranných prostriedkov by nám rýchlo narástlo nad únosnú 
mieru. Z uvedeného dôvodu musia byť pre každú kvalifikačnú úroveň implementované 
adekvátne ochranné opatrenia a existovať používateľské usmernenia známe v rámci 

Príbehy zo školy: Nič nenič! 
Serafín Mojko pobehoval po celej škole s papierovou tabuľkou. Jeho kolegovia sa 
pred ním intenzívne skrývali. Teofil Pokojný zamkol dvere na riaditeľni. Áno, bolo 
potrebné identifikovať vlastníkov bezpečnostných aktív. Ako len vybabrať so situáciou 
a aj s kolegami? 

Zaklopanie na dvere nasledoval anjelský hlások: „Pani profesorka, ste v kabinete?” 
Beáta Nemiestna otvorila dvere a pred nimi stála Anička Baranová. Dvere sa pred 
obľúbenou študentkou otvorili a pred nosom sa zjavil Serafínov formulár identifikácie 
aktív: „Pán profesor Mojko vám posiela tieto papiere a mám mu ich doniesť vyplnené,” 
štebotala Anička. 

  Navrhnite a vyplňte s vašim profesorom informatiky formulár identifikácie 
bezpečnostných aktív. Nezabudnite mu vysvetliť, čo sú bezpečnostné aktíva. 

Serafín s nevôľou sledoval pôsobenie pani Salashovej v JEHO počítačovej učebni. A 
tá kopa vyradených počítačov v kúte sa povážlivo zmenšila. Keď poobede načapal 
Agnešu so škatuľou starých počítačov, jeho podozrenie sa potvrdilo: „Kamže, kam?”  

„Ááách, ešte že ste tu. Nesiem tieto nefunkčné počítače Ferkovi na opravu. Veď viete, 
že opraví všetko,” zapriadla pani Salašová. 

  Čo opomenula Angeša? Ako by mala byť zrealizovaná oprava pokazeného 
hardvéru? 
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organizácie. To znamená, pre každú úroveň bude jednoznačne definované, čo sa s 
dátami bude robiť. Napríklad pre najvyššiu kategóriu klasifikácie informácií bude platiť, že 
tieto budú uložené len na jednom prísne stráženom serveri, a zároveň prístup k nim bude 
riadený a prísne kontrolovaný. Klasifikačná úroveň sa určí vzhľadom na riziko straty 
dôvernosti alebo narušenia integrity informácie, ako aj vzhľadom na riziko dostupnosti pri 
dôslednom zvážení ekonomických princípov. 

Príklad klasifikácie informácií 
Ako si máme klasifikáciu informácií predstaviť? Zvyčajne sa klasifikácia informácii delí na 
štyri úrovne. Patria sem úrovne od úplne verejných, ktorých šírenie nie je spoločnosťou 
kontrolované, až po prísne chránené informácie. 

  Príklad klasifikácie 

● verejné informácie - sem patria informácie, ktoré nesúvisia s organizáciou 
alebo sú verejne dostupné, napríklad kontakty a adresa organizácie, 
tlačové správy, voľne prístupné informácie na webových stránkach a iné. 

● interné informácie - sú informácie, ktoré nie sú prístupné verejnosti a 
môžu sa používať a šíriť len v rámci organizácie alebo medzi organizáciou 
a partnerom. Zdieľanie údajov s partnerom organizácie je možné len za 
predpokladu, že zdieľanie definuje zmluva. Typickým príkladom je 
organizačná štruktúra organizácie, mená a kontaktné údaje zamestnancov 
a organizačné smernice.  

● chránené informácie - sú prístupné len určitému okruhu používateľov 
vzhľadom na prácu so zamestnancom alebo na riešenie konkrétnej úlohy, 
ako je dokončenie projektu. V tomto prípade budú informácie v rámci 
projektu určené len členom projektového tímu. Patria sem: osobné údaje 
zamestnancov, obchodné tajomstvo, topológia sietí, zdravotné záznamy a 
ďalšie. 

● prísne chránené informácie - sú veľmi špeciálnou skupinou informácii, 
ktoré vyžadujú mať veľmi presne určený, obvykle len malý tím. Často sa 
pri prístupe k týmto informáciám podpisuje špeciálna zmluva. Patria sem 
informácie, ktorých prezradením by organizácii hrozili veľké straty alebo 
poškodenie reputácie. Informácie sú uložené na samostatných, 
chránených operačných systémoch a každý dokument je podpisovaný a 
ukladaný v noci v trezore. 

 Vyhľadajte na internete, aké klasifikačné úrovne používa Slovenská Republika na 
klasifikáciu utajovaných skutočností. 

Za definovanie a za označenie klasifikácie informácií, ako aj systémov a procesov, je 
zodpovedný tzv. biznis vlastník. Informácie by mali byť klasifikované na základe právnych 
požiadaviek, hodnoty, kritickosti a citlivosti na neautorizované prezradenie alebo úpravu. 

V rámci dátových úložísk (ako sú napr. databázy, súborové servery, systémy 
dokumentácie, záložné pásky) musí byť klasifikácia určená podľa najvyššej klasifikačnej 
úrovne individuálnych dát v rámci daného úložiska64. Exporty dát musia byť vykonávané 
so špeciálnou obozretnosťou. Pre hromadné dáta môže byť potrebná zvýšená úroveň 

 
64 To znamená, že ak sú na súborovom serveri umiestnené v jednom zdieľanom priečinku informácie 
klasifikované ako “Interné” a v druhom priečinku ako “Chránené”, potom je celý súborový server v 
klasifikačnej úrovni “Chránené”. 
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klasifikácie, a teda aj zvýšená úroveň ochrany. Klasifikácia informácie sa môže počas 
životného cyklu informačného aktíva meniť, preto sa musí pravidelne revidovať a v 
prípade potreby upraviť. V prípade dvoch najvyšších kategorizácií musí biznis vlastník 
viesť evidenciu osôb, ktoré majú prístup k informáciám. Pri chránených informáciách je 
možné daný proces viesť riadením prístupov. Riadenie  prístupov k prísne chráneným 
informáciám si vyžaduje viesť podrobnú evidenciu zamestnancov s prístupom k 
informáciám. 

 Pracujete na článku pre školský časopis o fajčení “poza školu“. Akú klasifikačnú 
úroveň má článok pred a po vydaní v školskom časopise? Odpoveď zdôvodnite. 

Zároveň platí, že zverejňovanie iných informácií ako “Verejných” vrátane fotografií 
kancelárskych priestorov v spravodajských skupinách, diskusných fórach, e-mailoch, na 
sociálnych sieťach a podobne, nie je povolené. Používateľom je obyčajne zakázané 
odosielať alebo preposielať komunikáciu obsahujúcu protiprávny, diskriminačný alebo 
inak urážlivý či škodlivý obsah. Komunikácia s tretími stranami (v rámci alebo mimo 
organizácie) je dovolená len prostredníctvom oficiálnych nástrojov (ktoré sú poskytnuté 
odborom organizáciou).  Používanie iných nástrojov nie je dovolené, pretože predstavuje 
možnú cestu pre únik údajov a prenos škodlivého kódu do internej siete. Organizácia 
zvyčajne zakáže zamestnancom komunikovať názory zo zariadení a priestorov 
organizácie v diskusných skupinách, chatoch, fórach alebo prostredníctvom e-mailov či 
iným spôsobom, ktorý by mohol poškodiť reputáciu organizácie alebo prezradiť citlivé 
informácie organizácie. Napríklad na oficiálne vyjadrovanie sa v mene spoločnosti sú 
splnomocnené len autorizované osoby (členovia predstavenstva, hovorca a pod.). Pre 
zamestnancov pracujúcich na útvaroch, kde sa spracúvajú klientské alebo veľmi citlivé 
údaje musí byť všetka komunikácia zaznamenávaná (nahrávaná) a archivovaná rovnako 
ako hlasová komunikácia, a to najmä pre účely následnej kontroly (auditu). 

 

Označovanie informácií vo fyzickej podobe 
V každej organizácii by mal byť zostavený a implementovaný príslušný súbor postupov 
na označovanie informácií a zaobchádzanie s nimi, a to v súlade s klasifikačnou schémou, 
ktorú organizácia prijala. Informácie v organizácii môžu byť prístupné v listinnej podobe, 
na záznamových médiách, v aplikáciách či v databázach.  

Pri práci s listinnou podobou informácii je potrebné vždy viditeľne označiť listinu 
predpísaným spôsobom. Obvykle je v organizácii každá listina zaradená do kategórie 
interných informácii. V organizáciách je často prístupná pečiatka pre každú úroveň 
klasifikácie. Na chránenej písomnosti najvyššej triedy klasifikácie sa uvádza názov útvaru 
organizácie, miesto, kde chránená písomnosť vznikla alebo je evidovaná, stupeň ochrany 
a celkový počet listov. Niekedy sa pridáva zoznam zamestnancov, ktorí majú možnosť 
pracovať s písomnosťou. 

  Písomnosti, ktoré je potrebné označovať, ak sú pevne spojené napr. spinkou, 
označujeme len na prvej strane. Následne každá samostatná časť musí byť označená 
samostatne.  
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 Navrhnite označenie citlivosti pre jednotlivé stupne, ak nie sú k dispozícii pečiatky a 
média sú označované ručne. 

 

Zaobchádzanie s aktívami 
Označovanie fyzických médií sme si vysvetlili. Údaje sú však využívané aj v aplikáciách 
organizácie alebo sú informácie ukladané v informačných systémoch. Viac ako na 
samotné označovanie jednotlivých informačných úložísk sa zameriame na postupy práce 
s aktívami. Postupy na zaobchádzanie s aktívami by mali byť vytvorené v súlade so 
schémou klasifikácie informácií, ktorá sa prijala v organizácii. Biznis vlastník po definovaní 
klasifikácie jednotlivých aktív následne zabezpečí, aby pri práci s aktívami bolo v procese 
označenie, aká úroveň klasifikácie je použitá. 

  V aplikáciách bude označená úroveň klasifikácie aktív v rámci každej obrazovky 
aplikácie. 

  V postupoch je nevyhnutné označovať každé jedno aktívum správnou klasifikáciou. 
Za správnu úroveň klasifikácie postupu sa potom považuje najvyššia použitá úroveň 
klasifikácie.  

 

Zaobchádzanie s médiami 
Nielen písomnosti, ale aj prenosné média musia byť označené podľa pravidiel klasifikácií 
informácií ako sú CD a DVD a ďalšie. V prípade ďalších médií, ako napríklad USB, 
označenie nie je potrebné, lebo dáta v nich sa menia. Dáta, ktoré sú na nich uložené, 
musia byť pre všetky klasifikačné stupne (okrem verejných) šifrované. Chceme predsa 
zabrániť neautorizovanému vyzradeniu, úprave, zmazaniu alebo zničeniu informácií 
uložených na médiách. Šifrovanie v organizácii býva zvyčajne vynútené centrálnou 
bezpečnostnou politikou.  
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Obr.: Príklad politiky z nástroja na šifrovanie pevných diskov65 

V organizáciách je štandardom, že prenosné médiá môžu byť použité, len keď je to 
nevyhnutné a keď nie je možné použiť iné prostriedky na prenos údajov. Súkromné 
prenosné médiá nesmú byť používané na pracovné potreby alebo byť pripájané k 
pracovným zariadeniam. Ak pripájate prenosné médium k cudzím zariadeniam, je nutné 
sa uistiť, že sa na danom pamäťovom médiu nachádzajú len dáta určené na prenos a 
žiadne iné dáta sa na médiu nenachádzajú. 

   Dôvodom na obozretnosť pri pripájaní prenosných médií do cudzích zariadení je 
skutočnosť, že existujú nástroje, ktoré dokážu pri pripojení automaticky skopírovať 
všetky dáta z média bez toho, aby si to používateľ všimol. 

  Špecifickou kategóriou médií sú záložné médiá. Navrhnite spôsob označovania 
školských záloh na DVD médiách. 

 
65 Obrázok prevzatý z https://help.eset.com/eee_server/3/en-US/group_policy.html  
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Riadenie prenosných médií 
Pri papierových aktívach má zodpovednosť za ne biznis vlastníkovi a ak sa náhodou k 
týmto aktívam niekto dostane, musí vrátiť nájdené aktíva biznis vlastníkovi alebo 
zabezpečiť ich skartáciu. Ak pracujeme s prenosnými médiami, ktoré je možné riadiť a 
nie je ich možné označiť kvalifikačnou triedou, musíme zvoliť iný prístup, ktorý je danej 
technológii bližší a je implementovateľný (možno ho aplikovať, včleniť). Prenosné média 
je možné riadiť na úrovni informačných systémov organizácie. Vieme určovať centrálne 
to, kto dokáže pracovať s prenosnými médiami a kto nie. Uloženie dát na pamäťové 
médium musí byť šifrované. Niektoré organizácie používajú a umožňujú prácu len s 
médiami so zabudovaným šifrovaním. Kto môže a kto nemôže pracovať s prenosnými 
médiami určujú nastavené postupy na riadenie prenosných médií. Zavedené postupy na 
riadenie prenosných médií by mali byť v súlade s klasifikačnou schémou, ktorú prijala 
organizácia.  

   V organizácii používajú prenosné média hlavne zamestnanci, ktorí následne 
prenášajú dáta klientom alebo spolupracujúcim organizáciám. Nie je dôležité iba 
riadiť prístup na prenosné médiá, ale aj definovať typ tohto prístupu. Ak niektorý 
zamestnanec potrebuje z média len čítať, potom mu stačí prístup typu Read Only a 
nepotrebuje prístup na prepisovanie dát. Samozrejmosťou je prekontrolovanie 
zariadenia po pripojení automaticky, minimálne antivírusom. 

Príbehy zo školy: Tajný dokument, hotová pohroma. 
 

  Na základe dotazníku identifikácie aktív navrhnite klasifikačnú schému pre 
Gymnázium Jána z Dindy a odprezentujte ju pánovi riaditeľovi Teofilovi 
Pokojnému1 

„Súkromné, tajné, verejné… kto si to má pamätať?” nedôverčivo sa pýtala profesorka 
Nemiestna.  

„To si nemusíte pamätať, to bude na tom dokumente napísané, v hlavičke,” 
presviedčal ďalej Serafín. 

„V KOHO hlavičke?”, dôrazne sa pýtal Anton Pažravý. 

„V záhlaví dokumentu,” opravil sa Serafín a dodal: „tam, kde je logo školy.” 

„Fuj, to bude škaredé,” aplikovala svoj zmysel pre estetiku Nemiestna. 

V “hlavičke” profesora Mojka sa rozľahlo tiché kvílenie.  

  Vysvetlite, ktoré z uvedených klasifikačných stupňov z dialógu nie sú vhodné pre 
použitie v organizácii a prečo? 

 



 

93 
 

 

Obr.: Príklad USB kľúča s hardvérovým šifrovaním66 

 

Likvidácia médií 
Nedbanlivé zaobchádzanie s dôvernými a citlivými informáciami v tlačenej forme alebo na 
nosičoch môže spôsobiť vážne a náhle finančné straty a rôznym spôsobom ublížiť vám aj 
vašej spoločnosti.67 Doteraz sme si vysvetľovali označovanie aktív, ktoré sú aktívne 
používané. Keď už nie sú dáta potrebné, treba zvážiť ich archiváciu alebo likvidáciu. 
Likvidácia nepoužívaných médií musí byť vykonaná kontrolovaným bezpečným 
spôsobom za použitia formalizovaných postupov. Likvidovať je potrebné aj média, ktoré 
sú pokazené. O to viac je ich potrebné zlikvidovať komplexne, aby údaje nebolo možné 
obnoviť. Najjednoduchším spôsobom likvidácie je zničenie aktív skartátorom, ktorý by mal 
spĺňať podmienky noriem  DIN 32 757 a DIN 66399. Skartátor je zariadenie, ktoré je 
určené na zničenie vytlačených médií a dátových nosičov. Dátovými nosičmi sa myslia 
CD a DVD nosiče, magnetické nosiče (napr. platobné karty), elektronické dátové nosiče 
(napr. USB kľúče a pevné disky). Ničenie dátových nosičov je hlučné a prašné, preto je 
nevyhnutné dodržiavať pravidlá prevádzky nástroja a média zničiť vo vetraných a 
oddelených priestoroch od kancelárii. 

Organizácia by mala mať ošetrený aj formalizovaný proces pri zničení aktív, či už 
tlačených alebo na dátových nosičoch. V prípade prenesenia zodpovednosti na 
dodávateľa je odporúčané zabezpečiť formalizované odovzdanie aktív a kontrolu počas 
doby prevozu, až do času, keď budú médiá skartované.  

Bežným pravidlom sa stáva, že všetky disky sú v organizácie po skončení životnosti 
sústreďované na jedno miesto, ktoré je zabezpečené a kontrolované pred krádežou. Po 
určitom čase sa objedná spoločnosť špecializujúca sa na zničenie diskov, a tie sú potom 
kontrolovaným spôsobom zničené. Ak je potrebné preniesť zariadenia na iné miesto, je 

 
66 Obrázok prevzatý z https://apricorn.com/aegis-secure-key-3nxc 
67 Ako si vybrať vhodný skartátor (7.10.2022) Dostupné online:  https://www.lamitec.sk/poradna-
lamitec/ako-si-vybrat-vhodny-skartator 
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počas prevozu nevyhnutné zabezpečiť dozor, napríklad strážnou službou. Iný spôsob 
skartácie je bezpečné zmazanie disku. Na trhu sú služby, ktoré zabezpečujú zozbieranie 
hardvéru, neobnoviteľné vymazanie, repasovanie a následný predaj novým 
používateľom. Kým nie sú údaje vymazané, zariadenia musia byť uložené v 
zabezpečených priestoroch a zabezpečených úložných boxoch. 

 

Obr.: Príklad hardvérového nástroja na neobnoviteľné mazanie pevných diskov68 

 Navrhnite formulár na odovzdanie médií na skartáciu externej organizácii.  

 Navrhnite spôsob kontroly dodávateľa na skartáciu diskov od odovzdania až po 
ukončenie skartovania. Zvažujte prerátanie diskov a aj zabezpečenie prevozu. 

Fyzický prenos médií 
Média obsahujúce informácie je potrebné chrániť, platí to aj v prípade, ak informácie sú 
na médiu zašifrované. Ak sú média nepoužívané, musia byť uložené na bezpečnom, 
uzamknutom mieste. V prípade, že je ich potrebné preniesť, potom je nevyhnutné 
zabezpečiť médium pri prenose proti ukradnutiu a proti neautorizovanému prístupu, 
napríklad médium prenáša bezpečnostná služba alebo aspoň dvaja zamestnanci. 
Nakoniec je potrebné myslieť aj na ochranu pred zneužitím alebo pred poskytnutím média 
alebo údajov na ňom za odplatu pri prenose. Takýto typ zneužitia je veľmi ťažké ochrániť, 
a preto je vhodné sa zamerať na prísnejšiu kontrolu zamestnancov, ktorí prenášajú 
médium s informáciami. 

 
68 Obrázok prevzatý z https://www.amazon.com/StarTech-com-Hard-Drive-Eraser-
SDOCK1EU3P/dp/B011NLY9FQ 
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Obr.: Strata prenosných médií môže mať reputačné škody69 

 

 

 

 

 

 
69 prevzaté z https://www.nbcnews.com/id/wbna7032779 

Príbehy zo školy: Začiatok konca pracovného neporiadku. 
„Serafín, trošku som tu upratala!” žiarila šťastím nová profesorka Salashová. Serafín 
zavrel oči, narátal do desať a otvoril ich. Situácia bola stále zlá. Namiesto jeho roky 
udržiavaného systematického chaosu na pracovnom stole bolo odrazu vidieť aj 
pracovný stôl.  

„A to nie je všetko! Tie staré USB kľúče som poskúšala a tie, čo nefungovali 
vyhádzala do koša,” Salashová sa elegantne naštelovala v očakávaní pochvaly. 

„Čože?!” neudržal sa profesor Mojko. „Čo si spravila?” prešiel zrazu plynulo na 
tykanie. Tón, akým sa to pýtal, si Agneša nespájala s pochvalami a pohľad na 
profesora Mojka meniaceho farby jej to potvrdil.  

„Noo… jaa… ehm... do koša,” sklonila hlavu dole Salashová. 

„Tak a teraz si precvičíte thrashing”.  

  Aký proces porušila Agneša vyhádzaním USB kľúčov do koša? Ako by mala 
vyzerať táto aktivita správne z pohľadu informačnej bezpečnosti? 

 



 

96 
 

Riadenie prístupov 
Riadenie prístupov má za úlohu umožniť správne systémom overeným (autentifikovaným) 
zamestnancom, externistom, počítačovým službám a klientom prístup k potrebným 
zdrojom v pravom čase70. Cieľom je riešiť potrebu zabezpečenia primeraného prístupu k 
zdrojom v heterogénnych (rôznorodých) technologických prostrediach a spĺňať všetky 
bezpečnostné a aj regulatórne požiadavky (vyplývajúce zo zákonov). Inak povedané, 
cieľom je zamedziť neautorizovanému prístupu k informáciám a zariadeniam spracúvajúcim 
dáta organizácie. Samotné overenie, či existujú pre autentifikovaného jedinca patričné 
oprávnenia v systémoch, sa volá autorizácia. 

 Autentifikácia je proces overenia používateľa (overenia jeho identity) na prístup do 
systémov. Výsledkom autentifikácie je zistenie, kto je používateľ systému 
v aktuálnom čase. Používateľ sa môže overiť podľa kombinácie mena a hesla, 
biometrie (napr. odtlačku prsta alebo rozpoznania hlasu) alebo overením pomocou 
iného identifikačného zariadenia (napríklad mobilného telefónu). 

  Nájdite 15 regulatórnych požiadaviek, ktoré sa týkajú informačnej bezpečnosti v 
zákone a vyhláškach. Využite stránku: www.slov-lex.sk. 

Administrácia prístupových práv do informačného systému musí prebiehať podľa 
definovaného procesu. To znamená, že každá organizácia musí mať nastavený proces 
(prípadne procesy) pre riadenie prístupov. Vlastník systému je zodpovedný za správu 
prístupových práv v systéme. Procedúry musia pokrývať všetky etapy životného cyklu 
používateľa: od úvodnej registrácie nového používateľa až po záverečné zrušenie 
prístupov používateľov, ktorí už nepotrebujú prístup do informačného systému. Procedúry 
musia taktiež zahŕňať pravidelné prehodnocovanie prístupových práv biznis vlastníkom a 
aj systémovým vlastníkom. 

Musí existovať auditný záznam z jednotlivých činností riadenia prístupových oprávnení a 
následne aj auditný záznam používania prístupových oprávnení jednotlivými 
používateľmi. Systém, v ktorom sú prístupy riadené, musí zaznamenať každú zmenu 
prístupových práv pre každého používateľa. Každý systém organizácie musí rovnako 
zaznamenať každé použitie oprávnenia používateľom podľa pravidiel, ktoré si 
spomenieme v kategórii logovanie  

Účty používateľov musia byť vždy jednoznačne pridelené konkrétnej osobe. Spoločné 
skupinové účty v produkčných systémoch sú zakázané. 

 Vysvetlite, prečo je dôležité zaznamenávať aj výsledok akcie, ktorú používateľ 
vykonal na systéme. 

 Vysvetlite, prečo sú skupinové účty zakázané v organizáciách.  

 
70 Aj časový faktor môže byť dôležitý. Pokiaľ sa prihlasuje napr. pracovník banky, ktorý pracuje na pobočke 
za prepážkou, do IT systému banky z pobočky v pracovnom čase, je to očakávané. Pokiaľ sa prihlasuje v 
nočných hodinách z Číny je to dosť neočakávané. 
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Politika riadenia prístupov 
Zavedená politika riadenia prístupov by mala byť dokumentovaná a preskúmaná na 
základe pracovných a bezpečnostných požiadaviek. Politika musí riadiť správu a riadenie 
používateľských účtov, technických účtov a privilegovaných účtov.  

Charakteristika politiky prístupových práv: 

● Role, politiky šírenia informácií a autorizácie musia korešpondovať s legislatívou  
a zmluvnými záväzkami súvisiacimi s ochranou prístupu k dátam / službám podľa 
princípov need-to-know / need-to-do / need-to-have (viz. prvý diel učebnice), ich 
úrovňou zabezpečenia a klasifikáciou informácií. 

● Za súlad medzi kontrolou prístupu a politikou klasifikovania informácií v rôznych 
systémoch a sieťach zodpovedá Biznis vlastník (Business Owner). 

● Definuje štandardné prístupové profily používateľov pre bežnú pracovnú náplň v 
organizácii. 

● Definuje oddelenie jednotlivých úloh v procese riadenia prístupu (napr. žiadosť o 
prístup, autorizácia prístupu, administrácia prístupu, pridelenie výnimiek, 
používateľské účty, ktorých prístupy sú založené na báze oddelených rolí a 
pravidiel). 

● Nastavuje požiadavky na formálne schvaľovanie prístupových požiadaviek. 
● Určuje požiadavky na pravidelnú revíziu prístupových oprávnení. 
● Vyžaduje odstraňovanie nepotrebných alebo nepoužívaných prístupových 

oprávnení, možností autorizovať sa a nepotrebných účtov. 
● Všetky žiadosti o autorizáciu musia byť schválené administratívnym 

schvaľovateľom daného prístupu, zodpovedným za sprístupnené informácie. 
● Obsahuje informáciu, že schvaľovatelia sú zodpovední za zabezpečenie 

dodržiavania zásady Least Privilege (zásada najnižších možných oprávnení).  

 Princíp najnižších možných oprávnení (Least Privilege) znamená, že každý 
program a každý účet systému musí pracovať s využívaním najmenšieho možného 
súboru privilégií potrebných na ukončenie pracovných úloh.  

  Problémom riadenia prístupu je, že IT systémov, rolí a oprávnení je veľmi veľa. Pokiaľ 
organizácia nezaznamenáva dôvody, prečo sú jednotlivé roly v IT systéme nastavené 
konkrétnym spôsobom (zamestnanec by mal mať nastavené iba konkrétne práva 
vyplývajúce z jeho pozície a charakteru, zamerania a potrieb jeho práce), vedie to k 
nastaveniu práv podľa iného zamestnanca - potrebujem mať práva ako zamestnanec 
XY. Toto často znemožňuje kontrolu oprávnení a odoberanie nepotrebných 
oprávnení. Pokiaľ zamestnanec v takejto organizácii prejde viacerými pozíciami, 
môže na seba nabaľovať (kumulovať) prístupové práva, ktoré nepotrebuje, čo je v 
priamom rozpore s “least privilege”. 

 Navrhnite politiku prístupových práv tak, aby obsahovala predchádzajúce body. 
Zahrňte do politiky pravidelné prekontrolovanie pridelených práv biznis vlastníkom. 

 Skontrolujte prístupové práva na váš domovský adresár (%userprofile% vo vašom 
počítači. Vysvetlite, prečo by mali mať jednotliví používatelia prístup. 

Prístup do sietí a sieťových služieb 
Používateľom by mal byť udelený prístup len do siete a k sieťovým službám, na ktorých 
používanie boli konkrétne autorizovaní. 
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Prístup k sieťovým službám musí byť regulovaný a riadený výhradne na základe 
pracovných potrieb konkrétneho používateľa. Dáta v rámci siete organizácie musia byť 
chránené pred neautorizovaným prístupom zvnútra aj zvonku dostatočnou perimetrickou 
ochranou (napr. firewall, proxy) a architektúrou siete (segmentácia) – viz. kapitola 
Komunikačná bezpečnosť. Infraštruktúra vrátane všetkých bezpečnostných zariadení 
musí byť zdokumentovaná a kontinuálne aktualizovaná.  

 Sieťová segmentácia stojí na vytvorení rôznych izolovaných podsietí v rámci 
organizačnej štruktúry podľa funkčnej oblasti. Medzi jednotlivými sieťovými 
segmentami je brána (firewall), ktorá presne určuje začiatok a cieľ komunikácie a aj 
typ komunikácie. Výhodou takejto segmentácie je, že v prípade incidentu je tento 
ohraničený do jednej podsiete, ktorá môže byť naviac kontrolovaná špeciálne podľa 
typu komunikácie.  

  Ako príklad sieťovej služby nám môže slúžiť webový server, na ktorom beží web 
organizácie. Tento server musí byť z pohľadu sieťových prístupov dostupný 
nasledovne: 

Odkiaľ Kam Služba Dôvod 

Internet webový server HTTP/HTTPS Prístup 
návštevníkov na 
web 

Manažmentová sieť 
administrátora 

webový server HTTP/HTTPS 
Manažmentové 
porty 

Administrácia 
webového servera 

Webový server zálohovací server Zálohovacia služba Zálohy 

 

Všetky ostatné služby, vrátane prístupu z webového servera do internetu, sú zakázané. 

  Riadenie prístupu do sietí a sieťových služieb by malo zahŕňať interné siete 
organizácie, virtuálne privátne siete, ale aj sieť internet. 

Riadenie používateľských prístupov 
Úlohou riadenia užívateľských prístupov je zabezpečiť autorizovaným používateľom 
prístup a zabrániť neautorizovanému prístupu k systémom a službám. Na to, aby sme 
mohli riadiť používateľov, musíme mať predstavu, že naozaj fyzicky existujú a musia im 
byť priradené prostriedky na prihlasovanie do systémov. Riadenie používateľov pracuje v 
cykle od vytvorenia, cez pridelenie, pravidelné kontrolovanie prístupov až po odstránenie 
prístupov.  
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Obr. Načrtnutie procesu riadenia aktív 

 Manažment životného cyklu používateľov sa zaoberá zabezpečovaním, 
monitorovaním, správou a zrušením poskytovania používateľských účtov a nakoniec 
vymazaním účtov a údajov o zamestnancoch, ktorí odišli. Obdobie, počas ktorého sa 
údaje o používateľovi spracúvajú, by malo byť čo najkratšie, s prihliadnutím na právne 
záväzky a nariadenia.  

 Pri správe používateľských prístupov prebieha zároveň aj spracovanie údajov o 
zamestnancoch. Tieto údaje majú charakter osobných údajov. Pri spracovaní 
osobných údajov je nevyhnutné dbať na existenciu účelu spracovania, teda dôvodu, 
prečo údaje spracovávame. Napríklad pri nákupe v eshope bez vytvorenia účtu to 
bude 24 mesiacov z dôvodu trvania záruky. Pri založení hypotekárneho úveru to bude 
počas doby trvania úveru plus 10 rokov, pretože to tak predpisuje zákon.  

Registrácia a deregistrácia používateľov 
Registrácia a deregistrácia používateľov musí prebiehať podľa presne nastaveného 
formálneho procesu. Každý nový pracovník musí predložiť svoje doklady a požadované 
dokumenty71 pri nástupe do firmy, a tie musia byť dostatočne overené. Napríklad je 
potrebné overiť hodnovernosť životopisu všetkých nových zamestnancoch a aj referencie 
nového zamestnanca alebo preveriť, či jeho diplom nebol sfalšovaný. V prípade, ak je pre 
niektoré pozície potrebné špeciálne overenie kvôli kontrole pravosti dokumentov, je 
nevyhnutné vytvoriť úplný proces kontroly a vždy tento proces aplikovať. 

 
71 napr. doklady o vzdelaní a absolvovaných kurzoch. 

Prideľ

KontrolujVymaž

Vytvor

Vytvorenie požiadavky na 
nového používateľa, 

zmenu prístupov. 

Overenie požiadavky a 
pridelenie a zmena práva. 

Overenie prístupov 

Vymaž prístupy, ak viac nie 
sú potrebné. Princípy:  

Need to do a Need to know. 
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Obr.: Jeden z dôvodov, prečo potrebujeme proces registrácie používateľov72 

 

Všetci používatelia musia mať jedinečný identifikátor (ID používateľa) pre svoje osobné 
použitie. ID používateľa nesmie byť znovu použité. Nesmú sa používať žiadne zdieľané 
účty, aby bolo možné identifikovať, ktorá osoba vykonala aktivity v IT systéme. 

 

 Navrhnite dodatočné spôsoby kontroly zamestnancov, ktorí majú špeciálne úlohy 
vzhľadom na ich pracovné zaradenie, napríklad: práca s klientmi a klientskou 
hotovosťou, zadávanie úverov pre klientov, platenie faktúr klientom.  

Pokiaľ proces registrácie používateľa zabezpečí, že prístup je pridelený len oprávneným 
osobám, proces deregistrácie zabezpečí včasné odňatie prístupových práv osobám, ktoré 
už prístup nepotrebujú. Toto je obzvlášť dôležité pri okamžitom skončení pracovného 
pomeru alebo zmluvného vzťahu. 

 Ako by ste zabezpečili, že počas rozviazania pracovného pomeru s IT 
administrátorom mu budú prístupové práva odobraté tak, aby nemohol spôsobiť 
škodu? Popíšte celý proces, ako by ste výstup zamestnanca realizovali. 

Poskytovanie používateľských prístupov 
Každá spoločnosť/firma by mala mať zavedený formálny proces na poskytovanie 
prístupov na priradenie alebo zrušenie prístupových práv pre všetky typy používateľov, IT 
systémov a služieb. Formálny proces musí byť zdokumentovaný a efektívny, pričom 
nadriadený (napr. Vedúci oddelenia) je tou osobou, ktorá nastaví prístupové práva 
zamestnanca. 

Účet zamestnanca musí byť jedným z nasledujúcich typov: 

● používateľské účty (unikátne spojené s konkrétnou osobou), 
● privilegované účty (unikátne spojené s konkrétnou osobou), 
● účty služieb (používané systémami alebo aplikáciami na autentifikáciu do iných 

systémov alebo aplikácií bez priameho priradenia k osobe). 

 
72 prevzaté z https://www.foley.com/en/insights/publications/2022/04/imposter-interviewers-new-
employee-not-same-person 
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Ak zamestnanec prestupuje z iného oddelenia, už v prvom kroku budú všetky 
predchádzajúce prístupy zamestnancovi zrušené.  

 

Obr.: Obrázok procesu riadenia prístupových práv 

 

 Na procese riadenia prístupových práv sú dôležité nasledovné veci: 

● nové prístupové práva sú pridelené až po autorizácii biznis vlastníkom,  
● pred pridelením prístupových práv je skontrolovaný súlad s politikou riadenia 

prístupu a pravidlami oddelenia rolí, 
● z jednotlivých krokov sú vykonané a evidované potrebné záznamy. 

Vytvorený účet musí byť jedným z nasledujúcich typov: 

● používateľské účty (unikátne spojené s konkrétnou osobou) 
● privilegované účty (unikátne spojené s konkrétnou osobou) 

Pravidlom v súčasnosti je práca z priestorov mimo organizácie, zvyčajne z domu. Pri 
používaní vzdialeného prístupu, ktorý sa dá chápať ako prístup k systémom z priestorov 
mimo priestory organizácie, musí byť použitá viacfaktorová autentifikácia. Použitím 
viacnásobnej autentifikácie vytvárame prostredie, ktoré je odolnejšie voči podvodným 
prihláseniam v mene používateľa.  
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 Nájdite ďalšie príklady multifaktorovej autentifikácie zo života v minulosti, podobne 
ako je použitý príklad pasenia dobytka v púchovskej doline na linke:  

https://preventista.sk/info/preco-sa-bojime-viacfaktorovej-autentifikacie-ved-ju-pouzivali-
nasi-stari-rodicia/ 

  Na základe článku v predchádzajúcom príklade nájdite na internete 3 rozličné 
príklady multifaktorovej autentifikácie a porovnajte ich výhody a nevýhody. 

  

Proces riadenia prístupov je sám o sebe rozsiahly. V prípade ak organizácia má väčšie 
množstvo zamestnancov, aplikácii, biznis vlastníkov a manažérov, je nevyhnutné riadiť 
identity používateľov a ich prístupy centrálne, pomocou nástroja, ktorý je na to určený. 
Organizácie majú v súčasnosti na podporu procesov zvyčajne implementovaný systém 
identity and access management (IDM). IDM systém riadi celý životný cyklus používateľov 
od nástupu až po ukončenie procesu. 

 

 Identity and access management: správa identít a prístupu (IAM alebo IDM), je 
rámec politík a technológií, ktoré zaisťujú, že správni používatelia (ktorí sú súčasťou 
ekosystému pripojeného k podniku alebo v rámci neho) majú vhodný prístup na 
technologické zdroje. Systémy IDM spadajú pod zastrešenie IT bezpečnosti a správy 
dát. Systémy riadenia identít a prístupu nielen identifikujú, overujú a riadia prístup 
jednotlivcov, ktorí budú využívať zdroje IT, ale aj hardvér a aplikácie, ku ktorým musia 
mať zamestnanci prístup. Najlepšie implementácie chápu IDM v pozícii „single 
source of truth“ t. j. systémov, ktoré riadia používateľa vo všetkých systémoch. Deje 
sa tak nielen v operačných systémoch a v aplikáciách, v riadení vzdialeného prístupu, 
či cloudu, ale aj v prístupoch do budov, do áut v autoparku organizácie alebo iných 
viac technologických riešení, ako sú trezory. 

 

Obr.: Príklad IAM nástroja od firmy Evolveum73 

 
73 obrázok prevzatý z https://docs.evolveum.com/book/practical-identity-management-with-
midpoint.html 
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Implementácia takéhoto systému nie je ľahká a vyžaduje rozsiahlu sieť prepojení medzi 
systémami a jednotlivými aplikáciami. Ako vstup je nevyhnutné mať aktuálny zoznam 
používateľov a ich zaradenie v organizačných jednotkách. 

Samotný manažment zvyčajne prebieha pomocou riadenia rolí, kam zamestnanci patria. 
Tento typ prístupu sa volá Role based access control (RBAC), pričom rola v tomto prípade 
predstavuje mapovanie jednotlivých prístupov. To znamená, že môže zahŕňať zoznam 
prístupov, ale aj ďalšie role. Prístup je potom založený na priradení pozičnej role, ktorá sa 
skladá z viacerých podrolí, podľa biznis procesov a aplikácií tak, ako to schválil biznis 
vlastník. Biznis role sú zložené z aplikačných rolí a aplikačných prístupov. Patria sem 
aplikácie priamo podporujúce konkrétnu biznis rolu. Zároveň sem patria podporné 
aplikácie pre používateľa, ako je vstup do jedálne, do budov a podobne. Aplikačné role 
sa skladajú z jednotlivých funkčných rolí podľa vlastností aplikácií a zároveň zahŕňajú 
prístup na systém.  

 Ako by ste zabezpečili, že pracovníci dodávateľa nemôžu zdieľať účty na vzdialený 
prístup do počítačovej siete organizácie? 

Riadenie prístupov privilegovaných používateľov 

 Privilegované účty umožňujú na základe vysokých oprávnení správcom a 
administrátorom spravovať servery, systémy, aplikácie, softvér a dáta. Privilegovaný 
účet nemusí reprezentovať len konkrétneho užívateľa, ale môže mať aj 
charakteristiku non-human a reprezentovať len službu, aplikáciu alebo úlohu.  

Prístup k službám musí byť regulovaný a riadený na základe pracovných potrieb.  
Operačný systém, databáza alebo aplikácia musí poskytovať primerané mechanizmy pre 
identifikáciu a autentifikáciu jednotlivých používateľov, za účelom riadenia prístupových 
práv k zdrojom servera (autorizácia). Privilegované používateľské účty by mali byť 
oddelené od štandardných účtov, aby používateľ nevykonával štandardné operácie pod 
privilegovaným účtom. Pre privilegované alebo administračné prístupy k serverom je 
vyžadovaná silná (prísna) autentifikácia. 

 Prečo by mali byť privilegované účty autentifikované silnou autentifikáciou? 

 Pri privilegovaných účtoch môže organizácia zvažovať aj dodatočné bezpečnostné 
mechanizmy, napr. automatickú expiráciu účtov. 

Ďalším problémom privilegovaných používateľov je, že nie je možné sa vyhnúť situáciám, 
kde je využívaný zdieľaný účet. Napr. v operačnom systéme Linux je štandardný 
používateľ “root”, ktorého nie je možné zakázať ani zmazať. Preto je potrebné aplikovať 
ďalšie mechanizmy, ako identifikovať osoby, ktoré používajú zdieľaný účet - v tomto 
prípade nástroj “sudo”. 

Riadenie utajených autentizačných údajov 
Doteraz sme sa obmedzovali na používateľské prístupy, ktorých vytvorenie a použitie 
priamo umožňuje zamestnancom prihlasovať sa do aplikácií a používať jednotlivé 
vlastnosti aplikácií podľa prístupov. Existujú však aj iné autentifikačné údaje, ktoré je 
nevyhnutné chrániť, pretože ich použitie umožňuje špeciálnu funkcionalitu, ktorej 
zneužitím by vlastníkovi a aj organizácii mohli vzniknúť veľké škody. Príkladom sú 



 

104 
 

autentifikačné údaje, ako privátne kľúče, PGP kľúče, ktoré musia byť utajené z dôvodu 
overenia, že daná entita (človek, spoločnosť, služba...) je naozaj tou, za ktorú sa vydáva.  

Nevyhnutnosťou je naučiť používateľov, že: 

● používateľ nesmie zdieľať autentifikačné údaje, 
● pokiaľ sú vygenerované dočasné autentifikačné údaje (napr. prvé, iniciálne, 

heslo), je potrebné zabezpečiť bezpečný spôsob doručenia používateľovi a ich 
okamžitú zmenu už po prvom prihlásení. 

 Predstavme si aplikáciu, ktorá pri registrácii používateľa vygeneruje a pošle 
používateľovi iniciálne heslo do emailu. Tento mechanizmus ošetrí riziko úniku hesla 
od administrátora systému, lebo heslo je generované automaticky a nie nastavené 
administrátorom. Na druhej strane je potrebné ošetriť riziko, že iniciálne heslo nie je 
uhádnuteľné. Reziduálnym (zostatkovým) rizikom je únik hesla z e-mailu - napr. 
odchytením správy alebo získaním hesla z mailovej schránky používateľa. 

 V predchádzajúcom príklade navrhnite politiku pre generovanie iniciálneho hesla tak, 
aby ste zabránili riziku brute-forcu a uhádnutia hesla. 

  Ako by ste ošetrili riziko, že používateľ zdieľa svoje autentifikačné údaje? 

Preskúmanie prístupových práv 
Vlastníci aktív by mali preskúmavať prístupové práva používateľov v pravidelných 
intervaloch. Dôvody sú dva: 

1. Situácia v organizácii sa môže v čase meniť a používatelia nemusia potrebovať 
pôvodne požadované práva. 

2. Procesy riadenia prístupových práv nemusia fungovať 100%-ne a používateľom 
môžu ostávať pridelené práva. 

Každá aplikácia musí mať minimálne raz do roka skontrolované prístupové oprávnenia 
biznis vlastníkom alebo osobou, ktorú biznis vlastník poverí na vykonanie tejto úlohy. 
Všetky účty, ktorých existenciu nie je možné odôvodniť biznis účelom (need-to-know, 
need-to-do) alebo aktívnym vlastníctvom, musia byť deaktivované. Neaktívne účty, ktoré 
nie sú používané napr. najmenej 90 dní, musia byť buď deaktivované automaticky 
systémom, alebo musia mať nastavenú exspiráciu hesla. Ak zamestnanci ukončia 
pracovný pomer, proces riadenia životného cyklu používateľa musí zabezpečiť 
informovanie IT administrácie o tomto fakte kvôli zrušeniu pridelených prístupových 
oprávnení. IT administrátor musí prístupové oprávnenia odstrániť bezodkladne . 

 Skontrolujte, ako máte nastavené na svojom osobnom počítači zložitosť hesla a 
expiráciu hesla. Nastavte expiráciu hesla na 90 dní. 

Pre auditné účely musí existovať z revízie prístupových práv záznam. 

 Problémom revízie prístupových práv je fakt, že ide o veľmi náročnú manuálnu prácu 
(časovo a aj množstvom úkonov).  Keďže prístupových práv je v organizácii veľmi 
veľa, zložitosť tejto úlohy rýchlo rastie, a preto je potrebné využiť nástroj na audit a 
revíziu práv. Týmto nástrojom môže ale nemusí byť IAM (správa identít a prístupu). 
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Odstránenie alebo prispôsobenie prístupových práv 
Prístupové práva všetkých zamestnancov a tretích strán, ktorí používajú informácie a 
zariadenia, ktoré spracúvajú informácie, sa musia odstrániť pri ukončení ich zamestnania, 
zmluvy alebo dohody, príp. sa musia prispôsobovať zmenám, ktoré so zamestnancami 
súvisia. Odstránenie alebo zmena prístupových práv sa realizuje buď na základe 
požiadavky, alebo na základe revízie práv. 

Formálny proces ukončenia pracovného pomeru musí byť zdokumentovaný a efektívny - 
spomeňte si na administrátora, s ktorým sa rozviazal pracovný pomer. Zodpovednosť za 
vykonanie tohto procesu je na strane nadriadeného manažéra. Po ukončení zmluvy alebo 
zamestnania, musí byť používateľská identita nastavená ako neaktívna a odstránená zo 
všetkých rolí a skupín a zamestnancovi sú odstránené všetky prístupové práva. Ak 
používateľ používal heslo74 pre účet, ktorý zostáva aktívny, toto heslo sa musí okamžite 
zmeniť. O ukončení procesu sa musia viesť záznamy, ktoré musia obsahovať minimálne 
informácie o tom, ktoré aktíva a práva boli odstránené, zablokované alebo vrátené a kto 
ich vykonal. 

V prípade okamžitého rozviazania pracovného pomeru, a teda okamžitého opustenia 
zamestnania (napr. z dôvodu hrubého porušenia pracovnej disciplíny), musí dôjsť k 
okamžitému zrušeniu prístupových oprávnení a okamžitému vráteniu aktív. 

Zodpovednosť používateľov za autentifikačné údaje 

Používateľské identifikátory a autentifikačné údaje zabezpečujú, že iba správna osoba so 
správnym súborom oprávnení má prístup k informáciám, ktoré nie sú verejne zdieľané. 

 Používateľské identifikátory - identifikátor používateľa je reťazec alfanumerických 
znakov, ktorý je presne definovaný organizáciou. Identifikátor používateľa je 
vytvorený automaticky bez ohľadu na to, či sa rozhodnete vytvoriť používateľské 
meno alebo nie. Pravidlom je pre každého používateľa vytvoriť práve jeden 
identifikátor pre celú organizáciu. 

  Autentifikačné údaje – sú to údaje, ktoré poskytne používateľ a potvrdia, resp. 
overia, či je identita používateľa pravá. Častou formou sa v praxi javí použitie hesla a 
OTP kódu, ktorý je vygenerovaný pomocou HW zariadenia, ktoré generuje 
jednorazové dynamické heslo. 

Každý používateľ by mal chápať, že zverením identifikátora, hesiel a prístupov sa stal 
zodpovedným za svoje prístupy. Mal by ich kontrolovať a heslo, spolu s pridelenými 
autentifikačnými metódami, nikomu nezverovať. Je to podobné, ako keď vám rodičia 
zveria kľúče od domu, vyžadujú od vás kontrolu nad kľúčmi a stávate sa za zverené 
bezpečnostné prvky zodpovední. Používateľ sa stáva členom organizácie a musí chrániť 
organizáciu, aby sa cez jeho prístupové aktíva nemohli zneužiť systémy organizácie.  

 
74 alebo mal prístup k heslám účtov, ktoré zostávajú aktívne. Typickým príkladom je administrátor, ktorý 
odchádza a mal prístup k heslám od kont “root” na Linuxových serveroch. 
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Zodpovednosť používateľov za autentizačné informácie sa vytvára na niekoľkých 
úrovniach: 

● dôkladným poučením pri odovzdávaní údajov, 
● pravidelným vzdelávaním a vysvetľovaním jednotlivých hrozieb, ktoré súvisia s 

prezradením alebo zdieľaním autentifikačných údajov, 
● poukazovaním na situácie, ktoré sa vo svete stali pri prezradení autentifikačných 

údajov aj s dopadom na konkrétneho používateľa, ako aj prevádzkovateľa 
informačného systému (zamestnávateľa). 

Implementovaním procesov pravidelného vzdelávania a pripomínania hrozieb vytvoríme 
priestor na zvyšovanie zodpovednosti používateľov za ochranu ich autentizačných 
informácií.  

 Nájdite na internete príklad zneužitia zvereného autentifikačného údaju.  

 

Používanie a utajenie autentifikačných údajov 

Od používateľov by sa malo vyžadovať, aby pri používaní autentizačných informácií 
dodržiavali postupy prijaté v organizácii. Používatelia sú zodpovední za všetky činnosti, 
ktoré sú, boli alebo budú vykonané pod ich identifikátorom. Používanie skupinových účtov 
má byť zakázané z dôvodu nedostatočnej trasovateľnosti (vystopovaniu). Heslá musia 
byť dostatočne dlhé (8 alebo viac znakov – v závislosti od funkcie účtu) a dostatočne 
zložité (kombinácie veľkých a malých písmen, číslic a špeciálnych znakov). 

Heslá/PIN-y nesmú byť ľahko uhádnuteľné (tzn. vyhnúť sa menám, dátumom narodenia, 
častým obvyklým slovám a klávesnicovým postupnostiam, slovám zo slovníkov a 
podobne). Zároveň nie je povolené voľne si ich zapisovať a zdieľať. Heslá môžu byť 
vytvorené pomocou skratiek (prvé písmená slov vo vete) alebo iných pamäťových 
pomôcok. Pre externé služby (napr. rôzne internetové aplikácie a služby) musia byť 
použité iné heslá ako tie, ktoré sú použité v interných systémoch a službách organizácie. 
Heslá používané na pracovné účely sa musia líšiť od hesiel používaných na súkromné 
účely. Heslá vo formáte „Clear text“ alebo čistý text sa nesmú posielať v nezašifrovaných 
e-mailoch alebo iných formách elektronickej komunikácie, nesmú sa ukladať formou 
čistého textu, ani zapisovať.  

Používatelia musia používať len svoje vlastné užívateľské identifikátory. Nesmú používať 
identifikátory iných používateľov. Rovnako musia odmietnuť prístup neautorizovaných 
osôb k IT zariadeniam a informáciám. Všetky heslá na úrovni používateľov (napríklad 
doménové konto, aplikačné služby atď.) sa musia pravidelne meniť. Heslá musia byť 
udržiavané v tajnosti (zachovanie dôvernosti). Neexistuje žiaden dôvod odovzdať 
autentifikačné údaje ďalším osobám (vrátane administrátorov a audítorov, manažérov), a 
to ani z dôvodu zastupiteľnosti počas dovolenky alebo choroby. Heslá/PIN-y by mali byť 
zadané takým spôsobom, aby ich nemohol nikto odpozorovať (napr. nazeraním cez plece 
a pod.) 
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Riadenie systémových a aplikačných prístupov 

Každá organizácia v rámci svojho výkonu činností potrebuje v súčasnosti zariadenia 
výpočtovej techniky (IKT). Tieto zariadenia potrebujú mať na svoj výkon pridelené práva 
zamestnancov, ktorí s nimi pracujú. Na to, aby zamestnancom ich práva, aplikácie a 
prístupy mohli byť pridelené a na to, aby služby spoločnosti boli naplnené, je nevyhnutné 
mať nielen koncové zariadenia, ale aj systémy na pozadí. Tieto systémy na svoj výkon 
rovnako potrebujú vlastné prístupy a vlastné práva. Zároveň systémy vo svojom výkone 
spájajú množstvo úrovní rolí. Príkladom môže byť škola, kde nájdeme rôzne role počnúc 
žiakom, cez učiteľa až po administrátora systémov. To znamená, že je veľmi dôležité 
zabezpečiť kontrolu všetkých systémov a aplikácií tak, aby nepovolaná osoba nedostala 
prístup do systémov s vyššími oprávneniami, ako jej prislúchajú. Z uvedeného dôvodu 
každá osoba, ktorá pristupuje do systémov a aplikácií, musí byť správne autentifikovaná, 
autorizovaná a má dostať len také prístupy, ktoré na svoju prácu nevyhnutne potrebuje. 
Nesmie nastať situácia, v ktorej je umožnené, aby člen organizácie pristupoval pod iným 
ako svojim riadne prideleným prístupom, napríklad pod technickým používateľom. 

 Svojvoľné pristupovanie  pod systémovým používateľom (napríklad používateľ, pod 
ktorým bola nainštalovaná databáza) alebo aplikačným používateľom (napríklad 
používateľ, pod ktorým bola nainštalovaná firemná aplikácia) je veľmi 
nezodpovedným činom a chápe sa ako závažné pochybenie administrátora databázy 
alebo aplikácie. Povolenie na pripojenie pod systémovým alebo aplikačným 
používateľom je prideľované iba vtedy, ak je to nevyhnutné na konfiguráciu alebo 
inštaláciu softvéru. 

Ak ide o administrátora aplikácii a prístupov, musí byť zabezpečené bezpečné pripojenie 
na systém a kontrola, čo nad systémom zamestnanec vykonáva. Zároveň je zvykom 
zabezpečiť nahrávanie jednotlivých krokov a obrazoviek, aby sa uchoval dôkaz o tom, čo 
zamestnanec so zvýšenými privilégiami alebo administrátor vykonáva.  

 Takéto prihlásenie sa pre administrátora zvyčajne vykonáva cez PAM (privileged 
access management). 

 Správa privilegovaného prístupu (PAM) označuje riešenia, ktoré pomáhajú 
zabezpečiť, kontrolovať, spravovať a monitorovať prístup privilegovaných 
používateľov ku kritickým aktívam. Na dosiahnutie týchto cieľov PAM zvyčajne 
preberá správu privilegovaných účtov, t. j. účtov správcov a ukladá ich do 
zabezpečeného úložiska (trezoru hesiel). Keď sa tieto dostanú do úložiska, 
správcovia systému sa musia prihlásiť do systému PAM, aby získali prístup k svojim 
povereniam na koncovom zariadení. Po prihlásení do systému PAM sú správcovia 
overení a ich prístup je zaznamenaný. Po opätovnom prihlásení poverenia sa prístup 
resetuje, aby sa zaistilo, že správcovia budú musieť prejsť systémom PAM, keď budú 
chcieť poverenie použiť v budúcnosti. 

Centralizáciou privilegovaných prihlasovacích údajov na jednom mieste im môžu systémy 
PAM zabezpečiť vysokú úroveň zabezpečenia, kontrolovať, kto k nim pristupuje, 
zaznamenávať všetky prístupy a monitorovať akúkoľvek podozrivú aktivitu. 

 Zamyslite sa a vysvetlite, za akých okolností sa môže stať PAM nebezpečným z 
pohľadu prevádzky informačných systémov a aj z pohľadu informačnej bezpečnosti. 
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Obmedzenie prístupu k informáciám 

Riadenie prístupov používateľov do systémov a aplikácii nesmie byť živelné. Procesné 
riadenie prístupov s presne definovanými pravidlami je nevyhnutnosťou na zachovanie 
prehľadu v prístupoch a  kvôli zabráneniu zneužitia zverených údajov. Prístup k 
informáciám a funkciám aplikačných systémov by sa mal riadiť definovanou 
politikou riadenia prístupov, ktorú organizácia musí mať pripravenú a zverejnenú pre 
všetkých zamestnancov.  

 Príkladom bodu z politiky riadenia prístupov je: “Ak počas špecifického časového 
intervalu nie je zaznamenaná žiadna aktivita, používateľ musí byť automaticky 
odhlásený. Časový interval odhlásenia musí byť konfigurovateľný.” 

Bezpečné postupy prihlasovania 

Na miestach, kde to vyžaduje politika prístupu, by mal byť prístup do operačných 
systémov riadený prostredníctvom bezpečného prihlasovacieho (log-on) postupu. 
Bezpečný prihlasovací postup zahŕňa autentifikáciu a autorizáciu, napríklad jedinečným 
prideleným identifikátorom a heslom, a zároveň overenie pomocou multifaktorovej 
autentifikácie. 

 Urobte analýzu na webe dostupných riešení multifaktorovej autentifikácie a 
porovnajte výhody a nevýhody pre Excalibur, PingID, GoogleID Auth. 

Akýkoľvek klientský komponent ktorejkoľvek aplikácie musí bežať bez lokálnych desktop 
administrátorských oprávnení. Paralelné pripojenie vysoko privilegovaných používateľov 
(napr. aplikačného administrátora) musí byť zakázané alebo limitované. Single-Sign-On 
(SSO) môže byť povolené len vtedy, ak je k dispozícii silný autentifikačný mechanizmus 
alebo multifaktorová autentifikácia (minimálne 2FA - dvojfaktorová autentifikácia).  

 Single-Sign-On (SSO) je nástroj, ktorý zabezpečuje, že po správnom overení 
používateľa je používateľ automaticky chápaný ako overený do všetkých dostupných 
aplikácii bez potreby ďalšej reautentifikácie. Výhodou tohto nástroja je nepoužívanie 
rôznych hesiel a odpadá potreba pamätania si množstva hesiel, čo zrýchľuje 
prihlasovanie sa. Tento systém spája rôzne aplikácie a siete. 

Systém riadenia hesiel 

Podľa nórskeho Centra pre informačnú bezpečnosť priemerný zamestnanec v práci 
zadáva viac ako osem hesiel, pritom súkromných hesiel je ešte viac. Spoločnosť 
DigitalGuardian vo svojej štúdii dokonca tvrdí, že na e-mailovú adresu bežného 
Američana sa viaže 130 účtov. 75 

Kvôli bezpečnosti hesiel, musia byť implementované v organizácii minimálne 
nasledujúce opatrenia: 

 

 
75 Zabudnite svoje heslá (16.10.2022) Dostupné online  https://www.trend.sk/technologie/zabudnite-
svoje-hesla 
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Zaobchádzanie s heslami 

Ak sa od používateľov vyžaduje spravovanie vlastných hesiel, musia im byť na začiatku 
poskytnuté individuálne bezpečné dočasné heslá, ktoré sú pri prvom prihlásení nútení 
zmeniť. Prijateľné sú iba osobné žiadosti o obnovenie hesla - o obnovenie hesla môže 
požiadať vlastník prístupu a jeho nadriadený alebo zodpovedná osoba. Predvolené heslá 
od dodávateľov musia byť zmenené hneď po inštalácii daného softvéru alebo aplikácie. 

Manažment používateľských hesiel 

Procesy na bezpečné overenie totožnosti používateľa pred poskytnutím nového, 
náhradného alebo dočasného hesla musia byť zdokumentované a efektívne nastavené. 
Aktuálne (súčasné) heslá sa musia používateľom prenášať bezpečným spôsobom 
(autentifikovane a šifrovane); musí sa zabrániť zainteresovaniu tretích strán alebo 
nechránených („clear text“) mailových správ. Vzdialená identifikácia (napr. telefónom, 
chat-om, a pod.) sa musí vždy kombinovať s ďalším zdrojom overovania alebo dôkazov 
(ako napríklad poznať špecifickú informáciu, tajomstvo, a i.). Dočasné heslá musia spĺňať 
minimálne požiadavky na používateľské heslá, musia byť použité iba raz a nesmú byť 
uhádnuteľné. 

Minimálne požiadavky na heslo 

Bezpečné heslá musia spĺňať minimálne tieto podmienky: 

● Ich dĺžka je 9 alebo viac znakov pre koncového používateľa. 
● Ich dĺžka je 18 alebo viac znakov pre IT administrátorov. 
● Ich dĺžka je 30 alebo viac znakov pre účty služieb. 
● Zahŕňajú aj veľké aj malé písmená. 
● Obsahujú aspoň jeden špeciálny znak. 
● Obsahujú aspoň jednu číslicu. 

Procesy na používanie a zmenu hesla pre účty služieb musia byť zdokumentované. 

  Vytvorte dve heslá, prvé heslo podľa predchádzajúceho príkladu a druhé bude 
vytvorené ako štyri za sebou napísané náhodné, nesúvisiace slová bez medzier.  
Porovnajte kvalitu oboch hesiel. Rozšírením úlohy je, ak napíšete štyri slová s 
minimálne jednou číslicou. Svoje tvrdenie z predchádzajúceho príkladu vysvetlite.  

 Ťažká úloha: Ak je to možné, matematicky dokážte svoje rozhodnutie. 

Pre koncového používateľa je však nastavenie hesiel v systémoch, ktoré zároveň 
kontrolujú zložitosť hesiel, pomerne zdĺhavým procesom, pretože tvorba hesla je na 
používateľovi a jeho skúsenostiach. Výsledkom je, že používateľ môže opakovať podobné 
typy hesiel, ktoré už systém odobril, čo zjednodušuje prípadnému útočníkovi možnosť 
odhalenia. V prípade viacero aplikácií a systémov má používateľ problém so 
zapamätaním správneho hesla k správnej aplikácii, a preto vytvorenie nového hesla viaže 
na aplikáciu, či systém, ku ktorému heslo patrí. Tento postup tiež nezlepšuje bezpečnosť 
prístupu. Organizácie majú za účelom zvýšenej kvality a lepšej bezpečnosti ukladania 
hesiel nasadený password management systém, ktorý ukladá heslá používateľov a pri 
prihlasovaní ich dopĺňa namiesto používateľa, a tým zároveň lepšie heslá riadi.  
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Password Management System (Systém na správu hesiel) 

Požiadavky na systém správy hesiel: 

● vynucovať výber kvalitných hesiel, ktoré spĺňajú minimálne požiadavky na 
bezpečné heslo, 

● vynucovať zmenu hesla minimálne každých 6 mesiacov, 
● vynucovať zmenu hesla najmenej raz ročne pre účty služieb, 
● zabrániť použitiu jedného z posledných štyroch hesiel pri zmene hesla, 
● logicky oddeľovať úložisko hesiel od aplikačných a systémových údajov, 
● používať hash a salt pre bezpečné uloženie hesiel. 

Hlavnými požiadavkami na systémy na riadenie hesiel je interaktívnosť a 
poskytovanie kvalitných hesiel. Systém musí podporovať vynucovanie zložitosti 
a intervalu zmeny hesiel s ohľadom na požiadavky uvedené v Prílohe k bezpečnostnej 
smernici koncového používateľa. 

Používanie privilegovaných programov 

Pre prácu s aplikáciami a dátami nám doteraz postačovalo nastavovať privilégia len v 
rámci nám prideleného účtu. Niektoré aplikácie sa však nespoliehajú len na pridelenie 
privilégií pomocou IDM alebo by bolo takéto pridelenie extrémne komplikované.   

Typickým príkladom s potrebou zvýšených privilégií sú kompilátory, ktoré používajú 
programátori na overenie svojho kódu a na vytvorenie spustiteľného programu. Keďže 
takýmto spôsobom kompilátor často využíva jadro systému a svojou činnosťou zároveň 
zasahuje a volá služby samotného jadra, potrebuje na systéme, kde beží, veľké 
(špecifické) prístupy na úrovni administrátora systému. Iným príkladom je antivírus, ktorý 
pri svojej práci potrebuje zasahovať do systémových nastavení alebo upravovať 
programové vybavenie počítača - navrhuje odinštalovanie aplikácií, inštalovanie patchov 
a zabezpečuje zmeny v programovom vybavení.  

Nevýhodou práce s programom, ktorý má nastavené zvýšenie privilégia na počítači je, že 
ak existuje úspešné napadnutie a prebratie prístupu cez program, ktorý takýto prístup 
vyžaduje, útočník získava priamo prístup do počítača na úrovni administrátora. 
Z uvedeného dôvodu je potrebné používať programy, ktoré majú schopnosť obísť 
systémové a aplikačné prístupy a brániť sa im, a ak je to nevyhnutné, obmedziť ich 
na minimum, kontrolovať a  urobiť také systémové a aplikačné opatrenia, aby sa 
prípadné napadnutie nemohlo šíriť.  

Učebnica v prípade vývojového prostredia apeluje na existenciu oddelenia vývojového a 
aplikačného prostredia na sieťovej úrovni a aj na úrovni privilégií. Hlavným dôvodom 
takejto žiadosti je znemožniť útok, resp. odcudzenie dát útočníkom, ktorý by prelomil 
ochranu počítača určeného na vývoj. V prípade úspešného prelomenia je cieľom 
oddelenia prostredí obmedzenie a spomalenie útoku a umožnenie úspešnej detekcie 
útoku. Zoznam používateľov, ktorí používajú program s možnosťou eskalácie (nárastu) 
privilégií musí byť pravidelne kontrolovaný a revidovaný, udržiavaný na najmenšej možnej 
množine používateľov. Zároveň musí byť v interných smerniciach uvedené, že používateľ 
sa nesmie žiadnymi prostriedkami pokúsiť o získanie prístupových práv alebo 
privilegovaného stavu, ktorý mu nebol pridelený. Ak používateľ akýmkoľvek spôsobom 
(napr. v dôsledku chyby technických alebo programových prostriedkov) získa 
privilegovaný stav alebo prístupové práva, ktoré mu neboli pridelené, je povinný túto 
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skutočnosť bezodkladne oznámiť príslušnému správcovi. Používateľ sa nesmie pokúsiť o 
získanie prístupu k chráneným dátam iných používateľov. 

Riadenie prístupu k zdrojovým kódom programu 

 Prístup k zdrojovému kódu programu by mal byť obmedzený. 

 Zdrojový kód  je postupnosť príkazov, ktoré sú zrozumiteľné človeku a sú napísané 
v programovacom jazyku. V moderných programovacích jazykoch zdrojový kód, ktorý 
vytvára program, býva rozdelený v niekoľkých textových súboroch. Zdrojový kód 
počítačového programu je kolekcia súborov, ktoré môžu byť preložené z človeku 
zrozumiteľného formátu do ekvivalentnej počítačom spúšťateľnej – binárnej formy 
(teda z jazyka, ktorému rozumie človek do zdrojového kódu – súboru inštrukcií, 
ktorým rozumie počítač), a to buď pomocou kompilátora pre danú počítačovú 
architektúru, alebo priamo pomocou programu, ktorý sa nazýva interpreter.  

Ak organizácia vyvíja alebo konfiguruje vlastné programy, potom je zdrojový kód súčasťou 
majetku organizácie a je ho potrebné chrániť. Jeden rozmer predstavuje ochranu 
pomocou fyzickej bezpečnosti (fyzicky sa zabezpečí, že sa nikto ku serveru a zálohe so 
zdrojovými kódmi nedostane). Druhý rozmer predstavuje kategorizovaný prístup, to 
znamená, že vývojársky tím by mal mať prístup do repozitára zdrojových kódov len podľa 
toho, čo konkrétne má vývojár vyvíjať a nie plošne. Prístup pomocou riadenia 
používateľských práv je riadený pomocou grúp (skupín), ktoré sú orientované na vývojové 
projekty, resp. ich časti. Ďalšie informácie získate v časti vývoj.  Na záver je potrebné 
dodať, že dôvernosť zdrojových kódov nie je podstatná, pokiaľ organizácia zverejní 
zdrojové kódy pod vhodnou licenciou. Stále je však potrebné riešiť integritu (celistvosť) a 
dostupnosť zdrojových kódov.  
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Kryptografia a kryptografické opatrenia 
Určite ste zažili situáciu, keď bolo potrebné si s kamarátmi alebo spolužiakmi povedať 
veľmi dôležité veci, ale okolo vás bolo veľa ľudí a pre vás bolo nemysliteľné, aby vaše 
okolie niečo počulo. Aby nedošlo k prezradeniu „tajomstva“, už deti si dokážu vymyslieť 
vlastný jazyk. Pokiaľ ide o dôverné informácie rovnako  pracujú aj organizácie, ba aj štáty. 
Internet je otvorený systém a pracujú s ním ľudia s rôznym charakterom. Každá 
organizácia, a aj domácnosť, má množstva druhov citlivých dát. To znamená, že má dáta, 
ktoré je potrebné chrániť. Dáta sa dajú uložiť do trezora, ale zároveň sa dajú schovať na 
rôzne dátové zariadenia. Ak sú však dáta určené iba malému okruhu ľudí, je potrebné 
zabezpečiť, aby sa tam ktokoľvek nedostal (nikto, kto by nemal). Keďže však pracujeme 
v jednej organizácii alebo v jednej rodine, musíme počítať s tým, že sa k dátam niekto 
nepovolaný dostane. V takomto prípade je potrebné zabezpečiť a zmeniť dáta tak, aby sa 
nedali prečítať osobou, ktorá k dátam nemá mať prístup. Organizácie si zároveň potrebujú 
navzájom vymieňať dáta cez internet a očakávajú, že nikto nebude vedieť, aká 
komunikácia medzi nimi prebehla.  

Použitie kryptografie a kryptografických opatrení je v rámci informačnej bezpečnosti veľmi 
široké a zasahuje do viacerých oblastí informačnej bezpečnosti, ako napríklad: 

Príbehy zo školy: Používatelia, ako ich svet nevidel. 
“Access denied” rozliehalo sa v učebni informatiky. Serafín Mojko drtil Half-life a 
repráky boli vypeckované. V tretej C si zatiaľ škriabali hlavy Pišta Síšarp, Líza Šikulová 
a Betka Salashová. Zadanie od profesora Mojka znelo jednoducho - spravte revízie 
prístupových práv na úrovni siete, OS Windows a školského systému. Zistili si prístupy, 
naliali ich do excelov a teraz dumali a dumali, čo s tým majú spraviť? 

  Podľa akého dokumentu by mala byť spravená revízia prístupových práv? 

„Pán profesor, potrebovali by sme pomôcť s tými prístupmi,” klopkala na dvere Betka. 
Serafín si rýchlo uvedomil, že mal použiť sluchátka. Teraz sa nemôže zatajiť, keď Half-
life reval na pol školy. Namrzený otvoril dvere a pustil troch pomocníkov dnu.  

„Pán profesor, máme už všetko vytiahnuté. Ale nevieme, čo s tým. Tie sieťové access-
listy vôbec nedávajú zmysel,” nasadila Líza trpiteľský výraz. „A školský systém nemá 
roly a všetky prístupy sú nagrantované napriamo na používateľov,” pridával Pišta. 
Jedine Betka bola vysmiata: „Na operačnom systéme je všetko v poriadku - všetci 
majú práva Users a administrátor ste len vy.” 

„Moji milí pomocníci, na vykonanie revízie práv potrebujete mať informácie od 
vlastníkov aktív. Tu je katalóg aktív, a týmto vám prajem príjemný deň,” usmieval sa 
Serafín. 

  Vykonajte revíziu prístupových práv na počítačoch v učebni informatiky. 
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● riadenie prístupu - napr. ukladanie hesiel vo forme saltovaného hešu (ide o 
rovnaký reťazec, ktorý môže mať rôzny zakódovaný tvar, tento tvar nie je možné 
spätne dekódovať na heslo, pričom saltovaním sa pridáva náhodne vygenerovaný 
reťazec, čím sa dosahuje vyššia bezpečnosť), 

● komunikačná bezpečnosť - napr. šifrovanie a podpisovanie komunikácie, 
● súlad s legislatívou - napr. digitálne podpisovanie. 

Ako vidieť z vyššie uvedených príkladov, úlohou kryptografických opatrení je ochrániť 
dôvernosť, autentickosť alebo integritu informácii. Skôr než sa dostaneme k tomu, 
aby sme si ukázali, ako kryptografické opatrenia plnia túto úlohu, poďme si zadefinovať 
základné pojmy. 

 Kryptografia / Kryptológia – je veda zaoberajúca sa ochranou dát pri prenose alebo 
uložení v nepriateľskom prostredí.  

 Kryptoanalýza - je veda, ktorá sa zameriava na analýzu krypotgrafických systémov 
s cieľom rozbitia kryptografických opatrení, napr. sprístupnenia obsahu zašifrovaných 
dát aj bez znalosti (de)šifrovacieho kľúča. 

Úvod do kryptológie 
Cieľom tejto učebnice nie je poskytnúť teoretický základ do kryptológie, nakoľko 
stredoškolský matematický aparát (obsah učiva v predmete matematika) spravidla nie je 
dostatočný na vysvetlenie fungovania jednotlivých algoritmov. Poďme sa však pozrieť 
aspoň na najčastejšie používané kryptografické opatrenia. 

Symetrické šifrovanie 

 Šifrovanie si kladie za cieľ transformovať vstupné dáta do podoby, v ktorej sú pre 
potenciálneho útočníka nezrozumiteľné a nie je schopný rekonštruovať ich pôvodný 
tvar76.  

 Vstupné dáta nazývame otvoreným textom (plaintext). Zašifrované dáta nazývame 
šifrový text (ciphertext). 

 Algoritmus je postup, ktorý používame na zašifrovanie a dešifrovanie dát. Dobrý 
šifrovací algoritmus by mal byť bezpečný bez ohľadu na to, či ho niekto pozná alebo 
nie. Štandardné kryptografické algoritmy sú zverejnené.  

 Kľúč je binárny reťazec, ktorý algoritmus použije na šifrovanie alebo dešifrovanie 
textu. 

Symetrické šifrovanie využíva na zašifrovanie otvoreného textu rovnaký kľúč, ako sa 
využíva na dešifrovanie šifrového textu. Primárnou úlohou šifrovania je chrániť 
dôvernosť vstupných dát. 

 
76 Citácia: Základy kryptológie, Martin Stanek,  https://fmfi-
uk.hq.sk/Informatika/Kryptologia/prednasky/krypto.pdf 
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Obr.: Symetrické šifrovanie 

 Toto sa dá jednoducho ukázať na príklade Cézarovej šifry. Cézarova šifra je 
jednoduchým posunom abecedy o niekoľko znakov, napr. o tri znaky: 

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z 

X Y Z A B C D E F G H I J K L M N O P Q R S T U V W 

Týmto spôsobom sa text: JANKO MA RAD ZUZKU zmení na GXKHL JX OXA WRWHR. 
Na dešifrovanie stačí vedieť kľúč - posun o tri písmená. 

V praxi sa, samozrejme, nepoužívajú jednoduché algoritmy, akým je Cézarova šifra. 
Algoritmy prechádzajú výberovým procesom, v rámci ktorého sa najlepší svetoví 
kryptoanalytici snažia rozbiť predložené algoritmy. Vybrané šifry musia okrem kvalitnej 
ochrany spĺňať aj ďalšie požiadavky, napr. na typ spracovávaných dát (blokové šifry vs. 
prúdové šifry), výkon šifrovacej a dešifrovacej operácie, spotrebu elektrickej energie 
(napr. v zariadeniach s batériou) a pod.  

V súčasnosti je preto používaných viacero rôznych symetrických šifrovacích algoritmov 
ako: 

● AES (Advanced encryption Standard) - bloková symetrická šifra, 
● 3DES (Tripple Data Encryption Standard) / 3TDEA - zastaralá bloková symetrická 

šifra, ktorá je bezpečná, len ak sú kľúče v jednotlivých iteráciách (opakovaniach 
určitého procesu v meniacom sa kontexte) rôzne77, 

● AES-CTR - mód AES pre použitie rovnakého procesu ako pre prúdovú šifru78. 
 

 
77 https://csrc.nist.gov/projects/block-cipher-techniques 
78 V súčasnosti existuje štandardizovaných viacero prúdových algoritmov napr. v 
http://www.iso.org/iso/home/store/catalogue_ics/catalogue_detail_ics.htm?csnumber=54532, avšak z 
pohľadu implementácie je AES-CRT jednoduchšou voľbou vzhľadom na všeobecnú akceptáciu AES 
algoritmu. 
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Pri symetrickom šifrovaní sú dôležité dve veci: 

1. Kvalita šifrovacieho algoritmu - nekvalitný algoritmus obsahuje chyby, ktoré 
môže kryptoanalytik využiť na rozbitie algoritmu a dešifrovanie šifrového textu bez 
znalosti šifrovacieho kľúča. 

2. Dĺžka šifrovacieho kľúča - krátke kľúče je možné skúšať hrubou silou (brute-
force). Keďže šifrovacie algoritmy sú implementované v počítačových systémoch, 
šifrovací kľúč je postupnosťou núl a jednotiek. Dĺžka kľúča sa preto meria v bitoch.  

 Na internete nájdite, aké symetrické šifrovacie algoritmy a dĺžku kľúča odporúča NIST 
pre dáta, ktoré majú byť chránené v rokoch 2019 - 2030. 

 Určite, aká veľká je množina všetkých kľúčov Cézarovej šifry z príkladu vyššie. Viete 
vyjadriť dĺžku kľúča v bitoch? 

Asymetrické šifrovanie 

 Asymetrické šifrovanie je rovnako určené na ochranu dôvernosti dát, avšak využíva 
dva kľúče: 

● verejný kľúč určený na zašifrovanie dát. Tento kľúč je k dispozícii komukoľvek 
(preto verejný), 

● súkromný kľúč určený na dešifrovanie dát. Tento kľúč je k dispozícii len tomu, 
kto má dešifrovať dáta (preto súkromný). 

 Dvojica verejný a súkromný kľúč sa nazýva kľúčový pár. Podobný koncept sa 
používa aj v iných oblastiach kryptografie, a preto sa sumárne tieto oblasti 
kryptografie nazývajú kryptografia verejného kľúča. 

 

Obr.: Asymetrické šifrovanie 

Prečo by sme teda mali používať asymetrické šifrovanie, keď existujúce šifrovanie funguje 
dobre a bezpečne? Predstavme si, že máme skupinu 10 ľudí, ktorí chcú navzájom 
bezpečne komunikovať. V prípade symetrického šifrovania to znamená, že potrebujeme 



 

116 
 

mať vygenerovaných 9 + 8 + … + 2 + 1  = 45 kľúčov79. V prípade asymetrického šifrovania 
stačí vygenerovať 10 kľúčových párov. Horším problémom, ako je počet samotných 
šifrovacích kľúčov, je distribúcia šifrovacích kľúčov - v prípade symetrického šifrovania je 
šifrovací kľúč zároveň aj dešifrovacím, takže únik kľúča znamená únik možnosti 
dešifrovania dát.  

V prípade asymetrického šifrovania rozdávajú komunikujúce strany verejné kľúče a 
nestarajú sa o ich prezradenie. Problémom nie je dôvernosť verejného kľúča, ale jeho 
autentickosť. Predstavme si, že komunikujúce strany Alica a Bob80 chcú medzi sebou 
komunikovať a komunikáciu chrániť asymetrickou kryptografiou: 

A ↔ B 

Prenosový kanál medzi nimi nie je dôveryhodný, takže útočník Eva môže Alici a Bobovi 
podstrčiť vygenerované verejné kľúče, ku ktorým pozná privátne kľúče a celú komunikáciu 
dešifrovať: 

A ↔ E ↔ B 

Tento typ útoku sa nazýva útočník uprostred (Man in the middle) a o tom, ako sa pred nim 
chrániť si povieme viac v kap. Riadenie kľúčov. 

V súčasnosti je najviac využívaným asymetrickým šifrovacím algoritmom RSA. 

 Na internete nájdite asymetrické šifrovacie algoritmy iné ako RSA alebo jej variant na 
eliptických krivkách. 

Aj pri asymetrickom šifrovaní je dôležitá kvalita šifrovacieho algoritmu a dĺžka 
šifrovacieho kľúča. V tomto prípade je však druhý parameter je trošku problematický, 
nakoľko algoritmy kryptografie verejného kľúča sú založené na ťažkom matematickom 
probléme81 a rôzne problémy môžu mať inú úroveň “obtiažnosti” pre konkrétnu dĺžku kľúča 
v bitoch. Preto napr. NIST rozdeľuje odporúčania na dĺžku kľúča pre faktorizáciu, problém 
diskrétneho logaritmu a eliptické krivky. Zároveň musí byť kryptografický kľúč nielen 
dostatočne dlhý, ale aj dostatočne náhodne vyberaný z množiny možných kľúčov, aby sa 
nedal tento kľúč nájsť v zmysluplnom čase hrubou silou (brute-force), t. j. vyskúšaním 
dostatočného počtu kľúčov. 

 Posledná poznámka ohľadom asymetrického šifrovania sa týka rýchlosti - 
asymetrická šifra je spravidla výrazne pomalšia ako symetrická. Preto sa v praxi 
kombinuje symetrické a asymetrické šifrovanie: verejným kľúčom asymetrickej šifry 
sa zašifruje symetrický šifrovací kľúč, ktorý sa následne používa na (de)šifrovanie 
dát. 

 Vyhľadajte na internete, aká je rýchlosť algoritmu RSA v megabajtoch za sekundu. 
Koľkokrát je RSA pomalšia oproti algoritmu AES?  

 
79 Prvý vygeneruje 9 kľúčov pre ostatných, druhý osem (lebo jeden kľúč už má - od prvého), tretí sedem, a 
tak ďalej. Posledný nemusí generovať nič, lebo všetky kľúče dostal vygenerované od predchádzajúcich 
účastníkov. 
80 V kryptografii sa naozaj tak označujú - Alica a Bob si chcú vymieňať správy a odpočúva ich Eva (z angl. 
eavesdropping) 
81 napr. rozklad čísla na jeho prvočinitele - faktorizácia 
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Hašovanie 
Pred tým, než sa budeme venovať ďalším aplikáciám kryptografie verejného kľúča, 
pristavíme sa pri hašovaní. O hašovaní sme si niečo povedali v predchádzajúcej časti 
tejto učebnice, takže na zopakovanie:   

 Kryptografický odtlačok (haš) je binárny reťazec, ktorý je priradený k dátam. K 
ľubovoľným dátam je možné vytvoriť haš, avšak kryptografický haš má takú vlastnosť, 
ktorá komplikuje spôsob, ako nájsť dáta ku konkrétnemu hašu alebo nájsť dvoje 
rôznych dát s rovnakým hašom.  

 
 Napr. v počítači sú dáta reprezentované (zachytené) vo forme binárneho reťazca, a 

tým pádom sa na ne dá pozerať ako na veľké binárne číslo. Môžeme povedať, že haš 
je napr. zvyšok po delení 28, a tak napr. k dátam 1111010101010 je haš 10101010 
(posledných 8 bitov). Tento haš však nie je kryptografický, pretože v našom prípade 
vieme ľahko vytvoriť rôzne reťazce s rovnakým hašom. 

 
Kryptografický haš je binárny reťazec s pevne stanovenou dĺžkou. Napr. hašovacia 
funkcia SHA-256 má haš dlhý 256 bitov. Nájsť k nejakému konkrétnemu hašu dáta, pre 
ktoré platí hash(data) = konkrétny haš, je pomerne komplikované a jednoduchším 
spôsobom je nájsť dvojicu dát z rovnakým hašom. Ak pri SHA-256 vyskúšame 2256 + 1 
rôznych vstupných dát, tak kolíziu určite nájdeme. Na základe tzv. narodeninového 
paradoxu82 sa však ukazuje, že nám stačí √2��� = 2128 pokusov na to, aby sme mali slušnú 
pravdepodobnosť, že medzi dátami je kolízia dvojice dát s rovnakým hašom. Inak 
povedané, že dva rôzne reťazce údajov dostanú rovnaký hash. 

 Z predchádzajúceho vysvetlenia vyplýva, že odolnosť hašovacej funkcie 
nezodpovedá jej dĺžke v bitoch, ale polovici dĺžky v bitoch. 

 Na internete nájdite hašovacie funkcie a priraďte im dĺžku v bitoch. 

 Ako sa volá útok, ktorý rozbil hashovaciu funkciu SHA-1? 

Digitálne podpisovanie 
 Digitálne podpisovanie je aplikáciou kryptografie verejného kľúča a hašovanie, 
aplikáciou, ktorou vieme dosiahnuť autentickosť dát. 

 
82 https://en.wikipedia.org/wiki/Birthday_paradox 
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Obr.: Digitálne podpisovanie a overovanie digitálneho podpisu 

 

 s privátnym kľúčom s verejným kľúčom 

Asymetrické šifrovanie dešifrujeme šifrujeme 

Digitálne podpisovanie podpisujeme overujeme podpis 

 

Aplikáciou toho, čo sme si povedali pri asymetrickom šifrovaní, sa dostávame k 
základným vlastnostiam podpisovacieho algoritmu: 

● podpisovať môže len držiteľ privátneho kľúča a nikto iný by nemal byť schopný 
vytvoriť podpis v jeho mene, 

● overovať podpis môže každý - overovací kľúč je verejný. 

V „papierovom“ svete platí, že máme dokument, ktorý môže mať veľa strán textu a k nemu 
podpis, ktorý je spravidla dosť malý. V digitálnom svete chceme dosiahnuť podobnú 
vlastnosť - k veľkým dátam mať malý podpis. Toto sa dá dosiahnuť tak, že z dát vytvoríme 
kryptografický haš, ktorý podpíšeme privátnym kľúčom.  

 Je možné zobrať digitálny podpis z jedného dokumentu a pridať ho k inému 
dokumentu tak, aby podpis zostal platný? Svoju odpoveď zdôvodnite. 

Od úvodu do kryptografie k aplikovaniu kryptografických 
opatrení 
V rámci kryptografie sa dá, samozrejme, pokračovať k ďalším konštrukciám, ktoré sa 
môžu aplikovať v praxi, ako napr. schémy na zdieľanie tajomstva (shared secret schema), 
bezznalostné dôkazy (zero-knowledge proof) alebo algoritmy odolné voči výpočtom na 
kvantových počítačoch. Poďme sa však pozrieť na to, ako v praxi implementovať 
kryptografické opatrenia, ktoré sme si popísali vyššie.  
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Politika použitia kryptografických opatrení 
Základným princípom pri kryptografických opatreniach je, že tieto opatrenia musia 
byť riadené. Pri živelnom aplikovaní kryptografických opatrení, ako napr. šifrovania, sa 
môže organizácia veľmi ľahko posunúť od ochrany dôvernosti k strate dostupnosti dát - 
napr. pri strate šifrovacieho kľúča alebo zabudnutí hesla k šifrovaciemu kľúču. Spôsob 
použitia kryptografických opatrení určuje v organizácii politika, smernica alebo iný 
obdobný dokument.  

 Pozrite sa do úvodu do kryptografie a v odrážkach doplňte, ktoré dôležité veci, by ste 
chceli mať uvedené v politike kryptografických opatrení: 

● Na aké dáta chceme aplikovať kryptografiu? (napr. verejné dáta nepotrebujeme 
šifrovať) 

● dôležitá vec 2 
● dôležitá vec 3 
● dôležitá vec 4 

Pred tým, než sa organizácia pustí do písania (akejkoľvek) politiky, malo by byť vopred 
jasné, čo chce takouto politikou dosiahnuť. Pri aplikovaní kryptografických opatrení je 
cieľom ochrana dôvernosti, integrity alebo autentickosti dát. Požiadavky na ochranu 
týchto atribútov dát môžu vychádzať z: 

● toho, čo chce organizácia samotná - t. j. analýzou rizík sme určili, ktoré dáta a 
pred akými hrozbami chceme chrániť, a preto ideme aplikovať kryptografické 
opatrenia; alebo 

● toho, čo chce niekto iný: 
○ obchodný partner - v zmluve sú obsiahnuté klauzuly, ktoré hovoria, kde 

a aké kryptografické opatrenia je potrebné aplikovať, 
○ zákon alebo regulátor - v zákone, vyhláške alebo štandarde83 je 

napísané, kde a aké kryptografické opatrenia je potrebné aplikovať. 

Jedným z najčastejších kryptografických opatrení, ktoré organizácie používajú, je 
šifrovanie dát. Šifrovanie dát sa realizuje: 

● pri uložení (at the rest) - na pevných diskoch, záložných médiách, prenosných 
médiách, 

● pri prenose (on the move) - v internej sieti alebo internete. 

 Jednou z dôležitých vecí, na ktorú je potrebné pamätať pri aplikovaní šifrovania 
(hlavne pri prenose) je možnosť efektívnej kontroly zašifrovaného obsahu. Toto je 
napríklad dôležité pri inšpekcii HTTPS komunikácie na prítomnosť nežiadúceho alebo 
škodlivého obsahu. 

Pokiaľ ste v úlohe o kryptografickej politike uviedli silu algoritmu, tak vám patrí pochvala. 
Použitie silných algoritmov a dlhých kľúčov však môže mať dopad na výkon, spotrebu 
elektrickej energie, a tým pádom aj na výdrž batérie - toto môže byť dôležité v 
zabudovaných (embedded) zariadeniach alebo IoT zariadeniach. Z uvedených dôvodov 
musí byť výber kryptografických opatrení robený tak, aby bol ich prínos väčší ako je 
potenciálny negatívny dopad - v tomto prípade na prevádzku zariadenia. 

 
83 Napr. PCI DSS štandard hovorí o šifrovaní dát o kreditných kartách. 
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Politika by mala, samozrejme, aspoň rámcovo definovať aj prístup k riadeniu kľúčov, o 
čom si povieme v ďalšej kapitole. 

Riadenie kryptografických kľúčov 

 Riadenie kryptografických kľúčov (ďalej len kľúčov) je súbor štandardov, procesov a 
procedúr, ktoré popisujú celý životný cyklus kľúčov. Cieľom riadenia kľúčov je zaistiť, 
že: 

1. sú kľúče používané bezpečným spôsobom, 
2. sú kľúče k dispozícii oprávneným entitám, 
3. po uplynutí účelu používania kľúča alebo presiahnutí doby používania kľúča je 

kľúč vyradený z ďalšieho používania, 
4. v prípade kompromitácie kľúča je zaistené, že kľúč nebude ďalej používaný.  

 

        

Obr.: Aktivity v rámci životného cyklu kryptografických kľúčov 

Samozrejme, nie všetky aktivity popísané na obrázku sa aplikujú na všetky kryptografické 
kľúče. Iný prístup sa aplikuje k relačným kľúčom (session keys), ktoré sa vygenerujú pre 
uvedenú reláciu, napr. váš prístup cez HTTPS, a následne sa zahodia. Iný prístup sa 
aplikuje na podpisovací kľúč certifikačnej autority, ktorý sa má používať dlhodobo (roky). 

Generovanie a uloženie kľúča sú častokrát previazané. Najmä v prípade, ak je kľúč 
uložený v špecializovanom hardvéri - čipovej karte alebo hardvérovom module (HSM), 
tieto poskytujú nielen možnosti na bezpečné uloženie kľúča, ale aj na generovanie kľúča, 
čím sa zabezpečí, že kľúč nikdy neopustí zabezpečené prostredie. 
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Obr.: Čítačka čipových kariet s kartou84 

 

Obr.: Rôzne typu hardvérových bezpečnostných modulov (HSM) a k nim prislúchajúce 
čítačky čipových kariet85 

  Pozrite sa do úvodu do kryptografie a povedzte, čo je dôležité pri generovaní 
kryptografického kľúča. 
 

Ako sme písali v úvode do kryptografie, jedným z problémov, ktorý musíme riešiť pri 
symetrickom aj asymetrickom šifrovaní, je distribúcia kľúčov. Keďže distribuovať kľúče 
osobne je nepraktické86, je vhodné využiť služby dôveryhodnej tretej strany, ktorá výmenu 

 
84 Obrázok prevzatý z https://www.infoconsult.sk/p/196/citacka-sc-kariet-gemalto-idbridge-
ct30?pp=d96409bf 
85 Obrázok prevzatý z 
http://www.unifydatacenter.com/product/product_category.php?categoryid=category-
1410031548580024&sw=thai 
86 nie však nemožné, napr. stále je možné zažiť PGP signing party, na ktorej si účastníci vymieňajú verejné 
časti PGP kľúčového páru a potvrdzujú svoju identitu. 



 

122 
 

kľúčov sprostredkuje, alebo vie aspoň potvrdiť, že kľúč patrí naozaj entite (adresne 
niekomu), s ktorou si kľúč vymieňame. Najčastejšie je takouto dôveryhodnou treťou 
stranou Certifikačná autorita (certificate authority, CA).  

 Certifikačná autorita (CA) je entita vydávajúca certifikáty (verejného kľúča). 
Certifikát verejného kľúča je elektronický dokument, ktorý potvrdzuje (certifikuje) 
vlastníctvo verejného kľúča subjektom, ktorý je uvedený v certifikáte. 

Spravidla chceme používať CA patriacu dôveryhodnej spoločnosti, ktorá dokáže overovať 
subjekty, ktorým vydala certifikáty. Príkladom je vydanie certifikátu pre webovú stránku, 
ktorú pre vás dôveryhodná autorita overí a potvrdí, že webová stránka má platný certifikát. 
Certifikát môže byť vydaný pre konkrétnu spoločnosť alebo osobu, ktorej tak môžete veriť. 
Samozrejme, môžete jej veriť do miery, akej veríte vami zvolenej Certifikačnej autorite a 
aké účely používania kľúča sú uvedené v certifikáte. Certifikát, ktorý vydá certifikačná 
autorita, môže potvrdzovať aj ďalšie informácie, akými sú osoby, emaily a spoločnosti. 

Ukážme si definíciu na praktickom príklade: 

 

Obr.: Zobrazenie X.509 certifikátu v OS Windows 

  Zobrazte si certifikát webového servera ľubovoľného webu a zodpovedajte 
nasledovné otázky: 

● Kto je subjekt uvedený v certifikáte? 
● Kto je vydavateľ certifikátu? 
● Aký je algoritmus a dĺžka kľúča, ktorý má subjekt uvedený v certifikáte? 
● Na čo je možné použiť kľúč? 

Na príklade certifikátu v učebnici (a dúfame, že aj v certifikáte vášho obľúbeného 
webového servera) je uvedená CA, ktorá vydáva tzv. koncové certifikáty (end-entity), teda 
certifikáty k privátnym kľúčom, ktoré nie sú určené na podpisovanie iných certifikátov. CA 
certifikáty certifikujú verejný kľúč certifikačnej autority. Kto však certifikuje verejný kľúč 
CA? Je to ďalšia dôveryhodná tretia strana - ďalšia CA. Takýchto CA môže byť v tzv. 
reťazi certifikátov viac, až po koreňovú CA (Root CA), ktorá certifikuje sama seba.  
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Obr.: reťaz certifikátov (certificate chain) 

Pri koreňovej CA existuje len možnosť explicitne jej dôverovať (alebo nedôverovať). Toto 
sa spravidla deje v tzv. key-store, ktorý obsahuje kľúče a certifikáty, napr. pre operačný 
systém, webový prehliadač alebo aplikáciu87. Aktualizácia certifikátov v key-store sa udeje 
buď ručne, alebo aktualizáciou operačného systému alebo aplikácie.  

 Okrem toho, že CA vydáva certifikáty, tak má veľkú úlohu v prípade, že je potrebné 
zrušiť platnosť certifikátu, napr. kvôli kompromitácii kľúča. Na tento účel CA: 

● buď vydáva zoznam zrušených certifikátov - certificate revocation list (CRL), 
● alebo poskytuje online službu stavu certifikátu - online certificate status protocol 

(OCSP). 

 Vyhľadajte na internete, či došlo niekedy ku kompromitácii kľúča CA a následnej 
revokácii (zrušeniu alebo odvolaniu) kľúča CA. Čo sa udialo v takomto prípade s 
platnosťou end-entity certifikátov vydaných CA so zrušeným certifikátom? 

  

 
87 napr. Adobe Acrobat Reader 
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Fyzická bezpečnosť 
Aj keď je kniha venovaná informačnej bezpečnosti, táto kapitola sa bude zaoberať aj inými 
možnosťami, ako ochrániť zariadenia a informácie. Každá organizácia, ktorá pracuje s 
dátami, musí zároveň zabezpečiť nielen bezpečnosť zariadení, ktoré pracujú s dátami 
organizácie z pohľadu informačnej bezpečnosti, ale tiež zároveň ochrániť prostredie, kde 
sú dáta spracované a chrániť samotné zariadenia, napríklad pred ukradnutím. Tak, ako v 
informačnej, aj vo fyzickej bezpečnosti je vytvorený koncept riadenia. Cieľom 
manažmentu fyzickej bezpečnosti v organizácii je chrániť ľudí, majetok a informácie.  

 Popíšte, aké sú možnosti útoku na počítač v prípade fyzického prístupu k počítaču. 
Rozdeľte ich podľa dopadu na dôvernosť, integritu a dostupnosť dát uložených v 
počítači.  

Príbehy zo školy: Rnqd ufs wnfinyjq, 
“ „Pán riaditeľ, pán riaditeľ. Prišla vám pošta,” mával listom zo svojej “kukane” školník.  

„Od koho?” opýtal sa pokojne Teofil. 

„Nie je tu adresa,” čudoval sa školník. 

Pán riaditeľ si povzdychol, zobral list do riaditeľne a začal čítať. 

Rnqd ufs wnfinyjq,  

 

afxf xptqf rf uwnqnx ajqf ujsfen, pji xf uzxynqf it NXT 27001. Wfin gd xrj Afr utrtmqn x 
ydryt uwtgqjrtr f uwjyt ef ydeijs tit isjx efhsj yfpd pttwinstafsd IItX zytp sf afxz 
nsyjwsjytaz qnspz, ej afx sf fsn Lttlqj sjsfoij. Fp xf ytrz hmhjyj admszy, yfp utxqnyj 10 
GYH sf fiwjxz 1HQ8yvhGEPl1VMGdEOja9JcGkuZXEhw7Bd. 

 

X uteiwfatr 

Ave Ceasar 

 

Pán riaditeľ čítal, pozeral, ale zmysel v tom nevidel. Vyzerá to, že ide o zašifrovanú 
výzvu.  

  Dešifrujte text a zistite, čo sa píše v liste pánovi riaditeľovi.  
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Manažment fyzickej bezpečnosti sa prekrýva s oblasťami ako bezpečnosť a ochrana 
zdravia pri práci (BOZP). Manažment fyzickej bezpečnosti je zodpovedný okrem iného aj 
za nasledovné: 

 

● Pripravuje a rozvíja stratégiu fyzickej bezpečnosti a riadi fyzickú bezpečnosť. 
Pre stratégiu fyzickej bezpečnosti platí všetko, čo sme si uviedli v kapitole 
Stratégia informačnej bezpečnosti. Dobre pripravená stratégia zabezpečí 
prioritizáciu (uprednostňovanie, nasmerovanie) toku peňazí na najdôležitejšie 
časti fyzickej bezpečnosti.  

● Vytvára a rozvíja smernice pokrývajúce oblasť fyzickej bezpečnosti - pravidlá, 
ktoré platia pre celú firmu.  

● Školí zamestnancov a kontraktorov (tých, čo uzavierajú zmluvy), pripravuje a 
realizuje bezpečnostné tréningové plány, elearningy a osobné poučenia na 
zvládanie mimoriadnych udalostí (napríklad lúpežné prepadnutie, rukojemnícka 
dráma, BOZP) a uisťuje sa, že sú tieto plány dodržiavané.  

● Identifikuje zraniteľnosti a bezpečnostné riziká, riadi ich, rozvíja bezpečnostné 
koncepty a sleduje ich implementáciu a účinnosť bezpečnostných opatrení88. 

● Definuje a riadi proces KPI (Key performance indicator) a iných nefinančných 
indikátorov z oblasti fyzickej bezpečnosti. (viz kapitola Normy ako návod na 
riadenie informačnej bezpečnosti).  

● Vyhodnocuje dodržiavanie bezpečnostných pravidiel – sleduje implementáciu 
a účinnosť bezpečnostných opatrení - príkladom je pravidelné hodnotenie 
prevádzky objektov z pohľadu dodržiavania bezpečnostných opatrení89.  

● Definuje požiadavky týkajúce sa pracovného prostredia a stavebných 
požiadaviek pri projektoch a iniciatívach realizujúcich stavebnú úpravy.  

● Realizuje riadenie incidentov fyzickej bezpečnosti  a ich reportovanie 
(podávanie správy o priebehu) analogicky ku kapitole Riadenie incidentov 
informačnej bezpečnosti.  

 Navrhnite kontrolné opatrenia vo vašej škole, ktoré musí fyzická bezpečnosť 
kontrolovať, navrhnite spôsob, ako to bude robiť a ako často. 

 Navrhnite KPI vo vašej škole, ktoré musí fyzická bezpečnosť kontrolovať. Navrhnite 
spôsob ako to bude robiť a ako často. 

 Posúďte a prediskutujte, aké bezpečnostné incidenty fyzickej bezpečnosti by sa mohli 
stať vo vašej škole, či obytnom dome v meste. 

Zabezpečené oblasti 

V rámci riadenia fyzickej bezpečnosti riešime nielen miestnosti, ale aj okolité oblasti. 
Predstavte si napr. areál výrobného podniku - v takomto prípade sa fyzická bezpečnosť 
stará nielen samotné budovy, ale aj ich okolie. Pretože riešime informačnú bezpečnosť, 

 
88riadeniu rizík sa budeme venovať v treťom diele tejto učebnice :) 
89 V každej organizácii je nevyhnutné neustále overovať, či implementované bezpečnostné opatrenia sa 
dodržujú. Napríklad, ak bol nasadený kartou kontrolovaný vstup do laboratória, kontroluje sa, či aj po 3 
rokoch je stále dodržiavaný a nie sú náhodou dokorán otvorené dvere do laboratória alebo či je 
pravidelne kontrolované dátové centrum pre prípad požiaru. 
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zaujímajú nás primárne oblasti, budovy a priestory, v ktorých sa spracúvajú informácie. 
Riziká, ktoré potrebujeme vyriešiť pri zabezpečených oblastiach, siahajú od úmyselných 
aktivít, ako krádež, odpočúvanie, vandalizmus, priemyselná špionáž, sabotáž, až po 
ochranu voči hrozbám prostredia, akými sú ako oheň, zaplavenie, vplyvy extrémneho 
počasia, ktoré sa prejavuje stále častejšie. 

Priemyselná špionáž a priemyselná sabotáž sú veľkou hrozbou súčasnosti. V prípade 
špionáže sa špión platený konkurenčnou firmou zamestná v organizácií, pričom jeho 
úlohou je participovať na dôležitých projektoch a jednotlivé zaujímavé informácie 
odovzdávať konkurencii. Pri priemyselnej sabotáži poznáme dve možnosti. Prvou je 
totálne zničenie, pri programovaní je to napríklad vymazaním, alebo porušením kódov a 
zničením záloh. Druhou je čiastočné  porušovanie integrity, ktoré má drobnými 
sabotážami spomaliť aktivity firmy. Priemyselná špionáž patrí do typu nekalého 
podnikania a je trestaná zákonom.  

 

Obr.: ploštica na odpočúvanie s mincou pre porovnanie veľkosti90 

Stavba alebo stavebná úprava budovy nie je možná bez dohľadu fyzickej bezpečnosti. 
Robotníci na stavbe chodia von a dnu z budovy, pričom budovy bývajú viac otvorené, a 
teda menej kontrolované. Zároveň je potrebné kontrolovať, či do budov nie sú 
zabudované zariadenia, ktoré by umožňovali napadnúť alebo ukradnúť dáta z 
informačných systémov, ktoré sa nachádzajú v budove. 

 
90 obrázok prevzatý z https://www.detective-store.com/installation-of-a-wiretap-in-any-object-of-
everyday-use-952.html 
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 Navrhnite, aké bezpečnostné opatrenia je potrebné kontrolovať pri obnove budovy. 

Perimeter fyzickej bezpečnosti 
Perimeter je hranica, po ktorú riešime fyzickú bezpečnosť. Hranicou môže byť plot, ktorým 
je ohradený pozemok, ale aj stena, ktorou je oddelená organizácia od inej organizácie v 
rámci budovy. V niektorých prípadoch perimeter vôbec nemusí existovať - napr. startup, 
ktorý funguje z coworkingového priestoru. Úlohou perimetra fyzickej bezpečnosti je 
umožniť prístup do zabezpečených oblastí len autorizovaným osobám a zamedziť (resp. 
spomaliť) prienik neautorizovaných osôb do zabezpečených oblastí.  

 

Obr.: Dátové centrum Microsoftu s viditeľným perimetrom91 

 Čo tvorí perimeter fyzickej bezpečnosti vášho domova? Čo tvorí perimeter fyzickej 
bezpečnosti vašej školy? 

 Navrhnite, aké technické bezpečnostné opatrenia by ste aplikovali na perimetri 
fyzickej bezpečnosti: 

1. v prípade dátového centra, 
2. v prípade organizácie, ktorá má prenajaté kancelárske priestory v časti poschodia 

budovy. 

Na fyzickom perimetri aplikujeme nielen technické opatrenia, ale aj personálne - napr. 
recepciu alebo strážnu službu. Strážna služba spravidla nekontroluje osobne každú časť 
perimetra (a strážených priestorov), ale využíva na kontrolu aj systém na detekciu 
(odhalenie) prieniku do priestorov, kamerové systémy a podobne. Pri kamerových 
systémoch je nevyhnutné dodržať správne umiestnenie kamier mimo verejných 
priestorov, označenie monitorovaných priestorov a vymazávanie záznamov, aby nedošlo 
k porušeniu GDPR (viz. kapitola Súlad). 
 

 
91 obrázok prevzatý z https://www.datacenterknowledge.com/microsoft/microsoft-build-fifth-massive-
western-us-azure-region 
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 Pokiaľ si predstavíme fyzický perimeter ako plot, tak potrebujeme, aby bol plot okolo 
celého pozemku. Pokiaľ sú v plote diery, tak plot neslúži svojmu účelu. Rovnako pri 
aplikovaní bezpečnostných opatrení na fyzickom perimetri je potrebné, aby v ich 
aplikovaní neboli “diery”, ktoré umožňujú útočníkovi prekonať fyzický perimeter. 
Napríklad, pokiaľ máme predajňu s murovanými stenami a veľkým skleneným 
výkladom, tak je vhodné aplikovať dodatočné opatrenie, ako napríklad bezpečnostnú 
roletu, ktorú vieme po ukončení pracovnej doby stiahnuť. 

 

 
Obr.: Nevhodné umiestnenie kamery92 

Opatrenia fyzického vstupu 
„Plot” okolo fyzického perimetra samozrejme musí mať aj nejakú “bráničku” (priestor) na 
vstup. Tento priestor umožňuje autorizovaným osobám vstup do zabezpečených oblastí. 
Na to, aby sme umožnili vstup len autorizovanej osobe, potrebujeme túto osobu 
autentifikovať. 

 Aké autentifikačné faktory poznáte? Priraďte autentifikačné faktory k autentifikačným 
prostriedkom dole: 

 

 

 
92 zdroj: https://www.proschoice.com.au/blogs/main/top-10-worst-security-camera-placements 
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  Každý z faktorov so sebou nesie riziká - napr. kľúč alebo prístupovú kartu vieme 
stratiť. Preto je možné kombinovať viacero faktorov pri autentifikovaní - napr. priložiť 
prístupovú kartu a zadať PIN. Výhodou využívania elektronického systému riadenia 
vstupu je automatické logovanie úspešných a neúspešných autentifikácii. 

  V prípade využitia biometrického faktora na autentifikáciu je potrebné naplniť aj 
požiadavky Súladu. 

Pri zabezpečovaní bezpečnosti sme teda problém so vstupom vyriešili: nainštalovali sme 
systém riadenia fyzického vstupu a rozdali sme kľúče, prístupové karty všetkým 
zamestnancom a kontraktorom. Problém je ale vyriešený len do prvej návštevy (človek 
zvonku), ktorá potrebuje pracovať v priestoroch organizácie. Zamestnancov aj 
kontraktorov sme úspešne identifikovali (viz. kapitola Registrácia a deregistrácia 
používateľov) a potrebujeme identifikovať aj návštevu. Na tento účel spravidla slúži kniha 
návštev, do ktorej sa návštevy zapisujú. Pri takomto zaznamenávaní spracúvame osobné 
údaje návštev, preto je nevyhnutné pri spracovaní dodržiavať GDPR a vymazávať 
nepotrebné záznamy po uplynutí doby spracovávania (viz. kapitola Súlad). 

 Aké opatrenia z riadenia prístupu by ste aplikovali pri riadení fyzického vstupu? 

Ako organizácia rastie, rastie aj komplexnosť priestorov a počet vstupných priestorov do 
zabezpečených oblastí. S tým rastie aj riziko, že sa neautorizovaná osoba dostane do 
zabezpečenej oblasti napr. cez “tailgating” (útočník sa snaží o prístup do 
zakázanej/chránenej oblasti tým, že predstiera identitu niekoho). Tailgating je možné 
riešiť pomocou turniketov, avšak zamedziť 100%-ne prístupu neautorizovaných osôb do 
zabezpečených oblastí nie je možné. Preto organizácia spravidla siahne po využití 
prístupových kariet, na ktoré vytlačí aj fotografiu a identifikáciu zamestnanca, čím vznikne 
visačka (badge). Návštevy majú samozrejme badge bez fotografie a mena. 
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 Obr.: Príklady vstupných kariet93 

Zabezpečenie kancelárii, miestností a budov 

Oddelením perimetra (rozsahu zorného uhla) a vyriešením vstupu do chránených oblastí 
spravidla práca na fyzickej bezpečnosti nekončí. Je potrebné si uvedomiť, že rôzne oblasti 
a priestory sú rôzne citlivé a prístup do nich, by mal byť delený podľa bezpečnostných 
princípov need to do  a need to know na presne definované množiny osôb. Rovnakým 
spôsobom pracuje aj škola. Učitelia majú prístup (kľúč) do zborovne, študenti majú prístup 
do svojich tried a len učiteľka chémie má prístup do chemického laboratória. 
 
  Určite okruh osôb, ktoré by mali mať umožnený vstup do nasledovných priestorov: 

recepcia, serverovňa, archív mzdového účtovníctva, sklady s palivom, bankový 
trezor. 

 
Problém, ako rozdeliť prístup do rôzne citlivých oblastí a priestorov organizácie sa rieši 
rozdelením priestorov do zón,  aplikovaním opatrení fyzickej bezpečnosti a riadení 
fyzického vstupu na rozhraní zón. Na sťaženie orientácie útočníka je vhodné neoznačovať 
citlivé priestory názvami94, ale len generickým označením miestnosti. 

Ochrana voči externým a environmentálnym hrozbám 
Externé a environmentálne hrozby zahŕňajú požiar, zaplavenie, zemetrasenie, výbuch, 
občianske nepokoje a následnú vandalizáciu atď. Ochranu voči požiarom spravidla rieši 
samostatný útvar zodpovedný za BOZP a požiarnu ochranu. Z pohľadu fyzickej 
bezpečnosti je vhodné kombinovať napr. bezpečnostné zóny s požiarnymi zónami - tým 
pádom je napríklad serverovňa chránená voči neautorizovanému fyzickému vstupu a aj 
voči požiaru.   

 
93obrázok prevzatý z https://www.identisys.com/markets-served/corporate 
94 aha: tu je serverovňa 
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Obr.: príklad hasiaceho systému v dátovom centre95 

 
V prípade, že nevieme chrániť zabezpečené oblasti voči externým a organizačným 
hrozbám, je vhodné mať k dispozícii plán kontinuity (viz. kapitola Plánovanie kontinuity 
informačnej bezpečnosti), ktorý určí, čo má organizácia robiť, ak napr. budova vyhorí, je 
zaplavená, a pod.  
 

Práca v zabezpečených oblastiach 
Pri práci v zabezpečených oblastiach platia pravidlá definované v politike fyzickej 
bezpečnosti. Hlavným dôvodom formalizácie pravidiel (striktného spresnenia obsahu) je, 
aby sa pravidlá nevykladali (nemohli vysvetľovať) dvojako a boli jasne definované pre 
každú príležitosť. Zároveň je formalizácia pravidiel dobrým odrazovým mostíkom pre 
rozširovanie pravidiel. Stačí doplniť pravidlá a označiť dokument vyššou verziou/prioritou. 
Tieto smernice, alebo len nevyhnutné časti, sú veľmi dôležitou súčasťou pri definovaní 
dohôd s dodávateľmi, pretože na jednom mieste, a najmä rýchlo, je dodávateľ 
informovaný, čo má dodržiavať a čo firma vyžaduje. Navyše sú častokrát špecifické práce 
v zabezpečených priestoroch outsourcované (zabezpečované externou spoločnosťou) - 
napr. čistenie a servis klimatizačných jednotiek v serverovni. 

 Komu všetkému mimo organizácie je potrebné poskytnúť smernice fyzickej 
bezpečnosti? 

Organizácia spravidla rieši nasledovné problémy spojené s prácou v zabezpečených 
oblastiach: 

● práca bez dohľadu - najmä upratovanie mimo pracovných hodín, 
● dohľad nad prázdnymi priestormi - najmä v noci, 
● fotografovanie a zhotovenie videozáznamu - napríklad pre účely marketingu. 

 
 

95 obrázok prevzatý z https://blog.koorsen.com/what-are-the-best-clean-agent-fire-suppression-systems 
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  Určite bezpečnostné riziká spojené s vybraným problémom, ktorý sa týka práce v 
zabezpečených oblastiach a navrhnite opatrenia a pravidlá na ošetrenie 
identifikovaných rizík. 

Oblasti pre donášku a nakládku/vykládku tovaru 
Špecifickým vstupným bodom do chránených oblastí je oblasť pre donášku tovarov, 
prípadne nakládku a vykládku tovaru. Dôvodov je viacero: 

● často je potrebné umožniť prístup automobilom alebo kamiónom, 
● je potrebné umožniť prístup veľkého množstva návštev (napr. vodiči kamiónov), 
● môže dochádzať k manipulácii s nebezpečnými materiálmi ako horľaviny, výbušné 

plyny alebo nebezpečné látky, 
● prichádzajúci tovar a materiál môže mať prekrytie s informačnou bezpečnosťou - 

napr. pri donáške hardvéru pre potreby dátového centra96. 
 
Z týchto dôvodov môže organizácia vytvoriť “demilitarizovanú zónu” fyzickej bezpečnosti 
(viz. kapitola Komunikačná bezpečnosť), kde sa na jednej strane môže prijímať náklad a 
tovar (po preverení) a na druhej strane sa môže tovar ďalej dodávať do vnútra budovy. 
Vodiči majú prístup len na “verejné” rozhranie tejto zóny. Často v prípade dodávky tovaru, 
či už hardvéru alebo informácií v písomnej forme, alebo ak sú uložené na IKT, vodiči 
nesmú vystúpiť z auta.  
 

 Aké činnosti by mali byť zrealizované pri naskladnení hardvéru do dátového centra s 
ohľadom na riadenie aktív? 

Zariadenia 
Fyzické oblasti a priestory sme už zabezpečili (popísali ich zabezpečenie) a v tejto 
kapitole sa pozrieme na zariadenia spracúvajúce informácie, ktoré (zariadenia) sú 
umiestnené v týchto priestoroch. 

Umiestnenie a ochrana zariadení 
Umiestnenie zariadení by malo byť také, aby zariadenia boli dostupné pre autorizovaný 
personál, a zároveň neboli vystavené bezpečnostným rizikám. Táto myšlienka vyznieva 
zaujímavo, ale môže to byť celkom komplikované, tak si to radšej poďme ukázať na 
príklade: 

  Majme sieťovú tlačiareň, na ktorej potrebuje tlačiť viacero oddelení organizácie. Tým 
pádom by sme mali zvážiť umiestnenie tlačiarne na chodbe, aby bola prístupná pre 
jednotlivé oddelenia. Tlačiareň nechceme umiestniť: 

● v dátovom centre (serverovni) – sú to bezpečné priestory, ale málo použiteľné pre 
zamestnancov. Navyše sa nám objaví potreba pridelenia zbytočných prístupových 
práv kvôli tlači. 

● na recepcii - návštevníci by mohli vidieť obsah tlačených dokumentov, prípadne 
zobrať vytlačené dokumenty. 

● vonku – hrozí riziko krádeže, zatopenia, prašnosť a všetky riziká spomínané pri 
recepcii. 

 
96 pozrite si ešte raz obrázok dátového centra Microsoftu o pár strán vyššie. Priestory pre nakládku sú 
viditeľné v spodnej časti budovy. 
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 Vyučujúci nakreslí na tabuľu plán priestorov pobočky banky. Navrhnite umiestnenie 
stolov a zariadení pracovníkov. Venujte pozornosť natočeniu monitorov tak, aby 
zákazníci banky nevideli, čo je na nich zobrazené. 

 
 Výrobca zariadenia spravidla uvádza, v akých podmienkach je možné zariadenie 

používať - teplota, vlhkosť, prašnosť. V prípade potreby použitia výpočtovej techniky 
vo výrobe je možné využiť špecificky chránený hardvér. 

 
Obr.: Klávesnica s membránou odolná voči prachu a vode97 

 
  Zákon o ochrane utajovaných skutočností a k nemu prislúchajúce vyhlášky, ktoré 

špecifikujú aj požiadavky na minimalizáciu rizika elektromagnetického vyžarovania, 
obsahujú aj tieto špecifické požiadavky.  

 
 Pripravte prezentáciu o “air-gapped” zariadeniach a spôsoboch prenosu dát medzi 

air-gapped zariadeniami pomocou elektromagnetického vyžarovania, tepelného 
vyžarovania, zvuku alebo signalizačných diód (air-gap = vzdušná priepasť; 
bezpečnostné opatrenie, ktoré chráni počítačovú sieť pred nezabezpečenými sieťami 
fyzickou izoláciou). 

Podporné služby 
Medzi podporné služby spoločnosti patrí: dodávka elektriny, vody, plynu, kúrenie, 
chladenie, klimatizácia,  kanalizácie a telekomunikačné linky. Pokiaľ sa pýtate, čo má 
spracovanie informácii s vodou alebo plynom, kladiete si dobrú otázku. Počítač vie 
fungovať bez vody aj plynu, avšak obslužný personál nevie fungovať bez vody (nedajú sa 
napr. splachovať toalety) a plynu (ak ním napr. kúrime). Preto je potrebné pri analýze rizík 
zobrať do úvahy všetky podporné služby a zamyslieť sa, ako ošetriť riziko výpadku. 
Spôsob ošetrenia je spravidla: 

● redundancia (navýšenie zdrojov na viac, ako je nevyhnutné) - napr. máme 
napojené dátové centrum z dvoch elektrických vedení, 

● náhradný zdroj - pri výpadku elektrickej energie použijeme UPS alebo diesel 
generátor98, 

● monitoring výpadku podpornej služby. 

 
97 obrázok prevzatý z https://www.aliexpress.com/item/32823699014.html 
98 tu sa opäť fyzická bezpečnosť prekrýva s BOZP, kedy by sme pri výpadku elektrickej energie mali mať v 
budove núdzové osvetlenie nezávislé od prívodu elektrickej energie, ktoré umožní evakuáciu osôb. 
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 Pripravte prezentáciu o spôsobe ošetrenia rizika prerušenia telekomunikačných liniek 
napr. pri výkopových prácach. 

 
Obr.: veľké UPS pre dátové centrá99 

 
 

 
Obr.: diesel generátor pre dátové centrum100 

Bezpečnosť kabeláže 
Metalické a optické komunikačné káble, ktoré prenášajú dáta, potrebujeme chrániť voči 
neautorizovanému fyzickému prístupu, nakoľko sa vie útočník zapojiť (“napichnúť”) na 
káble a môže komunikáciu, ktorá káblom preteká, odpočúvať. V najhoršom prípade môže 
začať modifikovať komunikáciu. Tento typ útoku nazývame - man in the middle na fyzickej 
vrstve. 

 

Obr.: Pripojenie káblového zväzku do dátového socketu101 

 
99 obr. prevzatý z https://www.aspsys.com/infrastructure/data-center-uninterruptible-power-supplies-
ups/ 
100 obr. prevzatý z https://www.cat.com/en_US/by-industry/electric-power/electric-power-
industries/data-centers.html 
101 obrázok prevzatý z: https://hackinglab.cz/en/blog/wiretapping/ 
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Metalické káble prenášajú dáta prostredníctvom elektrických impulzov, a nie je preto 
problém po ich rozbalení z ochranného puzdra pripojiť ich na zariadenie odpočúvajúce 
alebo modifikujúce signály. Optický kábel vedie svetlo, a preto pri “napichnutí” spravidla 
dôjde k zlomeniu kábla a prerušeniu signálu. Proti takejto sabotáži však vieme tiež 
zasiahnuť preventívne s využitím vhodných nástrojov. Kabeláž vieme chrániť buď 
špecifickými ochrannými žľabmi, alebo zapustením do steny budovy, resp. ich zakopaním 
do zeme. 

Údržba zariadení 
Aby zariadenia fungovali správne, je potrebné ich udržiavať podľa pokynov výrobcu. Toto 
sa týka nielen zariadení spracovávajúcich informácie, ale aj podporných zariadení, ako 
napr. klimatizačné jednotky.  

V rámci údržby je potrebné preto myslieť na to, aby: 

● bola robená v pravidelných intervaloch a autorizovanými pracovníkmi, 
● neboli ohrozené informácie spracúvané na zariadeniach. 

 Ako by ste zabezpečili auditovateľnosť procesu údržby zariadení? 
 
Pokiaľ sa pokazí zariadenie spracúvajúce informácie (napr. aj tlačiareň!) je potrebné dbať 
na to, aby servisný technik nemohol neautorizovaným spôsobom čítať alebo zmeniť dáta 
na zariadení. V prípade, že sa pokazí zariadenie, ktoré nesie citlivé dáta (napr. disk), 
potom je potrebné zabezpečiť, aby tento disk nešiel do opravy, ale bol zničený. 
 

 Ako by ste zabezpečili opravu pokazeného počítača, ktorý spracúva citlivé dáta? 
 
Komplikovanejšia situácia nastáva v prípade, že je potrebné zaslať zariadenie na údržbu 
alebo opravu mimo firmy, čo nás posúva k nutnosti zaoberať sa ďalšími rizikami. 

Vynášanie zariadení (mimo chránených oblastí) 
Vynášanie zariadení by malo byť autorizované. Toto tvrdenie môže znieť smiešne v dobe 
smartfónov, tabletov a prenosného čohokoľvek, avšak stále platí, že napríklad serverový 
hardvér si IT správca nemôže len tak zobrať z dátového centra. Preto organizácia môže 
rozdeliť zariadenia na: 

● prenosné - môže sa vynášať mimo chránených oblastí, 
● neprenosné - môže sa vynášať mimo chránených oblastí len na základe jasne 

definovaných podmienok a len definovaným procesom. 

 Navrhnite spôsob, akým sa môže preniesť server medzi dvoma dátovými centrami. 
Zabezpečte, aby nebola ohrozená dôvernosť dát, osobná zodpovednosť a hardvér 
nemohol byť modifikovaný. 

 
  Niektoré organizácie majú politiku, že hardvér dátové centrum neopúšťa a ak, 

potom len vo forme zošrotovaných železných pilín (teda fyzicky zničený). 
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Bezpečnosť zariadení mimo chránených oblastí 
V predchádzajúcej kapitole sme si uviedli, že niektoré zariadenia sa môžu vynášať z 
chránených oblastí. Organizácia potom musí riešiť nasledovné riziká: 

● zariadenie nebude odcudzené - ochrana sa zabezpečuje šifrovaním pevného 
disku, tzv. anti-theft funkcionalita, 

● zariadenie nebude zničené (prašnosť, vlhkosť, káva, deti, domáce zvieratá…) – 
prideľuje sa osobná zodpovednosť zamestnanca, ktorý musí dávať na zariadenie 
pozor a nesmie ho používať na nevhodných miestach - viz. kapitola Umiestnenie 
a ochrana zariadení, 

● dáta zo zariadenia nebudú odpozerané - viz. kapitola Umiestnenie a ochrana 
zariadení. 

 Navrhnite školenie pre zamestnancov, ako používať notebooky pri práci doma. 

Bezpečné vyraďovanie a znovupoužitie zariadení 
Každé zariadenie sa raz dostane do „digitálneho neba“ (stane sa nepoužiteľným) a je 
potrebné ho vyradiť. Zariadenie však môže počas svojho života zmeniť používateľa - napr. 
notebook pridelený jednému zamestnancovi bude pridelený inému zamestnancovi. 
Organizácia potrebuje ošetriť minimálne nasledovné riziká: 

● neautorizovaný prístup k dátam - nový zamestnanec nemusí mať možnosť 
pracovať s dátami, ktoré uložil na zariadenie (prenosné médium) predchádzajúci 
zamestnanec.  

● znefunkčnenie licencie pre špecifický softvér - niektoré typy softvéru sú viazané 
na hardvér pracovnej stanice. Takýto softvér (pokiaľ ho nový zamestnanec 
nepotrebuje využívať) je potrebné korektne odinštalovať. 

 Organizácia pri znovuvyužívaní notebookov nemaže pevný disk, len pridelí 
novovytvorený profil novému zamestnancovi. Vysvetlite riziká vyplývajúce z tohto 
procesu. 

Používateľské zariadenia ponechané bez dozoru 
Zariadenie mimo priestorov organizácie by nemali byť ponechané bez dozoru, pretože 
môže byť odcudzené (“dostať nohy”). Zamestnanec však nemôže so zariadením tráviť 24 
hodín denne, a preto je potrebné zariadenie nejakým spôsobom ochrániť. Na tento účel 
slúžia napr. ochranné skrinky (napr. pri telepráci alebo v hotelovej izbe) alebo špecifické 
zámky: 
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Obr.: príklad zámku na notebook, ktorým je možné zariadenie prichytiť o pevnú súčasť 
miestnosti102. 

Pripevnenie zariadenia rieši len jeho fyzickú bezpečnosť proti „premiestneniu“, ale pokiaľ 
je takéto zariadenie ponechané bez dozoru, pričom používateľ je aktívne prihlásený do 
operačného systému a aplikácie, útočník vie zneužiť aktívnu session (stretnutie, stránku, 
aktivitu). Preto by sa malo zariadenie v prípade neaktivity uzamknúť, a teda používateľ by 
mal byť preškolený, aby sa vždy odhlásil / uzamkol zariadenie, pokiaľ zariadenie 
nepoužíva. 

Politika čistého stola a čistej obrazovky 
Na účely vynútenia odhlásenia / uzamknutia zariadenia slúži politika tzv. “čistej 
obrazovky”. Táto by zároveň mala byť doplnená politikou tzv. “čistého stola”, aby sa citlivé 
dáta v papierovej podobe nepovaľovali na miestach, kde sa k nim môžu dostať 
nepovolané osoby - stôl, ale aj tlačiareň. 

 Napíšte politiku “čistého stola a čistej obrazovky”. Nezabudnite nielen na pravidlá a 
pravidelné kontroly a ich spôsob vykonania. 

 

 Vytvorte školenie pre používateľov o dodržiavaní zásad “čistého stola a čistej 
obrazovky”. 

 
 

 

 

 
102 obrázok prevzatý z: https://www.alza.sk/premiumcord-s-bezpecnostnym-kodom-d435021.htm 

Príbehy zo školy: Ukradnem informácie odčítaním cez okno. 
Stará mama Ester stála v hlúčiku ľudí pred školou. „To je strašné,” hovorila, „krádež v 
našej škole! Kto to kedy počul?”. Policajná páska spolu s uniformovanými príslušníkmi 
oddeľovala hlúčik od budovy školy. Ale rozbité okno na prízemí a veci, ktoré zlodeji v 
chvate postrácali v predzáhradke, tie hovorili jasnou rečou.  

V riaditeľni vládla ponurá atmosféra. „Zmizlo vybavenie chemického laboratória a aj 
drahé chemikálie,” ukončila výpočet škôd profesorka chémie. Riaditeľ poďakoval a 
obrátil sa ku kolegom: „Nejaké nápady?” ozval sa profesor Mojko: „Doméne fyzickej 
bezpečnosti sme sa zatiaľ nevenovali, asi by bolo načase.” 

„Dohodnuté, vy kolega pozriete na riziká a ja idem za policajtmi,” pokýval hlavou Teofil 
Pokojný. 

 Identifikujte riziká fyzickej bezpečnosti platné pre vašu školu, ktoré môžu viesť 
ku krádeži informácii alebo výpočtovej techniky. 
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Bezpečnosť prevádzky 
Ak organizácia prevádzkuje informačný systém, musíme zabezpečiť aj jeho prevádzku. 
Je potrebné zamyslieť sa, či je v každom okamihu zabezpečená prevádzka všetkých 
zariadení tak, aby nedošlo k žiadnej situácii, ktorá má negatívny dopad na obsluhu, 
zariadenia alebo spracovávané dáta. Z opačného pohľadu vlastne ide o vytvorenie takého 
prostredia a postupov, ktoré umožňuje plnenie požadovaných funkcií. Telekomunikácie 
zabezpečujú komunikáciu, nemocnice a manažment pacientov, vydavateľstvo vydávanie 
publikácií, letová prevádzka riadenie lietadiel. Vo všetkých príkladoch je nevyhnutné, aby 
systémy pracovali, aby existovali presné postupy pre rutinnú správu systémov, ale aj na 
ochranu pred nepredvídateľnými situáciami. O tom, ako riadiť prevádzku, aby bola 
funkčná a bezpečná, si povieme v tejto kapitole. 

Prevádzka IKT je súbor činností s cieľom zaistiť dostupnosť IKT systému. Prevádzka IKT 
sa riadi samostatnými štandardami103, ktoré sa však prekrývajú (aj) v tejto časti so 
štandardami ISO 27001/27002.  

 Jedným z rozšírených frameworkov (prostredie, v ktorom je organizovaná a napísaná 
ďalšia aplikácia)  na riadenie prevádzky je ITIL (Information Technology Infrastructure 
Library). ITIL je súbor odporúčaní, ako dosiahnuť dobrú prax pri riadení IT služieb.  

 Napr.: V prípade, že máme službu eshop, hodnotou, ktorú dodáva táto služba pre 
organizáciu je predaj produktov. ITIL nám poskytuje štruktúrovaný prístup k tomu, 
ako bude táto služba riadená, t. j. aké sú: 

● požiadavky na prevádzku IT služby (napr. dostupnosť), 
● riziká spájané so službou, 
● náklady spájané so službou. 

 
103 Napr. séria ISO 20 000 

Serafín spolu s Betkou, Lízou a Pištom odprezentovali zoznam rizík fyzickej 
bezpečnosti pre Gymnázium Jána z Dindy. A že toho bolo dosť. Celý pedagogický zbor 
zatlieskal študentom aj profesorovi Mojkovi, pretože všetko bolo jasné. Ešte aj Beáta 
Nemiestna bola v obraze. krádeže boli kurze vždy, no nie ako tie nové, hrozné veci, 
ako sú počítače a mobily. Teofil Pokojný všetkých pochválil a potom dodal: „Nie je toho 
málo. Budem musieť dohodnúť dodatočné peniaze so zriaďovateľom. Dovtedy sa 
budeme sústreďovať na riziká, ktoré vieme ošetriť zadarmo.” Ozvalo sa šomranie.  

„Ale mám pre vás výbornú správu,” snažil sa pán riaditeľ potlačiť nesúhlas v zárodku. 
„Budeme na škole učiť predmet informačná bezpečnosť.” V zborovni zazneli súhlasné 
výkriky a ovácie. „A to znamená, že v miestnosti pani účtovníčky vznikne kabinet 
informačnej bezpečnosti! Pani účtovníčka bude sedieť v učebni informatiky. Serafín, 
prosím, navrhnite opatrenia, aby študenti nemohli vidieť citlivé informácie na počítači 
pani účtovníčky.“ 

  Umiestnite počítač pani účtovníčky v učebni vašej školy tak, aby nebolo možné 
odpozerať citlivé informácie.  
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a tiež nám poskytne informácie o rozvoji a zmenách služieb v čase. 

Na to, aby ITIL poskytol holistický104 (celostný, taký, ktorý pokrýva celý systém) prístup k 
riadení IT služieb, obsahuje 34 praktík roztriedených do nasledovných skupín: 

● riadiace praktiky - zamerané na celkové riadenie služieb, napr. riadenie rizík, 
riadenie projektov, nastavenie stratégie, riadenie nákladov atď., 

● praktiky pre riadenie služieb - zamerané na riadenie služby, napr. riadenie 
kapacity, riešenie prevádzkových incidentov, riadenie zmien atď.,  

● riadenie technických služieb - napr. riadenie infraštruktúry a platforiem, deploy 
atď. 

V tejto kapitole sa pozrieme na to, ako k zaisteniu dostupnosti pridať aj informačnú 
bezpečnosť. 

Prevádzkové postupy a zodpovednosti 

Zdokumentované prevádzkové postupy 
Začneme jednou z najmenej obľúbených105 tém medzi IT administrátormi, a to sú 
prevádzkové postupy. Prevádzka informačného systému zahŕňa rôzne činnosti, od 
jednorazových (napr. prvotná konfigurácia IT systému) až po opakované (napr. 
zálohovanie, inštalácia záplat atď.). Skúsený IT administrátor by mal poznať činnosti, byť 
schopný realizovať ich a vedieť reagovať aj na neštandardné stavy - napr. zlyhanie 
zálohovacej operácie kvôli poškodenému pevnému disku. Prečo by mal potom IT 
administrátor dokumentovať prevádzkové postupy? Dôvodov je viacero: 

● jeden IT administrátor nemôže byť dostupný 24 hodín denne 7 dní v týždni počas 
celého roku - ak má byť IT systém prevádzkovaný nepretržite, je potrebné aby sa 
na prevádzke podieľal tím ľudí, 

● tento tím ľudí musí fungovať jednotne - používať rovnaké postupy a nástroje, 
● v tíme ľudí sú spravidla jednotliví IT administrátori na rôznej úrovni vedomostí 

a starší členovia tímu musia vysvetľovať (aj) prevádzkové postupy mladším 
členom, pokiaľ ich nemajú napísané, 

● dokumentácia je dôležitá aj kvôli zastupiteľnosti - mať postupy „v hlave“ je dobré, 
ale pokiaľ “hlava” IT administrátora nie je dostupná, lebo napr. leží s chorobou 
doma, tak je vhodné mať prevádzkový postup aj napísaný, 

● dokumentácia je dôležitá aj kvôli identifikovaniu potenciálnych problémov, 
napríklad ak administrátor, ktorý jediný spravuje systém aj počas choroby, 
nevytvoril prevádzkovú dokumentáciu a neodovzdal správu kolegom, potom je 
práve tento systém vhodný na analýzu, či administrátor všetko vykonáva tak, ako 
má. 

 
 Táto časť informačnej bezpečnosti sa prekrýva s ITIL praktikami Service Catalog 
Management a Service Configuration Management. 
 

 Boli ste poverení pomáhať IT správcovi v počítačovej učebni. Aké prevádzkové 
postupy by mal pre vás pripraviť? 

Dôležitou súčasťou prevádzkových postupov je aj auditovateľnosť - t. j. nepostačuje, že 
sa aktivita vykoná, musí byť o nej aj záznam.  

 
104 zahŕňajúci všetko potrebné 
105 administrátor je predsa administrátor a nie spisovateľ :) 
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 Napr.: v prípade záloh sa spravidla uchováva niekoľko posledných záložných kópií 

dát, ale nie všetky. Ako teda presvedčiť audítora, že sa zálohy vykonávajú 
pravidelne?  

1) Manuálnym záznamom - napr. IT administrátor si vedie denník IT systému, kde 
označí, že zálohu spravil a s akým výsledkom. 

2) Automaticky - zálohovací softvér zaznamená vykonanie zálohy do logu, ktorý je 
potrebné potom uchovávať kvôli auditovateľnosti. 

 
Všetka dokumentácia týkajúca sa prevádzkových postupov sa musí považovať za 
riadenú106, tzn. že dokumenty majú rovnaký vzhľad, obsahujú rovnakú množinu informácii 
a sú revidované a aktualizované kontrolovaným spôsobom. 

Riadenie zmien 
Zmena je život a platí to aj o prevádzke IKT. Z pohľadu informačnej bezpečnosti je 
dôležité, aby sa zmeny diali riadeným spôsobom: 

 

Obr.: životný cyklus zmeny 

Cieľom riadenia zmien je zaistiť rovnakú úroveň bezpečnosti (alebo ju aspoň zmeniť 
kontrolovaným spôsobom) a zaistiť dostupnosť IT služby. V ITIL-e je na riadenie zmien 
vyčlenená samostatná praktika Change Control.  

 Zmena: potrebujeme sprístupniť webový server do internetu. 
 

Identifikácia zmeny Otvorenie sieťového portu 80/tcp a 443/tcp (HTTP a HTTPS) do 
internetu pre konkrétny server. 

Plánovanie Kedy potrebuje byť server prístupný? 

Otestovanie Nie je aplikovateľné, ide o jednoduchú zmenu firewall pravidla. 

Ohodnotenie 
dopadu 

Rizikom je útok na webový server: 
● Má webový server aplikované všetky záplaty? 
● Prešla aplikácia penetračným testom? 
● Je server chránený web aplikačným firewallom? 

Dopad na používateľov - nie je. 

Schválenie Ak sme riziká ošetrili, môžeme formálne schváliť za bezpečnosť. 

Komunikácia Koho všetkého je potrebné informovať? Napr.: 
sieťový tím, tím webovej infraštruktúry, online tím, bezpečnosť, ... 

Verifikácia  Napr. portscan, ktorým skontrolujeme, či sú otvorené len 
povolené porty. 

 
106 napr. v zmysle normy ISO 9001 na riadenie kvality. 

             identifikácia 
ohodnote-nie 

dopadu 
plánovanie a 
otestovanie  schválenie  

nasadenie 
 a  

verifikácia 
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Návrat Port na firewalle opať zavrieme107.  

Tab.: príklad plánovania zmeny 
 

 Boli ste poverení pomáhať IT správcovi v počítačovej učebni. Zrealizujte zmenu 
nasadenia aktualizácii Windows na počítače v učebni. 

Takto popísaná zmena vyzerá pomerne jednoducho, tak poďme veci skomplikovať. V 
reálnom živote sa stretávame pri riadení zmien s tromi možnými problémami: 

1. Zmien je veľa – vynásobte si tabuľku hore stovkami až tisíckami a bude jasné, že 
riešiť riadenie zmien spôsobom “spravíme stretnutie ku každej zmene a 
dohodneme sa” nie je možné. 

2. Zmeny treba nasadiť rýchlo - napr. v prípade bezpečnostného incidentu môže 
byť potrebné zavrieť port na firewalle veľmi rýchlo. 

3. Zmeny nie je možné zrealizovať, lebo majú za následok výpadok služby - napr. 
v prípade retailového (maloobchodného) biznizu, kde je každá sekunda času 
vyvážená zlatom, môže byť nasadenie akejkoľvek zmeny, ktorá znamená (alebo 
môže znamenať) výpadok služby, jednoducho nerealizovateľné pre biznis, ktorý 
má fungovať 24 hodín denne. Práve zohľadnenie dopadu na používateľov 
znamená často plánovanie zmien na nočný čas alebo víkendy. Pokiaľ je potrebné, 
aby bola IT služba dostupná nepretržite, je potrebné využiť redundantné 
komponenty, aby v prípade realizácie zmeny na časti infraštruktúry bola IT služba 
poskytovaná zvyšnou časťou infraštruktúry. Viac informácii je v kap. Redundancie. 

 
Spôsobov, ako sa vysporiadať s uvedenými problémami, je viacero. Prakticky sú však 
využívané nasledovné princípy: 

1. Zmeny sú rozdelené na štandardné a núdzové (emergency).  
2. Štandardné zmeny sa pripravujú a schvaľujú cez interné fórum zložené zo 

zástupcov relevantných útvarov - Change Advisory Board (CAB). Napr. ráno sa 
stretne CAB a odsúhlasí zmeny, ktoré sú realizované počas dňa alebo v noci. 

3. Neštandardné zmeny môže tiež urgentne schvaľovať CAB, alebo dedikovaní 
manažéri, aby sa nebránilo ich rýchlemu nasadeniu. Po nasadení emergency 
zmeny nasleduje “upratovanie”, aby sa dotiahli všetky potrebné veci - napr. 
formálnym zaznamenaním formou ticketu, zdokumentovaním, ohodnotením rizika 
po nasadení zmeny atď. 

Riadenie kapacít 
Riadenie kapacít je oblasť, v ktorej sa informačná bezpečnosť prekrýva s veštením :)  
Skúste si to sami:   

 Na základe čoho spravíte rozhodnutie, aký nový počítač kúpiť, ak vám rodičia sľúbili 
zakúpenie počítača, ale: 
● musí vám vydržať aspoň 5 rokov, 
● a nemá byť veľmi drahý? 

Táto časť riadenia kapacít sa prekrýva s ITIL-om, konkrétne praktikou Capacity and 
Performance Management. Riadenie kapacity  je proces, ktorý zabezpečuje, že samotná 
kapacita IT a aj infraštruktúry, na ktorej systémy organizácie bežia, budú postačujúce pre 

 
107 Nebudeme uvažovať nad situáciu, že by ten server niekto hackol. V takom prípade sa spúšťa ešte 
navyše incident response proces, v ktorom je zahrnutá aj obnova informačného systému do pôvodného 
stavu. 
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bežnú prevádzku a aj pre výkyvy. Riadenie by malo byť včasné a aj nákladovo efektívne. 
To znamená, že kapacity majú byť dostupné, keď je to potrebné a zároveň, nie dlho pred 
tým, ako sú potrebné. Zároveň z požiadaviek vyplýva, že riadenie kapacity je spojené so 
správou financií, riadením ľudských zdrojov a aj poznaním aktuálnej kapacity, ktorú 
organizácia využíva. 

Kapacity IKT infraštruktúry a IT systémov je potrebné riadiť v krátkodobom (napr. čo 
spraví zmena XY s kapacitou IT systému?) a dlhodobom horizonte (koľko peňazí je 
potrebné plánovať na prevádzku IT systému na budúci rok, ďalší rok alebo v päťročnom 
období?). Pod riadením samozrejme nemyslíme len neustále míňať peniaze na 
dokupovanie nového hardvéru a IKT zariadení. Získať kapacitu sa dá viacerými spôsobmi 
napr.: 

zmazanie nepotrebných dát ušetrí priestor na disku a čas behu dotazov 

zrušenie nepotrebných systémov ušetrí napr. kapacitu virtualizačnej 
platformy 

optimalizácia aplikačnej logiky zníži čas behu dotazov a zvýši rýchlosť 
aplikácie 

reštrikcia sieťového pripojenia108 uvoľní prenosové pásmo pre ostatné 
aplikácie 

optimalizácia bezpečnostných opatrení109 ušetrí čas CPU, zníži požiadavku na RAM 

 Tab.: Príklady získania kapacity bez dokúpenia infraštruktúry 

Pri riadení kapacít je potrebné mať spoľahlivé historické dáta, na základe ktorých sa vedia 
zodpovední pracovníci rozhodnúť, čo je potrebné do budúcnosti urobiť, aby IT služba 
fungovala v zmysle dohodnutých parametrov.  

 Vyhľadajte na internete riešenie, ktoré vám umožní sledovať využitie CPU, pamäte a 
pevného disku na 10.000 pracovných staniciach Windows. 

Oddelenie vývojových, testovacích a prevádzkových prostredí 
 Organizácia, ktorá vyvíja väčší IT systém má spravidla viacero prostredí:  

● vývojové prostredie, v ktorom developeri nasadzujú aktuálne vyvíjané verzie IT 
systému. Toto prostredie môže byť veľmi nestabilné, aplikácia nemusí fungovať 
správne a rýchlo sa mení. 

● testovacie prostredie, v ktorom bežia dlhšie testy (a prípadne je využívané na 
školenie nových používateľov). Toto prostredie obsahuje nové verzie aplikácie, 
ktoré sú stabilnejšie oproti vývojovým verziám. Môže sa meniť v čase. 

● produkčné prostredie, v ktorom beží IT služba pre (interných alebo externých) 
používateľov. Produkčné prostredie obsahuje len schválené, otestované a 
stabilné verzie aplikácie. 

 
108 Napr. cez quality of service.  
109 Niektoré opatrenia môžu zaťažovať systém. Napr. OWASP odporúča pre hashovaciu funkciu 
PBKDF2 100 000 iterácií (cyklov opakovaní), čo môže byť náročné na výkon a stojí za zváženie, či túto 
hashovaciu funkciu v aplikácii nenahradiť inou. Podobne časté skeny rôznymi bezpečnostnými softvérmi 
(antivírus, DLP, VA skener, …) môžu degradovať výkon systému a vznikne priestor na optimalizáciu. 
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Oddeliť vývojové, testovacie a prevádzkové prostredie znie na prvé počutie ako dobrý 
nápad. Prečo sa to nerobí? Dôvody110 sú: 

● cena - je potrebné zaplatiť tri prostredia (servery, sieť, …) a starať sa o ne, 
● dáta - je problém vytvoriť množinu dát, ktorá je použiteľná na testovanie a zároveň 

to nie sú produkčné dáta. Tento problém je ešte vypuklejší, pokiaľ je informačný 
systém integrovaný s ďalšími informačnými systémami a dáta v nich by mali 
sedieť111.  

V rámci ITIL-u nie je na separáciu prostredí vyčlenená konkrétna praktika, toto 
bezpečnostné opatrenie však súvisí s praktikami Service Validation and Testing a 
Software Development and Management.  
 

 V prípade, že v testovacích prostrediach sú produkčné dáta, časté nápravné 
opatrenie je nastavenie riadenia a ochrany dát na rovnakej úrovni ako v produkčnom 
prostredí. To znamená ochranu na úrovni hardvéru, softvéru, šifrovania, prístupov 
oddelenia sietí a monitoringu.  

 
Z pohľadu informačnej bezpečnosti je podstatné, akým spôsobom sú jednotlivé prostredia 
oddelené a aké riziká sa viažu na jednotlivé scenáre. 
 
 

 Skúste popísať riziko pre nasledovné nedostatočné oddelenia vývojových, 
testovacích a prevádzkových prostredí: 

Problém Riziko 

Nie je definované, za akých podmienok je 
možné softvér z testovacieho prostredia nasadiť 
na produkciu. 

 

Vývojové a produkčné prostredie beží na 
rovnakom hardvéri. 

 

Testovanie sa vykonáva v produkcii.  

V produkčnom prostredí sú nainštalované 
kompilátory a ďalšie vývojové nástroje. 

 

Testovanie sa realizuje na produkčných dátach.  

Spôsoby ako oddeliť jednotlivé prostredia si rozoberieme v kapitole Komunikačná 
bezpečnosť. 

Testovanie na produkčných dátach môže mať okrem rizík aj problém s naplnením 
právnych požiadaviek. Napr. pri spracúvaní osobných údajov spravidla nie je účelom 

 
110 Abstrahujeme od dôvodu nedostatok času/lenivosť developera 
111 T.j. ak mám zákazníka Janko Hraško s rodným číslom 081224/9078 v testovacom prostredí pre systém 
“eshop”, tak by tento zákazník mal byť uvedený v testovacom prostredí pre systém “fakturacia” rovnakým 
rodným číslom. 
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spracovania testovanie informačného systému, a takéto použitie môže byť v rozpore s 
GDPR. 

Ochrana voči malvéru 
Na ochranu voči malvéru nasadzujeme antivírus. Toto je logické, keďže cieľom ochrany 
voči malvéru je aplikovanie opatrení na detekciu, prevenciu a obnovu pred/po infekcii 
malvérom, vrátane rozvíjania vhodného užívateľského povedomia. Pokiaľ antivírus 
zdeteguje a odstráni malvér, a ešte o tom používateľa informuje (aby napr. nechodil 
sústavne na phishingovú stránku), tak sme cieľ naplnili. Problém nastáva, pokiaľ malvér 
nie je zachytený antivírusom.  

Z pohľadu ITIL-u nie je na ochranu voči malvéru samostatnou vyčlenenou praktikou, 
avšak tieto bezpečnostné opatrenia súvisia s praktikami Risk Management,  Incident 
Management a Service continuity management (napr. ako zaistíme dostupnosť IT služby 
po zásahu ransomvérom). 

 Aké cesty šírenia malvéru by mal kontrolovať antivírus? 

Antivírus na pracovných staniciach musí byť centrálne spravovaný - správca nemá šancu 
konfigurovať ručne antivírus na tisíckach počítačov. Na centrálnu správu slúži centrálna 
konzola, ktorá umožňuje: 

● nasadzovať nové verzie antivírusu112, 
● zobraziť stav a problémy s inštalovaným antivírusom a jeho komponentami na 

jednotlivých počítačoch, 
● nastaviť konfiguráciu antivírusu podľa definovanej konfigurácie - politiky (na jeden 

počítač môže byť aplikovaných viacero politík), 
● zobraziť detegovaný malvér a čo s ním antivírus spravil (následnú reakciu 

antivírusu). 
 

 

Príklad centrálnej konzoly na správu antivírusového riešenia 

 
112 nie antivírových signatúr, tieto chceme spravidla inštalovať automaticky 
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Problém nastáva, ak antivírus malvér nezachytí alebo ak ho zachytí a nevie ho odstrániť. 
V takomto prípade je potrebné aplikovať vrstvovú ochranu (layered defense), ktorá vie 
zabrániť malvéru v rôznych fázach útoku. 

 

 

 

Cybersecurity kill chain113 

 Poďme si ukázať kill chain na príklade ransomvéru: 
1) Reconnaissance = na webe organizácie útočník zistí, kam je potrebné poslať 

životopis, 
2) Weaponization = útočník pripraví PDF “životopis” s exploitom Adobe Acrobat 

Reader, 
3) Delivery = útočník pošle “životopis” emailom, 
4) Exploitation = zamestnanec ľudských zdrojov otvorí “životopis” a dôjde k spusteniu 

škodlivého kódu, 

 
113 Obrázok prevzatý z 
https://www.darkreading.com/messages.asp?piddl_msgthreadid=21787&piddl_msgid=273447 
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5) Installation = škodlivý kód114 stiahne ďalší malvér, ktorý sa nainštaluje na systéme 
(napr. ako falošný ovládač), aby bola zaistená prítomnosť (persistance) bez 
potreby nanovo otvárať “životopis”, 

6) Command and control = malvér sa pripojí na C&C115 server, aby si stiahol 
konfiguráciu, čo má robiť, 

7) Actions on objectives = spustí sa šifrovania dát. 
 
Pokiaľ nie je cieľom útočníka zašifrovať počítač, ale napr. celú organizáciu, tak sa kroky 
1-7 opakujú v internej sieti, až pokiaľ útočník nezíska dostatočné privilégiá na dostatočne 
veľkom počte počítačov v sieti, ktoré potom naraz zašifruje. 
 

 Vyhľadajte na internete popis malvérového incidentu väčšej organizácie a zmapujte 
popísané kroky útočníka na cyber security kill chain.  

 
Layered defense je možné riešiť napr. na nasledovných úrovniach: 

Úroveň vrstvovej ochrany Krok v rámci kill chain Akým spôsobom chráni 

trénovať bezpečnostné 
povedomie používateľov 

Reconnaissance 
 
 
 
 
Delivery 
 
 
 
Exploitation / 
Installation 

- aby o sebe zbytočne 
nezverejňovali informácie, 
ktoré sa dajú zneužiť pri 
phishingu, 
 
- aby rozpoznávali 
phishingové správy 
a stránky, 
 
- aby rozpoznávali príznaky 
infekcie malvéru. 

detegovať a blokovať 
škodlivé webové stránky - 
toto samozrejme robí aj 
antivírus, ale je možné využiť 
dodatočné technológie, napr. 
proxy server 

Delivery - blokuje známe škodlivé 
stránky :) 

aplikovať záplaty operačného 
systému a aplikácii 

Exploitation - aby malvér nemohol 
exploitovať známe 
zraniteľnosti. 

izolovať IT prostredia, kde 
hrozí významný dopad 
malvérovej infekcie116 

Exploitation / 
installation 

- aby mal malvér sťaženú 
cestu do týchto IT prostredí. 

mať definované, čo je 
povolený softvér a ostatný 
softvér zakázať, v lepšom 
prípade zakázať spustenie 

Installation - chráni pred inštaláciou 
nechceného softvéru, napr. 
používateľ nezavlečie na 
počítač infekciu pribalenú k 

 
114 nazývaný dropper, lebo je zameraný na stiahnutie (drop) ďalšieho malvéru, ktorý sa nazýva payload 
115 Command and control server, t.j. server, ktorý zadáva príkazy pre malvér. 
116 napr. ak ide o historický systém, kde nie je možné aplikovať záplaty. 
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nepovoleného softvéru cez 
whitelisting aplikácii 

hre, softvéru na strihanie 
videa z dovolenky atď. 

používať povolený softvér len 
z overených zdrojov a 
overovať platnosť 
digitálnych podpisov 
spustiteľných súborov117 

Installation - neštandardné repozitáre 
často ponúkajú programy na 
stiahnutie s pribalenými 
nechcenými aplikáciami 
alebo malvérom. 

pripraviť plány kontinuity 
biznizu118  

Action on objectives - na obnovu z infekcie 
malvérom 

Tab.: Príklady možností riešenia layered defense 

Layered defense je možné posilniť tým, že na rôznych kontrolných prvkoch sú použité 
rôzne antivírusy119. Tým pádom je väčšia šanca, že malvér zachytí aspoň jeden z nich.  

Na záver by sme chceli zdôrazniť, že ochrana voči malvéru nie je len o technických 
opatreniach, ale veľmi dôležitým parametrom je aj používateľské povedomie a 
implementácia vhodných postupov (spolu s tréningom odborného personálu). 

 Pripravte krátku prezentáciu, ktorou by ste preškolili napr. vašich rodičov na: 

●  rozpoznávanie malvéru a, 
●  čo robiť v prípade infekcie malvérom? 

V súčasnosti sa do popredia dostávajú systémy, ktoré využívajú prvky umelej inteligencie. 
Tieto prvky pridávajú do systémov nový rozmer a to je nový typ rozhodovania, ktoré je 
veľmi rýchle, nezávislé a pritom podobné ľudskému. Zároveň samotné systémy, ktoré 
obsahujú umelú inteligenciu obsahujú nový typ zraniteľností. Pri dennej práci chceme, 
aby aj útoky na takéto systémy boli včas odhalené a systémy boli proti útokom chránené 
a aby sme vedeli riziká súvisiace so systémami, ktoré obsahujú umelú inteligenciu včas 
odhaliť a aby sme sa nezamerali len na riziká v stave ako boli pred nasadením prvkov 
umelej inteligencie. 

Kybernetická bezpečnosť je oblasťou, ktorá určitým spôsobom doteraz uvedené problémy 
prepája, keďže v reálnom nasadení vo väčšine prípadov nie je možné riziká striktne 
rozdeľovať na riziká súvisiace s umelou inteligenciou a riziká súvisiace s 
ostatnými informačnými systémami. Mnohé riziká napríklad atakujú bezpečnosť procesov 
umelej inteligencie, zneužívajú nedostatky dizajnu alebo amplifikujú dôsledky rizikových 
faktorov, pričom však ako vektor útoku používajú zraniteľnosti v oblasti kybernetickej 
bezpečnosti.120 

Systémy založené na umelej inteligencii sú vytvárané aj útočníkmi. Útočníci systémy 
využívajú na lepšie zacielenie útoku a ľahší prienik do systémov. Práve preto sa musíme 
neustále vzdelávať a zlepšovať svoje bezpečnostné riešenia. Podrobnejšie sa budeme 
zaoberať bezpečnosťou systémov s umelou inteligenciou v ďalšom diele knihy. 

 
117 príp. kontrolovať haše 
118 viz. kapitola o kontinuite biznisu 
119 antivírové engine. Alternatívne je možné využiť informácie o škodlivých doménach, IP adresách, URL 
od rôznych antivírových výrobcov vo forme threat intelligence. 
120 Šantavý, P. (2022): Umelá inteligencia – dobrý sluha a zlý pán?; Rímskokatolícka cyrilometodská 
bohoslovecká fakulta Univerzity Komenského v Bratislave; ISBN: 978-80-974436-0-3 
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Zálohovanie 
Organizácia má množstvo rôznych systémov a aj rôznych dát, ktoré má uložené na 
serveroch, dátových úložiskách, osobných počítačoch, cloudoch, ale aj na USB. Mnoho 
organizácií pristupuje k dátam nezodpovedne, nedostatočne ich chráni pred zničením a 
nemajú vytvorené prostredie na prípadné obnovenie zničených dát. Strata dát môže mať 
pre organizáciu vážne následky, niekedy môžu následky privodiť ukončenie aktivít 
organizácie. Internetom sa šíri veľké množstvo rozličných typov útokov, ktoré môžu takéto 
dáta zničiť. Chybu však môže zaznamenať aj samotný hardvér alebo môže nastať 
poškodenie niektorým zo živlov (ako sú zemetrasenie, blesk, potopa, dážď atď.). Ako 
zabrániť prípadnej strate dát? Jednou z ciest je zálohovanie dát na bezpečné média a v 
prípade výpadku následné uloženie dát späť do pôvodnej alebo do obnovenej lokality. 
Musíme však rozlišovať medzi zálohovaním (uchovávaním z dôvodu ochrany dát) a 
archiváciou (odložením dát pre prípadné budúce použitie).  

Zálohovanie je opatrením na zaistenie dostupnosti dát tak, že vytvárame kópie dát. Preto 
je aj zálohovanie previazané s ITIL praktikou Service continuity management. Týmito 
dvoma vetami by sa dala táto kapitola uzavrieť, nebyť ťažkých otázok, ktoré je potrebné 
v súvislosti so zálohovaním zodpovedať: 

1. Ako často je potrebné dáta zálohovať?  
2. Ako rýchlo je potrebné obnoviť dáta zo zálohy? 
3. Ako dlho je potrebné zálohy držať? 
4. Kde majú byť zálohy uložené? (V rovnakej alebo v inej lokalite?) 
5. Ako majú byť chránené? 

 
Všetky tieto otázky by mala zodpovedať zálohovacia politika. Zálohovacia politika 
vychádza z biznis požiadaviek na dostupnosť dát - parametrov RTO a RPO, o ktorých si 
viac povieme v kapitole o kontinuite biznisu.  

 Nájdite na internete rozdiel medzi full a incremental zálohou. Ktorý typ zálohy by ste 
odporúčali v prípade, že je potrebné urobiť zálohu dát každú hodinu a očakávaná 
doba trvania obnovy dát nie je krátka? 

 Zamyslite sa nad nasledovnými spôsobmi uloženia dát a doplňte hrozby tabuľky: 
ransomvér, požiar dátového centra, chyba administrátora, porucha pevného disku 

Spôsob zálohy Hrozby, ktoré môžu spôsobiť 
poškodenie produkčného systému 
aj  záložných dát 

uloženie na diskovom poli v 
počítačovej sieti, kde je aj 
zálohovaný informačný systém 

 

uloženie na diskovom poli v 
počítačovej sieti, kde je aj 
zálohovaný informačný systém, ale 
diskové pole sa nachádza v 
geograficky vzdialenej lokalite. 
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Rovnako ako z ostatných prevádzkových činností, aj zo zálohovania musia byť 
generované záznamy o ich vykonaní. IT audítor síce uvidí existujúce záložné kópie 
napr. za posledný týždeň, avšak musí sa uistiť, že zálohovanie prebiehalo konzistentne 
aj pred týždňom, mesiacom, rokom. Rovnako zlá situácia nastane, ak sa zrazu “objaví” 
záložná kópia, o ktorej nie je záznam kto a kedy ju spravil. 

Čím viac sa záložné kópie snažíme izolovať od produkčných systémov a dát, tým dlhšie 
bude trvať obnova dát zo záložnej kópie. V praxi to vedie k tomu, že záložných kópií je 
viac, napr. v lokalite produkčného systému, v havarijnej lokalite a offline v bankovom 
trezore. Tým pádom informácie vieme obnovovať rýchlo zo zálohy v produkčnej lokalite. 
Ak prídeme o celú produkčnú lokalitu, tak vieme obnoviť systém v havarijnej lokalite. Ak 
by sme prišli o produkčnú aj havarijnú lokalitu, napr. kvôli útoku ransomvérom, tak stále 
vieme vytiahnuť dáta z bankového trezoru a obnoviť z nich. 

Ďalšou komplikáciou pri obnove býva bezpečnosť dát, v tomto prípade zašifrovanie 
zálohy. Dešifrovanie dát samozrejme trvá dlhšie ako jednoduché prekopírovanie dát zo 
záložného média (alebo lokality). 

Posledným problémom, s ktorým je potrebné sa vysporiadať, je degradácia úložných 
médií a pevných diskov. Nie je nič horšie, ako spoliehať sa na záložnú kópiu, a potom v 
prípade núdze zistiť, že disk alebo záložná páska sa nedá prečítať. Preto je potrebné 
záložné médiá kontrolovať aj z hľadiska čitateľnosti, obzvlášť v prípade tvorby dlhodobých 
archívnych kópií. 

 

Logovanie a monitoring 
Dôležitou súčasťou riadenia organizácie je rozumieť, čo sa v systémoch organizácie deje 
a či ide o štandardnú prevádzku alebo niečo nepredvídateľné. Vysvetlime si postupne oba 
termíny. Každá aplikácia, každý systém v organizácii od osobného počítača, cez server, 
každý infraštruktúrny komponent, každá aplikácia musí vytvárať logovacie záznamy o 
svojej činnosti. V tomto prípade máme na mysli aplikáciu, ktorú organizácia potrebuje na 
svoju prácu, ale aj takú, ktorá nie je priamo viditeľná pre klientov organizácie, ako 
napríklad dochádzkový systém. Tieto systémy zaznamenávajú milióny logových 
záznamov (log records), ktoré je potrebné vyhodnocovať, na čo nám slúži monitoring. 
Monitoring nefunguje sám od seba, administrátor alebo biznis vlastník musí nastaviť 
metriky, merania, ktoré sa budú kontrolovať, keďže administrátor systémov a biznis 
vlastník sú jediní, ktorí rozumejú procesom, ako ich informačné systémy fungujú a 
zároveň vedia, čo od informačných systémov vyžadujú.  

uloženie na páskovej knižnici 
pripojenej do počítačovej siete, kde 
je aj zálohovaný informačný systém 

 

uloženie na páske v bankovom sejfe  
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 Logovanie a monitoring rieši aj ITIL v praktike Monitoring and event 
management. Aj keď je tento zameraný na IT prevádzku, praktika 
zahŕňa aj identifikáciu a prioritizáciu bezpečnostných udalostí a 
vytvorenie vhodnej odozvy na tieto udalosti. 

Logovanie 
Logy sú dôležitým prvkom informačnej bezpečnosti, nakoľko obsahujú informácie o 
aktivitách v rámci informačných a komunikačných technológii. Logy pozostávajú z 
jednotlivých záznamov, pričom záznam musí zobraziť informáciu o tom: 

● Kedy? 
● Kto? 
● Čo? 
● Kde? (prípadne odkiaľ v rámci siete a nad čím - zdieľaný priečinok, súbor, objekt 

v databáze/transakcia atď.) 

urobil alebo vykonal? 

 Napr.: úspešná autentifikácia na OS Linux: 

Kedy? Kde? Čo? Kto? 

Dec  5 16:23:24  server123 CRON[35107]: pam_unix(cron:session): session opened for user root by (uid=0) 

     

                

Analogicky na OS Windows 10: 

Dec  5 16:23:24 ← Kedy? 

4624 An account was successfully logged on. ← Čo? 

Subject: 
    Security ID: SYSTEM 
    Account Name: DESKTOP-LLHJ389$ 
    Account Domain: WORKGROUP 
    Logon ID:  0x3E7 

← Kde? 

Logon Information: 
    Logon Type:  7 
    Restricted Admin Mode: - 
    Virtual Account:  No 
    Elevated Token:  No 
Impersonation Level:  Impersonation 

 

New Logon: 
    Security ID: AzureAD\RandyFranklinSmith   
    Account Name: rsmith@montereytechgroup.com 
    Account Domain: AzureAD 
    Logon ID:  0xFD5113F 
    Linked Logon ID: 0xFD5112A 
    Network Account Name: - 
    Network Account Domain: - 
    Logon GUID: {00000000-0000-0000-0000-000000000000} 

 
← Kto? 

Process Information: 
    Process ID:  0x30c 
    Process Name:  C:\Windows\System32\lsass.exe 
… 
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 Vyhľadajte na internete popis udalosti “4624 An account was successfully logged on” 
v rámci OS Windows. 

 

Keď už vieme, čo má byť obsiahnuté v logovom zázname, je podstatné, aby boli 
zalogované udalosti, ktoré potrebujeme v logoch vidieť, napríklad: 

● systémové udalosti - štart/vypnutie služby, bootovanie alebo vypnutie systému a 
iné, 

● úspešný a neúspešný prístup k systému, dátam alebo zdrojom (napr. zdieľanému 
priečinku), 

● zmeny v konfigurácii - napr. zmeny v konfigurácii auditnej politiky, 
● použitie privilégií - napr. eskálacia práv na administrátora, 
● použitie systémových utilít (programov, ktoré pomôžu zefektívniť prácu) alebo 

aplikácii, 
● aktivácia a deaktivácia bezpečnostných prvkov, napr. vypnutie antivírusu. 

 Konfigurácia, čo sa má logovať, sa nazýva auditná politika. Pri konfigurácii auditnej 
politiky je možné buď zapínať alebo vypínať jednotlivé typy udalostí, alebo aspoň 
úroveň logovania (loglevel). Pri konfigurácii auditnej politiky je potrebné zachovať 
balans medzi tým, čo bude zalogované a tým, aký bude dopad na výkon systému - 
príliš podrobný auditing môže veľmi rýchlo zaplniť celý diskový priestor alebo využívať 
neúmerne veľké množstvo zdrojov servera121. 

 Nájdite, akú auditnú politiku aplikujete na školskom počítači s OS Windows? 

 Vyhľadajte na internete, či je možné auditovať systémový nástroj powershell? 

 Vyhľadajte na internete, aké úrovne logovania môžete nakonfigurovať pre CISCO 
ASA firewall? 

 Samozrejme, logy samy o sebe systém neochránia, je potrebné, aby nad logmi 
fungovala pravidelná kontrola. Kontrolu môže robiť buď zamestnanec ručne122 alebo 
automat na základe uplatnenia určitých pravidiel. Týmto automatom je spravila SIEM 
systém (Security Information and Event Management). Základom kontroly sú dva 
kľúčové body: 

1. Kontrolu nesmie robiť zamestnanec, ktorý zároveň pracuje v systéme (inak 
kontroluje sám seba). Z uvedeného vyplýva, že je potrebné dodržať oddelenie 
(segregáciu) rolí. 

2. Logy nesmú byť pozmenené (tainted), v opačnom prípade nemajú výpovednú 
hodnotu. 

Poďme sa pozrieť na to, ako ochrániť logy. 

 
121 Preto sú pre monitoring vhodnejšie upozornenia (alerts/alarms) ako len surové logy: je lepšie mať 
jednu udalosť brute-force útok ako 1000 udalostí neúspešný pokus o prihlásenie. 
122 Ide o časovo veľmi náročnú prácu. 
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Ochrana informácii v logoch 
Ako sme písali vyššie, primárne sa zameriame na ochranu integrity logov. To však 
neznamená, že dôvernosť a dostupnosť nie sú dôležité: logy obsahujú citlivé informácie, 
pri nevhodnom nastavení dokonca veľmi citlivé - napr. debug logovanie môže do logov 
zaznamenávať heslá, osobné údaje, údaje o klientoch organizácie. Používateľský aj 
administrátorský log musí obsahovať informáciu o tom, kto, čo, kde a kedy robil a môžu 
tak spĺňať definíciu osobných údajov. Je preto potrebné aplikovať bezpečnostné opatrenia 
podľa kapitoly Súlad. 

Nakoľko logy obsahujú aj informácie o aktivitách administrátora, ktorý má spravidla veľmi 
silné práva na IKT123, je potrebné logy chrániť aj pred modifikáciou administrátorom. Toto 
sa spravidla realizuje kontinuálnym zasielaním na vyhradený server (logserver), kde 
administrátor nevie logy modifikovať. Pre ďalšie uloženie a archiváciu je možné využiť 
digitálne podpisovanie logov spolu s časovými pečiatkami, aby bolo preukázateľné, že 
logy v danom čase existovali a neboli odvtedy zmenené. 

Logy teda máme na dvoch miestach: na IKT zariadení, kde vznikli a na logserveri. 
Problém nastáva, pokiaľ sa logy na IKT zariadení nemažú, nakoľko po čase zaplnia celý 
priestor na disku. Následne buď IKT “spadne” alebo prestane logovať. Preto sa logy na 
IKT zariadení pravidelne odmazávajú tak, aby IKT zariadenie obsahovalo len posledných 
niekoľko dní alebo množstvo záznamov, ktoré sa zmestia do definovanej kapacity. 

 Nájdi, kde v systéme OS Windows sú uložené logy operačného systému (.evtx 
súbory). Akú majú veľkosť? 

Administrátorské a operátorské logy 
O možnosti modifikácie logov administrátorom sme už hovorili. Podstatné je však 
pravidelne revidovať logy z aktivít privilegovaných účtov, aby bolo možné zistiť zneužitie 
privilégií administrátorom. Tieto administrátorské logy môžu byť súčasťou jedného logu, 
ale aj odseparované do samostatného logu. 

 Vži sa do role vývojára školského systému. Navrhni, ako by mal vyzerať log, pri 
ktorom používateľ (vrátane administrátora) modifikoval známky žiaka z informatiky. 

 Ako by mal postupovať riaditeľ školy, pokiaľ by chcel na základe vami navrhnutého 
logu zistiť zneužitie privilégií administrátorom na prilepšenie známok konkrétnemu 
žiakovi?  

Synchronizácia času 
Doteraz sme pri logoch analyzovali log na jednom konkrétnom systéme. V praxi však 
systém nikdy nie je izolovaný - je súčasťou počítačovej siete, komunikuje s inými 
systémami v rámci IT prostredia atď. Pokiaľ sa udeje nejaká aktivita, tak túto je spravidla 
možné “vidieť” vo viacerých logoch, napr. prihlásenie používateľa do informačného 
systému môže byť viditeľné v: 

1) sieťových logoch - napr. firewall log, netflow a pod., ako sieťový prístup na 
manažmentové porty, 

2) autentifikačných logoch domain controller-a -  v prípade, že sa používa 
autentifikácia voči Active Directory, uvidíme login v logoch domain controller-a, 

 
123 vrátane zmeny auditnej politiky alebo vymazania logov 



 

153 
 

3) log aplikácie - používateľ sa prihlásil a my vidíme jeho ďalšie aktivity. 

 Na to, aby tieto logy “sedeli” je potrebné, aby boli hodiny na všetkých prvkoch 
synchronizované. Na synchronizáciu času sa používa protokol NTP (network time 
protocol). Poskytovateľom presného času sú buď spoľahlivé zdroje v internete, alebo 
špeciálne hardvérové zariadenia s presným zdrojom času. 

 

Obr.: sieťové zariadenie, ktoré poskytuje presný čas124 

Riadenie prevádzkového softvéru 
Začnime túto kapitolu úlohou: 

 Aký aplikačný softvér je nainštalovaný na vami zvolenom počítači? Vyhľadajte na 
internete, akým spôsobom sa inštaluje a odhadnite čas trvania inštalácie všetkého 
aplikačného softvéru na počítač.     

Bez ohľadu na to, či ste namerali 5 minút alebo 2 hodiny, si teraz predstavte, že máte 
takýchto počítačov spravovať 10.000. Keď prenásobíte nameraný čas125 10.000 (plus 
samozrejme údržba), tak zistíte, že toľko administrátorov nikto nezaplatí a je potrebné 
prevádzkový softvér spravovať lepším spôsobom. Tým spôsobom je použitie 
centralizovaného riešenia na správu softvéru, ktoré má spravidla nasledovné funkcie: 

● poskytuje zoznam dôveryhodného softvéru (repozitár), 
● umožňuje inštalovať, aktualizovať, konfigurovať126 a odinštalovať softvér z 

repozitára na konkrétny manažovaný počítač, 
● umožňuje kontrolu počtu zakúpených licencií voči počtu inštalácii softvéru, 
● umožňuje kontrolu, kde je aký softvér nainštalovaný a v akých verziách, 
● uľahčuje administrátorovi hľadanie chýb v inštalácii, 
● vytvára záznamy (logy) z činností administrátorov, čím poskytuje auditovateľnosť 

procesov správy softvéru. 

Prečo je však táto kapitola dôležitá natoľko, že sa ňou zaoberá medzinárodná norma? 
Pretože je veľmi dôležité poznať a riadiť inštalácie softvérov v organizácii. Prvým 
dôvodom na riadenie je zabezpečenie systémov pred zraniteľnosťami a následne 
malvérom. Druhým dôvodom je kontrola inštalovaného softvéru kvôli licenciám (každá 
inštalácia nového softvéru vyžaduje nové licencie a tie je potrebné kúpiť). Ak by 
organizácia licencie riadne nezakúpila, znamenalo by to riziko pokuty alebo súdneho 
sporu s autormi. Tretím dôvodom je, že aplikácie sú potrebné na sprístupnenie dát, 
samozrejme vzhľadom na prístupy, ktoré používatelia majú. Ak si však spomenieme na 
princípy bezpečnosti “need to do” a “need to know”, potom je vhodné, aby používatelia 
mali len tie aplikácie, ktoré potrebujú. Ďalším dôvodom je bezpečnosť, ktorá vyžaduje mať 
takú kontrolu nad aplikáciami, aby neboli používané staré aplikácie bez záplat.  

 
124 Obrázok prevzatý z https://www.worldtimesolutions.com/products/ntp_time_server.html  
125 Keďže študujete bezpečnosť, určite ste v rámci inštalácie preverili aj bezpečnosť softvéru, jeho knižníc 
a poriadne prečítali licenčnú zmluvu :) ak nie, tak tak by ste mali okamžite vykonať tieto činnosti. 
126 Pokiaľ vieme softvér aj konfigurovať, tak samozrejme potrebujeme aj zoznam (repozitár) konfigurácii 
(politík) a rozhranie, v ktorom prideľujeme konfigurácie na jednotlivé počítače alebo skupiny počítačov. 
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Keďže požiadavky na inštaláciu alebo úpravu softvéru chodia ako požiadavky alebo 
zmeny (viz. kapitola Riadenie zmien), je vhodné zakomponovať aj previazanie s ticketing 
systémami, ktoré evidujú požiadavky / zmeny. 

 

Obr.: Konzola System Center Configuration Manager127. 

  

Samozrejme, pokrytie všetkých spôsobov, akými sa môže inštalovať softvér na IKT 
zariadenia organizácie jednou konzolou, je nemysliteľné – hlavne pre špecifické 
serverové aplikácie alebo rôzne operačné systémy a platformy. 

Z pohľadu bezpečnosti je správa prevádzkového softvéru kľúčová na zaistenie integrity 
IKT. Pokiaľ nemáme pod kontrolou softvér, ktorý beží na počítači alebo zariadení, je ťažké 
povedať, či bolo IKT zariadenie kompromitované alebo nie. Preto potrebujeme na 
zaistenie bezpečnosti zaistiť, aby sa na počítač alebo IKT zariadenie dostal len softvér, 
ktorý je: 

● schválený,   
● nepozmenený, 
● nakonfigurovaný so schválenou konfiguráciou a 
● inštalovaný bezpečným a auditovateľným spôsobom. 

Základom je preto mať skúsených a vyškolených administrátorov, ktorí spravujú 
prevádzkový softvér. Následne môžeme začať riešiť, či je softvér bezpečný – spravidla 
súborom pravidiel, napr. či licenčná zmluva umožňuje jeho používanie, či nie je chytaný 
antivírusom ako malvér, či nekomunikuje do internetu na neštandardné porty alebo 
domény, či nepožaduje práva lokálneho administrátora, či nemá publikované 
zraniteľnosti, či nespôsobuje problémy s činnosťou bezpečnostného softvéru atď. Časť 
týchto informácii je možné zistiť z internetu, časť až testovaním. 

 
127  Obrázok prevzatý z https://social.technet.microsoft.com/Forums/en-US/55ce5b07-e9c1-4285-b488-
107d8cacc615/how-to-viewlocate-a-boundary-and-boundary-group-of-a-sccm-agent-in-sccm-console 
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Po schválení softvéru je potrebné mať v rámci procesu nasadenia vyriešenú archiváciu 
starej verzie a spôsob, ako sa k nej vrátiť (rollback) a samozrejme dokumentáciu k starej 
aj novej verzii softvéru. 

Integrita softvéru je chránená buď kryptografickým hašom128 alebo digitálnym podpisom. 

 Pre vami zvolený softvér na počítači vykonajte nasledovné činnosti: 

● overte chytanie spustiteľného súboru antivírusom, 
● vyhľadajte na internete, či sú na softvér v inštalovanej verzii publikované nejaké 

zraniteľnosti, 
● zistite, či je softvér digitálne podpísaný a či je podpis platný. 

 

 V rámci ITIL nie je vyčlenená na správu prevádzkového softvéru samostatná praktika, 
avšak táto tematika sa dotýka praktiky IT asset management. Správa IT aktív v 
ponímaní ITIL-u zahŕňa nielen hardvér, ale aj softvér, pričom sa kladie dôraz na 
poskytnutie a kontrolu správneho počtu softvérových licencií. ITIL však predpokladá, 
že organizácia si vytvorí množinu štandardizovaných IT služieb a jedna z IT služieb 
je spravidla služba “koncové zariadenia”, príp. existuje samostatne vyčlenená služba 
inštalácie softvéru. 

 Nasadením a prevádzkou softvéru v IT prostredí môže vzniknúť bezpečnostné riziko 
(napr. nemôžeme aktualizovať softvér X, lebo na ňom závisí softvér Y, ktorý je kritický 
pre biznis). S týmto rizikom sa pracuje spôsobom popísaným v prvom diele tejto 
učebnice – je potrebné ho zdokumentovať a zodpovedný pracovník ho musí 
akceptovať alebo zariadiť jeho mitigáciu (zmiernenie). 

 Pokiaľ sa vám uvedené informácie zdajú komplikované, žiaľ, realita je ešte 
komplikovanejšia, hlavne v prípadoch: 

● keď má softvér funkciu automatickej aktualizácie, ktorá ide mimo spôsob správy 
softvéru, 
 

● keď je softvér dodávaný vo forme zdrojových kódov, ktoré je potrebné 
skompilovať, zbuildovať (vystavať) a nasadiť. V takomto prípade sa táto kapitola 
prekrýva s kap. Akvizícia, vývoj a údržba systémov. 
   

● keď je softvér dodávaný dodávateľsky a dodávateľ potrebuje kvôli prevádzke 
softvéru prístup na systém. V takomto prípade sa táto kapitola prekrýva s kap. 
Riadenie vzťahov s dodávateľmi. 

Riadenie technických zraniteľností 

Aplikácie a systémy sa stávajú stále viac komplexnejšími a zložitejšími. Ich aplikačné 
rozhrania obsahujú množstvo rôznorodej funkcionality. Každá zmena nad zložitými 
systémami znamená pre firmu, ktorá systém dodáva, urobiť množstvo zložitých testov a 
zabezpečiť, že zmena nebude niesť akúkoľvek chybu. Už nie je možné na opravy chýb 
sa pozerať len z pohľadu samotnej opravy (už to nie je také jednoduché ako opraviť defekt 
na  bicykli). Na opravy chýb v aplikácii sa musíme pozerať ako na výmenu prvkov na 

 
128 ktorý je potrebné skontrolovať! 
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základnej doske počítača, kde výmena čipu bude znamenať zmenu správania. Stáva sa, 
že ani najlepší testeri nemajú šancu otestovať všetky možné chyby a medzi používateľov 
sa dostáva softvér s chybami. V jednoduchšom prípade je to chyba, pri ktorej softvér nič 
neurobí, ale ide o zraniteľnosť, keď človek začne robiť niečo úplne iné, často nebezpečné. 

Cieľom riadenia technických zraniteľností je vybalansovanie rizika zmierneného 
ošetrením zraniteľnosti a dostupnej kapacity na riadenie technických zraniteľností. Síce 
to znie veľmi komplikovane, ale pointou je fakt, že zraniteľností je veľa a (ľudské) zdroje 
v organizácii nie sú nekonečné. Nedá sa preto vyriešiť každá zraniteľnosť, ale je potrebné 
zamerať sa na tie, ktoré majú najhorší dopad na biznis. O delení zraniteľností do 
jednotlivých tried129 sme si vraveli v prvom diele tejto učebnice. 

 Na to, aby sme mohli vôbec uvažovať o riadení technických zraniteľností musíme 
poznať, aký softvér a v akých verziách130 v organizácii vôbec máme (a kde - 
detegovať jeho umiestnenie). Následne potrebujeme zistiť, aké zraniteľnosti sú 
známe pre tento softvér. Oba typy informácií nám vie poskytnúť skener zraniteľností 
(vulnerability assessment scanner, alebo aj VA scanner) – je to špecifický softvér, 
ktorý je určený na vyhľadávania zraniteľností v systémoch. 

 

Obr.: Konzola VA skenera Nessus131 

 Vyhľadajte na internete zraniteľnosti pre prehliadač Google Chrome a zodpovedajte 

na  nasledujúce otázky pre posledné 3 verzie: 

● Koľko zraniteľností ste našli?   
● Aké je najvyššie CVSS score zraniteľnosti a čo táto zraniteľnosť útočníkovi 

umožní? 

 
129 Vulnerabilities [online]. [cit. 12.01.2022 ]. Dostupné na internete: https://owasp.org/www-
community/vulnerabilities/ 
130 Áno, množné číslo je správne; pozrite sa na kap. Správa prevádzkového softvéru :) 
131 obrázok prevzatý z https://www.softwareadvice.co.nz/software/226882/nessus 
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● Ako často sú zistené zraniteľnosti v Google Chrome – každý deň, týždeň, mesiac, 
...? 

Informácie o zraniteľnostiach sa však môžu získať aj iným spôsobom – napr. penetračným 
testom alebo whitehat výskumníkom ako súčasť bug bounty procesu132. Pokiaľ už 
informácie o zraniteľnostiach máme, tak by mala mať organizácia definovaný proces na 
riadenie ich odstránenia. Súčasťou procesu musí byť jasné pridelenie rolí a 
zodpovedností za jednotlivé kroky procesu. 

 

 

Obr.: Riadenie zraniteľností133 

OWASP Vulnerability management guide zaraďuje jednotlivé procesy do cyklov detekcia-
reportovanie-odstránenie. Pre zjednodušenie však nebudeme preberať procesy do hĺbky: 

1. Detekcia - cieľom detekčného cyklu je mať pripravené procesy a prostriedky pre 
detekciu zraniteľností a vyjasnené kompetencie kto, kedy, kde, prečo a ako má 
robiť:  

a. Vyjasnenie rozsahu  -  Nie všetky zraniteľnosti je možné odstrániť a pri 
niektorých bude riziko jednoducho akceptované, preto je potrebné 
vymedziť, ktoré zraniteľnosti budeme riešiť a ktoré nie. 

b. Pripravenie nástrojov - Musíme mať pripravené či už skenery 
zraniteľností alebo emailové adresy134 na reportovanie zraniteľností. 

c. Skeny zraniteľností – Musíme vedieť spustiť nástroje na zistenie 
informácii o zraniteľnostiach. V prípade externe reportovaných 
zraniteľností v tomto kroku pochádza report od etického hackera. 

d. Overenie výsledkov – žiaľ, etickí hackeri a aj nástroje na detekciu 
zraniteľností môžu poskytnúť falošne pozitívne výsledky, príp. mať zlú 
závažnosť (severitu) zraniteľnosti. 

2. Reportovanie - reportovací cyklus zahŕňa aktivity, ktoré pomáhajú organizácii 
merateľným spôsobom pochopiť, akým zraniteľnostiam čelí. 

a. Aktíva a skupiny aktív - aktív je veľa. Preto je potrebné z pohľadu 
riadenia zraniteľností rozdeliť  do skupín, kde sa pristupuje definovaným 
spôsobom - napr. kritické IT systémy aplikujú záplaty raz mesačne; 
menej kritické IT systémy každú noc. 

b. Metriky - tu sa dostávame k meraniu. Podobne ako veľa iných vecí v 
rámci prevádzky IT, aj riadenie zraniteľností môže mať stanovené 
parametre - napr. všetky kritické zraniteľnosti na systéme 
vypublikovanom v internete odstránime do 24 hodín.  

 
132 viz. Prvý diel tejto učebnice 
133 Prevzaté z https://owasp.org/www-project-vulnerability-management-guide/OWASP-Vuln-Mgm-
Guide-Jul23-2020.pdf 
134 Takáto emailová adresa má byť zdieľaná, alebo nakonfigurovaná pre nejaký ticketing systém a nie na 
jedného človeka zodpovedného za bezpečnosť systému, ktorý by mal byť dostupný 24 hodín denne. 

             Detekcia  Reportovanie  Odstránenie 
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c. Auditovateľnosť – opäť, podobne ako veľa iných vecí v rámci prevádzky 
IT, aj odstraňovanie zraniteľností musí byť auditovateľné. Na jednej 
strane sa tým audítor presvedčí, či proces funguje alebo sa len narýchlo 
„zalepili“ problémy pred jeho príchodom (riešenie problémov nebolo 
dostatočné). Na druhej strane je záznam veľmi zaujímavý a potrebný, 
pokiaľ dôjde k incidentu, v rámci ktorého bola zneužitá konkrétna 
zraniteľnosť (a je potrebné zistiť prečo nebola odstránená). 

d. Reporty - pre definovaných príjemcov sú pripravené reporty, napríklad 
vlastníkom aktív ohľadom zraniteľností pre ich aktíva atď. 

3. Odstránenie: 
a. Prioritizácia - zraniteľností je a bude veľa a prioritizácia nám pomôže 

venovať sa tým, ktoré sú pre nás najproblematickejšie. Na základe 
informácií o zraniteľnosti informácii v katalógu aktív (viz. kapitola 
Riadenie aktív), bude pre nás dôležitá napríklad zraniteľnosť, ktorej 
využitím môže dôjsť k výpisu všetkých informácii v databáze. Táto 
zraniteľnosť je závažnejšia, pokiaľ je exploitovateľná (zneužiteľná) z 
internetu vs. ako keď je exploitovateľná len v manažmentovej sieti, kam 
majú prístup len administrátori. Pokiaľ je zraniteľnosť prítomná na 
viacerých informačných systémoch, tak je potrebné postupovať podľa ich 
kritickosti, a to tak, aby boli kritické systémy chránené ako prvé135. 

b. Odozva - spravidla nie je v silách organizácie reagovať na všetky 
zraniteľnosti a niektoré ani nie je možné odstrániť136 - napr. kvôli 
kompatibilite softvéru alebo zraniteľnosti v hardvéri. Väčšinou je 
odstránenie zraniteľnosti riešené aplikovaním záplaty. Sú však aj iné 
možnosti – napr. vypnutím služby, zatvorením portov na firewalle, 
aplikovaním virtuálnej záplaty na IPS/WAF alebo zvýšeným 
monitorovaním informačného systému. Viaceré z týchto krokov 
znamenajú zmenu na informačnom systéme alebo IKT zariadení a túto 
zmenu je potrebné riadiť (viz. kap. Riadenie  zmien), to znamená - 
otestovať zmenu137, zistiť dopad na prevádzku a naplánovať zmenu v 
čase. 

c. Falošné poplachy - aj napriek overeniu výsledkov sa môže stať, že 
niektoré reportované zraniteľnosti sú falošnými poplachmi. Tieto je 
napriek tomu potrebné zaznamenať, pretože v budúcnosti môžu byť 
reportované (zaznamenané) opakovane. 

d. Výnimky - zraniteľnosti, ktoré nechceme riešiť, evidujeme ďalej ako 
výnimky. 

 Pokiaľ je zraniteľnosť nahlásená whitehat výskumníkom (počítačovým odborníkom, 
ktorý svoje vedomosti využíva na všeobecný prospech), tak organizácia môže mať 
stanovenú dobu (spravidla 90 dní) na vydanie opravy (zaplátanie informačného 
systému). 

 
135 V praxi ale administrátori budú chcieť prvé nasadenie záplaty vykonať na menej kritickom systéme, aby 
v prípade problémov bol dopad na IT prostredie menší :) 
136 V tomto bode sa proces riadenia zraniteľností prekrýva s bezpečnostným monitoringom, kedy je 
potrebné IT systém pre neodstránenú zraniteľnosť zvýšeným spôsobom monitorovať a v prípade zneužitia 
zraniteľnosti spustiť proces riešenia incidentov 
137 alebo aspoň počkať pár dní, či sa na internete neobjaví správa, že záplata robí problémy. 
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 Vyhľadajte na internete záplatu KB5001330 pre operačný systém Windows 10 a 

zodpovedajte nasledovné otázky: 

● Aké zraniteľnosti rieši uvedená záplata? Sú kritické pre organizáciu? 
● Aké je riziko nasadenie záplaty? Boli reportované nejaké problémy? 
● Odporučili by ste vašej škole nasadiť záplatu na produkčné pracovné stanice? 

Celý proces sa komplikuje, pokiaľ je zraniteľnosť prítomná v organizáciou vyvinutom 
informačnom systéme alebo IKT zariadení. V takomto prípade je potrebné naplánovať 
odstránenie zraniteľnosti s vývojármi (viz. kapitola Akvizícia, vývoj a údržba systémov) a 
v prípade outsourcovaného vývoja aj s externým dodávateľom (viz. kapitoly Akvizícia, 
vývoj a údržba systémov a Riadenie vzťahov s dodávateľmi). 

 Je dôležité mať uvedený proces formalizovaný (jednotlivé kroky popísané 
v dokumente) a ideálne  je mať pripravenú aj odozvu (kroky organizácie v prípade 
výskytu problému) organizácie na štandardné scenáre. Nie je dobré riešiť “za behu”, 
či organizácia nasadí záplatu (a spôsobí tým výpadok informačného systému) v 
období, kedy cez zraniteľný systém predáva najviac produktov (napr. pred 
Vianocami). Analogicky nie je dobré riešiť s vlastníkom systému, či sa majú vývojári 
venovať oprave zraniteľnosti alebo novej funkcionalite. 

 

Príbehy zo školy: Nefunguje počítač v kuchyni!, prestali 
vydávať obedy... 
Školský informačný systém bol “dole”... už zasa. Serafín s externým IT-čkárom sedeli 
Školský informačný systém bol “dole”... už zasa. Serafín s externým IT-čkárom sedeli 
za konzolou a prechádzali celý systém. Anton Pažravý sedel pri vedľajšom počítači 
a prechádzal anglické fóra. Beáta Nemiestna s profesionálnym záujmom 
slovenčinárky zapisovala všetky výrazy a  aj “výrazy”, ktoré používali.  

„Vyzerá to, že pajpa, čo spracúva eventy pred zápisom do kór databázy, sa 
overflovuje,” analyzoval IT-čkár Šaňo. 

„Navýš sajz a skúsime to nahodiť do servisu.”  

„Je hore… a zase dole. Tóno, je niečo na fóre s tým error mesidžom?” 

„Ani ťuk,” otrávene reagoval profesor Pažravý, ktorý chcel byť kdekoľvek inde, len nie 
tu. 

…a takto to išlo polovicu dňa. Kým sa systém konečne podarilo nahodiť, chodil ich 
postupne kontrolovať celý pedagogický zbor a pán riaditeľ každých 15 minút. Niet 
divu, bol január a všetci potrebovali uzatvárať známky. Pán riaditeľ nechal Šaňa, 
Serafína a Tóna vydýchnuť a zvolal poradu na druhý deň ráno.  

„Páni, výborná práca včera. Zachránili ste vysvedčenia.” Všetci sa usmievali a najviac 
Anton Pažravý. 

„Ale toto sa už nesmie opakovať. Potrebujeme tomu zamedziť.” 

 Identifikujte možné prevádzkové riziká a opatrenia, ktoré mohli zamedziť 
výpadku školského informačného systému.  
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Pán riaditeľ bol spokojný s predloženým plánom a vychutnával mätový čaj. Jeho 
pokoj však narušil Šaňo: „Pán riaditeľ, myslíte, že tí vydierači by nám mohli poslať aj 
nejaký darček do našej učebne?” 

„Ja neviem Šaňko, čo si ty myslíš?”  

„Myslím, že by sme to mali zobrať do úvahy. Lepšie byť pripravený, ako prekvapený.”  

„Dobre, zavolajme si Serafína s deťmi,” rozhodol pán riaditeľ. 

Profesor Mojko, Pišta, Betka a Líza sa bezodkladne dostavili do riaditeľne pripravení 
pomôcť pánovi riaditeľovi. Deti boli o to ochotnejšie, o čo viac sa mohli vzdialiť od 
diktátu, ktorý mali písať na hodine slovenčiny.  

„Vitajte, mám pre vás špeciálnu úlohu,” privítal ich Teofil pohladením ega. „Máme na 
krku útočníka, ktorý nám chce zhodiť internetovú linku. Viem však, že vy obchádzate 
systém, aby ste sa po večeroch mohli hrať Half-life. Preto namiesto trestania 
zníženými známkami zo správania využijeme vaše vedomosti. Navrhnete, ako by 
mala vyzerať konfigurácia antivírusu a auditnej politiky operačného systému tak, aby 
sa nedala obísť.” 

 Analyzujte existujúcu konfiguráciu antivírusu počítačov v školskej učebni, 
identifikujte riziká a navrhnite novú konfiguráciu. 

 Vyhľadajte na internete bezpečnostný štandard pre auditnú politiku OS Windows 
a porovnajte ju s nastavením počítačov v školskej učebni 

 Bonus: Je BTC adresa identifikovaná v kapitole kryptológia spájaná s 
malvérovými útokmi?  (pomôžte si informáciami z adresy 
www.bitcoinabuse.com) 
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Komunikačná bezpečnosť 
V súčasnosti, ak pracujeme s počítačom, vytvárame a spracovávame dáta rôznym 
spôsobom. Pri písaní domácej úlohy si počítač ukladá to, čo sme zapísali. Pri hraní hier 
sa ukladá naša aktuálna pozícia. Pri hraní online hier je pozícia ukladaná na vzdialenom 
serveri. Ako však server vie, kto presne sa prihlásil, kam poslať dáta a že nikto nezmenil 
dáta, ktoré boli zaslané medzi počítačom a serverom? Tieto dáta musia opustiť počítač, 
prejsť cez domácu WiFi sieť, odtiaľ cez internet na adresu počítača. Na ceste prechádzajú 
množstvom sieťových zariadení, ktoré sú nevyhnutné na prenos údajov. Tieto zariadenia 
musia byť chránené rovnako ako aj sieť, kadiaľ dáta prechádzajú, aby sa nikto nepovolaný 
nedostal ani k prenášaným dátam a ani k zariadeniam. V tejto kapitole si povieme, ako je 
nevyhnutné zabezpečiť sieťové zariadenia a komunikáciu.  

Cieľom opatrení v počítačovej sieti je, aby riadenie a kontrola v počítačovej sieti 
podporovali ochranu informácii v IT systémoch a aplikáciách. Dostupnosť počítačovej 
siete priamo vplýva na dostupnosť všetkých IT systémov a aplikácií, ktoré na nej závisia. 
Počítačová sieť však môže (a mala by) byť riadená tak, aby opatrenia v nej chránili aj 
dôvernosť a integritu dát, a to najmä primeranými opatreniami na ich oddelenie 
(segregáciu), monitoring a autentifikáciu.  
 
Počítačová sieť má síce úlohu sprístupniť informačný systém používateľom, ale opatrenia 
v nej vieme využiť aj na: 

● poskytnutie len toho prístupu, ktorý má byť poskytnutý (a zablokovanie ostatných 
prístupov), 

● inšpekciu komunikácie napr. na malvér, citlivý obsah (DLP), povolené a 
nepovolené webové stránky atď. 

 Riadenie sieťovej bezpečnosti sa v niektorých aspektoch podobá na riadenie 
prevádzky – napr. dokumentácia, riadenie zmien, kapacity, prevádzkový monitoring 
atď.  

  
V rámci ITIL-u je riadenie bezpečnosti prevádzky zahrnuté v praktikách Infrastructure and 
platform management. 

Úvod do sietí  
Na to, aby sme sa mohli venovať bezpečnostným opatreniam a bezpečnosti v sieti je 
najskôr potrebné sa pozrieť na to, z čoho pozostáva sieťová komunikácia. Komunikácia 
musí spĺňať veľa požiadaviek, pričom niektoré z nich môžu byť protichodné, napr.: 

● detekcia chýb,   
● rýchlosť, 
● odolnosť voči výpadkom časti siete, 
● kompresia prenášaného obsahu. 

 Rozmyslite si, aké typy požiadaviek by ste mali na komunikáciu, ktorá: 

● prenáša videohovor, 
● prenáša súbory. 
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 Tieto požiadavky nie je možné riešiť naraz, preto bol vymyslený ISO/OSI model138, v 
ktorom sa na rôznych abstraktných vrstvách riešia rôzne problémy: 

● Fyzická vrstva (Physical layer) - problém: Ako dostať dáta na fyzické médium? 
Fyzická vrstva rieši prenos bitov. Popisuje vlastnosti signálu podľa typu 
prenosového média (optické, metalické, vzduch) a rozlíšenie signálu kódujúceho 
0 od signálu kódujúceho 1.    

● Linková vrstva (Data link layer) - problém: Ako dostať dáta k najbližšiemu 
sieťovému zariadeniu? Linková vrstva rieši dodanie dát medzi dvoma priamo 
prepojenými uzlami v sieti a zároveň rieši detekciu aj opravu niektorých druhov 
chýb. Linková vrstva rozdeľuje komunikáciu do častí nazývaných rámce (frame), 
ktorých integrita sa kontroluje139.  Na to, aby rámce dorazili na miesto určenia, je 
potrebné identifikovať jednotlivé komunikujúce uzly v sieti. Na tento účel slúži MAC 
adresa (media access control). 

● Sieťová vrstva (Network layer) - problém: Ako dostať dáta k cieľovému 
zariadeniu? Sieťová vrstva rieši doručenie častí komunikácie nazývaných pakety 
(packet) medzi ľubovoľnými uzlami v sieti (pokiaľ sú dostupné). To znamená, že 
nájde cestu (route) v sieti tak, aby bol paket doručený. Jednotlivé pakety nemusia 
byť doručené v správnom poradí. Na to, aby pakety dorazili na miesto určenia, je 
potrebné identifikovať jednotlivé komunikujúce uzly v sieti. Na tento účel slúži IP 
adresa (internet protocol). IP protokol je v súčasnosti využívaný v dvoch 
verziách140: 

○ IP verzia 4 - IP adresa je 32 bitová, pozostáva zo 4 čísel (oktetov) od 0 do 
255, napr. 192.168.0.1 

○ IP verzia 6 - IP adresa je 128 bitová, pozostáva z ôsmich 16 bitových čísel, 
spravidla zapisovaných hexadecimálne napr.: 

3FFE:FFFF:7654:FEDA:1245:BA98:3210:4562.  

● Transportná vrstva (Transport layer) - problém: Ako priradiť spojenie a dáta ku 
konkrétnej aplikácii? Transportná vrstva slúži na prenos dát medzi zdrojovým a 
cieľovým uzlom v sieti pri zachovaní kvalitatívnych požiadaviek. Protokoly ako 
UDP (User Datagram Protocol) akceptujú čiastočnú stratu dát pri preferovaní 
rýchlosti. Naopak protokoly ako TCP (Transmission Control Protocol) preferujú 
zachovanie integrity dát pri pomalšom prenose.   

● Relačná vrstva (Session layer) - problém: Ako priradiť dáta ku konkrétnej relácii 
(session)? Relačná vrstva poskytuje službu kontroly dialógu medzi dvoma uzlami 
v sieti, pričom v rámci dialógu môže prebiehať viacero komunikácii. Tým pádom 
jednotlivé uzly napríklad nemusia dookola riešiť autentizáciu, nakoľko majú platnú 
session. 

 
138 ISO/OSI nie je jediným modelom, napr. alternatívou je štvorvrstvový TCP/IP model. Viac informácii 
nájdete v knihe o protokoloch TCP/IP:  Libor Dostálek - Velký průvodce protokoly TCP/IP a DNS 
139 V tejto časti nebudeme zachádzať do detailov. Podstatné je, že integrita nie je chránená digitálnym 
podpisom. Pre ďalšie štúdium odporúčame úvod do teórie kódovania 
http://www.dcs.fmph.uniba.sk/texty/codebook.pdf 
140 Rozdielov je však oveľa viac, nejde iba o dĺžku IP adresy.  
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● Prezentačná vrstva (Presentation layer) - problém: Ako interpretovať dáta? 
Prezentačná vrstva poskytuje popis medzi rôznymi aplikačnými systémami, aby 
vedeli, akým spôsobom zobraziť dáta (kompresia, šifrovanie, kódovanie).  
  

● Aplikačná vrstva (Application layer) - problém: Ako komunikovať s konkrétnou 
aplikáciou? Aplikačná vrstva interaguje priamo s aplikáciami, ktoré implementujú 
komunikujúci komponent. 

Jednotlivé vrstvy sú zabalené (encapsulated) jedna do druhej. Napr. rámce obsahujú 
pakety, ktoré obsahujú informáciu z vyšších vrstiev. 

 

Obr.: Zbaľovanie (encapsulation) a rozbaľovanie (decapsulation) dát na rôznych 
vrstvách141. 

 

 Zistite, akú IP adresu a akú MAC adresu má váš počítač. 

 Komunikačný protokol (skrátene len “protokol”) je súbor pravidiel, ktorá umožňuje 
dvom komunikujúcim systémom vymieňať si informácie. V komunikácii 
prostredníctvom počítačových sietí sa používa veľké množstvo protokolov na rôznych 
vrstvách. 

 Nájdite na internete, do akých vrstiev ISO/OSI modelu patria nasledovné protokoly: 

 ARP, BGP, DNS, Ethernet, HTTP, ICMP, IP, TLS  

 
141 Obrázok je prevzatý z https://www.computernetworkingnotes.com/ccna-study-guide/data-
encapsulation-and-de-encapsulation-explained.html 
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 Otvorte si program Wireshark a spustite na počítači program “ping 8.8.8.8”. Na akom 
protokole vidíte komunikáciu s cieľovou IP adresou 8.8.8.8? 

 Na operačnom systéme si vylistujte zoznam otvorených (LISTENING) sieťových 
portov. Aké služby váš počítač poskytuje do siete? 

V rámci poslednej úlohy ste si mohli všimnúť, že niektoré sieťové porty zodpovedajú 
rovnakým procesom alebo službám na všetkých počítačoch. 

 Vyhľadajte na internete, ktoré sieťové porty sú priradené nasledovným sieťovým 
protokolom: 

Protokol Cieľové porty (destination port) 

FTP a FTPS  

DNS  

SMTP a SMTPS  

HTTP a HTTPS  

Počítačová sieť prepája komunikujúce uzly (network peers) a veľmi často nie je možné 
prepojiť tieto body priamo142. Preto je potrebné použiť aktívne prvky siete, ktoré prepoja 
komunikujúce uzly do väčšieho celku alebo prepoja realizáciu špecifických úloh: 

● hub – prepája zariadenia na fyzickej vrstve, 
● repeater – zariadenie, ktoré zosilňuje vstupný signál. Môžete sa s nimi stretnúť aj 

v domácnosti kvôli zosilňovaniu WiFi signálu. 
● bridge/switch – prepája zariadenia a siete na linkovej vrstve, 
● router – prepája siete na sieťovej vrstve a umožňuje smerovanie (routing) 

paketov. Smerovanie môže byť buď na základe statických pravidiel alebo 
dynamické. 

● firewall – zariadenie umožňujúce filtrovanie sieťovej komunikácie od tretej vrstvy 
až po aplikačnú vrstvu na základe definovaných pravidiel. 

 

Obr.: Enteprise switch CISCO Nexus 
3550143 

 
Obr.: Enterprise router CISCO Catalyst 

8500-12X144 

 
142 vyskúšajte, koľko sieťových káblov viete pripojiť do vášho počítača? :) 
143 https://www.cisco.com/c/en/us/products/switches/nexus-3550-series/index.html 
144 https://www.cisco.com/c/en/us/products/routers/router-selector.html 
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Počítačová sieť je identifikovaná adresou siete a maskou siete. Na to, aby mohla 
komunikácia opustiť segment počítačovej siete, potrebuje mať sieť definovanú aspoň 
jednu bránu (gateway). 

 Napr. vezmime si nasledovnú sieť: 

Adresa siete: 172.16.0.0   -> 10101100.00010000.00000000.00000000 

Maska siete: 255.255.0.0 (16 bitov)  -> 11111111.11111111.00000000.00000000 

Z toho vyplýva, že v sieti môžu existovať adresy, ktoré majú modrú časť rovnakú ako 
adresa siete a červenú časť ľubovoľnú. To znamená, že:  

Prvá použiteľná adresa v sieti je: 172.16.0.1 -> 
10101100.00010000.00000000.00000001 táto zvykne byť použitá ako štandardná brána 
(default gateway). 

Adresa v sieti 172.16.255.255 -> 10101100.00010000.11111111.11111111 sa 
nazýva broadcast a slúži na poslanie komunikácie na všetky adresy v sieti. 

Posledná adresa v sieti je 172.16.255.254 -> 10101100.00010000.11111111.11111110 

Počet adries v danej sieti je 256 x 256 - 2 = 65534. Maska samozrejme nemusí ísť po 
jednotlivých oktetoch, viete použiť aj 17 bitovú alebo 13 bitovú masku. 

 Zistite aká je pre váš počítač adresa siete, maska siete a štandardná brána (default 
gateway). Koľko bitová je maska siete? Koľko zariadení môže byť pripojených do 
vašej siete? Zistite, či IP adresa www.google.com patrí do vašej siete. 

Počítačové siete je možné ďalej rozdeliť podľa: 

● rozsahu (lokálne – local area network, LAN), metropolitné (metropolitan area 
network, MAN), rozsiahle (wide area network, WAN) 

● topológie (toho, ako vyzerajú) – napr. hviezda (star), kruh (ring), mesh atď. 

 
Obr.: topológia hviezda145 Obr.: topológia kruh 

 
 
 
Obr.: čiastočne prepojený 
mesh 

 
145 Všetky tri obrázky prevzaté z https://en.wikipedia.org/wiki/Network_topology 
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Útoky v počítačovej sieti 
V tejto časti nebudeme riešiť útoky, pri ktorých je počítačová sieť použitá ako prenosový 
kanál, ako napr. phishing. Poďme sa pozrieť na útoky zamerané priamo na počítačovú 
sieť alebo služby počítačovej siete146.  

Odpočúvanie sieťovej komunikácie (eavesdropping) 
Pokiaľ má útočník prístup na prenosové médium (kábel, vzduch), tak môže odpočúvať 
sieťovú komunikáciu147. Problémom je, ako odpočúvať sieťovú komunikáciu zariadenia, 
ktoré nekomunikuje na rovnakom médiu: 

 

Obr.: komunikácia ide cez switch priamo do internetu 

 
146 útokov je veľmi veľa, vychádzajme preto z dopadu útoku podľa tejto taxonómie 
https://www.cs.nmt.edu/~infosec/CMU%20Taxonomy.pdf 
147 v prípade optických káblov je to pomerne komplikované, ale stále je to možné 
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V takomto prípade sa útočník snaží presvedčiť obeť, napr. pomocou spoofingu148, že 
komunikáciu má presmerovať cez neho, napr. tým, že sa tvári ako štandardná brána siete: 

 

Obr.: komunikácia ide cez “štandardnú” bránu do internetu 

Predstieranie (spoofing) 
Pri odpočúvaní sme si popísali scenár, kedy sa útočník snaží presvedčiť obeť, že je 
štandardnou bránou. Packety na sieťovej vrstve obsahujú kontrolné súčty (checksum) 
kvôli kontrole a oprave chýb, ale žiadne digitálne podpisy. Preto nie je problém 
vygenerovať packet s pozmenenou ktoroukoľvek informáciou149. Existuje na to veľké 
množstvo nástrojov. Do takéhoto paketu vieme nastaviť aj zdrojovú IP adresu a 
predstierať (spoofovať :) ), že sme iným počítačom v sieti. Takéto pakety však môžu byť 
odmietnuté z viacerých dôvodov, napr. kvôli tomu, že nesedí kombinácia MAC adresy a 

 
148 Typ útoku, pri ktorom osoba alebo program maskuje svoju totožnosť a tvári sa ako niekto iný 
149 Môžeme, samozrejme, naraziť napríklad na to, že nepoznáme správne TCP sequence number, 
prípadne protokoly na vyšších vrstvách môžu zaviesť digitálne podpisovanie – napr. HTTPS 
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IP adresy – zariadenie má v ARP tabuľke150 zapamätané niečo iné. Útočník preto vie 
využiť ARP spoofing na propagáciu nesprávnej kombinácie MAC adresa/IP adresa do 
siete. 

Podobne je možné preniesť do siete informáciu o tom, že útočníkova IP adresa je 
štandardnou bránou a čakať, kým niektorý z klientov siete použije útočníkovu adresu ako 
bránu. 

V prípade WiFi sietí je zase možné predstierať falošný access point. 

 

Obr.: Wifi Pinaple od Hak5 

Modifikácia komunikácie (tampering) 
V prípade, že útočník dosiahol stav, kedy komunikácia medzi obeťou a napr. internetom 
prechádza cez neho (man in the middle), nič mu, samozrejme, nebráni okrem 
odpočúvania komunikácie aj aktívne zasahovať do danej komunikácie. 

Odopretie sieťových služieb (denial of service) 
Existuje široká škála útokov zameraných na odopretie sieťových služieb na rôznych 
vrstvách napr.: 

● fyzická – rušenie rádiového signálu, prekopnutie kábla atď. 
● linková – posielanie deasociačných rámcov v rámci Wifi v mene obete, čím dôjde 

k jej odpojeniu od WiFi siete (Pre ukončenie existujúcej asociácie môže stanica 
použiť deasociačnú službu. Keď stanica použije deasociačnú službu, všetky 
mobilné dáta uchované v distribučnom systému sa zmažú. Keď je deasociácia 
dokončená, stanica je odpojená od siete.). 

● sieťová – napr. zneužitie smerovacieho protokolu na podvrhnutie nesprávnych 
smerovacích záznamov do smerovacej tabuľky (route table poisoning) a 
spôsobenie nedostupnosti siete. 

 K odopretiu sieťovej služby patria samozrejme aj útoky denial of service (DOS) 
zahltením sieťovej služby. V prípade, že sa na DOS útok používa veľa zdrojových 
zariadení (napr. botnet) ide o distributed denial of service (DDOS). DOS útoky 

 
150 podobné útoky fungujú aj na vyšších vrstvách. Vo všeobecnosti nie je žiaduce, aby si uzol v sieti žiadal 
dookola nejakú informáciu (napr. IP adresu pre MAC adresu alebo DNS meno). Preto si uzly držia tieto 
informácie v dočasnej pamäti (cache). Zmenou informácii v cache útočník “otrávi” záznamy nesprávnym 
záznamom. Takto fungujú útoky ako ARP cache poisoning, DNS cache poisoning a pod. 
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môžu opäť fungovať na viacerých úrovniach siete od linkovej vrstvy (MAC flood), cez 
sieťovú (ICMP flood), transportnú (UDP flood) až po aplikačnú vrstvu. 

 

Obr.: graf DDOS útoku - https://blog.cloudflare.com/the-new-ddos-landscape/ 

 Pripravte prezentáciu pre spolužiakov ohľadom smurf útoku. Ktoré typy útokov 
kombinuje? 

Riadenie sieťovej bezpečnosti 

Opatrenia v počítačovej sieti 
Od útokov na počítačovú sieť sa poďme posunúť k niektorým opatreniam, ktoré môžeme 
v počítačovej sieti aplikovať. 

Oddelenie právomocí administrátora siete a informačného systému 

Začnime od procesných opatrení, pretože na ne sa zvykne zabúdať hlavne pri malých 
organizáciách. Pokiaľ je niekto správcom informačného systému, tak má spravidla veľmi 
silné práva priamo na informačnom systéme. Môže napríklad zo systému zobrať všetky 
dáta exportom151 . Ako však tieto dáta zobrať zo systému preč? Najjednoduchším 
spôsobom je dáta po sieti preniesť mimo organizácie. Organizácia preto napríklad 
zablokuje upload dát zo servera do internetu na firewalle, alebo umiestni na hrane siete 
proxy server, ktorý robí kontrolu odchádzajúcej komunikácie. Čo sa stane v prípade, ak 
je administrátor systému zároveň aj administrátorom siete alebo sieťových opatrení? Vie 
využiť svoje práva na sieti a buď otvoriť potrebné sieťové porty, alebo vypnúť inšpekcie a 
dáta z organizácie vyniesť. 

 

 
151 napr. dumpom databázy 
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Oddelenie v sieti 

Oddelenie jednotlivých uzlov (PC, tlačiareň, server,...) v sieti je spravidla realizované 
nasledovnými spôsobmi: 

1. Fyzicky - samostatná sieťová infraštruktúra pre citlivé zariadenia, napr. oddelenie 
siete s ICS kontrolermi vodnej elektrárne. 

2. Na úrovni linkovej vrstvy prostredníctvom virtuálnych LAN (VLAN). VLAN funguje 
tak, že sa sieť rozdelí na virtuálne podsiete, ktoré sa následne správajú ako 
samostatné, nezávislé siete. Tým pádom môžeme jednotlivé sieťové uzly oddeliť, 
aj keď sú pripojené k rovnakej fyzickej sieti. V závislosti od požiadaviek na izoláciu 
môžeme potom pripojiť dané VLAN priamo k routru (bez možnosti filtrovania 
komunikácie), k firewallu (s filtrovaním komunikácie) alebo k žiadnemu sieťovému 
prvku na tretej vrstve (úplne izolovaná sieť). Do takto rozdelených VLAN môžeme 
následne pripájať napríklad servery, počítače, tlačiarne, IP telefóny atď. 

 

Obr.: Príklad segmentovanej siete so zónami user, server, DB (databáza), DMZ 
(demilitarizovaná zóna) a Proxy  

3. Na úrovni sieťovej vrstvy (a vyšších vrstiev) prostredníctvom firewallu. Firewall 
obsahuje súbor pravidiel, ktoré hovoria, ktorý prístup je povolený a ktorý 
odmietnutý. Keď sa vrátime k úlohe ohľadom sieťových služieb, tak vieme, že 
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webový server potrebuje mať otvorené porty HTTP (port 80/tcp) a HTTPS (port 
443/tcp).  

 Pravidlo by mohlo vyzerať nasledovne152: 

Chain INPUT (policy DROP) 

target  prot opt  source     destination  

ACCEPT  tcp  --    anywhere   anywhere       multiport dports http,https 

V kombinácii s VLAN vieme firewall zapojiť tak, aby bola komunikácia medzi VLAN 
routovaná cez firewall, ktorý následne robí kontrolu na úrovni jednotlivých IP 
adries, protokolov, príp. vyšších vrstiev.  

Na obrázku hore je vidieť, ako komunikácia z interných segmentov prechádza cez 
firewall (v kombinácii s intrusion prevention systémom IPS), pričom segment 
dostupný z internetu je výhradne DMZ (demilitarizovaná zóna). Tento spôsob 
zapojenia sťažuje útočníkovi prienik do siete, nakoľko musí najskôr 
kompromitovať IT systém v DMZ153 a následne ešte z DMZ preniknúť do interných 
segmentov, pričom firewall by mal pustiť z DMZ len najnutnejšie minimum 
komunikácie. 

4. Pomocou technológie network address translation (NAT). IP adresy počítačov 
a serverov na internete (komunikujúce cez internet) musia byť jedinečné, aby bol 
každý uzol jednoznačne identifikovateľný, a teda aby bolo možné jednoznačne 
nasmerovať paket k svojmu cieľu. Takéto IP adresy sa volajú verejné (public). 
Keďže je ale rozsah IPv4 adries obmedzený a nedokáže pokryť potreby pre všetky 
zariadenia bola vyčlenená sada privátnych IP rozsahov pre použitie v lokálnych 
sieťach. Takéto IP adresy sa volajú privátne (private). Od verejných IP adries sa 
líšia hlavne tým, že na internete nie sú routovateľné a jedinečné, a musia sa 
nachádzať len v rámci siete, v ktorej sú pripojené. Preto nemôže mať server na 
internete privátnu adresu napr. 10.1.2.3. Na to, aby sa koncové zariadenie s 
internou adresou dostalo na internet, spraví hraničný router preklad IP adresy.  

  Zobrazte si ešte raz IP adresu vášho počítača a porovnajte ju s IP adresou, ktorú vám 
ukáže napr. stránka www.whatismyip.com.  

 Vyhľadajte na internete, ktoré adresné rozsahy sú privátne.       

 Preklad viacerých zdrojových IP adries na jednu adresu sa volá Hide NAT 
alebo Port address translation (PAT). Tento sa bežne používa smerom z internej 
počítačovej siete na internet. Bez neho by počítače z internej siete nedokázali 
komunikovať s internetovými službami.  

Pre sprístupnenie služby v internej sieti z internetu (napr. ak máte v internej sieti 
zapojený webový server, ktorý chcete sprístupniť do internetu) využijete statický 
NAT, ktorý prekladá internú IP adresu 1:1 na externú IP adresu. Výhodou 
statického NAT je, že nemusíte robiť preklad priamo na serveri, ale napr. na 
firewalle, ktorý zároveň skontroluje sieťovú komunikáciu. 

 
152 Linuxový firewall iptables 
153 alternatívne do segmentu inside napr. cez phishingový email 
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5. Oddelenie za pomoci platformy - v rámci IT prostredia sa používajú viaceré 
možnosti virtualizácie a kontajnerizácie služieb (zavádzania a použitia kontajnerov 
– úložísk). Platformy, na ktorých bežia takéto služby umožňujú riešiť oddelenie v 
sieti v rámci platformy. Napr. pri použití virtuálnych mašín (virtuálnych strojov) je 
možné nastavovať VLAN, a prípadne využiť virtuálny firewall, na oddelenie 
jednotlivých mašín od seba. S kontajnermi a mikro-službami (microservices) je 
možné oddelenie dotiahnuť až na úroveň jednotlivých služieb, kedy žiadne dva 
komunikujúce uzly nie sú dôveryhodné a musia sa vzájomne overiť - zero trust 
model. 

Šifrovanie sieťovej komunikácie 

Šifrovanie sieťovej komunikácie je spôsob ako ochrániť komunikáciu, ktorú nie je možné 
chrániť iným spôsobom. Na tento účel slúžia napr.: 

● šifrátory - hardvérové šifrátory fungujú na linkovej alebo sieťovej vrstve a 
transparentne šifrujú a dešifrujú komunikáciu. Nakoľko (de)šifrovanie je výkonovo 
náročné, sú prispôsobené hardvérovo na zvládnutie veľkej komunikácie (Gb/s až 
stovky Gb/s). 

● VPN zariadenia - cieľom VPN zariadení je vytvoriť virtuálnu privátnu sieť, a 
takýmto spôsobom buď prepojiť dve (spravidla interné) siete (nazýva sa preto site-
2-site VPN),  alebo pripojiť počítače užívateľov v internete do internej siete (nazýva 
sa preto point-2-site). Takéto prepojenie je šifrované a autentifikované. Poznáme 
rôzne VPN technológie, medzi najbežnejšie patrí IPSec VPN alebo SSL VPN. 

● špecifické služby - s príchodom cloudu vznikli špecifické služby, ktoré umožňujú 
šifrované prepojenie medzi cloudovými časťami alebo cloudom a fyzickou 
infraštruktúrou - napr. prepojenie subscriptions pomocou Azure VPN gateway. 

 

 
Obr.: L2 šifrátor od firmy SINA154 

 

 

 
Obr.: VPN koncentrátor155 

 Vyhľadajte ľubovoľný open source projekt, ktorý umožňuje vytvorenie VPN. Aké 
typy VPN podporuje?   

Šifrovanie poskytované zariadením musí byť dostatočne silné, nakoľko komunikácia 
prechádza cez nechránené siete (napr. internet) alebo médium (napr. vzduch), kde ju 
môže útočník odchytiť, analyzovať a meniť. O sile algoritmov sme písali v kapitole 
Kryptografia a kryptografické opatrenia. 

 

 
154 prevzatý z https://www.secunet.com/en/solutions/sina-l2-box 
155prevzatý z  https://www.blackmoreit.com/ssl312-netgear-ssl312-prosafe-ssl-vpn-concentrator.html 
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Autentifikácia do siete 

Autentifikáciu do siete ste určite vo svojom živote použili, napr. ak ste sa prihlasovali do 
WiFi siete. Cieľom autentifikácie do siete je identifikovať entitu, ktorá sa do siete prihlasuje 
a overiť, že je to naozaj entita, za ktorú sa vydáva. Pod “entitou” sa môže schovávať 
používateľ alebo zariadenie, prípadne kombinácia oboch. Autentizačným faktorom môže 
byť: 

● niečo, čo viem - heslo, shared secret, 
● niečo, čo mám - certifikát (resp. privátny kľúč certifikátu), generátor OTP 

tokenov, 
● niečo, čím som - napr. odtlačkom prsta odomykaný prístup k OTP tokenu. 

 Poďme sa pozrieť, kde všade sa používa autentifikácia do siete. 

Využitie autentizácie do siete Sieťová 
vrstva 

Spôsob autentifikácie 

autentizácia do WLAN napr. WEP, 
WPA, WPA2 a WPA3 

linková Shared Secret - heslo do WiFi 
siete 

802.1x autentizácia do LAN alebo 
WLAN 

linková meno a heslo; certifikát 

VPN tunel sieťová meno a heslo; OTP resp. 
kombinácia týchto faktorov 

VPN tunel, overenie voči proxy 
serveru 

transportná certifikát 

overenie voči proxy serveru aplikačná meno a heslo 

 

 Problémom autentifikácie do siete je hlavne podpora zo strany zariadení: 

● autentifikácia do WiFi - rôzne domáce IoT nemusia podporovať najnovšie 
bezpečnostné protokoly, 

● 802.1x - zariadenia, ktoré nepodporujú 802.1x, ako napríklad niektoré IP telefóny 
alebo tlačiarne, 

● VPN - VPN klient nie je dostupný pre konkrétny operačný systém. 

 V prípade chýbajúcej podpory silnej autentizácie sa spravidla využívajú 
nasledovné prístupy (resp. ich kombinácia): 

● Profiling - automatické rozpoznávanie typu zariadenia rôznymi metódami (MAC 
OUI, DHCP, webauth, SNMP …), 

● MAC authentication (bypass) - nastavenie zoznamu oprávnených MAC adries,  
● Oddelenie takýchto zariadení do samostatnej izolovanej siete so zvýšeným 

monitoringom. 
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 Autentifikácia do siete sa zvykne kombinovať aj so zisťovaním, či zariadenie plní 
bezpečnostné požiadavky - má bežiaci antivírus, má nainštalované záplaty atď. Je to 
užitočné napríklad pri vzdialenom prístupe do siete organizácie poskytnutom 
dodávateľom, pri ktorom nie je ich zariadenie spravované organizáciou. Je možné 
skontrolovať, či dodávateľ plní základné bezpečnostné požiadavky na koncové 
zariadenia. 

Logovanie a monitoring 

Doteraz sme rozoberali viaceré opatrenia, ktoré vieme aplikovať v rámci siete. Tieto 
opatrenia spravidla vedia o svojej činnosti generovať záznamy.  

 Vyberte si jeden typ zariadenia: firewall, VPN koncentrátor, WiFi access point a 
navrhnite, aké typy bezpečnostných udalostí by malo zariadenie generovať. Svoj 
výber zdôvodnite. 

Okrem už predstavených bezpečnostných opatrení existujú aj špecifické opatrenia 
zamerané výhradne na monitorovanie sieťovej komunikácie. Monitorovanie sieťovej 
komunikácie sa spravidla zameriava na nasledovné oblasti: 

1) detekcia komunikácie - snažíme sa zistiť, či komunikácia prebehla alebo 
prebieha.  

 Napr.: Pokiaľ z produkčného servera odchádza komunikácia na blacklistovaný 
(na čiernom zozname) server v Číne156, tak je niečo zle. Pri takomto type detekcie 
sa kombinuje viacero typov dát: databáza GeoLocation, ktorá sa dá ľahko obísť a 
threat intelligence dáta.  

2) detekcia protokolu - snažíme sa zistiť, či je používaný špecifický protokol, 
prípadne sa využíva sieťový port iného protokolu (napr. SSH na porte 443/tcp). 

 Napr.: vyššie sme si uviedli, že niektoré protokoly sú viazané na sieťové porty, 
a v takom prípade stačí mať log z firewallu. Čo však v prípade aplikačných 
protokolov, ktoré pracujú nad protokolom HTTP(S)? Organizácia môže mať snahu 
odlíšiť bežné surfovanie na webe od používania Dropbox klienta (ktorý komunikuje 
cez HTTPS) kvôli úniku dát. 

3) detekcia špecifických vzorov v komunikácii - pokiaľ útok využíva špecifickú 
postupnosť dát, je možné túto postupnosť dát detegovať. Špecifický vzor sa 
nazýva signatúra útoku. 

 Napr.: vezmime si directory traversal útok, ktorého cieľom je zobraziť obsah 
súboru alebo vylistovať obsah adresára mimo toho, čo webová aplikácia 
umožňuje.  

Zraniteľný parameter: www.deravyweb.sk/user.php?profilFotka=JankoHrasko.jpg 

Nahradíme: www.deravyweb.sk/user.php?profilFotka=../../../../etc/passwd 

Pokiaľ naša detekčná krabička bude detegovať vzor “../../”, tak uvedený útok 
zachytíme. 

 
156 a nemáme žiadneho dodávateľa ani zákazníka v Číne 
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4) detekcia anomálií - na rozdiel od detekcii založených na pravidlách vieme využiť 
aj: 

a) známy dobrý stav komunikácie a detegovať odchýlky od známeho stavu - 
v praxi málo pravdepodobné, nakoľko nevieme často povedať, či je 
súčasný stav dobrý alebo nie, 

b) skórovanie rôznych aspektov komunikácie a vyhlásenie anomálie, pokiaľ 
celkové skóre presiahne stanovený limit. 

 Vysvetlite, v čom sa líšia pravidlá, ktoré detegujú directory traversal: 

a) pravidlo deteguje vzor “../../” 
b) pravidlo deteguje vzor “../../../../../”  

 

Pri detekcii spravidla riešime dva problémy: 

1) Potrebujeme skontrolovať veľké množstvo komunikácie - toto je náročné na výkon, 
obzvlášť ak nevieme detekčné pravidlá zabudovať do hardvéru. 

2) Potrebujeme dešifrovať zašifrovanú komunikáciu - opäť náročné na výkon, navyše 
niektoré komunikácie sa pri dešifrovaní môžu rozbiť a aplikácie prestanú fungovať. 

Poďme sa pozrieť na niektoré z opatrení, ktoré vieme aplikovať na monitoring siete.  

 

Netflow  

Netflow nie je krabička, ale špecifická technológia, ktorá umožňuje generovanie informácii 
o sieťovej komunikácii. Predstavme si, že riešime detekciu komunikácie v zmysle bodov 
vyššie. Pokiaľ by sme logovali komunikáciu na firewalle, tak by sme mali veľa logov typu:  

source IP : source port : destination IP : destination port : protokol : prenesené dáta157 

Tieto logy by sme vedeli prepojiť s nejakým systémom, ktorý ich vie vizualizovať. My však 
čelíme viacerým problémom:  

● nie všetka komunikácia musí ísť cez firewall (napr. v rámci VLAN),  
● v závislosti od logovania TCP session open / closed sa buď dozvieme o 

komunikácii hneď a nevieme koľko dát sa prenieslo, alebo sa dozvieme neskoro. 
Predstavte si, že posielate 1 GB dát na externý server. Tento prenos sa udeje v 
rámci TCP session a prenos trvá napríklad hodinu. Pri logovaní TCP session open 
viete, že sa prenos začal, ale nie koľko dát sa prenieslo. Pri logovaní TCP session 
closed sa o hodinu dozviete, že od vás odišlo 1GB dát. Pokiaľ budete logovať TCP 
session open aj closed, tak máte objem zalogovaných dát dvojnásobný. 

Netflow rieši tieto problémy tým, že vie z komunikácie priamo na sieťovom zariadení alebo 
pasívne pripojenej sondy generovať tzv. sieťový tok (network flow), ktorý obsahuje presné 
dáta uvedené vyššie a vie tento tok priebežne aktualizovať v čase. 

 
157 v prípade logovania session close 
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Obr.: netflow sieťová sonda od spoločnosti Flowmon158 

 Netflow vieme veľmi jednoducho využiť na monitoring napríklad nasledovným 
spôsobom: predpokladajme, že priemerný užívateľ v našej sieti počas práce stiahne 
500 MB dát počas bežného surfovania. Pokiaľ v rámci detekcie nastavíme pravidlo, 
ktoré sa aktivuje, ak objem stiahnutých dát z internetu cez HTTPS je väčší ako 1 GB, 
tak nám vyskočia užívatelia, ktorí vyťažujú internetovú linku intenzívnym surfovaním 
na internete alebo sťahovaním autorsky chráneného obsahu.  

Na to, aby príklad uvedený vyššie zafungoval, potrebujeme vlastniť nejaké analytické 
zariadenie, ktoré netflow vyhodnotí - či už voči pravidlám, alebo na prítomnosť anomálii. 
Takúto analytiku vie poskytnúť priamo výrobca sondy alebo Security Information and 
Event Management (SIEM) systém, či User behavior analytic (UBA) riešenie. 

 

Intrusion prevention system / intrusion detection system (IDS / IPS) 

IDS / IPS systém sa zameriava na detekciu protokolov a detekciu špecifických vzorov v 
komunikácii. Rozdiel medzi IDS a IPS je v tom, že IDS systém len deteguje útoky a IPS 
útoky priamo blokuje. IDS / IPS systémy sú spravidla založené na signatúrovej detekcii, 
avšak novšie IDS/IPS systémy kombinujú aj detekciu protokolov alebo skóring anomálií.  

 

Obr.: IPS sonda od firmy HP TippingPoint159 

IDS / IPS naráža na oba popísané problémy - pri spracúvaní veľkého množstva dát 
potrebuje veľký hardvérový výkon; navyše, pokiaľ je komunikácia zašifrovaná, je potrebné 
ju dešifrovať, inak IDS/IPS jednoducho do komunikácie “nevidí”. Pokiaľ riešime inšpekciu 
na menšom množstve komunikácie, je možné hardvérové riešenie nahradiť softvérovým 
- napr. virtuálnym zariadením (virtual appliance). 

 Okrem sieťových IDS/IPS existujú špecifické IDS/IPS pre detekciu a blokovanie 
útokov na WiFi. Tieto sú spravidla súčasťou WiFi controller alebo access point.  

 
158Obrázok prevzatý z  https://www.rexecurity.com/flowmon-collector-p133.htm 
159 Obrázok prevzatý z https://www.alancomputech.com/hp-tippingpoint-s210e-ips-200mbps-5gigt-
tp0210ec-fru-intrusion-prevention-system-tp0210ec-fru.html 
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 Ďalšou alternatívou ku “krabičke” je použitie rozširujúcej karty priamo do firewallu, 
ktorá klasickú inšpekciu na sieťovej vrstve rozšíri o IDS/IPS funkcionalitu. Výhodou 
tejto karty je, že nemusíme prepájať firewall s ďalšou krabičkou. 

Proxy a reverzné proxy 

 Proxy server je v komunikácii v úlohe prostredníka a vykonáva sieťové dotazy v 
mene klienta. 

 

Obr.: fungovanie proxy servera160 

Proxy server je využívaný na ušetrenie sieťovej komunikácie (vďaka cache) a na jej 
inšpekciu. V praxi sa využívajú hlavne: 

● HTTP proxy - určené na preposielanie HTTP dotazov, 
● SOCKS proxy - určené na preposielanie akejkoľvek komunikácie, ktorá ho 

podporuje. Nie je limitované na HTTP protokol.    

Proxy vieme nasadiť ako inline proxy (klient explicitne smeruje požiadavky na proxy) 
alebo transparentné proxy (komunikácia prechádza cez proxy server automaticky a 
klient o proxy nevie, kým sa niečo nepokazí). 

  Vo vašom webovom prehliadači si pozrite možnosti nastavenia proxy servera. Aké 
typy proxy serverov viete nastaviť? 

Pri použití inline HTTP proxy vie organizácia efektívne vykonať inšpekciu HTTP 
komunikácie od klientov smerom do internetu (alebo k chráneným serverom). Keďže 
HTTPS spojenie od klienta sa na proxy ukončí a proxy nadväzuje nové spojenie, je možné 
proxy efektívne použiť na filtrovanie URL, filtrovanie škodlivého obsahu vo webových 
stránkach a detekciu odosielaných dát (DLP)161.  

Pokiaľ použijeme proxy v opačnom smere, t. j. od klientov na ochranu (webového) 
servera, hovoríme o reverznom proxy (reverse proxy). Reverzné proxy sa tvári ako 
samotný webový server, pričom obsahuje aj X.509 certifikát servera. Reverzné proxy opäť 
vie dešifrovať HTTPS komunikáciu a urobiť inšpekciu požiadaviek a aj odpovedí servera. 
Táto vlastnosť sa využíva v rámci Web application firewall (WAF) technológie.  

 
160 obrázok prevzatý z https://en.wikipedia.org/wiki/Proxy_server 
161 ďalšie využitie proxy je na anonymizáciu prístupu. Existujú prístupné open proxies, ktoré je možné, na 
vlastné riziko, využiť na surfovanie na webe. Anonymizačné siete ako TOR a I2P sú tiež prístupné 
prostredníctvom proxy. 
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Obr.: proxy server od firmy BlueCoat162  

Obr.: WAF od firmy F5163 

 

Next-gen firewall, Unified Threat Management 

IDS/IPS funkcionalita môže byť priamo zabudovaná do zariadenia, ktoré potom robí 
firewalling, IDS/IPS, proxy a prípadne ďalšie funkcionality - napr. rozpoznávanie aplikácii, 
antivírová detekcia, antispam, DLP atď.  

Takýchto zariadení je veľké množstvo: next-gen firewall, Unified threat management 
(UTM).  

  Vyhľadajte na internete rôznych výrobcov next-gen firewallu alebo UTM. Porovnajte, 
akú funkcionalitu tieto riešenia poskytujú. 

Zhrnutie 

Existuje veľa bezpečnostných opatrení, ktoré je možné aplikovať v počítačovej sieti a ich 
výber závisí od identifikovaných rizík a požiadaviek organizácie. Dôležité je aplikovať 
jednotlivé opatrenia konzistentne - napr. ak sa rozhodneme aplikovať nejaké zariadenie 
na pobočkovú sieť, potom by toto zariadenie malo byť použité na všetkých pobočkách. V 
opačnom prípade sa nechránená pobočková sieť môže stať vstupnou bránou útočníka. 

Bezpečnosť sieťových služieb 
V ideálnom svete sú pre každú sieťovú službu uvedené požiadavky na dostupnosť 
a bezpečnosť, a tieto požiadavky sú zadefinované v dohodách o poskytovaní služby 
(service level agreement - SLA viz. kapitola Riadenie vzťahov s dodávateľmi). V ideálnom 
svete síce nežijeme, ale v rámci bezpečnosti sieťových služieb by sme sa mali k nemu 
približovať, pretože ak nie je jasné, ako má byť služba bezpečná, tak to môžeme zistiť až 
po jej kompromitácii. 

Z pohľadu bezpečnosti je dôležité zodpovedať nasledovné otázky: 

1) Ako má byť služba bezpečná? Stačí napríklad autentifikácia menom a heslom 
alebo potrebujeme 2FA? Akú úroveň šifrovania zvoliť? Vieme sieťovú komunikáciu 
kontrolovať alebo obmedziť? 

 
162 Obrázok prevzatý z https://www.edgeblue.com/SG9000-Proxy.asp 
163 Obrázok prevzatý z http://store.jfxtechnologies.com/jual-f5-big-ip-i5800-web-application-firewall/ 
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2) Vieme skontrolovať úroveň bezpečnosti? Predpokladajme, že už vieme, ako 
má vyzerať bezpečnosť sieťovej služby. Pokiaľ si nevieme overiť, či nami 
navrhnuté opatrenia (firewally, IPS, proxy,...) boli použité, je možné, že použité 
neboli alebo nie sú vhodne nakonfigurované. Z tohto dôvodu sa do zmlúv s tretími 
stranami vkladá právo auditovať. 

 Predstavte si, že ste riaditeľom školy a potrebujete vyriešiť pripojenie školy k 
internetu. Aké požiadavky na bezpečnosť služby by ste mali? Aké opatrenia by ste 
navrhli dodávateľovi do zmluvy a ako by ste si overili, že sú implementované? 

Oddelenie v sieťach 
Tomuto oddeleniu sme sa už venovali v predchádzajúcich kapitolách. Popísali sme 
jednotlivé možnosti, ako oddeliť jednotlivé siete a sieťové uzly. To je však len polovica 
riešenia, druhá (alebo skôr prvá) je zadefinovať, ktoré siete a sieťové uzly môžu byť spolu 
a ktoré nie, a ak nemôžu byť spolu, ako ich držať od seba? Stačí ich oddeliť na úrovni 
VLAN alebo musíme nakúpiť fyzicky rôzne zariadenia a vybudovať úplne samostatnú 
sieť? 

 Predstavte si, že ste riaditeľom školy a potrebujete zadefinovať oddelenie sietí školy? 
Ktoré siete by ste uvažovali oddeliť a kvôli akým rizikám? 

Prenos informácii 
Kapitola prenos informácii odbočí od technických opatrení viac ku procesným opatreniam 
a smerniciam. To, čo riešime je nasledovné: 

 

Obr.: Príklad rôznych strán, s ktorými si organizácia potrebuje vymieňať dáta 

Komunikujúcich strán je veľmi veľa - napr. pod “zákazníkmi” sa môže schovávať veľmi 
veľa ľudí alebo organizácii; vymieňané dáta sú rôzne a rôzne sú aj spôsoby výmeny dát. 
Výmena dát zahŕňa posielanie dát fyzicky (napr. zmluva na podpis), emailom, prepojením 
IT systémov atď. Na to, aby sme toto klbko rozmotali na niečo zmysluplné, potrebujeme 
zadefinovať politiky, procesy a procedúry na prenos informácii. 

             Organizácia Dodávatelia Zákazníci 

Sociálna 
poisťovňa 

Finančná 
správa 

Polícia, 
súdy 

Regulátor 
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Politiky a procedúry na prenos informácii 

 Predstavte si, že ste zodpovedný za informačnú bezpečnosť online banky a 
potrebujete s klientom komunikovať emailom ohľadom žiadosti o hypotéku. Čo všetko 
by ste zobrali do úvahy? (tip: pozrite si prvý diel tejto učebnice, časť bezpečnosť 
emailu). 

Vyriešenie tohto príkladu bolo celkom náročné. Teraz si však predstavte, že toto je jeden 
spôsob použitia (use-case) v rámci procesov firmy a ďalších prípadov sú stovky až tisíce, 
plus nevyužívate len email. Z tohto dôvodu je potrebné si definovať politiku, ktorá povie 
‘‘nahrubo“ (približne), aké typy informácii, môžu ísť akým prenosovým kanálom a za akých 
podmienok.  

  Vezmime si ako príklad nasledovnú politiku firmy Bezpečná poisťovňa, a.s.: 
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Riaditeľ Bezpečnej poisťovne, a.s. sa rozhodol, že nechce platiť 200 zamestnancov v 
nemenovanej krajine tretieho sveta, ktorí prijímajú na call-centre hlásenia o poistných 
udalostiach. Firma implementovala webový portál, kde klient môže zadať hlásenie o 
poistnej udalosti, odfotiť škodu a priložiť fotku so spôsobenou škodou. Poďme politiku 
aplikovať do praxe. 

Politika výmeny informácii 
 

Pri výmene informácii je potrebné dodržiavať 
nasledovné zásady: 
Informácie sú prenášané spôsobom, ktorý chráni 
informácie pred odchytením, kopírovaním, 
modifikáciou, nevhodným doručením a zničením. 
 

Všetky informácie prenášané v podobe súborov 
musia byť oskenované na prítomnosť malvéru. 
 

Na zasielanie a prijímanie informácii môžu 
zamestnanci spoločnosti využiť len schválené 
prostriedky, ktoré môžu využívať len spôsobom 
popísaným v Politike o akceptovateľnom 
využívaní IT prostriedkov 

 
Citlivé informácie sú prenášané v šifrovanej 
podobe s autentifikáciou odosielateľa a príjemcu 

 
Pokiaľ nie sú informácie šifrované automaticky 
(napr. v prípade emailu), musia ich zamestnanci 
šifrovať ručne. 
 
Zamestnanci nesmú prezrádzať citlivé informácie 
neautentifikovaným osobám - napr. telefonicky. 
 
Zamestnanci nesmú zanechávať v 
odkazovačoch odkazy obsahujúce citlivé 
informácie. 
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Klauzula Opatrenia Zvyškové riziko 

1. Informácie sú prenášané 
spôsobom, ktorý chráni 
informácie pred odchytením, 
kopírovaním, modifikáciou, 
nevhodným doručením a 
zničením.  

Webový formulár používa 
šifrovanie cez HTTPS 
Webový formulár používa 
jednorazový token, aby nebolo 
možné dookola nahrávať dáta. 

odchytenie a 
modifikácia dát, pokiaľ 
si klient neoverí 
platnosť certifikátu 
webového servera 

2. Všetky informácie 
prenášané v podobe súborov 
musia byť oskenované na 
prítomnosť malvéru.  

Webový formulár pri 
spracovaní súborov urobí sken 
na malvér. Klient je 
notifikovaný (upozornený na) o 
detekcii škodlivého súboru 
emailom.  

nezachytenie malvéru 
AV riešením 

3. Na zasielanie a 
prijímanie informácii môžu 
zamestnanci spoločnosti využiť 
len schválené prostriedky, ktoré 
môžu využívať len spôsobom 
popísaným v Politike o 
akceptovateľnom využívaní IT 
prostriedkov. 

So škodovými udalosťami sa 
pracuje v IT systéme škodové 
udalosti. 

žiadne 

4. Citlivé informácie sú 
prenášané v šifrovanej podobe 
s autentifikáciou odosielateľa 
a príjemcu. 

Webový portál komunikuje so 
systémom škodových udalostí 
šifrovane. 
Odosielateľ je autentifikovaný 
číslom poistnej zmluvy a 
znalosťou osobných údajov. V 
budúcnosti bude odosielateľ 
autentifikovaný 
prostredníctvom konta v 
klientskom portáli. 

autentifikácia číslom 
poistnej zmluvy je slabá 
– nutnosť vyriešiť 
klientským portálom 

5. Pokiaľ nie sú informácie 
šifrované automaticky (napr. v 
prípade emailu), musia ich 
zamestnanci šifrovať ručne. 

Neaplikuje sa, uvedený use-
case znamená iba prijímanie 
dát. 

neaplikuje sa 

6. Zamestnanci nesmú 
prezrádzať citlivé informácie 
neautentifikovaným osobám - 
napr. telefonicky. 

Neaplikuje sa, uvedený use-
case znamená iba prijímanie 
dát. Pre istotu však preškolíme 
zamestnancov call-centra. 

neaplikuje sa 

7. Zamestnanci nesmú 
zanechávať v odkazovačoch 
odkazy obsahujúce citlivé 
informácie. 

Neaplikuje sa, uvedený use-
case znamená iba prijímanie 
dát. Pre istotu však preškolíme 
zamestnancov call-centra. 

neaplikuje sa 

Tab.: príklad aplikácie politiky výmeny informácii do praxe 
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 Pri definovaní politiky je potrebné brať do úvahy všetky používané prenosové kanály 
- aj telefón, email a fax. Pri posledných dvoch menovaných je dôležité aj riziko omylu 
- zamestnanec alebo tretia strana sa pri posielaní správy preklepne (urobí chybu) a 
správa odíde na inú emailovú adresu alebo telefónne číslo. 

 Aj keď situácia nastáva menej často, stále je potrebné brať do úvahy fyzický prenos 
médií - napr. archiváciu záložných médií. Je potrebné chrániť aj tieto dáta, napr. 
strata164 osobných údajov môže znamenať pokutu od regulátora. Pri fyzických 
prenosoch je potrebné riešiť iné záležitosti ako pri elektronických prenosoch 
informácii, napr.: označovanie médií, potvrdenie o vydaní a prijatí zásielky, aká 
schránka je použitá na uloženie médií, aká kuriérska služba (alebo SBS) je použitá a 
pod.  

Dohody o prenose informácii 
Pokiaľ spolu komunikujú dve organizácie je potrebné dohodnúť si pravidlá, akými spolu 
budú prenášať informácie. Na tento účel slúžia dohody o prenose informácii. Tieto dohody 
by mali (v ideálnom svete) reflektovať politiku organizácie na prenos informácii. Okrem 
opatrení použitých pri prenose informácii musí dohoda riešiť prípadné incidenty a 
následnú zodpovednosť.  

 Skúste vymyslieť aspoň jedno opatrenie z každého druhu, ktoré by bolo vhodné do 
dohody o prenose informácii v podobe pások: 

Organizačné opatrenie: 

Technické opatrenie: 

Personálne opatrenie: 

Elektronické posielanie správ 

Elektronické posielanie správ nezahŕňa len elektronickú poštu. Elektronickou správou 
môže byť napríklad aj požiadavka z IT systému cestovnej kancelárie na IT systém leteckej 
spoločnosti alebo siete hotelov. Podstatným je ochrániť bezpečnostné atribúty správ: 

● dôvernosť - kto vie čítať elektronickú správu počas prenosu? 
○ adresácia - pokiaľ sú správy zasielané adresátovi (napr. email, alebo 

fyzická pošta), je potrebné zaistiť, aby dodacia adresa bola správna 
● integrita - vie niekto modifikovať správy? Vyžaduje nejaká legislatíva digitálne 

podpísanie dát165? 
● dostupnosť IT systému, ktorý posiela alebo prijíma správy. Vieme napríklad takýto 

systém zahltiť? 
● autentifikácia - Má byť odosielateľ a prijímateľ nejako autentifikovaný? Ak áno, 

ako? 

Dohody o mlčanlivosti  

Pokiaľ prenášame alebo sprístupňujeme citlivé informácie, je potrebné chrániť ich nielen 
počas prenosu, ale aj počas ďalšieho použitia. Na tento účel slúžia dohody o mlčanlivosti 

 
164 Príklad z praxe: https://www.enterprisestorageforum.com/backup/iron-mountain-admits-tape-loss-
recommends-encryption/ 
165 napr. elektronická faktúra v zmysle Obchodného zákonníka 
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(alebo aj dohody o utajení informácii v angl. Non-disclosure agreement - NDA166). NDA 
musí odpovedať na tri základné veci: 

1) Čo chránime - aké typy informácii, aké klasifikačné stupne, a pod. Pokiaľ ide o 
obchodné tajomstvo, duševné vlastníctvo, tak odpovedáme na otázku, kto je 
vlastníkom práv. 

2) Ako chránime - aké bezpečnostné opatrenia sú aplikované na ochranu 
informácii? čo s nimi môžeme robiť? Samozrejme, okrem definovania potrebujeme 
zadefinovať monitoring a audit, lebo platí pravidlo: “dôveruj, ale preveruj”. 

3) Čo sa stane, ak sme neochránili informácie - ako budeme riešiť incident, aké 
budú zmluvné pokuty, a pod. 

 Keďže nič v živote neexistuje naveky/natrvalo, tak je potrebné definovať, čo sa s 
informáciami bude diať pri ukončení zmluvného vzťahu: 

● Má tretia strana informácie zničiť? (Ako?) 
● Má tretia strana informácie vrátiť? (Ako sa uistíme, že si nenechali kópiu?) 

NDA sa využíva vo všetkých typoch vzťahov - medzi organizáciou a zamestnancom, 
medzi organizáciou a dodávateľom, medzi organizáciou a zákazníkom167.3 

  

 
166 čiže po slovensky en-dé-á-čky 
167 napr. pri vývoji softvéru na zákazku 

Príbehy zo školy: Pozor bezpečnostný útok je tu! 
Týždeň prešiel ako voda a blížil sa termín z výhražného listu. Teofil nebol pokojný, 
práve naopak, nervózne popíjal sencha čaj. Šaňo si dával na čas, ako vždy. Návrh 
ochrany voči distributed denial of service útoku bol zatiaľ iba v jeho hlave. A potom sa 
to stalo: Šaňo namiesto riešenia dostal Covid. Na druhý deň bol internet funkčný, ale 
webová stránka školy bola nedostupná. Serafín sa našťastie vedel dostať cez 
manažmentové rozhranie na webový server, ale produkčné rozhranie bolo beznádejne 
zahltené. tcpdump na serveri ukázal: 

serafin@www.dindy.sk:~$ sudo tcpdump -i eth1  

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode 

listening on eth1, link-type EN10MB (Ethernet), capture size 65535 bytes 

15:22:15.415085 IP 89.45.1.11 > 192.168.1.12: ICMP echo request, id 1072, seq 1, length 64 

15:22:15.415102 IP 192.168.1.12 > 89.45.1.11: ICMP echo reply, id 1072, seq 1, length 64 

15:22:16.415602 IP 78.29.1.11 > 192.168.1.12: ICMP echo request, id 1072, seq 2, length 64 

15:22:16.415627 IP 192.168.1.12 > 78.29.1.11: ICMP echo reply, id 1072, seq 2, length 64 

…. 

 Identifikujte typ denial of service útoku a navrhnite, ako by ste voči nemu chránili 
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Nákup, vývoj a údržba informačných systémov 
Rovnako ako množstvo vecí okolo nás, aj informačné systémy majú svoj životný cyklus - 
vzniknú, žijú a odchádzajú do digitálneho neba.  

 

Obr.: Životný cyklus informačného systému168 

Poďme sa pozrieť na jednotlivé kroky.  

 
168 Jemne modifikovaný model z https://www.researchgate.net/figure/Analysis-framework-The-
information-systems-life-cycle-model_fig1_228729728 
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Po odrazení DDoS útoku si všetci na škole vydýchli. Konečne nie je potrebné riešiť 
žiadnych zločincov, čo sa vyhrážajú poctivým gymnáziám. Netrvalo dlho a do 
všeobecnej pohody prišiel list z ministerstva toho i onoho. Písali v ňom, že školský 
systém je potrebné napojiť na centrálny informačný systém riadenia známok. Školský 
systém musí vedieť posielať všetky známky, tak aby sa neduplikovali. Úlohu prepojiť 
systém samozrejme dostali Serafín a Šaňo. Sedeli v kabinete informatiky a škrabali 
sa po hlavách. Ani buchty od babky Ester nepomohli. Šaňo prechádzal špecifikáciu 
odznova:  

„Celé je to zabalené v HTTPS.” 

„Sedí,” pritakal Serafín. 

„Overíme sa verejným kľúčom a následne dostaneme token, ktorý používame pri 
každom requeste.” 

„Sedí.” 

„Správy podpíšeme privátnym kľúčom.” 

„Sedí.” 

„Takže je to celé bezpečné!” 

„Nesedí!” 

 Aký typ útoku vie zrealizovať útočník? 

 Bonus: Aký typ útoku vie zrealizovať útočník pri úspešnom man-in-the-middle 
útoku na HTTPS? 
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Inicializácia.  

Predtým, než sa pustíme do zabezpečovania informačného systému, potrebujeme vedieť, 
čo od informačného systému chceme, t. j. aké sú požiadavky organizácie na informačný 
systém. Ďalej potrebujeme zadefinovať, čo sa stane, ak ich systém nebude vedieť všetky 
naplniť a či máme nejaké alternatívne možnosti? 

Štúdia uskutočniteľnosti.  

Na základe zodpovedania predchádzajúcich otázok vieme zistiť, či to, čo chceme je vôbec 
možné, resp. dosiahnuteľné v rozumnom čase za rozumné peniaze? Rovnako nám štúdia 
zodpovie otázku, či je vhodnejšie informačný systém kúpiť alebo naprogramovať:  

● kupovanie informačného systému (BUY) - kupujeme si hotové riešenie, ktoré 
spĺňa naše požiadavky. Výrobca riešenia je zodpovedný za naprogramovanie 
riešenia a dopĺňanie funkcionality. Naša organizácia je zodpovedná za prevádzku. 

● naprogramovanie informačného systému (BUILD) - naša organizácia 
naprogramuje riešenie podľa našich požiadaviek, riešenie nainštaluje a ďalej 
prevádzkuje. 

 Medzi týmito dvoma možnosťami existuje aj možnosť “kúpiť a prispôsobiť”, čo 
niektoré typy systémov umožňujú. Vo vyššie spomenutých možnostiach je zahrnutá aj 
možnosť outsourcingu vývoja alebo prevádzky. Všimnite si, že obe možnosti vedú k tomu, 
že systém musí niekto prevádzkovať. 

Nákup / vývoj  

Na základe rozhodnutia BUY/BUILD následne organizácia vyberá najvhodnejšie riešenie 
(ak napr. existuje na trhu viac podobných produktov alebo viacero dodávateľov, ktorí sú 
schopní riešenie naprogramovať). Pokiaľ ideme cestou BUILD, tak je potrebné informačný 
systém naprogramovať. 

Implementácia  

Ak je informačný systém k dispozícii, nasleduje implementácia v IT prostredí, t. j. 
inštalácia, konfigurácia, prepojenie s ďalšími systémami a potrebné úpravy v systéme. 
Implementácia sa končí odovzdaním informačného systému do prevádzky oddeleniu, 
ktoré sa o neho bude starať. 

Prevádzka a údržba.  

Tieto dva pojmy zahŕňajú všetky činnosti spojené s udržiavaním systému dostupného pre 
všetkých používateľov. Prevádzka a údržba môže byť poskytovaná samotnou 
organizáciou (in-house) alebo treťou stranou (outsourcovaná). Prekrytie informačnej 
bezpečnosti s prevádzkou je popísané v kapitole Bezpečnosť prevádzky. 

Zmeny.  

Zmena je život a platí to aj pre informačné systémy. Môže ísť o konfiguračné zmeny, nové 
verzie informačného systému alebo vývoj novej funkcionality.  
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Ukončenie.  

Informačné systémy majú svoju životnosť, a keď prestanú plniť svoju funkciu, tak dožívajú 
a sú nahradené inými systémami alebo vypnuté, pokiaľ už daná činnosť nie je potrebná169. 

Uvedené aktivity sa môžu líšiť medzi organizáciami v závislosti od toho, na čo kladie 
organizácia dôraz, alebo od povahy informačného systému. Preto aktivity uvedené v 
ďalšom texte organizácie môžu, ale aj nemusia adoptovať. 

 Ste zodpovedný za výber riešenia pre elektronické testovanie študentov vo vašej 
škole. Kvôli sťaženiu odpisovania by malo riešenie generovať každému študentovi 
test z náhodne vybraných otázok. Test študenti vypĺňajú priamo v informačnom 
systéme. 

Aké požiadavky by ste mali na takéto riešenie? 

Požiadavka 1: 

Požiadavka 2:  

… 

Skúste vyhľadať na internete, či existuje riešenie, ktoré spĺňa vaše požiadavky, alebo 
potrebujete riešenie naprogramovať? 

Projekty na nákup alebo vývoj informačných systémov 
Aj keď si myslíme, že kúpa hotového riešenia je jednoduchá vec, nemusí to byť tak. IT 
systémy veľkých organizácii môžu byť komplexné, vyžadovať rozsiahlu konfiguráciu a 
prepojenie s ďalšími systémami organizácie alebo tretích strán. 

 Bez ohľadu na to, či systém kúpime alebo naprogramujeme, aktivita, ktorá vedie k 
cieľovému stavu, je projekt, ktorý má jasný vstup (zadanie) a výstup 
(implementovaný systém), zdroje (čas pracovníkov, peniaze, …) a časové 
ohraničenie170.  

 

 
Obr.: Nákup a implementácia informačného systému 

 
169 aj keď sa to v niektorých organizáciách nezdá byť reálne dosiahnuteľné 
170 To je samozrejme teória, v praxi to môže vyzerať rôzne 
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Požiadavky a analýza požiadaviek 

  Požiadavky na informačný systém, ktoré definujú, čo má informačný systém robiť, 
nazývame biznis požiadavkami. Biznis požiadavky môžu byť: 

● funkčné – definujú, čo má systém robiť - napr. používateľ v roli účtovník môže 
vylistovať zoznam všetkých faktúr. 

● nie funkčné/sytémové - definujú inú než funkčnú vlastnosť - napr. odozva 
systému musí byť do 200ms. 

 Z pohľadu informačnej bezpečnosti sú pri stanovovaní požiadaviek podstatné 
nasledovné veci: 

1. Na to, aby bolo možné zadefinovať bezpečnostné požiadavky, je potrebné 
poznať biznisové požiadavky 

2. Pokiaľ nie sú splnené bezpečnostné požiadavky, vznikajú bezpečnostné 
riziká. 

 Pri úlohe s testovacím systémom ste určite zistili, že študentov musíte do systému 
prihlásiť, aby vedeli vyplniť test pod svojím menom. Tým pádom by ste mali mať biznis 
požiadavku napr. v tvare: 

Funkčná požiadavka: Systém umožňuje študentovi vyplniť test  

Príklad bezpečnostných požiadaviek k funkčnej požiadavke: 

● Systém identifikuje študenta (napr. pomocou emailovej adresy) 
● Systém autentifikuje študenta (napr. heslom →  

○ autentifikácia ide šifrovaným kanálom - napr. HTTPS, 
○ autentifikačný formulár nezobrazuje heslo pri jeho zápise, 
○ autentifikačný formulár po 5 neúspešných prihláseniach z jednej IP adresy 

zablokuje ďalšie HTTP požiadavky, …). 
● Systém má rolu “Student” pre študenta, ktorá sa pridelí používateľovi po 

autentifikácii. 
● Systém umožní prístup používateľovi na vyplnenie testu po overení, že používateľ 

má pridelenú rolu “Student”. 

  Identifikujte riziká k bezpečnostným požiadavkám: 

Bezpečnostná požiadavka Riziko pri nesplnení 

Systém identifikuje študenta. Riziko: Podvod pri písomke, keďže študenti 
nie sú identifikovateľní 
Závažnosť: Vysoká 

Systém autentifikuje študenta.  

Systém má rolu “Student” pre študenta, 
ktorá sa pridelí používateľovi po 
autentifikácii. 

 

Systém umožní prístup používateľovi na 
vyplnenie testu po overení, že používateľ 
má pridelenú rolu “Student”. 
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 (náročnejšie rozšírenie úlohy) Identifikujte bezpečnostné požiadavky k biznis 
požiadavkám, ktoré ste mali na informačný systém pre elektronické testovanie 
študentov vo vašej škole.  

Analýzou biznisových a bezpečnostných požiadaviek zisťuje interný alebo externý 
dodávateľ:  

● ktoré z požiadaviek vie naplniť informačným systémom, 
● aká je priorita požiadaviek (a ktoré sú podstatné pre akceptáciu informačného 

systému), 
● ako by mohlo vyzerať riešenie, ktoré splní požiadavky. 

Výber informačného systému 
Pokiaľ sú požiadavky zadefinované, pristupuje sa k procesu výberu. Organizácie, ktoré 
sú schopné dodať informačný systém, sa oslovia s požiadavkou na ponuku (request for 
proposal - RFP).  

 Čo by mala organizácia spraviť, pokiaľ nechce, aby uchádzači sprístupňovali RFP a 
ďalšie informácie z výberového procesu tretím stranám? 

Uchádzači požiadavky analyzujú a po zodpovedaní doplňujúcich otázok navrhnú riešenie, 
ktoré zároveň nacenia vo forme cenovej ponuky. Po zaslaní cenových ponúk organizácia 
vyhodnotí171 plnenie požiadaviek, riziká a cenu, a vyberie najvhodnejšieho uchádzača. 

Pokiaľ je predmetom dodávky len licencia alebo hardvér, tak spravidla postačuje 
objednanie uvedených položiek. Avšak môže sa stať, že informačný systém bude 
uchádzač aj implementovať alebo prispôsobovať na potreby organizácie, a v takom 
prípade je potrebné dohodnúť a podpísať zmluvu.  

 Všimnite si, že na obrázku s nákupom a implementáciou nie je jasná hranica medzi 
fázami nákup a implementácia. Je to preto, že detailná analýza a dizajn môže byť už 
súčasťou implementácie. Môže však nastať situácia, že analýza a dizajn je 
pripravená už vo fáze tvorby cenovej ponuky. 

Implementácia 
Pre zjednodušenie predpokladajme, že všetky požiadavky sú jasné, zanalyzované a 
informačný systém je nadizajnovaný - je teda zrejmé, do akých sietí je potrebné zapojiť 
servery, ako nakonfigurovať firewally, proxy a všetky sieťové zariadenia, aby systém 
fungoval. 

V rámci implementácie potom organizácia alebo dodávateľ zapojí jednotlivé prvky 
informačného systému, nainštaluje a nakonfiguruje ich172 a pripraví systém na testovanie. 

Vybraní pracovníci otestujú naimplementovaný systém a výsledok testovania je 
zaznamenaný. Pokiaľ sú testy, ktoré zlyhajú, akceptované organizáciou ako niečo, čo je 
možné dodať neskôr, tak sa implementácia končí formálnou akceptáciou a odovzdaním 

 
171 veľmi zjednodušene, proces výberu môže mať viacero kôl, odpovedá sa na otázky uchádzačov a 
podobne. 
172 operačný systém, aplikačný softvér, databázy a pod. 
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do prevádzky. V opačnom prípade sa vraciame naspäť do inštalácie a konfigurácie a 
proces pokračuje ďalším kolom testovania. 

Vývoj informačného systému  
Pre zjednodušenie opäť predpokladajme, že všetky požiadavky sú jasné a zanalyzované. 
Nasleduje fáza dizajnu, ktorá však nerieši rozdelenie komponentov v sieti, ale dizajn 
komponentov samotného softvéru.  

  Vráťme sa k úlohe s testovacím systémom a požiadavkám, ktoré sme uviedli vyššie. 
Z nich vyplýva, že budeme potrebovať časti softvéru (modul, komponent, …), ktoré: 

● autentifikujú používateľa (študenta, učiteľa, administrátora), 
● autorizujú používateľa - pridelia oprávnenia a vynucujú použitie oprávnení, 
● vygeneruje test pre študenta, 
● atď. 

Všimnite si, že pre uvedené časti softvéru neriešime, kde v sieti uvedené časti bežia (na 
akom mieste sú uskutočňované), interagujú s proxy servermi a pod. 

Pokiaľ je dizajn dohodnutý, tak môže začať programovať informačný systém v 
dohodnutom programovacom jazyku a frameworku. V rámci fázy implementácie je 
potrebné mať vyriešené, kde sa budú zdrojové kódy nachádzať a kde sa budú zdrojové 
kódy kompilovať, buildovať a nasadzovať na vývojové, testovacie a produkčné prostredie. 

Po vývoji nasleduje fáza testovania od nízkej úrovne (unit testy), cez integračné testy a 
používateľské testy. Časť testovania sa dá automaticky spúšťať po každom vydaní novej 
verzie informačného systému. Niektoré testy je však potrebné robiť ručne. Testy a aj 
výsledky testov sú zdokumentované a na základe výsledkov testovania sa zakladajú 
chyby (bugy) - úlohy pre vývoj na odstránenie chýb.  

Na základe výstupov testovania sa informačný systém buď vracia naspäť do 
predchádzajúcich fáz173, alebo je akceptovaný a nasadený do produkcie.  

 Niektoré typy chýb môžu byť problémom vývoja a tiež nasadenia informačného 
systému. Napr. pokiaľ neprechádza komunikácia medzi rôznymi časťami 
informačného systému, môže byť problém v použitej softvérovej knižnici (problém 
vývoja), ale aj zavretom porte na firewalle (problém inštalácie a konfigurácie). 

 

Projektové metodiky 

Ako sme uviedli vyššie: aktivity, ktoré vedú k implementovanému informačnému systému 
sú projektom. 

 Pozrite sa v učebnici vyššie a zopakujte si, aké aktivity existujú vo fázach nákupu a 
implementácie informačného systému v rámci životného cyklu.  

 Na diagramoch sme uviedli aktivity: požiadavky, analýza, dizajn, naprogramovanie, 
testovanie a prevádzku v sekvenčnom poradí (jedna za druhou). Takýto prístup k 
projektu sa nazýva Waterfall. Výhodou waterfall je jednoduchá pochopiteľnosť - 

 
173 Niekedy až do fázy upresnenia požiadaviek. 
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aktivity na seba nadväzujú a po ukončení jednej aktivity začína ďalšia aktivita. 
Waterfall môže dobre fungovať na menších projektoch, avšak problém nastáva 
v prípade, pokiaľ dôjde v niektorej z fáz k chybe (definovania požiadaviek, ich 
pochopenia, návrhu, naprogramovania). Vtedy sa o chybe môžeme dozvedieť až vo 
fáze testovania, čo je veľmi neskoro a oprava chyby je drahá - strávili sme veľa času 
a ľudských kapacít na nesprávnom riešení. 

 

Obr.: Tree swing meme174 

 

Druhým problémom waterfall prístupu je reakcia na zmeny. V prípade, že príde počas 
projektu zmenová požiadavka, projekt sa musí vrátiť aspoň čiastočne do prvej fázy a 
začať odznova. 

 Na riešenie týchto dvoch problémov boli vyvinuté rôzne projektové metodiky, 
frameworky a praktiky. Jednou z najrozšírenejších praktík je agilný (agile) vývoj 
softvéru, ktorého princípy sú zadefinované v agilnom manifeste175: 

Ľudia a komunikácia sú viac než procesy a nástroje. 

Funkčný softvér je viac než vyčerpávajúca dokumentácia. 

Spolupráca so zákazníkom je viac než dojednávanie zmluvy. 

Radšej reagovať na zmenu, než sa držať plánu. 

Aj keď časť napravo je dôležitá, viac si ceníme ľavú časť. 
 

174 využívané vo viacerých variáciách, pôvodný autor neznámy: 
https://en.wikipedia.org/wiki/Tree_swing_cartoon 
175 http://agilemanifesto.org/iso/sk/manifesto.html 
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V rámci agile praktík je softvérová funkcionalita dodávaná často tak, aby mal zákazník 
čím skôr možnosť vyjadriť sa k nej, a prípadne požadovať zmenu. Na naplnenie týchto 
cieľov sa agilný vývoj softvéru ďalej špecifikuje vo viacerých možných frameworkov, z 
ktorých vyberáme: 

 Scrum – ide o framework vývoja softvéru, ktorého princípom je rozdelenie projektu 
na ciele, ktoré je možné dodať v krátkej časovej jednotke - v šprinte. Tím riadiaci sa 
scrumom sa stretáva denne na scrum stretnutiach, na ktorých vždy zhodnotí stav 
projektu. Na konci šprintu sa zrealizujú dve stretnutia: 

● demo - prezentácia výsledkov šprintu zákazníkovi, 
● retrospektíva - vyhodnotenie šprintu - čo išlo dobre, čo nešlo dobre a čo môžeme 

zlepšiť do budúcnosti.  

 Kanban - je metóda riadenia a zlepšovania ľudskej práce, pričom jednotlivé aktivity 
sú vizualizované prostredníctvom kanban board počas celého životného cyklu: 

 

Obr.: Príklad kanban boardu z Wikipédie176  

Uvedené agilné praktiky a frameworky je možné aplikovať aj mimo vývoja softvéru - napr. 
pri plánovaní zmien v IT infraštruktúre, ale aj úplne mimo IT, napr. v marketingových 
projektoch.  

 

 Vráťme sa k požiadavkám, ktoré ste mali na informačný systém pre elektronické 
testovanie študentov vo vašej škole. Vyskúšajte si naplánovať jeden šprint pre 
implementáciu vybranej požiadavky - rozložte ju na ciele a úlohy realizovateľné v 
krátkom čase a vizualizujte prácu prostredníctvom Kanban boardu. 

 
176 https://en.wikipedia.org/wiki/Kanban_(development)#/media/File:Kanban_board_example.jpg 
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Bezpečnostné požiadavky na informačný systém 

Analýza požiadaviek a bezpečnostná špecifikácia 
 
O bezpečnostných požiadavkách sme si už niečo povedali v úvode do tejto kapitoly. 
Odkiaľ sa však bezpečnostné požiadavky zoberú? Zdrojom požiadaviek môžu byť: 
požiadavky na súlad vyplývajúce z vnútorných predpisov, legislatívy alebo kontraktov s 
tretími stranami. Okrem týchto zdrojov sú však zaujímavým vstupom aj: 

● bezpečnostné incidenty - napr. v minulosti sa podarilo prekonať prihlasovacie 
meno a heslo, a preto v aplikácii vyžadujeme 2-faktorovú autentizáciu, 

● threat modeling - threat modeling je proces na identifikovanie a ohodnotenie 
hrozieb (voči aplikácii) a spôsobov ochrany voči hrozbám. 

 Existujú frameworky, ktoré je možné využiť na definovanie bezpečnostných 
požiadaviek. Príkladom je Application security verification standard (ASVS) od 
združenia OWASP.  

 Vezmime si nasledujúci príklad: aplikácia umožňuje obchodníkovi vygenerovať report 
s predajom produktov za definované obdobie. Aplikácia nelimituje obchodníka v tom, 
aký report vygeneruje, ani v tom, ako často môže vygenerovať report. 

Threat model177 môže zahŕňať nasledovný scenár: obchodník opakovaným 
spúšťaním výkonovo náročného reportu spôsobí zahltenie aplikácie. 

Typ hrozby: Denial of Service 

Závažnosť: 

Damage potential Low (1) dopadom je zhodenie systému, nie 
kompromitácia 

Reproducibility High (3) útok môže byť bez obmedzení opakovaný 

Exploitability High (3) nie sú potrebné programátorské 
schopnosti 

Affected users High (3) všetci používatelia 

Discoverability High (3) zraniteľnosť je v bežne používanej a 
dostupnej funkcionalite 

Spolu: 13 Vysoká 

Možnosti ošetrenia: 

● umožniť obchodníkovi spustiť len jeden report, 
● počítať pre každý report hodnotu náročnosti a v prípade, že súčet náročností 

bežiacich reportov presiahne limit, tak neumožniť spúšťať ďalšie reporty, 
● využiť frontu (queue) na požiadavky na report a spúšťať ich sekvenčne.  

 
177 V rámci tohto príkladu pracujeme s metodikou STRIDE a DREAD. Viac informácii tu: 
https://docs.microsoft.com/en-us/previous-versions/msp-n-
p/ff648644(v=pandp.10)?redirectedfrom=MSDN#step-6-rate-the-threats 
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 Pozrite sa na predchádzajúci príklad a určte dopady ošetrenia hrozby na funkčnosť 
aplikácie. Ktorý zo spôsobov ošetrenia je podľa vás najviac limitujúci pre 
používateľov? 

Bez ohľadu na to, akým spôsobom sú bezpečnostné požiadavky zadefinované, je úlohou 
informačnej bezpečnosti, aby požiadavky boli v súlade s biznis hodnotou178 spracúvaných 
informácii - potrebujeme informácie chrániť dostatočne a zároveň nekomplikovať 
zbytočne život používateľom informačného systému.  

 Bezpečnostné požiadavky musia brať do úvahy aj existujúci ekosystém 
bezpečnostných opatrení. Pokiaľ má napr. organizácia systém na spracúvanie logov 
prostredníctvom protokolu syslog, tak by aplikácia mala vedieť posielať logy týmto 
protokolom.   

 Formalizácia bezpečnostných požiadaviek je ešte dôležitejšia v prípade, že je vývoj 
alebo predaj systému riešený treťou stranou a súčasťou projektu je formálna 
akceptácia. Pokiaľ nie sú bezpečnostné požiadavky zadefinované na začiatku 
projektu, tak ich doplnenie znamená platenú zmenu v projekte, ktorá navyšuje 
rozpočet. Navyše pri vývoji alebo implementácii treťou stranou je potrebné pokryť v 
kontrakte aj bezpečnostné klauzuly (viz. kapitola Riadenie vzťahov s dodávateľmi). 

Zabezpečenie aplikačných služieb poskytovaných prostredníctvom 
verejných sietí 
Rozdiel medzi aplikačnými službami poskytovanými v internej sieti a aplikačnými službami 
poskytovanými v internete je v exponovaní (vystavení sa) služby voči hrozbám - 
organizácia má spravidla pod kontrolou, aké zariadenia pustí do internej siete. Pri 
aplikačných službách vypublikovaných do verejnej siete je preto vyššie riziko podvodných 
aktivít, popretia zmluvných záväzkov, neautorizovaného prístupu alebo modifikácie 
informácii. 

Preto je potrebné chrániť sa pred uvedenými rizikami a venovať zvýšenú pozornosť nielen 
ochrane dôvernosti a integrity informácii, ale aj ochrane voči podvodným aktivitám. 
Poďme si ukázať možnosti aplikácie opatrení na príklade: 

 Webová aplikácia poistenia motorových vozidiel umožňuje cez internet zadať 
informácie o škodovej udalosti - vyplniť formulár a vložiť dokumentáciu škodovej 
udalosti. Identifikovali sme nasledovné riziká: 

1. odpočúvanie komunikácie útočníkom uprostred (man in the middle), 
2. modifikácia komunikácie útočníkom uprostred (man in the middle), 
3. zahltenie webového servera komunikáciou, 
4. opakované vypĺňanie formulára a zahltenie webového servera (alebo ďalších 

služieb spracúvajúcich poistné udalosti), 
5. prienik do webovej aplikácie cez injection útok (napr. SQL injection)179, 
6. predstieranie škodovej udalosti v mene iného poistenca, 
7. upload škodlivého softvéru v súbore s dokumentáciou škodovej udalosti, 
8. upload podvodnej dokumentácie (napr. fotografie upravené vo photoshope) a dát. 

 
178 dôvernosť, integrita, dostupnosť 
179 útokov môžeme uvažovať viac typov – viz. prvý diel tejto učebnice alebo OWASP projekt 
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Zámerne pri definovaní opatrení preskočíme prvé tri riziká. Skúsme však analyzovať 
ďalšie: 

4. Zahltenie webového servera opakovaným vypĺňaním formulára je možné vyriešiť 
viacerými spôsobmi: 

● zakomponovaním CAPTCHA180 na odoslanie formulára a/lebo 
● rate-limitami na počet odoslaných formulárov z IP adresy za minútu buď vo 

webovej aplikácii, alebo prostredníctvom web aplikačného firewallu. 

5. Prienik do webovej aplikácie cez injection útok je možné riešiť na úrovni webovej 
aplikácie (whitelisting znakov, striktná kontrola vstupu, parametrizácia SQL dotazov cez 
prepared statements) a na úrovni web aplikačného firewallu. 

6. Predstieranie škodovej udalosti v mene iného poistenca - uvedený verejný formulár 
neobsahuje autentifikáciu, preto je problém s overením totožnosti človeka, ktorý vyplňuje 
formulár. Bez autentizácie môže byť problém spraviť autorizáciu požiadavky. Tento 
problém je možné riešiť napríklad previazaním formuláru s kontom181 alebo zaslaním 
potvrdzujúceho emailu s autorizačný linkom na adresu poistníka, ktorú eviduje 
poisťovňa182. Mimo elektronického sveta môže byť napr. ďalšie riešenie škodovej udalosti 
realizované papierovou poštou na fyzickú adresu poistníka, ktorú eviduje poisťovňa. 

7. Upload škodlivého softvéru v súbore s dokumentáciou škodovej udalosti je možné 
minimalizovať skenovaním príloh formulára antivírusom. Avšak toto základné opatrenie 
vieme rozšíriť, napr.: sanitizovať PDF a odstraňovať z nich aktívny obsah ako JavaScript, 
otvorením súboru v sandboxe a verifikáciou, či sa stane niečo škodlivé a pod.  

8. Upload podvodnej dokumentácie je možné riešiť detekciou človekom - obhliadkár 
skontroluje dokumentáciu a v prípade pochybností si vyžiada fyzickú obhliadku vozidla; 
Takúto detekciu je možné urobiť aj automaticky183. Odhliadnuc od toho, že upload 
podvodnej dokumentácie môže byť trestným činom poistného podvodu, musí byť človeku 
vypĺňajúcemu formulár jasné, že musí poskytnúť správne informácie a musí poznať 
konzekvencie (následky - aj trestnoprávne) vyplnenia nesprávnych a/lebo 
vyfabrikovaných informácii. 

Nad rámec opatrení spomínaných v bodoch 4-7 je možné zvážiť poistenie rizika, 
vzhľadom na to, že opatrenia nikdy neznížia riziko na nulu, a teda v budúcnosti dôjde k 
incidentu opakovane, napriek aplikovaniu všetkých uvedených opatrení.  

 Aké opatrenia navrhujete aplikovať na minimalizáciu rizík 1, 2 a 3? 

 
180 CAPTHA je skratka od “Completely Automated Public Turing test ” - automatizovaná úloha, ktorá má 
odlíšiť človeka a počítač, napr. odpísanie deformovaných písmen, určenie objektu na obrázku a pod.  
181 viaceré finančné inštitúcie, vrátane poisťovní, ponúkajú self-service portál, cez ktorý je možné 
interagovať (spolupracovať) s poisťovňou. Previazanie by mohlo vyzerať napríklad tak, že po kliknutí na 
tlačidlo prihlásiť prebehne autentizácia, a následne bude formulár predvyplnený dátami poistníka. 
182 samozrejme, nie emailu z formulára, ten si útočník vie vyplniť aký chce :) Zároveň je potrebné dať 
pozor na rate-limiting, aby poistník nedostal 10.000 emailov (mail bombing). 
183 viz napr. https://www.geckoandfly.com/10023/analyze-photoshopped-photos-with-fbi-csi-and-cia-
fotoforensics-software/ 
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Ochrana transakcií aplikačných služieb 

 Transakcia je spôsob spracúvania informácii v informačnom systéme, ktorý je 
nedeliteľný, t. j. transakcia buď skončí úspechom, alebo neúspechom.  

 Predstavte si, že chcete letieť zo Slovenska do Sydney. Určite rýchlo zistíte, že 
priamy let (v roku 2022) neexistuje a potrebujete prestupovať na iný let. Pri rezervácii 
leteniek cez prestupné miesta chcete, aby sa letenky buď rezervovali všetky, alebo 
aby celá operácia zlyhala. Preto sú všetky jednotlivé rezervácie leteniek zabalené do 
jednej transakcie a v prípade, že dôjde k neúspešnej rezervácii jednej z leteniek, celá 
transakcia sa zruší (rollback). 

Na vyššie uvedenom príklade vidíte výhodu použitia transakcií, a zároveň to, že 
transakcie môžu fungovať cez viacero informačných systémov - napr. cez rôznych 
leteckých dopravcov.  

Poďme sa teraz pozrieť na to, čo zlé sa s transakciou môže stať: 

1. Transakcia môže obsahovať citlivé informácie a autentifikačné údaje jednotlivých 
informačných systémov, ktoré participujú na transakcii, môžu uniknúť. Preto je 
potrebné chrániť dôvernosť dát v transakcii. Komunikačné cesty medzi všetkými 
stranami zapojenými do transakcie by mali byť šifrované. 

2. Pozmenenie informácií v transakcii môže viesť k rollbacku transakcie alebo 
realizácii nesprávnej transakcie - namiesto Austrálie máte letenky do Severnej 
Kórey184. Preto by mal byť protokol dostatočne bezpečný a používať napr. digitálne 
podpisy na ochranu integrity dát. 

3. Mis-routing - pokiaľ sa transakcia realizuje medzi viacerými informačnými 
systémami je dôležité mať zabezpečené, aby sa správne smerovala. Pri 
nevhodnom smerovaní dochádza k uprednostňovaniu konkrétneho predajcu 
leteniek alebo môže transakcia zbytočne zlyhať, lebo zle smerovanej požiadavke 
nevie predajca leteniek vyhovieť. 

 Prečítajte si ešte raz bod č. 2. Akým spôsobom by ste dosiahli to, aby jednotlivé 
digitálne podpisy boli verifikovateľné všetkými účastníkmi transakcie? 

Poslednou vecou, ktorá sa dotýka transakcií, sú legislatívne a právne požiadavky – 
použijeme príklad s letenkami - predajcovia leteniek môžu sídliť v rôznych krajinách sveta, 
kde platia iné legislatívne požiadavky. Systém rezervácie leteniek musí byť v súlade s 
týmito legislatívnymi požiadavkami, inak firma nemôže vykonávať svoju činnosť alebo 
môže byť sankcionovaná. 

Bezpečnosť procesov vývoja a údržby 

Politika bezpečného vývoja softvéru 
Základným dokumentom, ktorý upravuje akúkoľvek oblasť v rámci organizácie je politika. 
Nie je teda ničím prekvapujúci fakt, že aj pre oblasť bezpečnosti vývoja softvéru je 
vrcholovým dokumentom politika bezpečného vývoja, ktorá definuje pravidlá pre vývoj 
softvéru a informačných systémov. Hlavným cieľom politiky je vytvoriť bezpečnú službu, 
architektúru, softvér a informačný systém.  

 
184 samozrejme jednosmerné 
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 Secure by design v rámci vývoja softvéru znamená, že výsledný produkt (softvér) a 
vývojové postupy sú fundamentálne bezpečné. 

Politika bezpečného vývoja softvéru by mala pokrývať aspoň nasledujúce oblasti: 

● bezpečnosť vývojového ekosystému - repozitáre, build servery, vývojové 
prostredie atď., 

● zapojenie bezpečnosti do jednotlivých krokov vývojového cyklu softvéru, ktoré 
zodpovedá použitej metodike vývoja, 

● bezpečnostné požiadavky, ktoré je potrebné aplikovať, 
● požadované znalosti vývojárov, obzvlášť s ohľadom na detekciu a opravu 

zraniteľností185. 

 Jedným zo spôsobov, akým si vývojár vie trénovať schopnosť odhaľovať zraniteľnosti 
a nechcenú funkcionalitu, je secure code review - t. j. revízia zdrojového kódu 
písaného iným vývojárom.  

 Vyhľadajte na internete, čo znamená pojem “easter egg” v rámci vývoja softvéru a 
uveďte príklad použitia easter egg v softvéri, ktorý je bezpečnostným problémom. 

 Čo by mala organizácia urobiť, pokiaľ potrebuje pravidlá z politiky bezpečného vývoja 
softvéru aplikovať na outsourcovaný vývoj softvéru? 

Rovnako ako pri akejkoľvek inej bezpečnostnej dokumentácii aj tu platí, že politika musí 
byť formálne odsúhlasená a vydaná a všetci zamestnanci a relevantní pracovníci tretích 
strán musia byť s politikou oboznámení (viz. kapitola bezpečnostné politiky). V tomto 
prípade netreba zabúdať ani na pravidelné revízie a zmeny.  

Procedúry pre bezpečné zmeny v rámci vývoja 
Zmeny v rámci vývoja softvéru musia byť formálne riadené, v opačnom prípade hrozí: 

● riziko, že vývojári trávia čas nad zmenou, ktorá nie je potrebná, 
● zmena nie je implementovaná podľa očakávania186, 
● zmena nie je alebo ani nemôže byť riadne otestovaná z pohľadu kvality a 

bezpečnosti, 
● zmena rozbije architektúru softvéru alebo zhorší udržiavateľnosť softvéru do 

budúcnosti. 

 Na tento účel sa spravidla používa task management system, kde je možné: 

● špecifikovať jednotlivé požiadavky,  
● mať definovaný postup schvaľovania, 
● mať definovaný postup realizácie požiadavky, vrátane jej otestovania, 
● mať auditný záznam, čo sa so zmenou dialo v čase. 

Pretože zmena sa týka vývoja softvéru, jej výsledkom je nová verzia softvéru (príp. 
nasadenie na produkčnom prostredí). 

 
185 a ideálne vyhýbania sa zraniteľnostiam v zdrojom kóde 
186 viz obrázok s hojdačkou 
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 Pozrite si znovu kapitolu riadenie zmien v rámci prevádzkovej bezpečnosti. 
Navrhnite, aké kroky by mala obsahovať zmena v rámci vývoja softvéru.  

 Vyhľadajte na internete ľubovoľný task management systém, ktorý podporuje vývoj 
softvéru. Spolužiakom odprezentujte, ako vami zvolený task management systém 
podporuje odrážky (úlohy) uvedené vyššie, ako aj zaznamenávanie vami 
navrhnutých krokov v rámci vývoja softvéru. 

 Zmena softvéru môže mať dopad na IT prostredie a zároveň zmena IT prostredia 
môže mať dopad na softvér, ktorý v ňom beží. Práve z uvedeného dôvodu je 
potrebné zmeny dôkladne otestovať, aby implementáciou zmeny nedošlo k 
výpadkom. Preto sme v rámci prevádzkovej bezpečnosti riešili vývojové, testovacie 
a produkčné prostredie. 

Z niektorých softvérov, napr. internetových prehliadačov, poznáte mechanizmus 
automatickej aktualizácie softvéru (auto-update). Táto vlastnosť je na jednej strane 
žiadúca, keďže prináša novú verziu softvéru užívateľovi rýchlo, čím sa dá napr. efektívne 
zmierniť výskyt bezpečnostnej zraniteľnosti. Na druhej strane však môže byť tento 
mechanizmus zneužitý na distribúciu škodlivého softvéru, ako sa to stalo v prípade 
NotPetya ransomvéru187. Bez ohľadu na takýto deštruktívny scenár môže aktualizácia 
spôsobiť výpadok služby a pre kritické služby je vhodné zvážiť, či auto-update 
mechanizmus vôbec chceme použiť. 

Technická revízia aplikácií po zmenách operačného systému  

Zmena operačného systému nemusí mať vplyv na fungovanie aplikácie, avšak v 
niektorých prípadoch môže byť funkčnosť narušená - napr. nový operačný systém 
prestane podporovať staršie binárne aplikácie alebo nový operačný systém zavádza nové 
bezpečnostné mechanizmy, ktoré môžu zablokovať funkčnosť aplikácie. Preto je vhodné 
zmenu operačného systému dostatočne otestovať a uistiť sa, že nedošlo k narušeniu 
integrity aplikácie alebo aplikačných dát.  
 

 Vyhľadajte na internete, na čo slúži v operačnom systéme Windows “restore point”. 
Vysvetlite, ako by ste využili túto funkcionalitu na obnovu informačného systému do 
stavu pred upgradom operačného systému. 

Obmedzenia v zmenách softvérových balíkov 

Zmena softvérového balíka nie je v mnohých prípadoch najlepším riešením, a to z 
viacerých dôvodov: 

● takéto konanie môže porušiť licenčnú zmluvu, 
● spravidla sa stratí záruka výrobcu, 
● pokiaľ na softvérovom balíku závisia nejaké ďalšie balíky, tak po zmene môžu tieto 

balíky prestať fungovať, 
● vzniká nekončiaca práca so zmenou všetkých nových verzii softvéru, aby sa 

zmena nestratila, 
● v prípade softvéru dodávaného ako binárny balík nemusí byť zmena možná, 

nakoľko sa zneplatní podpis binárneho súboru.   
 

 
187 https://www.welivesecurity.com/2017/06/27/new-ransomware-attack-hits-ukraine/ 
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Ak sa napriek týmto všetkým rizikám organizácia odhodlá k zmene niektorého 
softvérového balíka, mal by byť celý postup dôkladne zdokumentovaný, pretože je skoro 
isté, že sa k tejto zmene bude potrebné vracať v budúcnosti. 
 

  Popíšte, akými spôsobmi je možné overiť integritu softvérového balíčka. 

Princípy bezpečného vývoja softvéru 
Princípy bezpečného vývoja softvéru ďalej rozpracúvajú politiku bezpečného vývoja 
softvéru do štandardov, odporúčaní a procedúr, ktoré je nevyhnutné správne aplikovať.  
 

 Popíšte, aké náležitosti by mala spĺňať bezpečnostná dokumentácia, aby bola platná 
v organizácii? 

Dokumentácia by mala pokrývať všetky architektonické vrstvy (biznis procesy, dáta, 
aplikácie a technológie). Tu prakticky narážame na dva problémy: 

1. Procesov, dát (a dátových typov), aplikácií a technológií je veľmi veľa - je 
ťažké mať prehľad o všetkom. 

2. Hrozby sa v čase menia - nestačí len vytvoriť nový štandard bezpečnosti s 
príchodom novej technológie, je potrebné ho aj udržiavať a reagovať na zmenenú 
situáciu. 

 

 Princípy bezpečného vývoja softvéru by mali pokrývať aspoň najdôležitejšie časti 
aplikačnej bezpečnosti, ako autentizácia, session management, validácia a 
sanitizácia dát (vstupov aj výstupov), logovanie atď. Pre viac informácii viz. 
Application security verification standard (ASVS) od združenia OWASP188. 

 

 Rozdeľte sa do skupín. Vyberte si vami preferovaný OWASP cheat sheet a na jeho 
základe pripravte návrh školenia pre vývojárov189.  

V prípade, že organizácia realizuje vývoj prostredníctvom outsourcingu je potrebné, aby 
sa princípy bezpečného vývoja softvéru preniesli aj do zmluvného vzťahu s treťou stranou, 
ktorá zabezpečuje outsourcing. 

Bezpečné vývojové prostredie 
Pri programovaní rôznych úloh na hodinách informatiky ste spravidla nepotrebovali riešiť 
vývojové prostredie - vytvorený program bol dostatočne ucelený, aby mohol byť uložený, 
kompilovaný a spustený na vašich počítačoch. Pri väčších projektoch, kde je potrebné 
riešiť spoluprácu viacerých vývojárov alebo vývojových tímov, je potrebné okrem task 
management nástrojov riešiť aj vývojové prostredie. 
 

  Spravidla je potrebné riešiť nasledovné nástroje: 
 
Repozitár zdrojových kódov - nástroj, ktorý umožňuje viacerým vývojárom 
spolupracovať na vývoji softvéru. Repozitár rieši prístupy vývojárov na jednotlivé súbory 
obsahujúce zdrojové kódy a stará sa o integritu zdrojových kódov, aby si vývojári 
neprepisovali zmeny. Z pohľadu bezpečnosti je tiež dôležité, že repozitár umožňuje 

 
188 https://owasp.org/www-project-application-security-verification-standard 
189 Ostatné skupiny môžu simulovať vývojárov :) 
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autorizovať zmeny v zdrojových kódoch, aby napr. iný vývojár spravil revíziu nového kódu 
a schválil zmenu. 
 
Build server je srdcom celého ekosystému. Build server má sekvenciu (následnosť) 
krokov (pipeline), ktoré musia byť zrealizované, aby mohol byť nový softvér nasadený na 
prostredie. Tieto kroky môžu zahŕňať: 

● skopírovanie zdrojových kódov, 
● verifikáciu zdrojových kódov nástrojom na statickú analýzu (static application 

security testing - SAST), 
● kompiláciu a buildovanie softvéru, 
● podpísanie spustiteľných súborov a/alebo binárnych balíkov, 
● verifikáciu výsledného spustiteľného súboru antivírom, 
● skopírovanie výslednej aplikácie na development prostredie, 
● skopírovanie výslednej aplikácie do binárneho repozitára, 
● verifikáciu nástrojom na dynamickú analýzu (dynamic application security testing 

- DAST), 
● spustenie a vyhodnotenie automatizovaných testov vo vývojovom, testovacom 

alebo produkčnom prostredí, 
● skopírovanie aplikácie na testovacie / produkčné prostredie. 

 Viaceré z týchto krokov môžu byť výkonovo a časovo náročné a môžu byť preto z 
build servera segregované (vyčlenené) na samostatné (slave, worker) servery. 
 
Podpisovač je server, ktorý digitálne podpíše vytvorené binárne balíky. Privátny kľúč na 
podpisovanie môže byť uložený softvérovo alebo v hardvéri - na tokene alebo v 
hardvérovom module. 
 
Repozitár binárnych artefaktov analogicky k repozitáru zdrojových kódov stráži prístup 
a integritu k jednotlivým binárnym artefaktom - napr. dynamicky linkované knižnice (DLL), 
spustiteľné súbory, binárne balíky (napr. WAR file v jazyku Java) a pod. Pokiaľ je softvér 
dodávaný externým zákazníkom, je potrebné softvér alebo jeho aktualizáciu vypublikovať 
na stiahnutie. 
 
Vývojové prostredie aplikácie vie využiť vývojár na manuálne alebo automatizované 
otestovanie aplikácie. Vývojové prostredie je určené primárne pre vývojový tím na 
odladenie (debugovanie) chýb. Testy dedikovanými testermi alebo vybranými užívateľmi, 
ktorí sa podieľajú na používateľskom testovaní (user acceptance testing), prebiehajú 
spravidla v testovacom prostredí. Testovacie prostredie je spravidla stabilnejšie ako 
vývojové, kde sú nasadzované rôzne vývojové verzie aplikácie. Každopádne na realizáciu 
testov môže byť potrebné mať vo vývojovom aj testovacom prostredí sadu (alebo sady) 
testovacích dát. Až po úspešnej realizácii testov na vývojovom prostredí môže byť 
aplikácia nasadená na testovacom prostredí a následne na produkcii. Pravidlá pre presun 
dát z a do jednotlivých prostredí musia byť jasne popísané a vynucované. 
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Obr.: príklad SAST nástroja Veracode - prevzaté z 

https://www.veracode.com/products/binary-static-analysis-sast 
 

 Vysvetlite, prečo nie je vhodné používať na testovanie produkčné dáta. 
 

 Prečítajte si ešte raz popis build servera. Vysvetlite, aké citlivé dáta alebo prístupy 
musí build server obsahovať, aby vedel realizovať popísané úlohy. 

 
Pri výbere nástrojov je potrebné zvážiť nasledovné otázky: 

● Aké citlivé dáta sa budú vyskytovať vo vývojovom prostredí? Ak máme 
vzhľadom na klasifikáciu špecifické požiadavky alebo predpísané bezpečnostné 
opatrenia, tieto musíme aplikovať v prostredí. 

● Aké bezpečnostné nástroje potrebuje integrovať s vývojovým prostredím? 
Napríklad ak používame SAST/DAST nástroj, tak potrebujeme, aby sa bol 
schopný integrovať s build serverom a repozitárom zdrojových kódov. 

● Aké prístupy potrebujeme mať vo vývojovom prostredí? Samozrejme, nie je 
vhodné, aby všetci vývojári mali admin práva všade a je potrebné jednotlivé práva 
nejakým spôsobom riadiť. Pri outsourcovaní niektorej aktivity v rámci vývojového 
procesu je potrebné riadiť prístupy zamestnancov externého dodávateľa. 

 

 Bezpečnostné opatrenia musia byť riešené na všetkých vývojových nástrojoch, 
hlavne však na build serveri. Kompromitácia build servera útočníkovi umožňuje 
modifikovať softvérovú aplikáciu, nechať si podpísať ľubovoľnú binárku 
(skompilovanú aplikáciu, resp. objektový súbor) a tým získa veľmi široký prístup do 
produkčného prostredia. Zároveň platí, že vývojové nástroje sú produkčné 
informačné systémy pre vývojové tímy a aplikujú sa na ne všetky požiadavky z 
kapitoly o prevádzkovej bezpečnosti, napr. zálohovanie, monitoring dostupnosti atď.  
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Outsourcovaný vývoj softvéru 
Základným bezpečnostným opatrením outsourcovaného vývoja je zmluva. Okrem 
bezpečnostných klauzúl, ktoré sú uvedené v kap. Riadenie vzťahov s dodávateľmi, je 
potrebné špecificky pokryť oblasti súvisiace s vývojom softvéru: 

● vlastníctvo autorských práv k zdrojovému kódu a obsahu vytvorenému v rámci 
outsourcingu. Vývojom aplikácie sa jej život nekončí a je možné, že do budúcnosti 
nemusí údržbu a ďalší vývoj realizovať pôvodný outsourcingový partner. V 
momente, keď dôjde k zmene pôvodného outsourcingového partnera, je 
nepríjemné zistiť, že organizácia vlastne nemá k dispozícii zdrojový kód190 alebo 
práva realizovať v ňom zmeny, prípadne má zdrojový kód, ale nemá k nemu 
dokumentáciu a netuší, ako aplikácia funguje. Preto je nutnou podmienkou 
dodania nielen samotný zdrojový kód, ale aj vývojárska dokumentácia. 

● požiadavky na bezpečný vývoj softvéru. Všetky požiadavky organizácie na 
bezpečný vývoj musí organizácia aplikovať na outsourcingového partnera, inak 
vzniká riziko, že dodaná aplikácia nebude dostatočne bezpečná. Pokiaľ 
organizácia v rámci threat modelu identifikovala hrozby, ktoré musia byť 
adresované, tak riešenie mitigácie (zmiernenie) týchto hrozieb by malo byť 
súčasťou zmluvy.  

● formálne akceptačné testovanie, ktorým sa potvrdí kvalita a bezpečnosť 
softvéru. Pokiaľ sa na aplikáciu vzťahujú aj požiadavky na súlad s legislatívou 
(napr. ochrana osobných údajov) alebo štandardami (napr. PCI-DSS191), je 
potrebné v rámci akceptácie preveriť aj súlad (viz kap. Súlad). Obzvlášť je takýto 
úkon dôležitý v prípade, kedy je aplikácia prevádzkovaná outsourcingovým 
partnerom. Vtedy je potrebné vyšpecifikovať rozsah bezpečnostných testov. Bez 
súhlasu outsourcingového partnera totiž nemusia byť intruzívne testy, ako napr. 
penetračné testovanie, realizovateľné. Pri testovaní sa môže ukázať, že niektoré 
bezpečnostné požiadavky neboli naplnené, alebo bezpečnostné mechanizmy 
nefungujú správne. Tým vzniká riziko a v rámci zmluvy je vhodné definovať, aká 
úroveň rizika už nie je tolerovateľná a je prekážkou úspešnej akceptácie. V 
opačnom prípade môže dôjsť k sporu okolo akceptácie aplikácie, nakoľko oprava 
(bezpečnostných) nedostatkov znamená pre outsourcingového partnera ďalšie 
náklady. 

● dodaná aplikácia nesmie obsahovať škodlivý kód alebo nechcenú 
funkcionalitu. Outsourcingový partner si môže chcieť ponechať “skrytý” prístup192 
do aplikácie v prípade, že dôjde k zlyhaniu aplikácie. Táto funkcionalita však môže 
byť zneužitá na neautorizovaný prístup. Kontraktový záväzok by mal byť 
sprevádzaný preukázaním, že aplikácia takýto kód neobsahuje - napr. výstupom 
zo SAST nástroja. 

● Escrow mechanizmus, ktorý zaistí, že organizácia sa v prípade bankrotu 
outsourcingového partnera dostane k zdrojovým kódom alebo zdrojový kód bude 

 
190 Ako napr. NASES https://www.nku.gov.sk/medialne-
vystupy?p_p_id=3&p_p_lifecycle=0&p_p_state=normal&p_p_mode=view&_3_advancedSearch=false&_3
_keywords=Preverenie+pripravenosti+krajiny+na+plnenie+cie%C4%BEov+udr%C5%BEate%C4%BEn%C3%
A9ho+rozvoja+Agendy+OSN+2030&_3_assetCategoryIds=1588212&_3_delta=20&_3_resetCur=false&_3_
cur=3&_3_struts_action=%2Fsearch%2Fsearch&_3_assetTagNames=spr%C3%A1va+o+v%C3%BDsledku+k
ontroly&_3_andOperator=true 
191 https://www.pcisecuritystandards.org/ 
192 https://owasp.org/www-pdf-archive/OWASP_10_Most_Common_Backdoors.pdf 
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prevedený na dôveryhodnú tretiu stranu, ktorá vie ďalej pokračovať vo vývoji a 
údržbe aplikácie193. 

 

 Vyhľadajte na internete, čo znamená pojem “vendor lock-in”. 

Bezpečnostné testovanie softvéru 

 Na základe predchádzajúcich kapitol uveďte spôsoby bezpečnostných testov 
aplikácie. 

 
Ako sme popísali v kap. Bezpečné vývojové prostredie, niektoré nástroje na 
bezpečnostné testovanie môžu byť automaticky spúšťané a integrované v rámci pipeline. 
 
Bezpečnostné testy spomínané v predchádzajúcich kapitolách sa zaoberajú vybranými 
oblasťami bezpečnosti aplikácie, napr. kontrola vstupov, autentifikácia. Avšak iné oblasti 
musia byť preverené iným spôsobom, napr. či aplikácia korektne loguje bezpečnostne 
relevantné udalosti. Dobrým štandardom obsahujúcim aj návrh spôsobov overenia 
bezpečnostných požiadaviek je OWASP ASVS, ktorý je spomínaný vyššie. 
 

 V špecifikácii aplikácie je uvedené, že úspešné aj neúspešné prihlásenie musí byť 
zalogované. Napíšte, ako by ste overili, že táto požiadavka bola naplnená.  

 

Akceptačné testovanie softvéru 
Akceptačné testovanie sme spomínali už pri outsourcovanom vývoji softvéru, je však 
dôležitým krokom aj pri inhouse vývoji, nakoľko nastavuje kritériá, čo má byť dodané 
(zadefinovanie produktu) a verifikáciu (overiteľnosť) dodania. Akceptačné testovanie by 
malo byť súčasťou dodania všetkých nových informačných systémov, ich aktualizácií a 
nových verzií. Súčasťou akceptačného testovania by malo byť aj bezpečnostné testovanie 
s definovanými kritériami, čo je a čo nie je akceptovateľný výsledok. 

Testovacie dáta 
Testovacie dáta sú dáta, ktoré sú využívané na testovanie194. Sú to dáta, ktoré: 

● nie sú produkčné - aby sme sa nedostali do problémov s dôvernosťou dát a 
reguláciami napr. ochrana osobných údajov, 

● sú dostatočne reprezentatívne a konzistentné, aby bolo možné aplikáciu 
otestovať, t. j. aplikácia napríklad neobsahuje prázdne reporty; ak zbieha nejaký 
výpočet nad dátami, tak testovacie dáta môžu byť použité na výpočet, napr. 
nemáme v databáze len mužov (nedefinujeme len jedným kritériom). 

Ochrana testovacích dát 

 Je veľmi dôležité, aby testy navrhnuté na otestovanie softvéru boli navrhnuté 
správne, t. j. aby skutočne otestovali splnenie funkčných aj nefunkčných požiadaviek. 
Avšak bez vhodných testovacích dát môžu aj dobre navrhnuté testy zlyhať v odhalení 
chýb v softvéri.  

 
193 Viac informácii napr. tu: https://www.tuvsud.com/sk-sk/informacne-centrum/tuv-sud-
journal/sk/informacna-a-kyberneticka-bezpecnost/data-escrow 
194 Definícia z kategórie “slon je slon” 
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Z uvedeného dôvodu je potrebné vhodne zostaviť množinu testovacích dát a chrániť ich 
pred neautorizovanou zmenou. Testovacie dáta by mali vhodne reprezentovať produkčné 
dáta. Preto prichádzame k logickej úvahe použiť na testovacie dáta produkčné dáta, čo 
vedie k problémom: 

● s bezpečnosťou - dáta sú vo viacerých prostrediach, pričom je potrebné mať 
bezpečnostné mechanizmy rovnaké pre všetky prostredia, 

● s plnením požiadaviek na súlad - využitie osobných údajov na testovanie 
nemusí byť v súlade s účelom, na ktorý boli zozbierané, a takéto konanie môže 
viesť k porušeniu GDPR. 

 
Aby sme sa vyhli spomínaným problémom,  používajú sa vygenerované dáta alebo 
modifikované produkčné dáta alebo ich časť.  
 

 Vezmime si napr. mzdový systém, v ktorom sú uložené informácie o 
zamestnancovi: 

● meno, 
● priezvisko, 
● rodné číslo, 
● výška mzdy, 
● číslo účtu, 
● počet vyživovaných detí, 
● stav (slobodný, vydatá/ženatý,...). 

 
Ako by sme mohli modifikovať tieto dáta tak, aby nedošlo k úniku osobných údajov? 
Kombináciu dát meno a priezvisko vieme pomiešať (shuffling), takže výstupné dáta 
nebudú obsahovať reálne mená zamestnancov. Žiaľ, ostatné parametre pomiešať 
nevieme, lebo: 

● rodné číslo stále identifikuje fyzickú osobu, 
● výška mzdy nemusí byť úplne depersonalizovaná (nezávislá od konkrétneho 

človeka), napr. generálny riaditeľ môže mať najvyššiu mzdu a z pomiešaných dát 
ju stále budeme vedieť identifikovať, 

● číslo účtu môže identifikovať fyzickú osobu, pokiaľ je použité vo viacerých 
systémoch. 

 
Dobrou správou ale je, že všetky uvedené dáta sa dajú vygenerovať. Dosiahneme tým 
úplnú anonymizáciu dát, nakoľko posledné dva údaje nebudú priraditeľné k fyzickej 
osobe. 
 

 Navrhnite algoritmus, ktorý bude generovať náhodné desaťciferné čísla a overí, či je 
uvedené číslo rodným číslom195.  

 
V praxi sú dáta spracúvané v informačných systémoch omnoho komplikovanejšie a 
mechanizmus modifikácie produkčných dát alebo generovania testovacích dát musí brať 
do úvahy internú konzistenciu dát v rámci informačného systému (napr. databázové 
tabuľky sú navzájom previazané a v prípade rozbitia tejto väzby prestanú korektne 
fungovať aplikačné dotazy) a ďalších informačných systémov, ktoré sa testovaným 

 
195 https://sk.wikipedia.org/wiki/Rodn%C3%A9_%C4%8D%C3%ADslo 
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informačným systémom interagujú. Existujú preto špecifické riešenia, ktoré testovacie 
dáta pripravujú196. 
 

 V prípade, keď sa nedá vyhnúť použitiu produkčných dát na testovacie účely je 
potrebné zabezpečiť: 
● aby prístup do produkčného prostredia bol riadený rovnako ako do testovacieho 

prostredia, 
● aby testovacie prostredie malo aplikovanú rovnakú úroveň bezpečnostných 

opatrení ako produkčné prostredie, 
● jasne zdokumentovanú procedúru, ktorou sa autorizuje presun produkčných dát 

do testovacieho prostredia (tento presun, ako aj ďalšie použitie produkčných dát, 
musí byť zalogovaný), 

● aby testovacie dáta boli v testovacom prostredí len na dobu testovania a následne 
boli bezpečným spôsobom zmazané. 

  

 
196 napr. https://www.oracle.com/security/database-security/data-masking/ 

Príbehy zo školy: Vývíjať, vývíjať, vyvíjať.... 
„Výborná práca, páni,” chválil riaditeľ profesora Mojka a IT-čkára Šaňa. „Z ministerstva 
nám napísali ďakovný list za nahlásenie zraniteľnosti v centrálnom informačnom 
systéme riadenia známok. Sme prvá škola uvedená v CVE databáze!” V zborovni sa 
rozľahol zborový potlesk. Na zinkovú belobu tvárí oboch nadšencov vystúpil náznak 
rumenca. Pán riaditeľ pozdvihol pohár s kamilkovým čajom a virtuálne si pripili. 

„A teraz do práce, páni!” zvolal pán riaditeľ. „Je potrebné upraviť školský systém tak, 
aby sa do ministerstva toho i onoho mohli sypať známky. Keďže je školský systém 
vaším dielom, potrebujem, aby ste ho upravili.”   

Serafín mal špecifikáciu rozhrania na centrálny informačný systém riadenia známok 
(CISRiaZ) a vedel, že sám nebude vedieť takúto rozsiahlu zmenu naimplementovať. 
‘Bude musieť zapojiť aj Pištu, Betku a Lízu. Lenže ako? Všetci traja sú síce šikovní, 
ale stále juniorní programátori.’ 

 Čo bude profesor Mojko potrebovať, aby vedel zadávať a zdieľať prácu so 
študentami? 

 Napíšte procedúru vývojárskej zmeny nad GitHub repozitárom tak, aby profesor 
Mojko skontroloval, že zdrojový kód je v poriadku. 
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Riadenie vzťahov s dodávateľmi 

Informačná bezpečnosť vo vzťahoch s dodávateľmi 
 
Pri čítaní tejto učebnice ste si mohli všimnúť, že na viacerých miestach sme sa odvolávali 
na kapitolu, ktorej názov je riadenie vzťahov s dodávateľmi. Dôvodom je, že možností 
outsourcovania jednotlivých aktivít má organizácia veľa a môžu sa dotýkať viacerých 
oblastí informačnej bezpečnosti.  
 

 Cieľom opatrení informačnej bezpečnosti vo vzťahoch s dodávateľmi je neprekvapivo 
ochrana aktív organizácie. Aktívum organizácie nemusí byť len server v rámci internej 
siete, ale aj aktívum plne vyvíjané a prevádzkované dodávateľom, ako napr. v prípade 
SaaS cloudov (Software as a service znamená, že organizácia si nezakúpi aplikačný 
softvér ako licenciu, ale ako službu bežiacu na infraštruktúre dodávateľa). 

 

 Skúste navrhnúť príklady aktivít, ktoré môže organizácia outsourcovať. Vyberte jednu 
z nich a navrhnite, aké bezpečnostné opatrenia by ste odporúčali aplikovať na 
dodávateľa? 

Bezpečnostná politika pre riadenie vzťahov s dodávateľmi 
 
Rovnako ako v iných oblastiach informačnej bezpečnosti, politika je vrcholovým 
dokumentom aj pre riadenie vzťahov s dodávateľmi. Politika definuje dve veci: 

● Ktoré typy dodávateľských vzťahov chcem pokrývať v rámci informačnej 
bezpečnosti? 

● Čo chceme, aby dodávatelia spĺňali? 
 
Aplikovaním politiky do praxe zaistíme, že informačná bezpečnosť bude aplikovaná 
systematicky, t. j. dvaja dodávatelia spracúvajúci rovnaké typy dát musia spĺňať rovnakú 
množinu bezpečnostných požiadaviek. Poďme sa pozrieť na to, čo by sme mali v politike 
pokryť. 
 
 

1. V prvom rade potrebujeme stanoviť, ktorých dodávateľov sa bezpečnosť 
dotýka - napr. dodávatelia IT služieb, fyzická ochrana, špecifické služby súvisiace 
so životným cyklom dát (preprava, archivácia, bezpečná likvidácia), finančné 
služby (napr. prevoz peňazí). 

2. Ďalej potrebujeme mať štandardizovaný proces riadenia vzťahov s 
dodávateľmi, aby sa nestalo, že organizácii “pribudne” nový dodávateľ bez toho, 
aby o tom informačná bezpečnosť vedela a pridelila ho do správnej bezpečnostnej 
kategórie. 

3. Keď už máme dodávateľov identifikovaných a roztriedených do rôznych kategórii, 
vieme rámcovo povedať, aké prístupy (fyzické alebo logické) budú 
dodávatelia potrebovať. Tým pádom vieme definovať, aké opatrenia budeme 
aplikovať na týchto dodávateľov, napr. autentifikácia, monitorovanie prístupov, 
reportovanie incidentov, auditing a pod. Obzvlášť pri spracúvaní citlivých dát alebo 
pri poskytovaní kritickej služby je vhodné vykonať aj analýzu rizík, aby sme 
zodpovedali otázku, či aplikovaním opatrení z politiky znížime riziká na 
tolerovateľnú úroveň. Pre kritické služby je vhodné mať zodpovedané otázky 
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kontinuity biznisu, aby organizácia vedela definovať dodávateľovi požiadavky na 
dostupnosť služby, redundanciu, resp. odolnosť komponentov a pod.   

4. Opatrenia následne potrebujeme uviesť do zmluvy s dodávateľom, inak môže 
dodávateľ odmietnuť opatrenia realizovať alebo znášať (napr. monitoring). 
Napríklad súčasťou opatrení, ktoré organizácia vyžaduje môže byť aj preškolenie 
zamestnancov dodávateľa ohľadom pravidiel na ochranu dát organizácie. Bez 
toho, aby sa ku školeniu zaviazal zmluvne, sú to pre dodávateľa zbytočné náklady, 
do ktorých sa mu nemusí chcieť. Pokiaľ nám dodávateľ bude dodávať dielo (napr. 
programovať softvér), je potrebné pokryť špecifické oblasti súvisiace s kvalitou a 
bezpečnosťou vytvoreného diela (viz.Outsourcovaný vývoj softvéru).  

5. Pokiaľ si s dodávateľom bude organizácia vymieňať nejaké dáta, je potrebné 
mechanizmus výmeny dát podchytiť zmluvne (viz. kapitola dohody o prenose 
informácii), aby nebola ohrozená dôvernosť a integrita vymieňaných dát. Zároveň 
to znamená, že dodávateľ bude mať nejaké dáta organizácie na svojich 
počítačoch. Tým pádom je potrebné dohliadnuť na opatrenia, ktoré byť mal 
dodávateľ aplikovať vo svojich informačných systémoch a sieťach na ochranu dát 
organizácie. Pokiaľ má organizácia a dodávateľ rôzne klasifikačné schémy, je 
vhodné ich previazať, nakoľko to zjednodušuje aplikovanie opatrení na oboch 
stranách. Tieto záležitosti zvykne pokrývať (definovať) dohoda o mlčanlivosti 
(non-disclosure agreement - NDA) alebo dohoda o prenose informácii. Ďalšia 
komplikácia spočíva v tom, že vymieňané dáta môžu podliehať regulácii, napr. 
osobné údaje, a je potrebné zaviesť ďalšie opatrenia vyžadované legislatívou (viz. 
kapitola Súlad). 

6. Pretože nežijeme v ideálnom svete, je potrebné počítať s tým, že môže dôjsť k 
bezpečnostnému incidentu, ktorého súčasťou bude aj dodávateľ. Preto je 
potrebné nastaviť si mechanizmy reportovania a riešenia bezpečnostných 
incidentov, aby v prípade nepredvídanej či nepriaznivej situácie nebola 
organizácia nepríjemne prekvapená, že dodávateľ neposkytuje súčinnosť pri 
riešení incidentu. 

7. Každý zmluvný vzťah raz skončí, a preto je potrebné myslieť aj na spôsob, akým 
organizácia s dodávateľom rozviaže dohodu o spolupráci (exit strategy). 

 
 
Pokiaľ máme všetky opatrenia dohodnuté, tak je potrebné spraviť ešte dve veci: 

1. zadefinovať možnosť nezávislej kontroly a auditu opatrení, aby nezostali len na 
papieri v politike alebo zmluve, 

2. určiť povinnosť preniesť (a uplatniť) požadované opatrenia ďalej v 
dodávateľskom reťazci, pretože dodávateľ si vie na predmet dodávky najať 
subdodávateľa, ten subsubdodávateľa, a tak ďalej, v dodávateľskom reťazci. 

 

 Vráťte sa teraz k vášmu výstupu z predchádzajúceho cvičenia a doplňte 
bezpečnostné opatrenia k vami zvolenému predmetu outsourcingu podľa bodov 
uvedených vyššie. 

 

  Niektoré požiadavky je možné v zmluve zjednodušiť, pokiaľ sa dodávateľ zaviaže k 
súladu so špecifickým štandardom. Napr.: 
● ISO 27001 certifikát preukazuje, že organizácia má v rámci definovaného rozsahu 

zavedený systém riadenia informačnej bezpečnosti a aplikuje bezpečnostné 
opatrenia špecifikované v prehlásení o aplikovateľnosti (statement of applicability 
- SoA). Neznamená to, že organizácia aplikuje konkrétne opatrenie (môže ho 
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vylúčiť) alebo opatrenia v rámci služby, ktorú používate (môže byť mimo rozsahu). 
Pokiaľ je organizácia certifikovaná voči ISO 27001, tak vám poskytne certifikát (v 
ktorom je uvedený v stručnej podobe aj rozsah) a k tomu doplnkové dokumenty - 
rozsah (scope) a SoA. 

● SOC2 report - auditný report opatrení servisnej organizácie (service organizational 
control - SOC) poskytuje odberateľovi uistenie, že servisná organizácia aplikuje 
adekvátne interné opatrenia. Pokiaľ má organizácia SOC2 report, tak vám 
poskytne úplnú auditnú správu s popisom opatrení a zistených nedostatkov. 

 

 Vyhľadajte na internete, čo preukazujú súlady s nasledujúcimi normami: ISO 22301, 
ISO 27017 a ISO 27018? Ako by ste ich vedeli využiť pri riadení vzťahov s 
dodávateľom? 

 

 Vyhľadajte na internete: 
● aký je rozdiel medzi SOC1, SOC2 a SOC3 auditným reportom, 
● aký je rozdiel medzi SOC2 Type I a SOC2 type II auditným reportom. 

 

 Smutnou realitou zostáva, že plnenie všetkých bezpečnostných požiadaviek, ktoré 
organizácia definuje v politike, spravidla nie je ideálne. Nesplnené alebo 
nedostatočne splnené bezpečnostné požiadavky sa stávajú rizikami, ktoré je 
potrebné ďalej riadiť. 

Zahrnutie bezpečnosti v rámci dodávateľských zmlúv 
V predchádzajúcej kapitole sme veľakrát spomínali, že všetko, s čím pracujeme, 
potrebujeme mať veci uvedené v zmluve, nakoľko zmluva je základným opatrením 
informačnej bezpečnosti vo vzťahu s dodávateľom.  
 

 Okrem záležitostí, ktoré sme už popísali v predchádzajúcej kapitole môže byť 
potrebné v zmluve ošetriť aj nasledovné oblasti: 
● zadefinovať samotnú službu - čo je akceptovateľná a čo je neakceptovateľná 

úroveň služby. Úroveň služby, spôsob merania a reportovania je popísaný v 
zmluve o dodávke služby (service level agreement - SLA). 

● zahrnúť požiadavky legislatívy napr. ochrana osobných údajov, ochrana 
duševného vlastníctva atď. 

● zahrnúť požiadavky na akceptovateľné spracúvanie dát (alebo aj definovanie 
neakceptovateľných aktivít). Pokiaľ organizácia dáva dodávateľovi na plnenie 
zmluvného vzťahu k dispozícii aj informačné systémy, počítače alebo zariadenia, 
je potrebné definovať aj pravidlá pre (ne)akceptovatené používanie týchto 
výpočtových prostriedkov. 

● pokiaľ sa plnenia týkajú nejaké politiky organizácie je nutné zakomponovať do 
zmluvy klauzuly ohľadom sprístupnenia politík, vyškolenia personálu atď. 

● okrem prenosu bezpečnosti na subdodávateľov zahrnúť aj povinnosť notifikovať 
(upozorniť) organizáciu, resp. nutnosť mať definovaného subdodávateľa vopred 
schváleného zo strany organizácie. 

● zadefinovať proces v prípade riešenia nedostatkov a vád a následných konfliktov 
– následné riešenie konfliktov súdnou cestou býva dosť komplikované 

● ak už nastane situácia, kedy služba nie je dodaná v súlade so zmluvou, alebo 
dôjde k inému porušeniu zmluvy, je potrebné mať nastavený mechanizmus, 
ktorým sa zadefinujú sankcie a dôjde k náhrade škody. Tým pádom sa nemusí 



 

209 
 

organizácia o spôsobenú škodu s dodávateľom súdiť. Škody sú však v zmluve 
spravidla limitované, napr. na sumu zaplatených faktúr za posledných 12 
mesiacov, príp. kredit na ďalšie používanie služby197. 

 

 Prečítajte si ešte raz túto kapitolu a kapitolu Bezpečnostná politika pre riadenie 
vzťahov s dodávateľmi. Zostavte si zoznam opatrení, ktoré chcete aplikovať. Vyberte 
si vašu obľúbenú službu poskytovanú cez internet a prečítajte si podmienky 
poskytovania služby (Terms of service). Skontrolujte, ktoré opatrenia poskytovateľ 
služby naplnil.  

 
Odporúčanie: zaujímavé môžu byť pre vás aj klauzuly Disclaimers (zrieknutie sa 
zodpovednosti), Limitation of liability (obmedzenie zodpovednosti). 
 
Odporúčanie 2: pokiaľ používate plugin Terms of service didn’t read, tak niektoré weby 
majú už stanovené podmienky poskytovania služby analyzované komunitou.  
 

 Medzi časté chyby v zmluvných vzťahoch patrí: 
● neexistujúca zmluva (len objednávka) 
● zmluvy sú koncipované (zostavené) všeobecne 

○ vytvárajú univerzálne zmluvy, ktoré nie sú prispôsobené pre potreby 
organizácie, 

○ chýba jasná a detailná špecifikácie – priestor na dohady zmluvných strán, 
○ sú prítomné nejasné definície pojmov – rôzna interpretovateľnosť. 

● napísanie dokumentácie alebo vytvorenie záznamov nie je požadované zmluvou, 
teda v zmluve nemusia byť obsiahnuté 

○ základné referenčné rámce (implementačné projekty), 
○ administrátorská/používateľská dokumentácia, 
○ priebežná - realizačná (zachytávajúca zmeny v projekte) dokumentácia, 
○ odovzdávacie protokoly z jednotlivých fáz, 
○ záznamy z testovania, 
○ zápisy o identifikácii a odstraňovaní zistených nedostatkov a škôd. 

 

 Na záver treba povedať, že organizácia môže vystupovať v úlohe odberateľa aj 
dodávateľa služieb a produktov, a môže sa preto v zmluvných vzťahoch vyskytovať 
na oboch stranách. Oddelenie zodpovedné za informačnú bezpečnosť musí vedieť 
zapracovať zmluvné požiadavky na bezpečnostné opatrenia do celkovej štruktúry 
opatrení v organizácii alebo vetovať zmluvný vzťah, pokiaľ zapracovanie opatrení nie 
je ekonomicky únosné. 

Dodávateľský reťazec informačných a komunikačných technológii 
Dostávame sa k jednej z najkomplikovanejších oblastí informačnej bezpečnosti. 
Problémom informačných a komunikačných technológii je závislosť od veľkého množstva 
dodávateľov. Toto platí pri hardvéri ako aj pri softvéri.  
 
Softvér je špecificky písaný so zámerom znovupoužitia zdrojového  kódu. Preto aj 
developeri často siahajú pri riešení problémov k algoritmom, funkciám a knižniciam, ktoré 
navrhol niekto iný. Toto sa môže diať bez chápania procesu, ako daný algoritmus, funkcia 

 
197 čo sa oplatí, keď so službou nie je organizácia spokojná :) 
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alebo knižnica funguje alebo aké sú bezpečnostné dopady použitia v softvérovom 
projekte. 
 

 Príkladom ilustrujúcim použitie zraniteľnej knižnice je v masovom meradle je 
Log4shell198 zraniteľnosť v knižnici Log4j. Knižnica Log4j je obľúbeným spôsobom 
ako logovať udalosti v programovacom jazyku Java. Táto knižnica obsahovala 
zraniteľnosť pri spracúvaní vstupu (logového záznamu), ktorá bola zverejnená v 
Decembri 2021199. Táto zraniteľnosť bola potom hojne využiteľná vo veľkom 
množstve softvéru - podľa odhadov až v 93% softvéru používaného v prostredí 
veľkých firiem. 

 

 Predpokladajme na chvíľu, že všetok softvér, ktorý organizácia používa, je dodaný 
dodávateľom, ktorého vieme zaviazať zmluvne a zmluvné záruky vie dodávateľ 
preniesť ďalej na svojich subdodávateľov. Čo by sme od takejto zmluvy očakávali? 
Budeme sa opakovať: 
● zadefinovanie bezpečnostných požiadaviek a prenos relevantných 

požiadaviek ďalej (následne) v dodávateľskom reťazci. 
● mať nastavený monitorovací proces, že bezpečnostné požiadavky sú aj naozaj 

splnené a v dodanom komponente nie je žiadna nechcená alebo zlomyseľná 
(záškodnícka) funkcionalita. Toto platí obzvlášť v prípade, že je dodávaný 
komponent kritickým/kľúčovým pre organizáciu. 

● zaistenie, že pôvod komponentov je dohľadateľný v dodávateľskom reťazci 
(a (sub)dodávatelia sa nebudú vyhovárať v prípade problémov jeden na druhého), 

● zaistenie komunikácia s dodávateľom a subdodávateľmi v prípade problémov, 
incidentov alebo zraniteľností. 

  
Pretože v reálnom živote veci nefungujú vždy podľa plánu alebo definovaných 
požiadaviek, je potrebné nesplnené požiadavky - riziká riadiť. Navyše vznikajú špecifické 
typy rizík, ako napr. nedostupnosť dodávateľa komponentu. 
 

 ISO 27002 predpokladá, že v prípade dodávateľských reťazcov existujú zmluvy s 
dodávateľmi, ktorých klauzuly riešia bezpečnostné opatrenia a ich ďalšiu aplikáciu v 
dodávateľskom reťazci. Toto však nemusí byť pravda, keď je v rámci softvéru využitý 
open source projekt. Navyše pri komunitných projektoch, ktoré nemusia byť len typu 
open source, je vyššie riziko, že tvorcovia softvéru sa rozhodnú nepokračovať vo 
vývoji a údržbe softvéru alebo odovzdajú repozitár inému človeku, ktorý ho následne 
zneužije na šírenie škodlivého softvéru. 

 

 Vyhľadajte na internete príklad, kedy bol open source projekt po prevzatí novým 
správcom zneužitý na šírenie malvéru. 

 
V tejto kapitole sme sa venovali veľa dodávateľským reťazcom v rámci vývoja softvéru, 
avšak obdobná situácia vzniká aj v prípade hardvéru alebo poskytovania IT služieb, napr. 
poskytovateľ SaaS cloudovej služby beží na IaaS / PaaS cloude od iného dodávateľa. 

 
198 https://en.wikipedia.org/wiki/Log4Shell 
199 v piatok… väčšina dôležitých vecí v bezpečnosti sa udeje v piatok poobede 
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Manažment dodávateľských služieb 
Analogicky k nákupu a vývoju informačných systémov majú aj dodávateľské služby svoj 
životný cyklus: 

 

Obr.: životný cyklus dodávateľskej služby 

Keď sa pozriete na tento obrázok, tak vidíte, že s podobným cyklom ste sa už stretli v 
kapitole Nákup, vývoj a údržba informačných systémov. Z pohľadu jednotlivých krokov nie 
je rozdiel medzi informačným systémom prevádzkovaným interne a službou 
outsourcovanou na dodávateľa. Samozrejme, jednotlivé “krabičky” sa líšia vo vnútri - 
aktivity vykonávané v rámci jednotlivých krokov životného cyklu sú odlišné. V rámci 
kapitoly Nákup, vývoj a údržba informačných systémov sme sa zameriavali na to, aby 
dodaný informačný systém zodpovedal biznisovým požiadavkám, vrátane 
bezpečnostných požiadaviek. Pri službách je cieľ podobný - chceme dosiahnuť, aby 
služba zodpovedala biznisovým požiadavkám. 

Poďme sa pozrieť na najdôležitejšie rozdiely v krokoch pri inhouse (vnútrofiremných) 
prevádzkovaných informačných systémoch a pri službách. 

Monitorovanie a revízia dodávateľských služieb 
Pretože dodávateľská služba aj biznisové požiadavky sa v čase menia, je potrebné, 
ideálne kontinuálne alebo aspoň raz za definovaný čas, monitorovať a revidovať 
dodávateľské služby, či ešte stále spĺňajú požiadavky organizácie. Pretože s dodávateľom 
máme zmluvu, v rámci ktorej sa zaväzuje dodržiavať klauzuly, tieto vieme využiť na 
monitorovanie a revíziu dodávanej služby. 
 
Keďže v rámci zmluvy máme uzavretú SLA, ktorej plnenie nám dodávateľ pravidelne 
reportuje, tak by nemal byť problém skontrolovať, či je SLA splnená alebo nie. Pokiaľ má 
dodávateľ veľa zákazníkov, tak spravidla nechce posielať maily s plnením SLA, ale môže 
túto povinnosť vyriešiť napr. status portálom. 
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Obr.: príklad status portálu Microsoft Azure https://status.azure.com/en-us/status 
 
Ako je možné, že sa dodávateľská služba zmení “pod rukami”, keď máme s dodávateľom 
kontrakt? 
 

 Napr. Twitter Terms of service zo 17.4.2022, pekne ilustruje neustálu zmenu. 
https://twitter.com/en/tos: 
Our Services evolve constantly. As such, the Services may change from time to time, 
at our discretion. We may stop (permanently or temporarily) providing the Services or 
any features within the Services to you or to users generally. 
(Naše služby sa neustále vyvíjajú. Ako také sa teda môžu služby s času na čas meniť 
podľa nášho uváženia. Môžeme prestať (natrvalo alebo dočasne) poskytovať služby 
alebo jednotlivé prvky servisu vám alebo užívateľom všeobecne.) 

 
Podobné klauzuly nájdete v podmienkach používania SaaS cloudových poskytovateľov 
aj pre biznisový segment. Je preto potrebné revidovať, či služba ešte stále spĺňa biznisové 
požiadavky a ak nie, zmeniť službu za inú. 
 

  Revízia služby môže prebiehať viacerými spôsobmi: 
1. najjednoduchšie je spýtať sa biznisových útvarov, či je služba stále pre nich 

vhodná a či ju ešte používajú, 
2. revidovať plnenie SLA, či už na základe pravidelných reportov alebo status portálu, 
3. realizovať audit služby alebo revidovať poskytnutú auditnú správu - napr. v prípade 

SOC2, prípadne udržiavanie certifikácie, 
4. urobiť revíziu zistených problémov a správ o príčinách incidentov (root cause 

analysis - RCA) a to nielen pre bezpečnostné incidenty, ale aj prevádzkové 
incidenty, 

5. urobiť revíziu záznamov dodávateľa o testovaní plánov kontinuity, 
6. zaslať dodávateľovi dotazníky a ich následne ich vyhodnotiť.  
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 Pozrite sa na odstavce 1-5 v zozname vyššie a popíšte, ako by ste zodpovedali 
nasledovné otázky pri revidovaní služby: 

1. Je služba dodávaná v súlade s očakávaním? 
2. Aké výpadky služby sme zaznamenali? 
3. Bude služba dostupná v prípade, že dodávateľovi zhorí dátové centrum? 

 

 Z vyššie uvedených možností si organizácia môže vybrať podľa kritickosti služby tie, 
ktoré považuje za najvhodnejšie. Ako vidíte, väčšina z nich zahŕňa nejakú manuálnu 
akciu, čo znamená, že nie je praktické realizovať všetky uvedené činnosti každý deň. 
Tým pádom si organizácia musí nastaviť aj frekvenciu revízie dodávateľských 
služieb. Na zjednodušenie manuálnych aktivít môže organizácia využiť aj nástroje 
na vendor risk management, ktoré: 

1. pomáhajú s automatizáciou dotazníkov a súladu, 
2. alebo sa snažia na základe kontrol zhodnotiť bezpečnosť dodávateľa, napr. 

zisťovaním, či bolo zaznamenané posielanie spamu z IP adries, ktoré patria 
organizácii. 

 

 
Obr.: Príklad nástroja na automatizáciu revízii dodávateľov pomocou dotazníkov od 

ProcessUnity200 
 

 
200 Obrázok prevzatý z https://www.processunity.com/wp-content/uploads/2020/03/vendor-self-
assessments-1.png 
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Obr.: Príklad nástroja na automatické zhodnotenie rizík dodávateľa od firmy Security 

Scorecard201 

Riadenie zmien dodávateľských služieb 
Pri revízii sme spomínali, že jedným z výstupov revízie môže byť ukončenie spolupráce. 
Spolupráca však môže byť ukončená alebo zmenená aj mimo revízie, napr. dokúpením 
ďalšej funkcionality od dodávateľa, zmenou služby dodávateľom, prípadne zánikom 
dodávateľa.  
 
Ak má dôjsť k zmene v rámci služby alebo zmene poskytovateľa služby, je potrebné pri 
zmene zvážiť minimálne nasledovné veci: 

● zmeny v zmluve (resp. novú zmluvu) - do akej miery spoločnosti (ne)vyhovujú 
nové zmluvné podmienky a aké sú riziká nového zmluvného vzťahu? 

● čo musí spoločnosť vykonať na implementáciu zmeny -  Sú potrebné nové 
integrácie alebo nové informačné systémy? Je potrebné zmeniť procesy 
spoločnosti? Je potrebné zaviesť nové bezpečnostné opatrenia? 

● čo musí vykonať nový alebo existujúci dodávateľ na implementáciu zmeny - napr. 
vydať novú verziu alebo prispôsobiť (customizovať) existujúcu verziu služby.  

 Pokiaľ je spoločnosť nespokojná so zmenou, ktorá v službe alebo zmluvných 
podmienkach nastala (nehovoriac o zániku dodávateľa), je potrebné byť pripravený 
na to, že dodávka služby jedného dňa skončí. Pokiaľ spoločnosť spolu s ukončením 
služby nechce ukončiť aj proces a potrebuje použiť inú službu, je potrebné mať 
pripravenú exit strategy. Nie je nič horšie ako zistiť, že od dodávateľa, s ktorým nie je 
spoločnosť spokojná, nemôže odísť, či už kvôli zmluvným podmienkam alebo 
technickým problémom - napr. nemožnosť exportovať dáta z cloudovej služby alebo 
využívanie proprietárnych formátov dát, ktoré nikto iný nepodporuje. 

 Od svojho šéfa ste dostali príkaz zmigrovať (zabezpečiť presun) aplikáciu bežiacu na 
Azure AppService do Amazon cloudu. Preverte, či je to možné alebo máte vendor 
lock-in (uzamknutie) kvôli závislosti na proprietárnej technológii (softvére, ktorý má 
obmedzenia na copyright). 

 

 
201 obrázok prevzatý z https://www.scmagazine.com/product-test/-/securityscorecard 
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Riadenie incidentov informačnej bezpečnosti 

Každá organizácia pracuje so svojimi systémami a predpokladá bezvýpadkovú 
funkcionalitu systémov. Avšak existuje množstvo vecí, ktoré vytvárajú priestor na 
nečakané výpadky. Niektoré sú prevádzkové, napr. sa pokazí disk, pokazí sa nejaká 
aplikácia, preplní sa diskové pole, alebo vypadne elektrika. Iné môžu vzniknúť ako 
následok nekalej činnosti, často útoku, napr. zašifrovanie osobných počítačov 
ransomvérom, ukradnutie dát, nenávratné zničenie záloh. Organizácia musí vynaložiť 
značné úsilie na ochranu a prevenciu voči bezpečnostným poškodeniam alebo 
prerušeniam spôsobeným kybernetickými útokmi. Proces odpovede na bezpečnostný 
incident musí byť k dispozícii pre zabezpečenie reakcie na incidenty kompromitujúce 
bezpečnosť siete, informačných systémov a IT aktív. 

  Incident - neplánované prerušenie služby IT alebo zníženie jej kvality. Incidentom je 
taktiež porucha konfiguračnej položky, ktorá zatiaľ nemala dopad na funkčnosť 
služieb IT.  

Príbehy zo školy: Čo spôsobilo nepokoj riaditeľa Pokojného? 
Teofil Pokojný nebol pokojný. Zmena školského systému sa vliekla. Napojenie na 
CISRiaZ malo byť hotové pred mesiacom a stále sa len testovalo a testovalo. Ešte aj 
tá matcha v šálke mu zhorkla, lebo ju zalial vriacou vodou.  

Ozvalo sa klopanie na dvere: „Ťuky, ťukýýýý,” ozvalo sa spoza dverí. Pán riaditeľ 
prevrátil oči, ale profesorku Salashovú dnu vpustil. Tá hneď začala rozdávať úsmevy: 
„Pán riaditeľ, ja viem, že VÁS trápi ten nešťastný školský systém. Ale netreba hneď 
vešať hlavu. Všetko sa dá vyriešiť.” Keby slová boli vodou, tak by Teofila odplavilo do 
mora. „Dokonca riešenie je k dispozícii a je úplne jednoduché. Môj manžel prevádzkuje 
školský cloud, ktorý už je na CISRiaZ napojený! To viete, tie kamióny už nie sú to, čo 
bývali.” 

„Cloud… cloud, cloud, cloud. To slovo sa mi páči, mať niečo v cloude a nemusieť sa o 
to starať. Netreba čakať, kedy Mojko s tou bandou detí niečo naprogramuje,” mrmlal 
si popod nos pán riaditeľ. Na druhý deň túto dobrú novinku zvestoval kolegovi. Ten sa 
chytil za hlavu a skríkol: „A viete, čo všetko bude potrebné riešiť s takýmto 
dodávateľom?” 

 Zadefinujte, aké opatrenia bude potrebné riešiť s dodávateľom, ktorý spracúva 
citlivé údaje o známkach žiakov v cloudovom prostredí. 
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  Bezpečnostný incident - udalosť alebo situácia, ktorá spôsobí alebo môže spôsobiť 
nežiadúce prerušenie činnosti, stratu, núdzový stav alebo krízu v nejakej organizácii 
alebo v systéme202 

 

Obr.: Infekcia ransomvérom Not Petya203 

Zodpovedajúce plánovanie a implementácia reakcie na bezpečnostný incident umožňuje 
odpoveď na bezpečnostný incident systematickým spôsobom, ktorý je včasný a efektívny.  

Incident management nemôže ovplyvniť počet incidentov, ale iba dĺžku ich trvania a 
obchodné straty vyplývajúce z ich existencie.  

Riadenie incidentov informačnej bezpečnosti a zlepšovania 
 
Na riadenie incidentov je nevyhnutné zabezpečiť konzistentný a efektívny proces, ktorý 
pokryje riadenie incidentov informačnej bezpečnosti vrátane komunikácie o 
bezpečnostných udalostiach a slabinách. Proces je zodpovedný za včasnú detekciu 
incidentov, ich zaevidovanie do systémov a za celé riadenie životného cyklu incidentu.  
 

 
 

Obr.: životný cyklus bezpečnostného incidentu 
 

 
202 Krátky úvod do informačnej a kybernetickej bezpečnosti a Malý výkladový slovník  (13.10.2022) 
Dostupné online: https://docs.google.com/document/d/15LStBJOIKuZCF84kwz3Igaq8A1arAn_w/edit# 
203 Obrázok prevzatý z https://blog.gigamon.com/2017/06/28/notpetya-what-we-know-so-far/ 
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 Poďme si popísať jednotlivé fázy životného cyklu bezpečnostného incidentu na 
príklade infekcie ransomvérom: 
● Príprava - prípravou na ransomvérový incident je vytvorenie: 

○ všeobecného plánu riešenia incidentu - dôvodom je, že nechceme počas 
incidentu hľadať odpovede na otázky typu - komu by sme mali povedať 
o incidente a koho potrebujeme na riešenie incidentu, 

○ špecifického plánu riešenia incidentu pre ransomvér - dôvodom je, že 
potrebujeme rýchlo zrealizovať kroky na vyriešenie incidentu a nezaoberať 
sa otázkou, čo vlastne ideme s ransomvérom robiť. 

● Identifikácia - identifikácia ransomvéru môže prísť od používateľa alebo 
zákazníka, ktorý má vydieračskú správu na obrazovke, z antivírusového produktu, 
ale napr. aj z prevádzkového monitoringu - napr. na serveri vyskočí vyťaženie 
CPU. 

● Vymedzenie - vymedzením chápeme rozsah bezpečnostného incidentu - Máme 
ransomvér na jednej pracovnej stanici, stovkách, celom IT prostredí? Ktoré stanice 
a servery sú “čisté”, ktoré sú infikované a pri ktorých nepoznáme stav? Ako 
zistíme, ktoré časti IT infraštruktúry sú napadnuté? Pozor, neznamená to, že 
ransomvér už zašifroval súbory a zobrazil výzvu na zaplatenie.  

● Odstránenie - Ako odstránime ransomvér? Je v poriadku, ak ho vie vyčistiť 
antivírus, ak však nie, môžeme byť nútení preinštalovať operačný systém. 

● Obnova - obnova IT systému do pôvodného stavu a obnova dát zo záloh. 
● Poučenie - zhodnotenie, ako išlo riešenie bezpečnostného incidentu a aké 

opatrenia by pomohli predchádzať incidentu alebo pomôcť s obnovou. 
 

 Na základe vyššie uvedeného príkladu vysvetlite, či sa v rámci životného cyklu 
incidentu môžete vracať “späť” k predchádzajúcim fázam a svoju odpoveď popíšte 
na príklade. 

 
Cieľom práce incident managementu je čo najrýchlejšie odstrániť príčinu incidentu a 
dopad incidentu. Incident management v zásade neskúma, PREČO k incidentom 
dochádza (za hľadanie príčin incidentov je zodpovedný proces Problem Management), 
ale hľadá akékoľvek riešenie vrátane náhradného riešenia (workaround-u), ktorého 
výsledkom bude obnovenie služby a/alebo eliminácia, či aspoň obmedzenie dôsledkov 
výpadku služby a ochránenie informačného systému. 
 

  Náhradné riešenie (workaround): obmedzenie, alebo vylúčenie dopadu incidentu 
alebo problému, pre ktoré zatiaľ nie je k dispozícii úplné riešenie  

 
Kľúčovým znakom procesu je riešenie incidentov v poradí podľa priority stanovenej na 
základe biznis dôležitosti ohrozených služieb IT, resp. na základe uzatvorených Service 
level agreement (SLA). V konečnom dôsledku to znamená, že IT administrátori sa 
prioritne zaoberajú  najzávažnejšími výpadkami a až následne menej významnými (aj keď 
sa závažnejšie objavia neskôr ako tie menej významné).  
 
Incidenty sú najčastejšie detegované procesom riadenia udalostí (event management) - 
napr. na základe logov o neautorizovaných aktivitách v IT systéme, alebo používateľom, 
ktorý kontaktuje riadenie prevádzky so žiadosťou o pomoc pri výpadku. Je nevyhnutné, 
aby čo najväčší podiel incidentov bol detegovaný prostredníctvom dohľadových nástrojov.  
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 Nie každá udalosť je samozrejme hneď incidentom. Je potrebné bezpečnostnú 
udalosť preskúmať pracovníkom (analytikom) bezpečnosti, ktorý na základe 
posúdenia udalosti(í) vyhodnotí, či sa jedná o bezpečnostný incident alebo nie. 
Problém s bezpečnostnými udalosťami je, že je ich veľmi veľa, preto je potrebné 
použiť systém, ktorý pomáha s automatizáciou vyhodnocovania udalostí. Týmto 
systémom je spravidla SIEM (security incident and event management) systém. 

 

 
Obr.: príklad SIEM systému204 

Zodpovednosť a postupy 
Pri riadení incident managementu je veľmi dôležité, aby sa počet zamestnancov, ktorí 
odstraňujú incident, zbytočne nezvyšoval. S počtom ľudí zapojených do riešenia incidentu 
rastie zložitosť riadenia incidentu a riziko, že citlivé informácie z riešenia incidentu budú 
prezradené neautorizovaným osobám. Zároveň každý zo zamestnancov musí pracovať 
veľmi systematicky a musí poznať svoje úlohy. Musí byť dopredu jasná zodpovednosť a 
presne definované postupy riadenia incidentov. Tieto kroky zabezpečujú, že odpoveď na 
incident bude rýchla, efektívna a systematická. 

 
Najdôležitejšie úlohy zastávajú pri odstraňovaní bezpečnostného incidentu tieto role: 
Incident Manager  

● riadi odstraňovanie útoku a prácu a koordinuje sa s BCM, fyzickou bezpečnosťou, 
Compliance a ostatnými útvarmi, ak je to potrebné,  

● je zodpovedný za zoznam pridelených úloh a pravidelné kontroly stavu ich plnenia,  
● na začiatku incidentu zabezpečí miestnosť a prostriedky na písanie a analýzu 

incidentu, 
● prizýva nových členov na riešenie incidentu podľa potreby, 
● pravidelne komunikuje s manažérmi stav incidentu a ďalšie prognózy. 

 
Oddelenie bezpečnosti informačných systémov  

 
204 obrázok prevzatý z https://www.microfocus.com/en-us/cyberres/secops/arcsight-esm 
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● Prítomní zamestnanci sú k dispozícii s najvyššou prioritou a vzhľadom na úroveň 
znalostí a školenia, všetky ostatné aktivity musia byť odložené.  

● Každá úloha, osoba, komu bola pridelená a čas pridelenia musí byť evidovaná, 
výsledok musí byť zaznamenaný a výstup musí byť uložený na spoločnom 
úložisku incidentu. 

● Pokiaľ sa zodpovednému nedarí vyriešiť úlohu v stanovenom termíne, oznámi túto 
skutočnosť v pracovnej skupine, pričom informuje ostatných členov o povahe 
úlohy a problému, kvôli ktorému sa nedarí úlohu vyriešiť.  

● Oddelenie bezpečnosti informačných systémov vytvorí súbor s prezentáciou 
vektoru útoku (attack vector) aj s vizualizáciou (na začiatku stačí odfotená tabuľa 
s popísanou analýzou).  

● Oddelenie tiež vytvorí súbor s presným popisom útoku s časmi a logmi.   
● Analyzujú sa dáta z logov alebo analýza prebieha inými vhodnými prostriedkami / 

reportami.  
● S Incident Managerom je vytvorená dohoda, ako často a čo kontrolovať cez 

pracovný týždeň a víkend a dokedy je nutné v kontrolovaní pokračovať, aj keď je 
incident uzavretý. Táto kontrola je potrebná, ak predpokladáme možnosť návratu 
incidentu. 

 
Riadenie prevádzky IT 

● Zamestnanci kontrolujú nastavenie zverených informačných systémov. 
● Navrhujú a implementujú sa zmeny na odstránenie bezpečnostného incidentu. 

 

  Súčasťou riešenia bezpečnostného incidentu môžu byť aj netechnické útvary: 
● ľudské zdroje (Human resources - HR) - nakoľko môže byť potrebné disciplinárne 

potrestať zamestnanca, 
● právny útvar - nakoľko môže byť potrebné vynútiť sankcie od dodávateľa, 
● styk s verejnosťou (Public relations - PR) - nakoľko môže byť potrebné 

komunikovať incident so zákazníkom organizácie alebo s verejnosťou. 
 

 Navrhnite, aká by mala byť zodpovednosť vrcholového vedenia organizácie v rámci 
riadenia bezpečnostných incidentov. 

Informovanie o udalostiach informačnej bezpečnosti 
O udalostiach informačnej bezpečnosti by sa malo informovať vhodnými riadiacimi 
kanálmi tak rýchlo, ako je to možné. 

 
Pri incidentoch a bezpečnostných incidentoch je nevyhnutné komunikovať s biznis 
managementom a nadriadenými pravidelne: čo nastalo, čo sa robí, čo sa bude robiť a 
kedy prebehne ďalšie informovanie (informovať vedenie o priebehu procesu). Počas 
riešenia menšieho incidentu je možné naraz riadiť aj výpadok a aj komunikáciu. V prípade 
väčšieho výpadku vyžaduje komunikácia veľa dodatočnej práce. Najlepším spôsobom 
ako kvalitne odstraňovať incident a zároveň zodpovedne komunikovať je spojiť sa s biznis 
kontinuity manažérom.  
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 Navrhnite, komu by bolo potrebné oznámiť nasledovné udalosti: 
● dvere do počítačovej učebne sa nedajú poriadne zavrieť, 
● na počítači v školskej učebni sa vyskytol, 
● zrazu máte možnosť meniť si známky v školskom systéme. 

 

 Vyhľadajte na internete, či niektorý slovenský zákon vyžaduje nahlásenie 
bezpečnostnej udalosti alebo bezpečnostného incidentu štátnej organizácii alebo 
verejnosti. 

Informovanie o slabinách informačnej bezpečnosti 
V predchádzajúcej kapitole sme mali uvedený príklad s pokazenými dverami. Od 
zamestnancov a zmluvných partnerov, ktorí používajú informačný systém a služby 
organizácie, by sa malo požadovať, aby oznamovali každý pozorovaný alebo podozrivý 
nedostatok v bezpečnostných opatreniach, systémoch alebo službách a informovali o 
ňom. 

 

 Systém windows vás upozorňuje, že nie sú nainštalované bezpečnostné záplaty. Ako 
by ste overili, že systém je naozaj zraniteľný, aby ste neoznamovali IT 
administrátorovi neexistujúcu zraniteľnosť? 

 

Posúdenie udalostí informačnej bezpečnosti a rozhodnutia o nich 
Každá organizácia pri práci zažije stav, keď všetko funguje ako má, a zároveň môže byť 
konfrontovaná so stavom, keď systém nepracuje ako má a niektorá časť služby alebo celá 
nefunguje. Dôvody na výpadok služby môžu byť rôzne. Jedným z dôvodov môže byť 
výpadok niektorého hardvérového komponentu, v inom prípade to môže byť problém na 
dodávateľskom reťazci, napríklad výpadok pripojenia, ale môžu tu byť aj bezpečnostné 
dôvody.  

Organizácia musí mať navrhnuté také riešenie, aby každá udalosť v informačnej 
bezpečnosti bola správne posúdená. Zároveň je potrebné zabezpečiť, aby zodpovedné 
osoby vedeli rýchlo, kvalitne a vždy rovnako identifikovať, posúdiť a klasifikovať incidenty 
informačnej bezpečnosti.  Najčastejšie používaná kategorizácia incidentov je trojstupňová 

● bezpečnostný incident, 

● menej závažný bezpečnostný incident, 
● závažný bezpečnostný incident. 

Základom pre identifikovanie a rozhodovanie sa je poznanie: 
● kedy a kde nastal incident, 
● kto incident nahlásil, 
● aký je dopad incidentu na biznis proces, 
● aký je popis a rozsah spôsobených škôd, 
● odhad závažnosti incidentu a následných škôd, 
● zoznam známych, zasiahnutých aktív. 

Odborníci na informačnú bezpečnosť si už roky kladú nasledujúcu otázku: Ako správne 
kategorizovať a vhodne riešiť incidenty, a pritom nezabudnúť na všetky ich dopady? Kvôli 
správnej kategorizácii incidentov a následnému použitiu správnej taktiky na odstránenie 
incidentov vznikla platforma MITRE ATT&CK (zkratka slov Adversarial Tactics, 
Techniques, and Common Knowledge). MITRE ATT&CK  sa zameriava primárne na útok 
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z pohľadu útočníka.  Organizácie si prepisujú a vytvárajú aj vlastné matice (vzory) 
riešenia útokov na základe tejto platformy. Uvedená platforma sa dá použiť tiež na 
pravidelnú analýzu kybernetických hrozieb, ktoré hrozia konkrétnej organizácii. Zároveň 
sú údaje z platformy používané na testovanie tímu zamestnancov, ktorí sa venujú 
informačnej bezpečnosti v komerčných systémoch, ktoré vytvárajú simulované prostredia. 
V rámci týchto prostredí je možné otestovať tím na odhaľovanie a odstraňovanie útokov. 

Reakcia na incidenty informačnej bezpečnosti 
Odstraňovanie incidentov má na svedomí vždy vybraná skupina odborníkov, ktorá zahŕňa 
odborníkov na informačnú bezpečnosť, na aplikačné servery, na hardvér, na biznis 
procesy, na biznis continuity a ďalších, podľa toho, kto je potrebný na odstraňovanie 
incidentu. Zloženie skupiny je vždy na manažérovi, ktorý riadi odstraňovanie incidentu. 
Na incidenty informačnej bezpečnosti je potrebné odpovedať v súlade s 
dokumentovanými postupmi. Každá organizácia musí mať vlastný postup na 
odstraňovanie incidentu.  

 
Základný postup riadenia incidentu 
Identifikácia 

● rozoznať, že ide o incident (Nahlásenie incidentu), 
● identifikovať závažnosť incidentu (kritickosť, dopad na klienta,...), 
● zadefinovať zodpovednosti (Incident manager, biznis a IT owner,...), 
● zabezpečiť zozbieranie evidencie a analýzu incidentu (stav služby, analýza logov, 

…). 
Analýza a ochrana 

● obmedziť šírenie hrozby (vypnutie časti siete, vypnutie počítača/servera, ochrániť 
ďalších klientov/servery) s cieľom: 

○ znížiť dopad incidentu na najväčšiu mieru, zabezpečiť ochranu pilierov 
informačnej bezpečnosti,  

○ ochrániť biznis oddelenia pred dlhodobým výpadkom práce,  
○ ochrániť klientov od výpadku služieb, 
○ spracovať incident v súlade so zákonnými požiadavkami.  

● obnoviť normálnu prevádzku služby (čo najrýchlejšie pri súčasnej minimalizácii 
dôsledkov výpadku služby na prevádzku, tzn. na zákazníkov a používateľov), 

● zabezpečiť, aby služby dodávané zákazníkom spĺňali kvalitu podľa dohodnutých 
SLA,  

● overiť, že je incident naozaj vyriešený. 
Implementovanie opatrení 

● zadefinovať jednotlivé kroky opravy aj s kontrolnými a opravnými mechanizmami, 
● riadiť jednotlivé kroky nasadenia (aj IT prevádzka, aj biznis ľudí), 
● analyzovať dopady jednotlivých krokov po vykonaní vzhľadom na incident, 
● uistiť sa, že incident bol vyriešený.  

Ukončenie  
● spísať incident report (čo sa stalo, aký bol dopad, opravné kroky)205,  
● uzavrieť incident v registri úloh organizácie (ak je potrebné zadefinovať 

problém206),  

 
205 niekedy sa označuje aj ako root-cause analysis report - RCA 
206 ITIL rozlišuje “incident” a “problém”. Incident je výpadok alebo zníženie kvality IT služby. Problém je 
dôvod, kvôli ktorému vznikajú incidenty. Napr. incidentom je zaplnený disk a problémom je logovací 
systém , ktorý nerotuje logy. 
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● oznámiť všetkým zúčastneným, že incident bol uzavretý a aký bol stav a výsledok 
riešenia,  

● analyzovať a vytvoriť systém zlepšení, ktoré majú za cieľ zabrániť 
recidíve/zopakovaniu bezpečnostného incidentu. 

 

 Vysvetlite, akú  evidenciu môžeme považovať za stratenú, pokiaľ sa snaží IT 
administrátor vyriešiť problém na IT systéme reštartom počítača. 

 
Väčšie organizácie si často zakladajú špeciálny tím na odstraňovanie incidentov: 
Computer Security Incidents Response Team (CSIRT). Primárnou úlohou tímu je 
zisťovanie hrozieb, vyhodnocovanie, identifikovanie incidentov a spustenie správnej 
reakcie na odhaľovanie. Následne vie CSIRT  pomôcť pri odstraňovaní škôd a zbieraní 
dôkazov. Podobné tímy existujú aj na štátnej úrovni. V súčasnosti hlavný tím na 
odstraňovanie incidentov na úrovni štátu funguje na Slovensku pod záštitou Národného 
bezpečnostného úradu (NBU). 

 Začiatkom roka 2018 úrad zahájil prevádzku špecializovaného pracoviska, ktoré po 
prijatí zákona o kybernetickej bezpečnosti 1. apríla 2018 začalo plniť úlohy národnej 
jednotky CSIRT. Dňa 1. septembra 2019 bola jednotka transformovaná na Národné 
centrum kybernetickej bezpečnosti SK-CERT. V rámci organizačnej štruktúry úradu 
patrí SK-CERT postavenie samostatného útvaru. Prostredníctvom SK-CERT úrad 
zabezpečuje služby spojené s riadením bezpečnostných incidentov, odstraňovaním 
ich následkov a následnou obnovou činnosti informačných systémov v spolupráci s 
vlastníkmi a prevádzkovateľmi týchto systémov. Medzi ďalšie jeho činnosti patria 
analytické činnosti, výskum, budovanie bezpečnostného povedomia a realizovanie 
vzdelávania v oblasti kybernetickej bezpečnosti.207 

Poučenie z incidentov informačnej bezpečnosti 
Poznatky získané z analýzy a riešenia incidentov informačnej bezpečnosti majú pre nás 
neoceniteľnú hodnotu, pretože ich potrebujeme znova použiť na zníženie 
pravdepodobnosti alebo následkov budúcich incidentov alebo na lepšie riadenie riešení 
incidentov v budúcnosti.  

Odporúčaným riešením je, aby sa tím určený na odstraňovanie incidentu po krátkom čase 
stretol a znovu si prešiel riešenie incidentu podľa zápisu (a toho, ako si pamätajú 
jednotlivé kroky). Je potrebné hľadať potreby zlepšenia vzhľadom na: 

● zlepšenie prevádzkových vlastností systémov (ak bol incident spôsobený 
dôsledkom zraniteľnosti alebo nevhodnej konfigurácie, ktorú je nevyhnutné 
opraviť), 

● úpravu procesu riadenia incident manažmentu (v prípade objavenia chyby alebo 
nejasnosti v procese) 

● zlepšenie monitorovania systému (v prípade, ak bolo možné odhaliť príčinu 
incidentu skôr alebo ak chýbal konkrétny report pri odstraňovaní incidentu). 

 Akým spôsobom by ste vedeli využiť na poučenie phishingový email, ktorý bol 
prvotnou príčinou infekcie malvérom. 

 
207 Národná jednotka CSIRT (1.11.2022) Dostupné online: https://www.nbu.gov.sk/kyberneticka-
bezpecnost/sk-csirt/index.html 
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Incidenty a trestné konanie, zber dôkazov 
Počas incidentu, vzhľadom na príčinu a dopad incidentu, je nevyhnutné prijať rozhodnutie, 
či bol incident spôsobený následkom nekalej činnosti alebo prevádzkovej zraniteľnosti. Ak 
je incident spôsobený následkom nekalej činnosti, potom je nevyhnutné počas incidentu 
zbierať dáta o príčine incidentu a jednotlivých participantoch. Špeciálne, ak je možné, že 
po prípadných reštartoch informačných systémov sa dáta stratia.  

 
Organizácia by si mala definovať a prijať také postupy na identifikáciu, zber, získanie a 
ochranu informácií, aby zozbierané informácie mohla poskytnúť ako digitálnu stopu, ktorá 
je príslušnými orgánmi vystopovateľná (trasovateľná) ako dôkaz. Ak bude počas incidentu 
rozhodnuté incident manažérom, že je nevyhnutné zbierať dáta pre následné dôkazné 
konanie, využijú sa zavedené postupy.  Tieto postupy by mali byť v organizácií 
dokumentované internou normou, v ktorej východisko môže tvoriť norma ISO/IEC 27037 
 
Minimálne požiadavky na takto zaistenú digitálnu stopu sú nasledovné: 

a) nemodifikovateľnosť (nemožnosť robiť obmeny/úpravy/variácie), 
b) overiteľnosť,  
c) sprievodná dokumentácia, tzv. chain of custody, v ktorej sú zadokumentované  

○ postupy, okolnosti a detaily zhromažďovania digitálnej stopy,  
○ použité nástroje pri vyťažovaní digitálnej stopy, 
○ ďalšie dôležité informácie – napríklad štruktúry logov, priebežné zistenia 

a podobne. 
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Prvky informačnej bezpečnosti v riadení kontinuity 
biznisu 

Čo je to riadenie kontinuity biznisu? 
Predstavte si, že riadite dôležitú firmu, ktorá má veľké množstvo zákazníkov a množstvo 
počítačov, procesov.  Zákazníci od vás očakávajú, že vaše systémy budú neustále 
fungovať. Vy však viete, že počítače a programy, ba aj linky do firmy majú občas výpadok. 
Dokonca platí, že čím viac počítačov máte, tým častejšie výpadky nastávajú. Vaše 
oddelenie IT všetko stihne opraviť veľmi skoro po páde, oprava však zaberie predsa len 
isté časové obdobie. Práve uvedené časové obdobie môže pokrývať tzv. kontinuita 
biznisu.  

 Kontinuita biznisu je schopnosť organizácie pokračovať v dodávaní produktov a 
služieb na vopred definovanej úrovni po narušení incidentom. Riadenie kontinuity 
biznisu (business continuity management - BCM) je spôsob vytvorenia 

Príbehy zo školy: Ako ransomvér za rohom číhal 
Pán riaditeľ sa usmieval. Aj keď bol Serafín nešťastný, bol rád, že ho odbremenil od 
toho hrozného školského systému a úspešne majú za sebou projekt migrácie do 
cloudu. Známky prúdili do CISRiaZ-u a ministerstvo toho i onoho bolo spokojné. Dobrá 
nálada ho prešla v momente, keď sa snažil prihlásiť sa do cloudového systému a ejha, 
ono to nešlo. Skúsil znovu načítať stránku a nestalo sa nič. Tak vytiahol telefón a 
zavolal Gejzu Salasha, že čo je vo veci.  

„Dobrý deň, pán riaditeľ,” ozvalo sa. 

„Práveže nie veľmi dobrý…“ 

„Áno, áno, rozumiem. Vieme o problémiku a riešime me ho. Môžete byť pokojný SLA-
čku budeme držať alebo dostanete kredity na službu.” 

Pán riaditeľ nerozumel, ale po takomto ukľudnení čakal… a čakal… a čakal, až zavolal 
Serafínovi. Ten zavolal Gejzu Salasha znova. A tak sa stalo, že z problémiku sa vykľul 
ransomvér, ktorý celý cloudový školský systém zašifroval. 

 Pozrite sa na opatrenia v rámci kapitoly riadenie incidentov informačnej 
bezpečnosti a uveďte, ktoré z nich sú relevantné v kontexte dodávateľského 
vzťahu. Navrhnite incident response plán pre ransomvérový útok na cloudový 
školský systém Gymnázia Jána z Dindy. 

 Bonusová úloha: Komu by malo gymnázium nahlásiť bezpečnostný incident? 
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preventívnych a nápravných mechanizmov v organizácii tak, aby bola zaistená 
kontinuita biznisu. 

Tieto definície sú takmer identické s definovaním dostupnosti v rámci informačnej 
bezpečnosti. V čom je teda rozdiel? Informačná bezpečnosť sa zaoberá ochranou 
informácii, zatiaľ čo riadenie kontinuity biznisu sa venuje biznisu ako širšej téme. 
Odbočíme preto trošku od informačnej bezpečnosti a ukážeme si jednotlivé pojmy na 
príklade salaša s ovcami :).  

Najprv si však zadefinujme pojmy. Pod pojmom biznis sa myslí súbor činností, ktorá 
umožňuje organizácii fungovať v konkurenčnom prostredí a dosahovať svoje ciele, napr. 
zisk208. V našom prípade ide o starostlivosť o ovce, aby bolo možné speňažiť produkty - 
vlnu, mlieko a výrobky z mlieka. 

Na to, aby biznis mohol fungovať je potrebné, aby organizácia mala zavedené procesy, 
ktorých výstupom je produkt alebo služba. Na to, aby tieto procesy mohli fungovať 
potrebujú mať zdroje, ktoré spotrebúvajú: 

● People - ľudí – tento parameter je veľmi aktuálny, najmä v prípade pandémie 
COVID-19. Musíme si zadefinovať, akých ľudí potrebujeme mať dostupných. V 
prípade salaša samozrejme baču a valachov, ale aj ďalší podporný personál, napr. 
účtovníka. 

● Premise - priestory - Aké lokality a priestory potrebujeme mať dostupné? V 
prípade salaša samozrejme kolibu, ohradu pre ovce a pod. 

● Resources - (IKT a ne-IKT) zdroje – patrí sem všetka IKT infraštruktúra, ktorá 
musí byť prístupná kvôli dostupnosti aktivity a procesu - napr. informačné systémy, 
siete. Ne-IKT zdrojmi sú iné typy zdrojov, ktoré aktivita alebo proces využíva - 
napr. železiarne spotrebúvajú železnú rudu. V prípade salaša môžu byť IKT 
zdrojmi účtovný systém, alebo systém na sledovanie oviec cez GPS :), ne-IKT 
zdrojom môže byť napr. voda, seno, soľ  a pod. 

● Services - služby - služby tretích strán, ktoré využívame v rámci aktivity alebo 
procesu. Táto časť sa môže prekrývať so zdrojmi - napr. poskytovateľ internetu 
dodáva IT zdroj – konektivitu (spojiteľnosť); ale môže to byť napr. aj služba, ktorá 
nahrádza interných zamestnancov - outsourcované call centrum alebo služby na 
doručenie tovaru. V prípade salaša to môže byť napr. veterinárna služba. 

  Vyhľadajte na internete, aké zdroje môže používať proces výučby vami určeného 
predmetu vo vašej škole. Určite, ktoré z týchto zdrojov súvisia s informačnou 
bezpečnosťou? 

Riadenie kontinuity biznisu je v hrubých rysoch podobným procesom, ako riadenie 
informačnej bezpečnosti:  

 
208 Biznis procesy organizácie štátnej alebo verejnej správy by mali naplniť požiadavky 
definované v zákone. 
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Obr.: Proces riadenia kontinuity biznisu209 

Analýza - analýza je prvou časťou, v rámci ktorej sa definujú požiadavky na úrovne 
procesov a akceptovateľné doby narušenia procesov. Na tento účel sú používané dva 
nástroje - analýza dopadov (business impact analysis - BIA) a analýza rizík. BIA nám 
povie, ako dlho môže byť proces, aktivita alebo zdroj, ktorý ich podporuje, nedostupný - 
čo je maximálny tolerovateľný výpadok (maximum tolerable downtime - MTD), resp. 
do akého času potrebujeme mať zdroj opäť dostupný (recovery time objective - RTO). 
V prípade straty dát existuje ešte parameter tolerovateľnej straty dát (recovery point 
objective - RPO).  

BIA môžeme riešiť nasledovným spôsobom: 

 Kvantitatívnym porovnaním – ide o porovnanie na základe exaktného čísla, napr. 
finančných strát. Pri porovnaní dvoch procesov si porovnáme, koľko stojí minúta 
výpadku procesu A a minúta výpadku procesu B. Ak každá minúta výpadku procesu 
A stojí organizáciu 700 EUR a každá minúta výpadku procesu B stojí organizáciu 200 
EUR, priorita bude obnovovať proces A.  

 Kvalitatívnym porovnaním máme na mysli zvýšenie alebo zníženie priority na 
základe nastavenia priorít organizácie. Napríklad automatický chat s klientom nemusí 
prinášať zisk pre firmu, ale ak je to hlavný kanál na komunikáciu s klientom a bez 
tohto chatu by prestala existovať možnosť komunikovať s klientom, čo spôsobí 
zníženie spokojnosti klientov, potom, môže mať obnovenie chatu vyššiu prioritu ako 
niektoré procesy, ktoré prinášajú organizácii priamy zisk.  

Analýza rizík nám povie, čo všetko môže spôsobiť výpadok a určí závažnosť jednotlivých 
rizík. O analýze rizík si povieme viac v tretej časti tejto učebnice. 

 
209 Prevzaté z https://en.wikipedia.org/wiki/Business_continuity_planning 
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Obr.: vzťah medzi RPO a RTO 

V rámci nášho pomyselného salaša znamená táto fáza identifikovanie rizík pôsobiacich 
na aktíva organizácie - personál, salaš, ovce atď.; a zváženie, aký výpadok procesu (napr. 
predaj oštiepkov) si organizácia môže dovoliť? 

Návrh riešenia - návrh riešenia pre riziko a proces  závisí od závažnosti rizika, 
očakávanej pravdepodobnosti výskytu rizika, prístupu organizácie k akceptácii rizika 
(rizikový apetít) a možností, čo vieme s rizikom spraviť - a samozrejme, koľko budú 
jednotlivé možnosti stáť. V prípade, že nie je možné riziko znížiť aplikovaním opatrenia 
na tolerovateľnú úroveň, je možné vybrať si z nasledovných návrhov riešenia: 

● duplikáciu - napr. postavíme dva salaše ďaleko od seba, aby sa nám nestalo, že 
vlky zožerú všetky ovce, 

● replikáciu - postavíme salaš a v prípade premnoženia vlkov do neho ovce 
presunieme, 

● outsourcing - v prípade zožratia oviec budeme sprostredkovávať predaj ovčích 
výrobkov svojim zákazníkom od zazmluvneného dodávateľa, kým opäť 
nevybudujeme čriedu, 

● zoznam náhradných dodávateľov – ide o podobnosť s outsourcingom, ale 
v tomto prípade nemáme zazmluvneného dodávateľa, len zoznam, koho by sme 
oslovili v prípade núdze, zároveň budeme dúfať, že vyskladáme potrebné výrobky 
z ponuky, ktorá je na trhu, 

● nerobiť nič - toto môže byť schodné riešenie, pokiaľ v našom kraji vlky nežijú a 
riziko, že zablúdený vlk spraví škodu je malé. 

Implementácia - pokiaľ sme vybrali z riešení v predchádzajúcom kroku tie, ktoré sú pre 
nás vhodné, tak implementácia ich sfunkční a sprevádzkuje (zavedie do života). Tieto 
riešenia môžu byť: 

● preventívne - napr. postavíme okolo oviec elektrický plot, aby ich nezožral vlk, 
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● reaktívne - napr. pripravíme plán kontinuity (business continuity plan - BCP), čo 
robiť, ak nám vlk uchmatne ovcu: bača s horárom pôjdu do lesa vlka zastreliť210. 

Testovanie a akceptácia - testovanie je veľmi dôležitá časť, pri ktorej sa zisťuje, či nami 
implementované riešenia fungujú - v kontexte predchádzajúcich príkladov: 

● či nie je v elektrickom plote diera, resp. či je v ňom vôbec elektrina, 
● či plán s horárom funguje - Máme vôbec na horára telefónne číslo? Vie prísť na 

salaš dostatočne rýchlo? atď. 

 Obzvlášť dôležitá je kontrola dodržiavania zásad kontinuity biznisu v prípade 
outsourcovania procesu, aktivity alebo (prevádzky) zdroja. Od takéhoto dodávateľa 
môže organizácia vyžadovať predkladanie BCP a záznamov z testov BCP plánov. 

 Údržba - spracúvanie zmien v jednotlivých plánoch a implementovaných 
riešeniach - v kontexte predchádzajúcich príkladov: 

● napr. revízia elektrického plotu, 
● alebo horár zmenil telefónne číslo. 

  Vyberte si niektorý zo zdrojov z predchádzajúceho cvičenia. Diskutujte o tom, aké 
riziká vplývajú na tieto zdroje. Aké riešenia by ste navrhovali na zaistenie kontinuity 
procesu výučby? 

 

Proces výučby predmetu ………………………. 

Aktivita: vykonanie vyučovacej hodiny 

Zdroj: Riziká Riešenie  

   

   

 

  Každý BCP vyžaduje, aby boli naplnené nasledujúce body: 

● aplikovateľnosť - Plán musí byť vykonateľný, aby sa podľa neho dalo postupovať 
v prípade incidentu. 

● relevantnosť - Plán musí odstraňovať poruchu v takej kvalite, ako to organizácia 
vyžaduje.  

● testovateľnosť - Každý plán musí prejsť pravidelným testom, či je stále aktuálny 
a implementovateľný. 

● aktualizovateľnosť - Pri zmene prostredia systémov a procesov sa musí 
aktualizovať aj plán.  

● nezávislosť od personálu - Každý plán je určený na obnovu nefunkčného 
procesu a musí byť vykonateľný bez závislosti od konkrétnych osôb. Nemôžeme 

 
210 v závislosti od výskytu vlka môžu byť obe riešenia dobré pre salaš 
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sa spoliehať iba na činnosť konkrétneho zamestnanca (to, že konkrétny 
zamestnanec vie niečo spraviť alebo má konkrétne prístupové práva). 

● stručnosť a výstižnosť - Plán musí byť jasný a jednoduchý, pretože v prípade 
výpadku nie je čas na čítanie zložitého textu. 

Stáva sa, že je BCM redukovaný na vytvorenie a otestovanie BC plánov. Tieto sú však 
len jednou z možností, akým spôsobom pristúpiť k riziku. Proces kontinuity biznisu sa 
zaoberá dostupnosťou všetkých typov zdrojov, ktoré podporujú procesy organizácie. Z 
hľadiska informačnej bezpečnosti má najväčší zmysel zaoberať sa takými typmi zdrojov, 
ktoré spracúvajú informácie - IKT, pretože tým podporujeme dostupnosť informácii. 
Podmnožina BCM, ktorá sa zaoberá dostupnosťou IKT sa nazýva havarijné plánovanie 
(disaster recovery - DR). Havarijné plánovanie preberá pojmy z BCM ako MTD, RPO, 
RTO a uplatňuje ich analogicky na IKT. Havarijné plánovanie sa zameriava na obnovu 
IKT po významných haváriách. 

Príklady významných havarijných situácii: 

 

Obr.: Horiace dátové centrum OVH 10. marec 2021211 

 

Obr.: výpadok služieb Facebook 4. októbra 2021212 

 
211 obrázok prevzatý z https://twitter.com/xgarreau/status/1369559995491172354  
212 obrázok prevzatý z https://en.wikipedia.org/wiki/2021_Facebook_outage  
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 Prekryv (prekrytie) informačnej bezpečnosti a BCM existuje v nasledovných 
oblastiach: 

1. aplikovanie BCM ako nástroja na zaistenie dostupnosti procesov, aktivít a 
zdrojov informačnej bezpečnosti, 

2. využitie BCM ako nástroja na podporu dostupnosti informácii, 
3. ochrana dostupnosti, dôvernosti a integrity informácii aj počas BCM 

incidentu. 

Rovnako ako pri riadení informačnej bezpečnosti aj pri riadení kontinuity biznisu platí,, že 
vieme nastaviť metriky a KPI, ktoré nám ukazujú ako dobre je na tom riadenie kontinuity 
v organizácii. Vieme merať, ktoré procesy, aktivity a zdroje máme pokryté z pohľadu 
havarijného plánovania. Vieme merať, či a ako stratégia, opatrenia a plány kontinuity 
zaisťujú kontinuitu procesov, aktivít a zdrojov v súlade s požiadavkami biznisu. 

  Navrhnite BCM KPI pre vašu školu.  

BCM je, podobne ako informačná bezpečnosť, predmetom viacerých štandardov, ako 
napr. ISO/IEC 27031, ISO 22313 a ISO 22301, pričom voči ISO 22301 je možné 
certifikovať zavedený systém riadenia kontinuity biznisu. 

Plánovanie kontinuity informačnej bezpečnosti 
Procesy informačnej bezpečnosti sú procesy ako akékoľvek iné - pozostávajú z aktivít a 
zdrojov potrebných na prevádzku procesov. Preto pri plánovaní kontinuity informačnej 
bezpečnosti vieme aplikovať rovnaké nástroje - BIA, analýza rizík, výber riešení, 
testovanie riešení, ako bolo uvedené v predchádzajúcej kapitole.  

Keď je kontinuita riadenia informačnej bezpečnosti zaistená213, môže informačná 
bezpečnosť podporovať obnovu ostatných procesov organizácie v prípade BCM incidentu 
a podieľať sa na riešení BCM incidentu.  

Z pohľadu informačnej bezpečnosti je pri plánovaní kontinuity ostatných procesov 
kľúčovou otázkou, či sa zmenia požiadavky na informačnú bezpečnosť v prípade 
incidentu. Odpoveďou je: teoreticky nie, prakticky to môže byť inak :) Preto je potrebné, 
aby bola otázka bezpečnosti zaradená minimálne do diskusie o riešeniach a 
bezpečnostných opatreniach v rámci týchto opatrení. 

 Pri plánovaní dostupnosti administratívneho centra je rozhodnuté o využití druhej, 
geograficky vzdialenej budovy. Záložná budova, ktorá sa štandardne nevyužíva, však 
nemá prítomnú 24x7 SBS. Úlohou informačnej bezpečnosti je posúdiť, či táto situácia 
predstavuje akceptovateľné riziko alebo nie. 

  Vyberte si niektoré z riešení na zaistenie kontinuity zdrojov z predchádzajúceho 
cvičenia. Diskutujte o tom, aké riziká vplývajú z vami zvoleného riešenia.  

 
213 Je potrebné spomenúť, že informačná bezpečnosť môže pozostávať z viacerých procesov, ktorých 
požiadavky na kontinuitu sa môžu líšiť, napr. prevádzka firewallu, ktorý chráni kľúčovú IT službu má iné 
požiadavky na kontinuitu ako proces interného auditu. 
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Proces výučby predmetu ………………………. 

Aktivita: vykonanie vyučovacej hodiny 

Riešenie: Riziká: 

 

 

 

 

Implementácia kontinuity informačnej bezpečnosti 
V predchádzajúcom kroku sme naplánovali kontinuitu informačnej bezpečnosti. Na to, aby 
mohlo nami naplánované riešenie zafungovať, budeme však potrebovať skúsených a 
vyškolených zamestnancov vybavených dostatočnými kompetenciami a postupmi, 
ako reagovať v prípade výskytu bezpečnostného incidentu.  V praxi to znamená: 

1. Vytvoriť internú dokumentáciu (napr. smernicu), ktorá pridelí tímu riešiacemu BCM 
dostatočné právomoci 

2. Napísať postupy - BCM plány a havarijné plány minimálne pre 
a. incident - situáciu, ktorá môže spôsobiť negatívne dopady na bežnú 

prevádzku, je ich však možné riešiť náhradnými postupmi (angl. 
workaround),  

b. núdzovú situáciu -  táto spôsobuje negatívne dopady na bežnú 
prevádzku a nie je možné ju vyriešiť náhradnými postupmi, napr. 
spôsobuje oneskorenie v plnení SLA, má významný dopad na klienta alebo 
je možné očakávať rozsiahly dopad/škodu na organizáciu, 

c. krízová situácia - situáciu, ktorej dopadom je postihnutá celá organizácia, 
resp. rozsiahlejšia časť organizácie, pričom môže vyvolať pozornosť 
širokej verejnosti a médií, teda presahuje kompetencie BCM. Krízovú 
situáciu riadi krízový štáb, v ktorom participuje určená osoba z vrcholového 
manažmentu firmy. 

3. Vyškoliť214 všetkých zamestnancov, ktorí sa podieľajú na BCM: 
a. aby si boli vedomí právomocí a vedeli ich použiť, 
b. aby postupovali podľa plánov a  
c. aby vedeli reagovať aj na situácie mimo plánu. 

 Vráťte sa k vašej tabuľke zdrojov, rizík a riešenia rizík. Vyplýva z niektorých riešení 
potreba napísania postupu obnovy? Navrhnite, ako by ste postupovali pri obnove 
aspoň jedného zdroja. 

 
214 školenie samozrejme nie je jednorazová aktivita, ale je potrebné ľudí školiť priebežne a opakovane.  
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Pokiaľ boli počas plánovania kontinuity informačnej bezpečnosti naplánované opatrenia, 
ktoré majú zafungovať počas BCM incidentu, tak vo fáze implementácie by mali byť tieto 
opatrenia nasadené do praxe. 

 Vráťme sa k nášmu príkladu so záložnou budovou, ktorá nie je vybavená 24x7 SBS. 
Implementácia opatrenia môže znamenať zazmluvnenie SBS služby, aby bola 
prítomná v záložnej budove 24x7. Pokiaľ by toto opatrenie bolo príliš drahé, je možné 
aplikovať kompenzačné opatrenie, napr. elektronický zabezpečovací systém s 
hlásením poplachov na pult centrálnej ochrany SBS. SBS by bola v prípade poplachu 
pripravená v záložnej budove centrálnej lokality na zásah. 

 

Verifikácia a ohodnotenie kontinuity informačnej bezpečnosti 
Organizácia by mala vykonávať pravidelnú verifikáciu (overovanie) a ohodnotenie 
kontinuity informačnej bezpečnosti, aby zistila, či vôbec funguje215 a je v súlade s 
očakávaním. Verifikácia a ohodnotenie môže zahŕňať viacero aktivít ako napr.: 

● audit BCM činností216, 
● testovanie BCM plánov (napr. obnova IT systému zo zálohy), 
● BCM cvičenia (napr. simulácia požiarneho poplachu alebo cvičenie na krízovú 

komunikáciu). Súčasťou cvičení môže byť aj simulácia havarijných plánov, vrátane 
obnovy dát alebo manuálneho prepnutia IT služieb  medzi lokalitami, 

● meranie dôležitých ukazovateľov (key performane indicator (KPI)) pre BCM. 

Či už sa organizácia rozhodne pre otestovanie BCM plánov “od stola” (bez 
predchádzajúcej praktickej skúsenosti) vo forme prechádzania (naštudovania 
a vysvetlenia) plánov tímom zodpovedným za obnovu alebo implementuje chaos 
monkey217 vypínajúcu za behu produkčné systémy, je verifikácia kontinuity jej 
nevyhnutnou súčasťou kontinuity. Bez praktického odskúšania je akýkoľvek plán a 
opatrenie postavené na iba na vágnej teórii (‘‘na piesku“) a môže vypadnúť práve vtedy, 
keď je najviac potrebné.  

  Vráťte sa k vašej plánu obnovy vami definovaného zdroja. Ako by ste overili, či plán 
naozaj funguje? 

Redundancie 
Redundancia zdroja je vlastne uplatnením návrhu riešenia “duplikácie” tak, ako sme ho 
popísali vyššie. Z pohľadu informačnej bezpečnosti je dôležité mať vnútorným predpisom 
zadefinované: 

1) ktoré zdroje musí organizácia vzhľadom na ich význam implementovať 
redundantne; a tým pádom aj 

2) ktoré zdroje podporujúce procesy informačnej bezpečnosti je potrebné 
implementovať redundantne. 

 
215 či BCM plány sú realizovateľné v praxi 
216 Pokiaľ chce organizácia získať certifikát ISO 22301 alebo ISO 27001, tak je audit povinnou súčasťou 
BCM cyklu.  
217 https://en.wikipedia.org/wiki/Chaos_engineering 
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Pokiaľ sú IKT zdroje implementované redundantne, zvyšuje sa dostupnosť, zároveň však 
vzniká riziko nekonzistencie (nesúladu) dát medzi jednotlivými prvkami redundantnej IKT 
infraštruktúry alebo systému (napr. nekonzistentné pravidlá na firewallovom klastri, pokiaľ 
sa správne neaplikujú politiky na jednotlivé uzly klastra).  

 

 

Súlad s právnymi a zmluvnými požiadavkami 

V rámci organizácie musí byť prevádzka informačného systému v zhode so všetkými 
legislatívnymi a regulačnými pravidlami, povinnosťami a bezpečnostnými požiadavkami.  
Legislatívne požiadavky a záväzné usmernenia musia byť vzaté do úvahy v prípade 
akejkoľvek zmeny informačného systému a musia byť pevnou súčasťou projektovej 
metodiky. Iba tak sa nám podarí dosiahnuť cieľ, čím je zabránenie vzniku právnych, 
štatutárnych, regulačných a zmluvných porušení povinností vo vzťahu k informačnej 
bezpečnosti a akýmkoľvek bezpečnostným požiadavkám. 

Každá organizácia musí mať vytvorené pracovné miesta na kontrolu, audit a monitoring 
fyzickej a informačnej bezpečnosti, z čoho vyplýva právo kedykoľvek na základe 
písomného príkazu riaditeľa vnútornej kontroly a vnútorného auditu vykonať kontrolu 
procesov súvisiacich s informačnou a fyzickou bezpečnosťou, nastavenia hardvérových 
a softvérových komponentov IS v organizácii, dodržiavania interných predpisov 
upravujúcich činnosti správcov a užívateľov IS, a taktiež organizovanie vykonávania 
externých auditov informačného systému organizácie. Oddelenie vnútornej kontroly a 
vnútorného auditu bezpečnosti a bezpečnosti IS má právo bez písomného súhlasu, resp. 
príkazu vykonávať denný monitoring aktivít všetkých používateľov v informačnom 
systéme organizácie. 

Príbehy zo školy: Ako zmizol aj posledný obláčik a aj cloud. 
Cloudový školský systém bol fuč. Dáta boli fuč. Webový server bol fuč. Ešte aj Gejza 
Salash bol fuč. Blížil sa čas vysvedčení a oni nemali známky… teda mali, ale kde 
kade po papieroch. A vo vypnutom starom školskom systéme tiež dáta boli, ale tri 
mesiace staré. Šaňo, Serafín a jeho študenti šúchali nohami v riaditeľni a špekulovali, 
čo s tým.  

„V takejto situácii radí ISO vytiahnuť disaster recovery plán,” zdvihol hlavu Serafín. 

„Keby sme nejaký mali,” zaúpel pán riaditeľ. 

„Nuž keď nemáme, tak budeme musieť niečo vymyslieť,” povedal ponuro Šaňo. 

„A napísať,” pridala sa Líza.    

 Navrhnite disaster recovery plán z dát, ktoré majú v Gymnáziu k dispozícii. 
Myslite na to, ako zredukovať dobu obnovy na čo najnižší čas.  
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Identifikácia platnej legislatívy a zmluvných požiadaviek 
Prvým krokom na zladenie sa s platnou legislatívou je identifikovanie legislatívy, ktorá sa 
priamo týka organizácie. Následne druhým krokom je exaktné definovanie všetkých 
relevantných štatutárnych, regulačných a zmluvných požiadaviek. Tieto je nevyhnutné 
následne zdokumentovať a udržiavať v aktuálnej podobe pre každý informačný systém a 
organizáciu ako celok. 

Výsledkom je čistý zoznam požiadaviek voči organizácii. V prípade komunikácie s 
orgánmi verejnej moci budeme vedieť dopredu posúdiť dopad jednotlivých štátom a 
pripraviť sa na tieto zmeny.  

Toto znie veľmi jednoducho, avšak legislatívy je veľmi veľa - v SR máme tisíce rôznych 
zákonov, vyhlášok a nariadení. Pre rôzne odvetvia sú relevantné rôzne zákony a 
nariadenia - iná množina je relevantná pre banku, iná pre výrobný podnik, iná pre sieť 
reštaurácii. Situácia je ešte komplikovanejšia pokiaľ organizácia pôsobí vo viacerých 
krajinách. 

 Identifikujte vyhlášky, ktoré sú relevantné pre bankovníctvo v nadväznosti na Zákon 
o kybernetickej bezpečnosti. 

 V kapitole Riadenie vzťahov s dodávateľmi sme si uviedli, čo všetko chceme v 
súvislosti s informačnou bezpečnosťou mať pokryté v zmluve. Úlohou oddelenia 
informačnej bezpečnosti je čítať takého kontrakty a klauzuly, nielen ich pridávať do 
zmlúv, ale aj identifikovať a dokumentovať v zmluvách požiadavky, ktoré sa dotýkajú 
informačnej bezpečnosti. 

  Norma ISO 27002 je nápomocná pri orientovaní/zameraní pozornosti na konkrétne 
druhy legislatívy pri identifikácii platnej legislatívy. Poďme sa na ne pozrieť v ďalších 
kapitolách. 

Práva duševného vlastníctva 
Pokiaľ ide o používanie materiálu v zmysle práv duševného vlastníctva a používania 
patentovaných softvérových produktov, mali by sa implementovať vhodné postupy, ktoré 
by zabezpečili súlad so zákonnými, regulačnými a zmluvnými požiadavkami. 

 Duševné vlastníctvo predstavuje majetok nehmotnej povahy, ktorý je výsledkom 
myslenia a tvorivosti. Môže ním byť napr. vynález, literárne či umelecké dielo, 
priemyselný dizajn, výkon umelca, obchodná značka, diplomová práca, obsah a 
adresa webovej stránky, spoločenská alebo počítačová hra, know-how a pod. 
Duševné vlastníctvo možno predať, kúpiť, založiť, darovať, t. j. nakladať s ním z 
pozície vlastníka ako s akýmkoľvek iným majetkom hmotnej povahy. Hodnota 
duševného vlastníctva závisí od miery jeho využiteľnosti a prínosu pre jedinca alebo 
spoločnosť a možno ju zvýšiť ochranou v zmysle práva duševného vlastníctva.218  

 Identifikujte kapitoly z tejto knihy, ktoré sa prekrývajú s ochranou práv duševného 
vlastníctva. 

 
218 Právo duševného vlastníctva (16,1,2022) Dostupné online: 
https://www.slovensko.sk/sk/agendy/agenda/_pravo-dusevneho-vlastnictva 
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Organizácia prakticky rieši viacero opatrení, ktoré majú zaistiť dodržiavanie práv 
duševného vlastníctva, napr.: 

● kontrolu inštalovaného softvéru tak, aby bol inštalovaný len softvér, ktorý má 
vhodnú licenciu (a počet zakúpených licencií nie je prekročený) - spravidla má 
organizácia schváleného vlastníka licencie, ktorý prideľuje licenciu219 na ďalšie 
použitie. 

● vzdelávanie zamestnancov, aby rozumeli, ako používať autorsky chránené diela 
tak, aby neporušovali duševné vlastníctvo, 

● vykonávanie revízie zariadení na neautorizovaný, autorsky chránený obsah alebo 
softvér prostredníctvom systému vnútornej kontroly, 

● zmluvné pokrytie práv duševného vlastníctva pri tvorbe diela vrátane dokumentov, 
médií a softvéru. 

 Navrhnite, ako by ste nastavili vnútornú kontrolu softvérových licencií vo vašej škole 
a zrealizujte ju v školskej učebni. 

Vo svete pôsobí viacero organizácií, ktoré sa zaoberajú právami duševného vlastníctva, 
pričom v slovenských podmienkach je známou, no nie vždy s úspešne dokončenou 
aktivitou napr. BSA | The Software Alliance. V prípade porušenia práv duševného 
vlastníctva môže vlastník práv žalovať organizáciu. 

 

Obr.: príklad reportu softvérového pirátstva od spoločnosti Revenera220 

Ochrana záznamov 
Organizácia generuje pri svojej činnosti veľké množstvo záznamov, napr. účtovné 
záznamy, databázové záznamy, logy z transakcii (a logy vo všeobecnosti), výstupy z 
kontrolných činností a pod. Záznamy môžu byť uchované v papierovej aj elektronickej 
podobe. Bez ohľadu na formu záznamu, by záznamy mali byť chránené pred stratou, 
zničením a falzifikáciou v súlade so štatutárnymi, regulačnými, zmluvnými alebo 
podnikovými požiadavkami.  

 
219 pozor, môže byť potreba prideliť licenciu externistovi! 
220 prevzaté z: https://www.revenera.com/blog/software-monetization/software-piracy-stat-
watch/ 
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 Ako by ste ochránili integritu záznamov v auditných logoch? Uvažujte nielen o jednom 
logovom zázname, ale aj možnosti neautorizovaného vkladania / mazania záznamov. 

Organizácie prakticky riešia narábanie so záznamami previazaním na klasifikáciu dát - 
požiadavky na ochranu záznamov vstupujú do klasifikácie dát z pohľadu dôvernosti, 
integrity, dostupnosti a retencie (uchovania). Tieto pravidlá organizácia môže popísať v 
tzv. registratúrnom pláne (plán na registráciu a uchovávanie dát). 

 Pri ochrane záznamov je potrebné myslieť aj na kontinuitu biznis procesov, nakoľko 
záznamy nie sú generované samoúčelne, ale môžu byť používané naprieč procesmi.  

Súkromie a ochrana osobných údajov 
Ochrana súkromia a ochrana osobných údajov je oblasť, ktorej požiadavky presahujú 
rámec oblasti informačnej bezpečnosti.  

 Vymyslite príklad, kedy sú dáta fyzickej osoby chránené, avšak nie je dosiahnutá 
ochrana súkromia fyzickej osoby. 

Súkromie a ochrana osobných údajov by mali byť zabezpečené na základe požiadaviek 
príslušnej legislatívy a príslušných nariadení. Patrí sem nariadenie Európskeho 
parlamentu a Rady (EÚ) 2016/679 z 27. apríla 2016 o ochrane fyzických osôb pri 
spracúvaní osobných údajov a o voľnom pohybe takýchto údajov, ktorým sa zrušuje 
smernica 95/46/ES (všeobecné nariadenie o ochrane osobných údajov), General 
data protection regulation - GDPR a zákon č. 18/2018 Z. z. o ochrane osobných údajov 
a o zmene a doplnení niektorých zákonov v aktuálnom znení. 

 GDPR nie je jedinou reguláciou, ktorá sa zaoberá ochranou súkromia. Vyhľadajte 
na internete zákony a regulácie ochrany súkromia alebo ochrany osobných údajov 
odlišné od GDPR. 

GDPR reguluje, ako sú spracúvané osobné údaje fyzických osôb a rozlišuje pojmy: 

  dotknutá osoba - fyzická osoba, ktorej osobné údaje sú spracúvané, 

  prevádzkovateľ - osoba alebo organizácia, ktorá spracúva osobné údaje 
dotknutej osoby, 

 sprostredkovateľ - osoba alebo organizácia, ktorá spracúva osobné údaje 
dotknutej osoby v mene prevádzkovateľa. Môže to byť napr. subdodávateľ, ktorý 
vykonáva operácie nad osobnými údajmi. 

 Vyhľadajte v GDPR, aké operácie sú považované za spracúvanie osobných 
údajov a odpovedajte, či nasledovní dodávatelia môžu byť sprostredkovateľmi: 

● spoločnosť, ktorá bezpečným spôsobom likviduje papierové záznamy a pevné 
disky, 

● spoločnosť, ktorá robí forenznú analýzu bezpečnostného incidentu, 
● spoločnosť, ktorá vyvíja softvér na objednávku. 

GDPR stanovuje, že pri spracúvaní osobných údajov je potrebné prijať primerané 
technické a organizačné opatrenia tak, aby bola zabezpečená primeraná úroveň ochrany 
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práv a oprávnených záujmov dotknutých osôb a zamedzená akákoľvek neprípustná forma 
spracúvania osobných údajov.    

 

  Povinnosti spoločnosti:  

● spracúvať osobné údaje zákonným spôsobom, spravodlivo a transparentne 
vo vzťahu k dotknutej osobe,  

● získavať osobné údaje len na konkrétne určené, výslovne uvedené a legitímne 
účely. Takto získané osobné údaje sa nesmú ďalej spracúvať spôsobom, ktorý 
nie je zlučiteľný s týmito účelmi.  

● spracúvať osobné údaje len v primeranom, relevantnom a v obmedzenom 
rozsahu, ktorý je nevyhnutný vzhľadom na účely, na ktoré sa osobné údaje 
spracúvajú,  

● spracúvať len správne a podľa potreby aktualizované osobné údaje,  
● uchovávať osobné údaje vo forme, ktorá umožňuje identifikáciu dotknutých osôb 

najviac dovtedy, kým je to potrebné na účely, na ktoré sa osobné údaje 
spracúvajú, 

● spracúvať osobné údaje spôsobom, ktorý zaručuje primeranú bezpečnosť 
osobných údajov, vrátane ochrany pred neoprávneným alebo nezákonným 
spracúvaním a náhodnou stratou, zničením alebo poškodením, a to 
prostredníctvom primeraných technických alebo organizačných opatrení,  

● určiť prostriedky a spôsob spracúvania osobných údajov, prípadne ďalšie 
podmienky spracúvania osobných údajov,  

● viesť záznamy o spracovateľských činnostiach v zmysle článku 30 GDPR,  
● po dohode s Data Protection Officerom určiť vlastníkov osobných údajov (Data 

Privacy Owner-a) a osoby, ktoré v rámci jednotlivých oddelení plnia úlohy 
stanovené v tejto smernici alebo pridelené Data Privacy Ownerom (Data Privacy 
Ambasádor),   

● ak má dochádzať k cezhraničnému prenosu osobných údajov, zabezpečiť jeho 
prenos v súlade s požiadavkami GDPR,  

● spracúvať osobné údaje spôsobom, ktorý neodporuje GDPR a ani iným 
všeobecne záväzným právnym predpisom a ani ich neobchádza.  

 

Z predchádzajúceho zoznamu môžeme identifikovať nasledovné roly a zodpovednosti: 

Data protection officer - poskytuje informácie a poradenstvo spoločnostiam a 
zamestnancom v súvislosti so spracúvaním osobných údajov. Monitoruje súlad 
spracúvania osobných údajov s požiadavkami GDPR, ostatnými právnymi predpismi z 
oblasti ochrany osobných údajov, s požiadavkami vyplývajúcimi z tejto smernice podľa 
stanoveného plánu kontrolných činností. Podľa potreby stanovuje plán kontroly aktivít v 
organizácii. Dohliada nad postupom riešenia a vybavovania podnetov a žiadostí fyzických 
osôb v súvislosti so spracúvaním ich osobných údajov. 

Data Privacy Owner  - vlastník osobných údajov - je vlastníkom záznamov o 
spracovateľských činnostiach. Zodpovedá za riadne zdokumentovanie spracovateľských 
činností v záznamoch o spracovateľských činnostiach a za ich vedenie a aktualizáciu v 
určených evidenciách. Dohliada, aby zamestnanci v rámci jeho útvarov dodržiavali pri 
spracúvaní Osobných údajov dohodnuté postupy. Dbá na to, aby nezrovnalosti pri 
spracúvaní osobných údajov boli konzultované s DPO a včas odstraňované. 
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Zamestnanci - majú povinnosť chrániť osobné údaje, s ktorými prídu do styku, pred 
náhodným ako aj nezákonným poškodením a zničením, náhodnou stratou, zmenou, 
nepovoleným prístupom a sprístupnením, ako aj pred akýmikoľvek inými neprípustnými 
formami spracúvania. Musia spracúvať osobné údaje vždy iba v rozsahu, spôsobom a na 
účely, ako je to nevyhnutné v súvislosti s plnením pracovných povinností. Ak budú 
zamestnancovi sprístupnené osobné údaje nad rámec uvedený v prvej vete tohto bodu, 
zaväzuje sa vždy bezodkladne o tom informovať nadriadeného. Zamestnanci majú 
povinnosť postupovať pri spracúvaní osobných údajov iba v súlade s právnymi predpismi 
a internými predpismi spoločnosti - predovšetkým s touto smernicou, pracovnou zmluvou, 
pracovným poriadkom, inými internými predpismi spoločnosti a pokynmi nadriadeného. 

 Vyhľadajte na internete, za akých podmienok musí organizácia reportovať porušenie 
ochrany osobných údajov, v akých lehotách a komu? 

Nariadenie o šifrovacích opatreniach 
Opatrenia na šifrovanie by mali byť zavedené s cieľom dosiahnuť súlad so všetkými 
platnými dohodami, zákonmi a právnymi nariadeniami. V 90-tych rokoch 20. storočia bola 
politika nastavená tak, že kryptografia a kryptografické opatrenia mohli byť použité ako 
zbraň. Preto by vlády, ktoré majú záujem škodiť, nemali mať prístup k silným šifrovacím 
algoritmom alebo by mali byť algoritmy oslabené tým, že sa budú používať zámerne 
krátke kľúče. Tieto obmedzenia sa týkali nielen softvéru, ale aj hardvéru, ktorý mohol byť 
vyvážaný do tretích krajín. Nezmyselnosť takéhoto opatrenia je zrejmá – zlý 
(nedemokratický) režim v nepriateľskom štáte nemá problém pristúpiť k zverejneným 
algoritmom a šifrovať svoje dáta ľubovoľne dlhým kľúčom. 

Napriek tomu je potrebné dodržiavať platnú legislatívu a regulácie a myslieť na 
kryptografiu v prípade, že produkty, ktoré organizácia vyvíja a predáva do tretích krajín.  

Revízie informačnej bezpečnosti 

Nezávislá revízia informačnej bezpečnosti 
Stav informačnej bezpečnosti by mal byť revidovaný pravidelne a po výraznejšej zmene 
v ňom, pričom táto revízia by mala byť nezávislá od zamestnancov, kontraktorov221 a 
tímov, ktoré sa podieľajú na implementácii a prevádzke informačnej bezpečnosti. 
Dôvodom je, že aj pracovníci informačnej bezpečnosti s najlepšími úmyslami sa 
neubránia omylom, prehliadnutiam a prevádzkovej “slepote“ (neúmyselná neschopnosť 
odhadnúť chyby). Preto je vhodné pozrieť sa na systém riadenia informačnej bezpečnosti, 
opatrenia a ich ciele inými očami, ktoré môžu odhaliť nedostatky a riziká. Nezávislá revízia 
informačnej bezpečnosti je spravidla vykonávaná ako audit informačnej bezpečnosti.  

 Audit je nezávislé posúdenie zhody predmetu auditu voči štandardu. Predmetom 
auditu môže byť nielen celkový systém riadenia informačnej bezpečnosti (napr. voči 
ISO 27001), ale aj detailný konfiguračný audit konkrétnemu hardeningovému222 
štandardu (napr. CIS benchmark). 

 
221 kontraktor = ten, ktorý dohoduje a uzaviera zmluvy 
222 hardening je proces, pri ktorom sa zvyšuje bezpečnosť systému tým, že sa znižuje jeho povrchová 
zraniteľnosť 
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Pri audite rieši organizácia nasledovné otázky: 

● Aký audit potrebujeme? Niektoré normy (napr. ISO 27001) alebo zákony (napr. 
zákon o kybernetickej bezpečnosti) totiž vyžadujú vykonanie auditu. 

● Ako zaistiť nezávislosť audítora? Napr. odčlenením do špecializovaného tímu 
Interného auditu, ktorý reportuje priamo generálnemu riaditeľovi alebo dozornej 
rade. Alternatívou môže byť zazmluvnenie externých audítorov, ktorí nie sú 
spojení s organizáciou. 

● Ako zaistiť dostatočné vzdelanie audítora? Toto je spravidla problém pri malom 
auditnom tíme, ktorý potrebuje auditovať aj procesné aj technické opatrenia, 
hlavne v zložitom IT prostredí s veľkým množstvom technológii. 

● Komu reportovať výsledky auditu? Okrem manažmentu organizácie môže byť 
adresátom napr. aj zákazník. 

 Vyhľadajte na internete auditnú správu a vyberte z nej jedno auditné zistenie. 
Navrhnite spôsob, akým by ste v organizácii zaviedli nápravné opatrenia, aby ste 
auditné zistenie odstránili. 

 Výstupy z revízie sú záznamom – nie je to len auditná správa, ale aj podporné 
informácie zozbierané počas revízie. 

 Pokiaľ audit odhalí nesúlad (nezhodu) s bezpečnostným štandardom, malo by byť 
posúdené bezpečnostné riziko, ktoré z takéhoto nesúladu vyplýva. Na základe výšky 
rizika je potom možné povedať, s akou prioritou je potrebné auditné zistenie vyriešiť 
pomocou nápravného opatrenia. 

Súlad s bezpečnostnými politikami a štandardmi 
V predchádzajúcej kapitole sme si povedali o auditoch a nápravných opatreniach. Každý 
manažér má v rámci organizácie zadefinovanú svoju zodpovednosť a súčasťou 
zodpovednosti je aj dodržiavanie štandardov, ktorými sa riadi samotná organizácia. 

 Napr. vedúci obchodného oddelenia je zodpovedný nielen za to, koľko peňazí 
organizácia zarobí predajom produktov alebo služieb, ale aj za to, že dodržiava 
štandardy organizácie, napr. nesnaží sa podplácať zákazníkov, aby si kúpili produkty, 
t. j. dodržiava etický štandard (kódex) organizácie. 

 Vymyslite pre vedúceho obchodného oddelenia štandard informačnej bezpečnosti, 
ktorý by mal dodržiavať vedúci a aj jeho tím. 

 Organizácie, ktoré sú auditované pravidelne, potrebujú s auditnými zisteniami 
systematicky pracovať, t. j. zisťovať príčiny auditných zistení, prideľovať k auditným 
zisteniam osoby zodpovedné za vyriešenie, spôsob riešenia a termíny riešenia. 
Termíny je potrebné pravidelne kontrolovať a stav nápravných krokov reportovať 
manažmentu (oboznámiť manažment so stavom nápravných krokov) . Zo všetkých 
uvedených aktivít organizácia musí urobiť záznam, inak nemáme dôkaz, že aktivity 
boli naozaj vykonané. 

Pokiaľ vám predchádzajúci odstavec niečo pripomína, tak máte pravdu: podobným 
spôsobom predsa pracujeme s bezpečnostnými rizikami. 
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 Vráťte sa k úlohe s auditným zistením z predchádzajúcej kapitoly. Navrhnite proces 
pre narábanie s auditnými zisteniami a vyskúšajte ho na uvedenom auditnom zistení. 

Revízia technického súladu 
Dostali sme sa k poslednému opatreniu z normy ISO 27002. V predchádzajúcich 
kapitolách sme sa venovali smerniciam a štandardom, ako aj tomu, ako správne 
nakonfigurovať a prevádzkovať informačné a komunikačné systémy. Výhodou technológii 
je, že súlad s očakávanou štandardnou konfiguráciou je možné overiť automatizovane. 
Spôsobov na to existuje viacero - od vulnerability assessment nástrojov, penetračných 
testov alebo red-team cvičení, až po špecifické nástroje na kontrolu zhody s definovanými 
štandardmi alebo benchmarkami223. 

 

Obr.: príklad nástroja na auditovanie zhody s benchmarkmi Center for Internet Security 
(CIS)224 

 Testy spomínanými nástrojmi môžu spôsobovať množstvo falošných poplachov v 
bezpečnostnom monitoringu. Navyše niektoré IKT zariadenia sa môžu správať 
neštandardne - napr. reštartovať sa alebo zaseknúť, prípadne môže dôjsť ku 
kompromitácii IKT zariadenia (napr. z dôvodu ponechania defaultného hesla). Preto 
je potrebné tieto nástroje používať rozumne. 

Pre prácu so zisteniami platí to, čo sme uviedli v predchádzajúcej kapitole - nezhody je 
potrebné zaznamenať, vyhodnotiť a vyriešiť. 

 
223-  vulnerability assessment - služba, ktorá poskytuje najlepšiu ochranu proti aktuálnym 
bezpečnostným hrozbám ohrozujúcim web 

- penetračný test - test, ktorý sa pokúsi o neoprávnený prienik do systémov a odhalí mieru 
zraniteľnosti 

- red-team cvičenie – cvičenie, pri ktorom skupina ľudí, ktorá simuluje útok na organizáciu s cieľom 
nájsť zraniteľnosti  

- benchmark - meradlo, niečo, čo sa testuje a porovnáva s inými 

224 obrázok prevzatý z https://cis-cat-pro-
dashboard.readthedocs.io/en/stable/source/Dashboard%20User%27s%20Guide/ 
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 S použitím nástroja https://securityheaders.com/ skontrolujte nastavenie HTTP 
hlavičiek pre ľubovoľnú stránku. Pripravte prezentáciu o tom, aké riziko predstavujú 
jednotlivé zistenia a ako navrhujete zistenia odstrániť. 

 

 

 

 

 

  

Príbehy zo školy: Haló!, nenastal koniec sveta, začal „len“ 
audit… 
„Dobrý deň, hľadáme pána riaditeľa,” povedala trojica pánov v oblekoch a dvojica dám 
v kostýme, ktorý zdobil strohý pohľad.  

„Pojte se mnu, ja vás k nemu zavedem” povedal školník a šikoval ich do riaditeľne. 

Teofil pokojný si vychutnával earl grey… možno posledný na riaditeľskej stoličke. 

„Dobrý deň, pán riaditeľ. Moje meno je Anton Pozorný a toto sú moji kolegovia Gabika, 
Daniela, Peter a Rudolf. Prišli sme z Úradu na ochranu osobných údajov skontrolovať 
stav ochrany osobných údajov po bezpečnostnom incidente s cloudovým školským 
systémom.” 

Teofil nasucho preglgol, obrátil sa na školníka a povedal: „Zavolajte profesora Mojka. 
Nech sa ihneď dostaví do riaditeľne.” 

  Vyhľadajte na internete, akú kontrolnú činnosť môže Úrad na ochranu osobných 
údajov vykonať na Gymnáziu Jána z Dindy. Aké sú právomoci audítorov a čo musí 
gymnázium umožniť v súvislosťou s kontrolou strpieť?  

 Počas čítania tejto knihy ste pomáhali s implementáciou opatrení podľa ISO 
27001. Ktoré opatrenia by ste ukázali inšpektorom, aby ste preukázali, že 
Gymnázium Jána z Dindy ochránilo v primeranej miere osobné údaje? 
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Otázky pre testovanie znalostí 
  

 

 

01. Čo je to digitálna skartácia:   
a. metóda bezpečnej likvidácie elektronických dát 
b. metóda bezpečnej likvidácie výtlačkov digitálne riadenou 

technológiou 
c. fyzická likvidácia nosičov dát 

02.  Čo je to trashing   
a.  šírenie klamstiev na sociálnej sieti 
b.  získavanie informácii z vyhodených papierov alebo dátových 

nosičov 
c.  ochrana informácii uložených v priečinku Recycle bin 

03.   názov SCAM419 je odvodený   
a. od čísla paragrafu označujúcom podvod podľa slovenského práva 
b. od čísla paragrafu označujúcom podvod podľa anglického práva  
c. od čísla paragrafu označujúcom podvod podľa nigérijského práva 

04.   Aké techniky sociálneho inžinierstva poznáme?  
a. hrubé a mäkké 
b. mäkké a tvrdé 
c. tvrdé a jemné  

05.   Pod pojmom “sociálne inžinierstvo” rozumieme:  
a. vednú disciplínu zameranú na skúmanie javov sociálnej ekonómie 
b. riešenie sociálnych aspektov robotizácie 
c. súbor manipulatívnych techník používaných útočníkmi  

06.   Najúčinnejšou formou ochrany proti metódam sociálneho inžinierstva je:  
a. pravidelné školenia používateľov    
b. drahé technické riešenia 
c. striktne nastavené práva a povinnosti zamestnancov 

07.   Phishing je metóda sociálneho inžinierstva využívajúca prevažne?  
a. dôveru používateľov 
b. technické medzery operačného systému 
c. nepozornosť bezpečnostných manažérov 

08.  Aký je rozdiel medzi klasickým phishingom a spear phishingom  
a. sú to rovnaké pojmy rozdielne uvádzané v literatúre 
b. spear phishing je novšia manipulatívna technika 
c. spear phishing je adresný  

 
 



 

243 
 

09.  Čo je to vishing  
a. pojem používaný v IT slangu pre technickú podporu vo firme 
b. metóda sociálnej manipulácie postavená na telefonickom kontakte 
c. manipulatívna technika postavená na plnení prianí 

10.  Právo na ochranu súkromia je garantované  
a. v trestnom práve 
b. ústavou 
c. špecializovaným zákonom 

11.  GDRP je:  
a.  pracovný názov zákona SR o ochrane súkromia 
b.  smernica Európskej komisie o ochrane osobných údajov 
c. nariadenie Európskej komisie o ochrane osobných údajov 

12.  Trestný zákon  
a. určuje postupy pri vyšetrovaní trestnej činnosti  
b. definuje jednotlivé trestné činy a stanovuje rozmedzie výšky trestu   
c. odporúča súdom výšku trestov 

13.  Technická bezpečnostná norma je 
a. súhrn pravidiel pre riadenie procesov 
b. súhrn odporúčaných nastavení operačného systému 
c. dokumentácia zavedených opatrení  

14.   Štandard je 
a. širšie chápaný predpis všeobecných požiadaviek  
b. návod pre nastavenie aplikácií 
c. príloha zákona určujúca spôsob jeho používania 

15.   Auditor je:  
a. penetračný tester testujúci odolnosť serveru 
b. nezávislá osoba kontrolujúca stav voči norme, zákonu alebo 

predpisu  
c. osoba testujúca nastavenie aplikácií 

16.   Ktorá bezpečnostná technická norma sa najčastejšie využíva v praxi?  
a. zákon o kybernetickej bezpečnosti 
b. ISO/IEC 27002 
c. ISO/IEC 27034 

17.  SMIB je skratka pre  
a. systém manažérstva informačnej bezpečnosti  
b. softvér pre identifikáciu bezpečnostných nastavení  
c. systém manažérstva informačnej bezpečnosti 

18.   Firemné hodnoty  
a. stanovujú hodnotu firemného hmotného majetku 
b. definujú firemnú kultúru vo vzťahu vo vnútri aj navonok 
c. stanovujú hodnotu firemného nehmotného majetku 
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19.  Stratégia informačnej bezpečnosti neobsahuje:   
a. analýzu rizík 
b. zoznam aktív organizácie 
c. zoznam zamestnancov organizácie 

20.  Stratégia organizácie musí:  
a. byť komplexná, reálna a známa všetkým  
b. byť prehodnocovaná každých 15 rokov 
c. pokrývať oblasti definované manažmentom 

21.  Akčný plán  
a.  určuje plán spoločnosti pri obchodovaní akcií na burze 
b. plán sledujúci vývoj cien na akciových trhoch 
c. popisuje nevyhnutné kroky, ktoré je nutné vykonať v rámci realizácie 

stratégie 
22.   Ktoré z tvrdení o bezpečnostnej politike platí?  

a. Je to nemenný dokument, ktorý sa po napísaní nereviduje. 
b. Je to detailný dokument, ktorý definuje každý aspekt informačnej 

bezpečnosti v organizácii. 
c. Je to dokument, ktorý je potrebné v pravidelných intervaloch 

preskúmať. 
23. Bezpečnostná politika neobsahuje:  

a. zákonné, regulatórne požiadavky, ktoré vplývajú na organizáciu 
b. bezpečnostnú konfiguráciu firewallu 
c. definovanie cieľov, princípov a hlavných okruhov, ktoré je 

nevyhnutné dodržať pri riadení informačnej bezpečnosti 
24.  Aký je rozdiel medzi organizačnou a klasifikačnou schémou?  

a. Organizačná schéma popisuje organizáciu zodpovedností v 
organizácii a klasifikačná schéma popisuje rozdelenie informácií 
podľa dôvernosti. 

b. Organizačná schéma popisuje organizáciu informácií podľa citlivosti 
a klasifikačná schéma popisuje rozdelenie informácií podľa integrity. 

c. Organizačná schéma popisuje organizáciu informácií podľa 
dostupnosti a klasifikačná schéma popisuje klasifikáciu 
zodpovedností v organizácii. 

25. Čo je to biznis proces?  
a. Je to proces, ktorý nemusí riešiť informačnú bezpečnosť. 
b. Je to proces, ktorý prináša organizácii nový biznis. 
c. Je to proces, ktorý má  organizácia v zodpovednosti. 

26. Biznis vlastník:  
a. musí mať identifikované, zdokumentované a klasifikované 

informačné procesy a aktíva pre zverený biznis proces. 
b. musí mať identifikované, zdokumentované a eliminované všetky 

bezpečnostné riziká. 
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c. musí mať identifikované, zdokumentované a klasifikované všetky 
ľudské zdroje použité v procese. 

27. Pri delegovaní aktivity biznis vlastník:  
a. nenesie ďalej zodpovednosť. 
b. nesie ďalej zodpovednosť.  
c. môže si vybrať, či nesie alebo nenesie ďalej zodpovednosť. 

28. Manažér informačnej bezpečnosti:  
a. má za úlohu riadiť vývoj, implementáciu, koordinovanie informačnej 

bezpečnosti v organizácii. 
b. má za úlohu vykonávať všetky aktivity informačnej bezpečnosti 

v organizácii. 
c. má za úlohu akceptáciu všetkých typov bezpečnostných rizík 

v organizácii. 
29. Informačný vlastník je:  

a. zamestnanec zodpovedný za funkčnosť niektorej aplikácie alebo 
infraštruktúrnej služby 

b. informovaný biznis vlastník 
c. zamestnanec, na ktorého preniesol biznis vlastník celkovú 

zodpovednosť za biznis proces 
30. Aký je vzťah CSO a CISO?  

a. CSO je nadriadená pozícia pre pozíciu CISO. 
b. CISO je nadriadená pozícia pre pozíciu CSO. 
c. obe pozície sú spravidla jedna a tá istá osoba. 

31. Používanie používateľského konta "root" viacerými používateľmi na bežnú 
prácu je:  

a. vhodné, nakoľko rieši problémy s privilégiami. 
b. nevhodné, nakoľko je problém určiť, ktorý používateľ konto používal. 
c. nevhodné, nakoľko používateľ môže mať problém používať 

systémové utility. 
32. Ktoré oddelenia je vhodné v organizácii spojiť?  

a. oddelenie informačnej bezpečnosti a interného auditu 
b. oddelenie informačnej bezpečnosti a IT 
c. ani jeden z príkladov 

33. Verejnú moc vykonáva:  
a. štát predovšetkým prostredníctvom orgánov moci zákonodarnej, 

výkonnej a súdnej 
b. štát predovšetkým prostredníctvom orgánov moci trestnej, súdnej a 

policajnej 
c. štát predovšetkým prostredníctvom súkromných organizácii 
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34. Dohľadový orgán:  
a. upravuje zákony pre zverenú oblasť. 
b. upravuje biznis procesy organizácie. 
c. upravuje výšku bezpečnostných rizík. 

35. Memorandum o spolupráci podpisuje:   
a. biznis vlastník s informačným vlastníkom 
b. vaša organizácia so záujmovou organizáciou 
c. vaša organizácia s biznis vlastníkom 

36. Ciele bezpečnosti a všetky bezpečnostné požiadavky musia byť 
definované:  

a. na začiatku projektu 
b. v ľubovoľnom čase trvania projektu 
c. na konci projektu 

37. Ktoré z nasledovných rizík sa aplikuje na mobilné zariadenia, ale nie na 
zariadenia permanentne umiestnené v organizácii:  

a. malvér 
b. krádež 
c. zneužitie rodinným príslušníkom  

38. Priemyselná špionáž je:  
a. vykrádanie vedomostí konkurenčnou organizáciou prostredníctvom 

nasadeného zamestnanca 
b. špionáž zameraná na špecifický priemyselný sektor 
c. špionáž realizovaná prostredníctvom priemyselných kamier   

39. Background check zahŕňa:   
a. kontrolu kvality hesla odpozeraním spoza chrbta zamestnanca 
b. overenie, či pozadie nastavené na pracovnej ploche spĺňa pravidlá 

organizácie 
c. overenie životopisu a referencii kandidáta o zamestnanie 

40. Podmienky zamestnania a pracovnú náplň je potrebné komunikovať 
novému zamestnancovi:  

a. čo najskôr v procese prijímania do zamestnania 
b. pri podpise pracovnej zmluvy 
c. v rámci vstupného školenia 

41. Organizácia by mala k napĺňaniu politík informačnej bezpečnosti:  
a. motivovať zamestnancov pozitívnou motiváciou 
b. motivovať zamestnancov negatívnou motiváciou 
c. motivovať zamestnancov kombináciou pozitívnej a negatívnej 

motivácie 
42. Súčasťou podmienok zamestnania a pracovnej náplne nie je:  

a. určenie právnej zodpovednosti pri diele 
b. dohoda o mlčanlivosti 
c. odobratie všetkých digitálnych zariadení, ktoré patria organizácii 
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43. Povedomie o informačnej bezpečnosti:  
a. postačuje komunikovať pri nástupe do zamestnania. 
b. postačuje komunikovať pri odchode zo zamestnania. 
c. je vhodné budovať uceleným programom. 

44. Zodpovednosť manažéra pri skončení pracovného pomeru zahŕňa:  
a. odobratie všetkých súkromných zariadení zamestnanca 
b. poučenie o zodpovednostiach zamestnanca 
c. podpísanie pracovnej zmluvy 

45.  Za pridelené aktíva nesie zodpovednosť:  
a.  biznis vlastník a zodpovednosť je prenositeľná 
b.  biznis vlastník a zodpovednosť nie je prenositeľná 
c.  vždy len vlastník organizácie (firmy)   

46.  Zoznam aktív:  
a.  obsahuje zoznam všetkých aktív a je pravidelne aktualizovaný. 
b.  obsahuje zoznam aktív s vysokou obstarávacou cenou. 
c. obsahuje zoznam ohrozených aktív. 

47.  Vlastníkom aktív z pohľadu riadenia informačnej bezpečnosti:  
a. sú akcionári spoločnosti. 
b. je biznis vlastník. 
c. je administrátor.   

48. Ktorý z príkladov klasifikácie informácií je správny:  
a. verejné, interné, chránené, prísne chránené 
b. výrobné, propagačné, personálne, verejné 
c. neutajené, tajné, vysoko tajné, utajované skutočnosti 

49.  Pamäťové médiá obsahujúce dáta po ukončení ich životnosti:  
a. vyhadzujeme bez ďalšieho zásahu do komunálneho odpadu. 
b. vhodným spôsobom separujeme. 
c. médiá likvidujeme tak, aby sme zaručili neobnoviteľnosť dát. 

50.  Cieľom riadenia prístupov je:  
a. zamedziť neautorizovanému prístupu k informáciám a zariadeniam  
b. riadiť vstup vozidiel do areálu 
c. monitorovať vstup osôb do areálu 

51.  Autentifikácia je:   
a. metóda identifikovania zamestnanca osobnou kartou 
b. proces overovania oprávnenosti prístupu k aktívam 
c. proces overovania identity používateľa na prístup do systémov 

52.  Politika riadenia prístupov by mala vychádzať z princípu:  
a. najvyšších možných oprávnení 
b. najnižších možných oprávnení 
c. kombinácie oboch princípov 

 
 



 

248 
 

53.  Základom sieťovej segmentácie je:   
a. vytváranie izolovaných podsietí 
b. rozdelenie sieťovej komunikácie podľa obsahu prenášaných správ 
c. rozdelenie sieťovej komunikácie podľa modelu ISO/OSI 

54.  Identity and Access management je:  
a. identifikačná platforma pri vstupe do budovy 
b. rámec politík a technológií pre zabezpečenie prístupu oprávnených 

osôb k zdrojom spoločnosti  
c. personálna evidencia zamestnancov 

55.  Privilegovaný účet:  
a. vždy reprezentuje konkrétneho používateľa.  
b. môže reprezentovať aj službu, aplikáciu alebo úlohu. 
c. reprezentuje len aplikácie. 

56.  Autentizačné údaje používateľa:  
a. musia byť utajené a nesmú byť zdieľané. 
b. môžu byť zdieľané rodinným príslušníkom. 
c. sú verejné a môžu byť zdieľané ľubovoľne. 

57.  Ktoré z uvedených hesiel považujete za bezpečné?  
a.  dĺžky 16 znakov zložených z malých a veľkých písmen 
b.  dĺžky 256 rovnakých znakov 
c. dĺžky 15 znakov zložených z veľkých/malých písmen, číslic a 

špeciálnych znakov 
58. Symetrické šifrovanie:  

a. je výkonovo náročnejšie ako asymetrické šifrovanie 
b. používa vždy bloky dlhé 128 bitov 
c. používa rovnaký kľúč na šifrovanie aj dešifrovanie 

59. Ktorý z nasledujúcich parametrov nie je dôležitý pri posudzovaní 
bezpečnosti šifrového textu?  

a. dĺžka šifrovacieho kľúča 
b. kvalita otvoreného textu 
c. kvalita šifrovacieho algoritmu 

60. Pod používanie šifrovacieho kľúča spadá:  
a. likvidácia kľúča 
b. generovanie kľúča 
c. distribúcia kľúča 

61. Kto certifikuje kľúč koreňovej (root) certifikačnej autority?  
a. samotná root CA 
b. intermediate CA 
c. end-entity 

62.  Do perimetra fyzickej bezpečnosti nepatrí  
a. stena medzi vašou organizáciou a inou organizáciou na inom 

poschodí 
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b. stena medzi oddelením IT a oddelením marketingu  
c. stena s oknami do ulice 

63.    Aký hasiaci systém by ste využili v serverovni?   
a. hasenie vodnými sprinklermi 
b. hasenie vodnou hmlou 
c. hasenie inertnými plynmi  

64. Smernice fyzickej bezpečnosti by nemali definovať:  
a. zonáciu priestorov 
b. pravidlá práce v zabezpečených oblastiach 
c. na ktorých miestach je umožnené fajčiť 

65. Medzi podporné služby patrí:  
a. kanalizácia 
b. donáška jedla a nápojov 
c. IT podpora 

66.    Aký je rozdiel medzi UPS a diesel generátorom  
a. žiadny, oba sú zdroje elektrickej energie 
b. UPS ukladá elektrickú energiu do batérii, generátor vyrába energiu 

z paliva 
c. generátor ukladá elektrickú energiu do batérii, UPS vyrába energiu 

z paliva 
67. Pri vyraďovaní tlačiarne je potrebné:  

a. vymazať pevný disk z tlačiarne 
b. pred vyradením vytlačiť z tlačiarne všetky dokumenty v tlačovej 

fronte 
c. tlačiareň postačuje vyhodiť do koša 

68.  Medzi frameworky na riadenie prevádzky IT patrí:  
a. ITIL 
b. ISO 27001 
c. SOC2 

69. Medzi problémy spojené s riadením zmien patrí:  
a. zmien je nedostatok a nie je čo riadiť 
b. zmeny je potrebné nasadiť rýchlo 
c. zmeny potrebujú posúdenie audítorom 

70. Čo je to layered defense?  
a. používanie rovnakého nastavenia antivírusu na všetkých staniciach 
b. používanie rôznych opatrení na ochranu na rôznych úrovniach 
c. používanie konkrétneho layered antivírusu 

71. Aký je vzťah frekvencie zálohovania a RPO?  
a. medzi dvoma zálohami musí byť menší čas ako je RPO 
b. medzi dvoma zálohami musí byť väčší čas ako je RPO 
c. medzi dvoma zálohami musí byť výrazne väčší čas ako je RPO  
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72. Pri nastavovaní auditnej politiky je potrebné:  
a. nastaviť čo najpodrobnejšiu auditnú politiku, aby sa logovali všetky 

udalosti 
b. nastaviť debug logovanie, hlavne na produkčnom systéme 
c. vybalansovať požiadavky na viditeľnosť informácii v logoch a 

performance dopad na systém 
73. Na synchronizáciu času slúži protokol:  

a. NTP 
b. DNS 
c. RDP 

74. Integritu softvérového balíku je možné overiť:  
a. overením reputácie stránky, z ktorej stiahneme balík 
b. skenom balíka antivírusom 
c. overením platnosti digitálneho podpisu 

75. Skener zraniteľností je:  
a. nástroj na vyhľadávanie zraniteľností 
b. nástroj na skenovanie prítomnosti malvéru v zraniteľnosti 
c. nástroj na sťahovanie zraniteľností k softvérovým balíkom 

76.   Ktorá z nasledovných možností nie je vrstvou sieťového modelu ISO/OSI?  
a. transportná vrstva 
b. fyzická vrstva 
c. bezpečnostná vrstva 

77. Medzi útoky na počítačovú sieť patrí:  
a. grooming 
b. spoofing 
c. booting 

78. Na šifrovanie sieťovej komunikácie môžeme využiť:  
a. VPN 
b. DMZ 
c. NAT 

79. Oddelenie v sieti vieme dosiahnuť prostredníctvom:  
a. WAF 
b. DNS 
c. NAT 

80. Signatúry sa využívajú pri:  
a. detekcii protokolu 
b. detekcii anomálii 
c. detekcii špecifických vzorov v komunikácii 

81. Na definovanie pravidiel pre výmenu informácii slúži:  
a. politika výmeny informácii 
b. service level agreement 
c. dohoda o mlčanlivosti 
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82. Ktoré z nasledujúcich tvrdení nie je správne?  
a. Na to, aby bolo možné zadefinovať bezpečnostné požiadavky, je 

potrebné poznať biznisové požiadavky. 
b. Pokiaľ nie sú splnené bezpečnostné požiadavky vznikajú 

bezpečnostné riziká. 
c. Plnenie požiadaviek súladu postačuje overiť na záver vo forme 

certifikačného auditu. 
83. Agilný vývoj softvéru si viac cení:  

a. funkčný softvér 
b. dodržanie plánu 
c. procesy a nástroje 

84. Medzi frameworky vhodné pre návrh bezpečnostných požiadaviek na 
softvér patrí:  

a. ASVS 
b. ITIL 
c. SOC2 

85. Ktorý komponent vývojového prostredia je určený na ochranu integrity 
zdrojových kódov?  

a. build server 
b. repozitár zdrojových kódov 
c. podpisovač 

86. Použitie produkčných dát na testovanie je z pohľadu informačnej 
bezpečnosti:  

a. veľmi vhodné, nakoľko zlepšuje kvalitu test-case-ov 
b. problematické vzhľadom na zákonné alebo regulatórne požiadavky, 

ktoré sa môžu týkať produkčných dát 
c. neutrálne, nakoľko nie je potrebné aplikovať dodatočné 

bezpečnostné opatrenia 
87. Na čo je dobrý Service organizational control report v rámci riadenia 

vzťahov s dodávateľmi?  
a. Poskytuje odberateľovi uistenie, že servisná organizácia aplikuje 

adekvátne interné opatrenia. 
b. Poskytuje odberateľovi uistenie, že bezpečnostný incident je 

zvládnutý, čo bolo príčinou incidentu a sú prijaté opatrenia na 
zabránenie jeho opakovaniu. 

c. Poskytuje odberateľovi uistenie, že je dodávateľ v súlade s platnou 
legislatívou. 

88. Čo znamená SLA?  
a. Support layer agreement 
b. Security level agreement 
c. Service level agreement 
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89. Čo je exit strategy v rámci riadenia vzťahov s dodávateľmi?  
a. spôsob prenesenia outsourcovanej IT služby na iného dodávateľa 
b. spôsob prenesenia požiadaviek súladu na iného dodávateľa 
c. spôsob prenesenia riadenia bezpečnosti na iného dodávateľa 

90.  Bezpečnostný incident je:  
a. udalosť alebo situácia spôsobujúca prerušenie, stratu, núdzový stav 

alebo krízu 
b. udalosť, ktorá môže za istých okolností spôsobiť prerušenie, stratu, 

núdzový stav alebo krízu 
c. stav kedy zamestnanec nenastúpi do zamestnania  

91.  Riadenie incidentov (incident manažment má za úlohu):  
a. zabrániť incidentu 
b. znižovať dĺžku trvania a výšku škody 
c. evidovať incidenty pre potreby štatistického zisťovania 

92.  Ktoré tvrdenie je nesprávne:  
a. Každá bezpečnostná udalosť je bezpečnostným incidentom. 
b. Udalosť môže byť klasifikovaná ako bezpečnostný incident. 
c. Udalosť klasifikuje ako incident analytik bezpečnosti. 

93. Čo je analýza dopadov (BIA)?  
a. analýza zameraná na zistenie dopadu bezpečnostného incidentu v 

rámci kroku triage, aby bolo možné efektívne naplánovať odozvu 
voči bezpečnostnému incidentu 

b. analýza zameraná na zistenie, ako dlho môže byť proces, aktivita 
alebo zdroj nedostupný 

c.  analýza dopadov nákupu bezpečnostnej technológie na rozpočet 
94. Čo je havarijné plánovanie?  

a. simulovaná havária technológie (crash test) 
b. plánovanie reakcie na haváriu vozidla, ktorá ovplyvňuje obchodný 

proces (napr. dodávka tovaru) 
c. podmnožina riadenia kontinuity, ktorá sa zaoberá dostupnosťou IKT 

95. V rámci implementácie kontinuity informačnej bezpečnosti NIE JE 
potrebné:  

a. vyškoliť všetkých zamestnancov, ktorí sa podieľajú na kontinuite 
informačnej bezpečnosti 

b. vytvoriť BCM plány a havarijné plány 
c. spraviť analýzu rizík 

96.  Práva duševného vlastníctva organizácia rieši pre: 
a. dokumenty, knihy a obrazové alebo zvukové médiá  
b. zdrojové kódy a softvér 
c. všetko z uvedeného 
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97. GDPR stanovuje lehotu pre reportovanie porušenia osobných údajov v 
trvaní:  

a. 24 hodín 
b. 48 hodín 
c. 72 hodín 

98.  Na ochranu osobných údajov v organizácii dohliada:  
a. Data Protection Officer 
b. Data Privacy Owner 
c. zamestnanci 

99.   Aký je rozdiel medzi revíziou informačnej bezpečnosti a auditom 
informačnej bezpečnosti?  

a. Audit informačnej bezpečnosti sa realizuje formou revízie 
informačnej bezpečnosti. 

b. Revízia informačnej bezpečnosti je formou auditu informačnej 
bezpečnosti. 

c. Nie je medzi nimi rozdiel. 
100. Pri kontrole technického súladu IKT zariadení s bezpečnostným 

štandardom:  
a.  nedochádza k žiadnym problémom 
b.  môže dôjsť k neočakávanému správaniu IKT zariadenia, napr. 

reštart alebo zaseknutie zariadenia 
c. môže dôjsť ku kompromitácii nástroja na skenovanie súladu 
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Správne odpovede testov 
 

 

 

1 a 21 c 41 a 61 a 81 a 

2 b 22 b 42 c 62 b 82 c 

3 c 23 b 43 c 63 c 83 a 

4 b 24 a 44 b 64 c 84 a 

5 c 25 c 45 a 65 a 85 b 

6 a 26 a 46 a 66 b 86 b 

7 a 27 b 47 b 67 a 87 a 

8 c 28 a 48 a 68 a 88 c 

9 b 29 a 49 c 69 b 89 a 

10 b 30 a 50 a 70 b 90 a 

11 c 31 b 51 c 71 a 91 b 

12 b 32 c 52 b 72 c 92 a 

13 a 33 a 53 a 73 a 93 B 

14 a 34 a 54 b 74 c 94 C 

15 b 35 b 55 b 75 a 95 C 

16 b 36 a 56 a 76 c 96 C 

17 a 37 c 57 c 77 b 97 C 

18 b 38 a 58 c 78 a 98 A 

19 c 39 c 59 b 79 c 99 A 

20 a 40 b 60 c 80 c 100 B 
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