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V okamihu, ked sme sa pred dvomi rokmi rozhodli vytvorit pre slovenské stredné
8koly a gymndazia prvu koncepcne postavenu ucebnicu zamerand na problematiku
informacnej bezpecnosti, ndm bolo jasné, ze sme zacali dlhoro¢ny proces tvorby dalSich
ucebnic.

Dnes mbzeme s pocitom dobre vykonanej prace konsStatovat, ze prva Cast
ucebnice, a rovnako aj metodiky, si nasla svoje miesto v slovenskom $kolstve. Spatné
vazby od pedagdgov na strednych, vysokych a prekvapujuco i zakladnych Skolach nam
potvrdili, Ze rozhodnutie kolektivu autorov bolo spravne. Podobne aj ohlasy od odbornikov
z oblasti informacnej a kybernetickej bezpe€nosti i nazory zo zahranicia dali odpoved na
mnohé pociatocné autorské otazky.

Vyvoj praktickej stranky informacénej bezpec€nosti v aktualnej dobe generuje este
vacsie poziadavky na nutnost zvySovania bezpe€nostného povedomia nez v ¢ase, ked
sme zacali tvorit prva Cast’ u€ebnice. Kazdodenné utoky, narast poc¢tu obeti podvodov a
rovnako aj narastajuci objem spésobenych §kdd, vytvara stale nastojCivejSiu spoloensku
poziadavku na zvySovanie znalosti v tejto citlivej oblasti, a to nie len u beznych
pouzivatefov, ale rovnako aj vo vzdelavani buducich profesionalov jednotlivych
bezpecnostnych profesii.

A tak dnes drzite v rukach druhy diel u€ebnice a metodiky, ktora obsahovo
nadvazuje na prvy diel a posuva uroven poznania do dalSich dblezitych tém
bezpecnostného sveta. Kolektiv autorov praje vSetkym, ktori budd s touto u€ebnicou
pracovat, aby bola pre nich rovnako uzitoénou poméckou ako prvy diel.

Ing.Jaroslav Oster

predseda spravnej rady OZ Preventista - zdruZenie pre bezpecnost a prevenciu
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Infoermacna:bezpecnost je sucast

‘nasho Zivota™

Téma informacnej bezpecnosti sa stava Uplne prirodzenou sucastou kazdodenného
zivota kazdého c¢lena spoloc¢nosti. Nezavisle na veku, pracovnom ¢i spolo¢enskom
zaradeni, kazdy z nas musi popri zvySovani svojich znalosti ovladania informacnych
technolégii postupne ziskat zakladné zru¢nosti, ktoré mu pomo6zu vyznat sa v otdzkach
bezpecnosti v digitalnom svete. UZ neexistuje €lovek, ktorého by neovplyviiovali digitalne
technoldgie a netykala sa ho informaéna bezpeénost. Ci uz ide o Ziaka zakladnej alebo
strednej Skoly, ¢i Studenta vysokej Skoly, ucitela, zamestnanca alebo aj déchodcu, kazdy
¢lovek sa dennodenne stretava s digitalnymi technolégiami. Smartfén je pre nas v zadsade
nevyhnutnostou. Ak ma niekto “len” oby€ajny mobilny telefén, okolie ho povazuje za
c¢udaka. Telefonovanie cez pevné alebo mobilné siete uz “nie je in”, momentalne sa

pouziva telefonovanie cez aplikacie alebo cez rbzne “Cety“ a socidlne siete, ktoré
komunikuju cez internet.

Rovnako aj jednotlivé firmy a podnikatelia maju zvy€ajne objednanu sluzbu a na svojom
inteligentnom zariadeni si ukladaju schédzky, data z prace €i ucty. Tieto data nasledne
cez cloud posielaju dalej, napriklad G&tovnikom. Ugtovnici tdaje spracuji a vysledok
posielaju do banky alebo na danovy urad. Takmer vSetky firmy maju svoje procesy
digitalizované alebo su prave v procese digitalizacie. Ciefom tohoto procesu je
bezpapierova administrativa, ktora zrychluje pracu, umoznuje vy$Siu mieru automatizacie
a uSetri mnozstvo papiera ¢i dalSich materialov. Oby¢ajni fudia, ale aj firmy pristupuju k
svojim aktivitam spoloCensky zodpovedne. Skratka ESG (Environment, Social,
Governance) sa stava prirodzenou sucastou Zivota. Skratka predstavuje orientaciu na
zivotné prostredie, socialne aspekty a riadenie firmy. ESG nezostava len pri slovach,
vytvara tiez metodiky na overenie, ako je organizacia pripravena na prechod na trvalu
udrzatelnost. Tato metodika patri medzi aktivity, ktoré nie su povinné a skér naznacuju
spolo¢ensku zodpovednost organizacie a jej vedenia. Existuju vSak aj rozne iné tlohy a
nariadenia, ktoré maju dopad na riadenie a spravu organizacie. Tlaku prostredia a doby
sa tak prispdsobuju aj poziadavky na telekomunikacie, automobilovy priemysel,
zdravotnictvo, banky, Statne institucie, samospravu, organizécie a dalSie subjekty. VSetky
uvedené subjekty a rad dalSich musia dodrziavat zakony a nariadenia obsahujuce tiez
poziadavky na informacnu bezpecnost.

Niekolko struénych prikladov :

e banky musia dodrziavat zakon o kybernetickej bezpec€nosti, zakon o kritickej
infrastrukture, zakon o bankach,

e telekomunikacie musia dodrziavat zakon o kybernetickej bezpecnosti, zdkon o
kritickej infrastrukture a zédkon o telekomunikaciach.

\) Zamyslite sa, ktoré zakony musia dodrZiavat’ velké nemocnice, najdite na internete.

@
\_} Najdite na internete pét’ firiem z oblasti informacnej bezpec¢nosti so zverejnenym ESG
Skdre. Zamyslite sa, preco firmy zverejriuju ESG skore.
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V otazkach informacnej bezpecnosti je ur€ite zakladnou poziadavkou, aby kazda firma
konala obozretne. Ako véak prist na to, 8o znamena slovo obozretne? Co mé véetko firma
dodrziavat' a ¢i to dodrzZiava, aby bola bezpe¢na? Su firme zname vSetky rizika, ktoré jej
hrozia? Ma nastavené opatrenia na eliminéciu rizik a zaviedla opatrenia na zvySenie
bezpecnosti spravne a ucinne? Pravidla, ktoré musi firma dodrZiavat vyplyvaju z r6znych
okolnosti. Hlavné dévody na dodrziavanie pravidiel si zakonné a regulatérne’(k zakonom
a regulaciam sa dostaneme v kapitole: Bezpecnostna legislativa) Druhou velkou
skupinou je zaviazanie sa organizacie dodrziavat urcité pravidla a Standardy z dévodu
nastavenia firmy, respektive prispdsobenie sa prostrediu, v ktorom pracuje alebo
dodrziavanie prisfubov firmy, ktoré dala klientom.

Pri tvorbe ochrany prostredia organizacii a jednotlivcov v informaénej bezpecnosti, a
zaroven vyvojom ochrannych postupov a postupnym implementovanim bezpecnostnych
poziadaviek, dospeli informaticki a bezpecnostni analytici k niekolkym zasadnym
poziadavkam a postupom pri riadeni informacnej bezpecnosti, ktoré zahffiaju:

e potrebu nastavit’ jednotné pravidla s poziadavkami na riadenie bezpec€nosti tak,
aby bolo umoznené plosné aplikovanie,

e umoznenie vzajomného porovnavania zavedenych opatreni,

e vyhodnocovanie miery a kvality dodrZiavania technickych poZiadaviek.

Vzajomna vymena praktickych skisenosti a ich podchytenie v ucelenej a prakticky
aplikovatelnej podobe tak vytvorili pédu pre vznik Standardov. Bezpec€nostnych
Standardov je na svete velké mnozstvo, my sa v ucebnici budeme venovat I1SO
Standardom, ktoré su v&eobecne akceptované v Eurdpskej unii a Specialne sa zameriame
na ISO 27001.

Predtym, ako sa pustime do analyzy Standardov, sa musime nakratko vratit k
problematike socialneho inZinierstva, ktoré nadvazuje na prvy diel u€ebnice. Rizika tohto
druhu Utoku chceme rozobrat detailnejSie a rozsirit nase poznatky o dalSie typy utokov.
Nasledne budeme poznatky o tychto rizikach vyuZzivat pri odpora€aniach o riadeni
bezpec€nosti a nastavovani ochrany zariadeni v dalSich €astiach tejto ucebnice.

1 Regulatérne poZiadavky - poZiadavky vyplyvajlce z nariadeni, ktoré pre kontrolovany subjekt vznikli z
prace narodného alebo nadnarodného regulatora. Napriklad banky v ramci Slovenska maju narodného
reguldtora Narodnu banku Slovenska (NBS) a nadnarodného regulatora Eurdpsku centrdlnu banku (ECB).
Oba subjekty m6zu vydavat nariadenia, NBS s pdsobenim pre banky na Gzemi Slovenska a ECB pre vietky
banky na Uzemi Eurdpskej unie. Tieto nariadenia su zavazné s definovanou uUcinnostou, t. j. odkedy je
nevyhnutné nariadenie dodrziavat.
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Techniky. socialneho inzinierstva

V prvej Casti uCebnice sme pripominali, Ze v suCasnej dobe predstavuju techniky
socialneho inZinierstva, alebo tiez socialno-manipulativne techniky, jedno z
najzavaznejsich rizik pouzivania internetovych technoldgii, pretoZze ato€nik vyuziva nielen
technické prvky, ale aj utoky s vyuzitim manipulacie ¢loveka. Cielom uUto¢nika je zisk,
ktory sa snazi dosiahnut akymkolvek spésobom.

Uvedme si zopar dévodov, preco ludia pomerne lahko podliehaju utoénikom:

e Utok je zamerany na vysoky pocet potencialnych obeti - Utoky su obvykle
realizované s vyuzitim velkého poctu kontaktov,

e pouzivaju sa jednoduché techniky, ktoré su lahko uveritelné, napriklad
navodenie pocitu, Ze porusenie pravidiel prikdzala nadriadend osoba obete,

e najzranitelnejSimi skupinami su pouzivatelia sluzieb s nizkou urovnou
bezpecnostnych znalosti - prave to je dévodom, pre€o sa Castymi obetami
uto€nikov stavaju seniori alebo mladi ludia.

Utoénici nie st zamerani len na jeden komunika&ny kanal a jeden typ Gtoku. Postupom
C¢asu dochadza k vyuzivaniu €oraz sofistikovanejSich metéd zo strany utoCnikov a
identifikovanie, Ze sa jedna o manipulaciu (podvod), je stale narocnejSie. Vysoké a ¢asto
nenavratné Skody pritahuju stale viac uto¢nikov a motivuju ich k novym obmenam a
typom Gtokov.

Z hladiska tvorivosti Uto€nika uZz nestaci iba zaslanie dotaznika a vyZiadanie Cisla,
datumu expiracie a CVV kbdu platobnej karty, aj ked tento typ pod rozli€nymi zamienkami
je stéle pouzivany. Stéle CastejSie su vyuzivané rézne komunika¢né kanaly. Napriklad pri
pouzivani sluzby na predavanie a nakup komodit medzi fudmi sa utoCnici snazia
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presmerovat komunikaciu mimo nakupny portal a na ukradnutie karty vytvaraju novu
faloSnG web stranku, ktora vyzera ako Specialny platobny portal.

= v 2020 sa objavil novy typ Utoku, ked utoc¢nici telefonovali rad za radom obyvatelom.
Utok dostal nazov podra firmy, za ktord sa Gtoénici vydavali: microsoft SCAMF.
Vydavali sa za oficialnu podporu firmy Microsoft a rozpravali zvy€ajne po anglicky
alebo s prizvukom po slovensky. Informovali obet, Ze ma virusom napadnuty pocitac¢
a tento pocitac teraz uto€i na niektoru Statnu institaciu, ako je ministerstvo vnutra €i
nemocnicu. Staci si nastartovat/zapnut pocita¢ a nainstalovat podporna aplikaciu,
ktorou uto€nik vydavajuci sa za podporu vyrieSi vSetky problémy a zastavi utok.
Nasledne obet musela zaplatit za pomoc, a teda bola poziadana, aby urobila prevod
kartou alebo prevod cez bankovy portal. Su€astou aplikacie bol keylogger, to
znamena, Ze utocnik presne vedel vSetky hesla, ktoré obet zadala a nasledne zneuzil
kartu alebo pristup na bankovy portal. Utoénikovi zaroveri zostala nainstalovana
aplikacia na pocitaci obete, takze ho mohol zneuzit neskor.

Techniky

V ramci tto€nych technik pozname tvrdé a makké techniky, ktoré su naviazané na ludské
vlastnosti. Tvrdé techniky pouzivaju ludské slabosti, ako su labilnost, frustracia,
pomstychtivost, Skodoradost ¢&i zavist. Makké techniky su zamerané na vyuzitie
vlastnosti, ktoré su pokladané za dobré, ako napriklad dbévernost, lutost, laskavost,
zvedavost, ochota pomahat. Rozdelenie technik zohladriujluce iba nadvéznost na fudské
vlastnosti v8ak nestaci, a preto pridavame k jednotlivym typom Uutokov aj technicky
pohlad. V tomto pripade vieme rozdelit kazdy atok na virtualny Gtok a atok vyuzivajdci
fyzicky kontakt. Zakladny rozdiel medzi nimi je v tom, Ze virtualne utoky nevyzaduju iny
ako elektronicky kontakt (email, chat, videohovor, SMS a iné). Utoky vyZaduijuce fyzicky
kontakt su atoky, pri ktorych informacie alebo média, ktoré zabezpeduju utok, sa fyzicky
dopravuju k utocnikovi alebo si ich Uto¢nik osobne zoberie. V su€asnosti sa vyuziva
princip ¢o najvacSieho spajania réznych typov utokov. Cielom je vyvolat u obeti pocit
doévery, ktory je zaloZzeny na tom, Ze obet si nevie predstavit situaciu, ze viac
komunikacnych kanalov bude zneuzitych naraz.

®
\} Najdite na internete pripad utoku, ktory by vyuZil niektoru z tvrdych technik vo vasej
triede.

@

\_} Zahrajte scénku so spoluziakmi na pripad utoku, kde su pouZité mékké techniky a
navrhnite dévod, preco si na zneuZzitie mékkej techniky musime davat pozor a ako sa
takémuto utoku vieme branit’?

2 Na obchodnych portaloch ako Bazo$.sk a Vinted.sk vy¢ifiaju podvodnici (14.08.2022) Dostupné online:
https://preventista.sk/info/na-obchodnych-portaloch-ako-bazos-sk-a-vinted-sk-vycinaju-podvodnici/

3 €o by mali podvodnici vydavajuci sa za Microsoft na telefonate vylepsit? (29.08.2022) Dostupné online:
https://dennikn.sk/blog/2236986/navrhy-na-zlepsenie-pre-podvodnikov-vydavajucich-sa-za-microsoft-
corporation/
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Utoky zamerané na fyzicky kontakt

Niektoré utoky je lepSie robit na dialku, cez email, chat alebo telefonicky. Iné utoky je
nevyhnutné pripravit a spustit osobne. D6vodom na osobny kontakt je, Ze uto€nik musi
osobne zobrat niektoré dolezité data alebo musi priniest’ nastroj, ktory zneuzije na atok.

Trashing

Nazov tejto metddy je odvodeny od anglického slova “trash’
- odpad, smeti. Metdda trashingu je postavena na
predpoklade, ze ludia nevenuju dostatoni pozornost
zni€eniu citlivych, dévernych a strategickych informécii o
sebe, svojom zamestnani, svojom podnikani. Tieto
informé&cie vyhadzuju v rbéznych formach do smetného
ko$a, a tak rad citlivych udajov pouzitelnych napriklad pre
vydieranie méze uto¢nik ziskat prehfadavanim smetnych
koSov (kontajnerov) blizko firiem, ale rovnako aj v rodinnych
domoch, paneldkoch alebo analyzou vyradenych datovych
nosicov a zariadeni obsahujucich data (vyradené pocitace,
notebooky, tablety, mobilné telefény, ale aj pamatové
medid). Existuju softvérové rieSenia, kioré zoskartované
pasiky naskenuju a nasledne ich pospéjaju na zaklade grafickych zavislosti. Preto rezanie
papiera na pasiky nie je postaCujuce. Ak pouziva organizacia scart system, potom
odporucanie pre velmi citlivé data je pouzivat vySSiu triedu skartacie, ktora nielen reze na
pasiky, ale pasiky aj rozrezava.

@Prikladom zlého spravania nie je len situdcia, ak su vyhodené osobné zéznamy
(lekarske potvrdenia, vyplatné pasky a zmluvy) do ko$a konkrétnym &lovekom. Casto
su dokumenty, ktoré su vo firme vytlatené a nie je ich viac potrebné vlastnit,
posuvané dévercivymi rodi€émi ako papiere vhodné na kreslenie do materskej Skoly.

Trashing nie je viazany len na papierové nosice, ale aj na nosice digitdlne. Rovnako ako
pri prehliadani koSov a hfadani dokumentov sa méze uto¢nik zamerat na digitalne media,
napriklad vyhodené USB média, disky, staré pocitace ¢i mobilné zariadenia. Ak takéto
zariadenie uto¢nik najde a su na iom nezasifrované data, je jednoduché data precitat a
nasledne zneuzit. Uvedomme si, ze ak vymazeme data Standardnym spdsobom ako
bezny pouZzivatel operacného systému, data bude mozné dalej precitat. Jediné, ¢o bude
v tomto pripade vymazané, bude link na subor, resp. odkaz na nazov suboru, ale obsah
suboru zostane neporuseny, a preto ho bude rahké obnovit. Aby sme zabranili obnove,
bol vytvoreny systém mazania dat na digitdlnych nosi€och, ktory nazyvame digitalna
skartacia (data wiping).

Méze sa stat, ze nepotrebné (odstrafiované) zariadenie je pokazené a data su
nedostupné. Oprava takéhoto zariadenia a nasledné vymazanie dat by bolo pre vlastnika
velmi drahé. Utoénici st v&ak pripraveni aj na takyto pripad. Presunt datovi éast na
fungujuce zariadenie a data precitaju, preto sa v takomto pripade pouziva fyzicka
likvidacia zariadenia so zameranim na zni€enie datovej Casti.

Ochrana voci thrashingu:

o fyzické zniCenie (skartacia) nosiCov informacii (papier, DVD) pomocou
skartovacich alebo drviacich zariadeni,
e zniCenie digitalnych nosiCov
o fyzicky (napriklad prevftanie, rozdrvenie digitalnych nosicov),

17



@)

digitdlnou skartéciou

(bezpecna

likvidacia)

dat

obsiahnutych

na

prepisovatelnych nosi¢och dat (diskety, USB kIU¢, pevné disky, a dalSie
pamatové media), vid tabulka metod digitélnej skartacie.

Bezpecnostné stupne pre skartaciu ISO/IEC 21964 (vychodisko norma DIN 66399)

ISO/IEC 21964 definuje:

e 3 triedy ochrany

e 6 kategorii materialov
e 7 Urovni bezpec€nosti na zni¢enie dévernych udajov

Material Trieda 1 Trieda 2 Trieda 3
Papier P-1 P-2 P-3 P-4 P-5 P-6 P-7
prazky prazky Castice Castice Castice Castice Castice
12mm 6 mm 320 mm? | 160 mm? | 60 mm? 10 mm? 5 mm?
Film F-1 F-2 F-3 F-4 F-5 F-6 F-7
Gastice Gastice Gastice Gastice Gastice Gastice Gastice
160 mm? | 30 mm? 10 mm? | 2.5 mm? 1 mm? 0,5mm? | 0,2 mm?
Optické média O-1 0-2 0-3 0-4 0-5 0-6 0-7
DVD/CD
Gastice Gastice Gastice Gastice Gastice Gastice Gastice
2000 800 mm? | 160 mm? | 30 mm? 10 mm? 5 mm? 0,2 mm?
mm?
Magnetické T-1 T-2 T-3 T4 T-5 T-6 T-7
média - pasky,
diskety, . L . . . .
kreditné karty) Castice Castice Castice Castice Castice Castice
2000 320 mm? | 160 mm? | 30 mm? 10 mm? | 2,5 mm?
mm?
Hard disk H-1 H-2 H-3 H-4 H-5 H-6 H-7
Gastice Gastice Gastice Gastice
2000 320 mm? | 10 mm? 5 mm?
mm?
Elektronickeé E-1 E-2 E-3 E-4 E-5 E-6 E-7
datové nosice
(pamétové . o - o -
karty, USB Castice Castice Castice Castice Castice
krage) 160 mm? | 30 mm? 10 mm? 1 mm? 0,5 mm?

Tab.: PoZiadavky na likvidaciu nosicov dat podfa ISO/IEC 21964
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Metody (algoritmy) digitalnej skartacie

Pod pojmom metéda digitalnej skartacie v bezpecnostnej terminol6gii rozumieme
algoritmus pouzity pre ,bezpe€né vymazavanie dat". Od zlozitosti algoritmu sa odvija
bezpeCnostna Uroven likvidacie hodnotend najma& odolnostou voci naslednej
obnovitelnosti vymazanych dat alebo ich c&asti (fragmentov). Prehlad najCastejSie
pouzivanych metdd vo svete je uvedeny v tabulke nizSie (vyuzivané v hardvérovych i
softvérovych nastrojoch):

Metoda Zdroj/ autor

DoD 5220.22-M Standard Ministerstva obrany USA s 3
nasobnym prepisom dat

NCSC-TG-025 Standard NSA USA

AFSSI-5020 Standard letectva USA

AR 380-19 Standard armady USA

NAVSO P-5239-26 Standard ndmornictva USA

RCMP TSSIT OPS-II kanadsky Standard

CSEC ITSG-06 kanadsky Standard

HMG 1S5 Standard Velkej Britanie

ISM 6.2.92 australsky Standard

NZSIT 402 Standard Novy Zéland

VSITR nemecky Standard so 7 ndsobnym

prepisom dat

GOST R 50739-95 rusky Standard s dvojnasobnym
prepisom dat

Gutmann Peter Gutmann - algoritmus az s 35
nasobnym prepisom dat

Schneier Bruce Schneier - algoritmus so 7
nasobnym prepisom dat

Pfitzner Roy Pfitzner

prepis nahodne generovanymi znakmi

(viacnasobny)

prepis nulou

Tab.: metody pre digitalnu skartaciu dat

gb Digitalna skartacia je metdda bezpecnej a nezvratnej likvidacie (vymazania) dat z
datového nosi¢a vhodnou metddou (algoritmom).
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Procesy fyzickej aj digitalnej skartacie by mali byt su€astou bezpecnostnej politiky
organizacie. Pri ich zavadzani do praxe je vhodné postupovat podfa rady noriem
ISO 27000 — najma STN ISO/IEC 27001:2014 (A.8.2.1, A.8.3.2, A.11.2.7) a ISO
27040:2015.

@

\_} Na internete najdite dostupné aplikacie na digitalnu skartaciu a nastudujte spbsob ich
pouZivania - vytvorte navod pre likvidaciu dévernych dat pre vyradované média pre
konkrétnu aplikaciu.

Baiting

Baiting je metddou manipulativneho Utoku, ktorej nazov je odvodeny od slova “bait” =
navnada. V praxi sa ako podhodena “navnada” pouziva stiahnutelny softvér, autorsky
chraneny obsah alebo zaujimavo pomenované subory*. Softvér moze byt prezentovany
ako uzito€na aplikacia na webovych strankach s volne stiahnutelnymi aplikaciami alebo
je umiestneny na fyzické nosice, ako napriklad CD/DVD média, USB kluce, paméatové
karty. V pripade umiestnenia na fyzické nosi¢e musi Uto€nik zabezpedit pohodenie tychto
nosiCov v ramci budov alebo pred budovami, v ktorych sidlia obete Utoku. Obet si
nasledne bud stiahne program z webovej stranky a spusti ho alebo sa program spusti zo
zariadenia, ktoré si pripoji do pocitaca. V dalSom kroku program infikuje zariadenie obete,
pripadne sa rozsiri na celt pocitaCovu siet a zacne vykonavat zaskodnicke aktivity. V
zavislosti od typu utoku po spusteni sa softvér bud snazi spojit s utocnikom alebo
infikovat’ pocita¢ a nasledne aj dalSie pocitace.

UZ niekolko rokov existuju zariadenia, ktoré dokazu Uplne zni¢it pocitaé pomocou
vygenerovania elektrického impulzu. Zakladom je USB meni¢ DC-DC napétia a 220
V kondenzator. Po zasunuti USB kli¢a do pocitata sa nabije kondenzator, ktory pri
svojom vybiti posle razovu vinu do USB portu pocitaca. Nasledne v pocitaci tato vina
zniéi véetky dostupné elektronické zariadenia. Utok pokraduje, kym prichadza do USB
portu elektrické napétie. ° ©

®
\_} Najdite na internete priklad malware, ktory po spusteni vytvara komunikaciu do
internetu na comand and control server.

Ci uz ide o Utok typu baiting alebo nie, voPne pristupné aplikacie bez dal$ej kontroly
nestahujeme a neinstalujeme. Do svojich alebo zverenych zariadeni nevkladame
pohodené alebo nahodou objavené cudzie pamaét'ové zariadenia. Ak takéto médium
najdeme vo svojej organizacii, najlepsSie bude, ak sa zariadenie dostane do povolanych
ruk, napr. ucitelovi informatiky vo vasej Skole, alebo oddeleniu bezpec€nosti v organizacii.
Povolané osoby zabezpedia zni¢enie najdenych pamatovych nosicov.

4 napr. odmeny pre ucitelov 2022

5> Tento USB klu¢ odpdli za par sekund hocijaky notebook (13.11.2022) Dostupné online:
https://pc.zoznam.sk/novinka/tento-usb-kluc-odpali-za-par-sekund-hocijaky-notebook

6 Pozor, zadal predaj zariadenia, ktoré odpali lubovolny poéitad. Vyzera ako USB klt¢ (13.11.2022)
Dostupné online: https://zive.aktuality.sk/clanok/117518/pozor-zacal-predaj-zariadenia-ktore-odpali-
lubovolny-pocitac-vyzera-ako-usb-kluc/
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Najcastejsie virtualne typy utokov

Cim dalej tym viac sa nase aktivity presivaju do
digitalneho priestoru. Praca v kancelarii je do velkej
miery virtualizovana. Aj ndS sukromny zivot sa
presiva do virtudlneho priestoru. Stale menej
potrebujeme odovzdavat papier a ak je nevyhnutné
ho pouzit, tak to potom znamend, Ze vyuzivame
nedokonaly, Casto slabo nastaveny proces. Trend
prechadzania procesov do virtudlneho priestoru
vyuzili aj uto€nici, ktori sa rovnako presuvaju do
tohto prostredia. V naSej prvej u€ebnici sme si povedali, ¢o je to disruptivny vyvoj v
digitalnych technoldgiach. Prave takémuto vyvoju sa musia prispdsobit’ aj utoénici. Na
nase Stastie principy komunikécie ako takej sa zatial velmi nemenia hlavne z dévodov,
ze ludia maju konec€ny pocet receptorov, a preto komunikacia len pozvolha dobyja nové
oblasti a orientuje sa stale na oklamanie obete. Pripomefime si Casté typy Gtokov, s
ktorymi sa mbézeme stretnut v Skole a aj doma.

i

Pretexting

Pretexting je sp6sob manipulacie obete, pri ktorej Uto¢nik priamo kontaktuje obet, zahlti
ju informéaciami, pricom ¢ast informécii je pravdiva a overitelna a druha cast klamliva’.
Inform&cie, ktoré obet’ dostava, su presne vybrané a ich suslednost je dopredu pripravena
a kontrolovana uto€nikom. Ciefom je presvedCit obet o legitimnosti poziadaviek alebo
vytvorit' u obeti potrebu opravy nepravdivych informacii s ciefom ziskat presné informacie.
Povahou ide o informacie, ktoré nie su v kompetencii itoénika (Uto¢nik ich nema moznost
sam ziskat), resp. ide o akékolvek citlivé informéacie. Technika Utokov vyuziva techniky
rétoriky. Je pouzivana nielen uto¢nikmi, ale aj sukromnymi detektivmi &i v bezZnej Zivotnej
a Skolskej praxi. Na implementaciu je potrebna priprava a zozbieranie vhodnych
informé&cii. Su zname pripady, v ktorych malé mnozstvo udajov bolo nahradené
autoritativnym ténom a presvedgivym obsahom konverzacie. Utok je presne cieleny so
zameranim na konkrétneho c¢loveka alebo mall skupinu fudi s cielom ziskania
konkrétnych informéciié.

Aby sme sa nestali obetou takéhoto utoku, mali by sme, prirodzene, byt rozumne
obozretni. Ak nas niekto za¢ne zahfiat informéciami a my sa zacneme citit’ stiesnene
alebo mame pocit, Ze je nevyhnutné za€at osobu opravovat, potom je nevyhnutné zvysit
pozornost, pretoze méze ist o pretexting.

Phishing

RozSirujucim sa vyuzivanim internetu v réznych oblastiach a zabehnutim sluzieb v ramci
internetu sa stava takéto online vyuzivanie sluzieb Uplne prirodzenou suc¢astou nasho
zivota. Objednavame si jedlo, komunikujeme s priatelmi alebo s organizaciami.
Telekomunikacny operator, banky, elektrarne, plynarne a dalsi s nami komunikuju vo
virtudlnom prostredi. Metaverse %sa stava nielen nastrojom pre zabavu, ale aj nastrojom
na zarabanie. Naucili sme sa komunikovat s jednou intituciou réznymi kanélmi. Vypis zo

7 Pretexting sa pouZiva niekedy aj v pripade, ak Gtoénik pouZije na oklamanie obete vydavanie sa za
autoritu. My pouZivame pretexting v zmysle zahltenia obete informaciami v snahe o zahmlenie alebo
vynutenie opravy, resp. doplnenie informacii.

8 Zeman, M (2019): Odborna priru¢ka pre uéitela Podporna literatura pre didaktiku informaénej
bezpeénosti pre 5 roénik Z8; Preventista.sk

% v8etky virtudlne priestory spojené do jedného
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sluzby dostavame elektronickou postou, ak potrebujeme okamziti pomoc, vyuzivame
sluzby call centra a ak je potrebné podpisat zmluvu, dohodneme si osobné stretnutie vo
firme. Napriek aktivnemu vyuzivaniu digitdlneho sveta sme stéle vo faze adaptacie sa na
nové prostredie a v pripade, Ze niektora sluzba nefunguje podla o¢akavania, rychlo nas
to zmétie.

Utoénici vyuzivaju fakt, ze konanie a spravanie sa &loveka sa prispdsobuje pouzivaniu
internetu, ale aj to, Ze pre nas je prirodzené komunikovat vSetkymi moznymi kanalmi a
ziskat potrebné informacie a pomoc rychlo. Phishing je najrozSirenejSim a
najjednoduch§im spésobom na vedenie Utoku. Zameriava sa hlavne na ziskanie
platobnych Gdajov alebo instalaciu malvéru. Platobné udaje je mozné lahko a okamZzite
zneuzit v internetovych obchodoch. Zakladom je ploSne poslana sprava r6znymi
komunikacnymi kanalmi, ktora navodzuje potrebu odpovedania a vyplnenia udajov.

=\ b QO S =
' N =N \< 2

& |

> Vybrali sme popisanie phishingu v ramci sluzby bazo$.sk. Ak obet predava tovar, tak
sa obeti ozve Uto¢nik, prejavi zaujem o tovar a nasledne vyuziva rézne podvrhnuté
portaly, ktoré sa tvéria ako oficidlne, napriklad stranka posty, banky, kuriérskej sluzby.
Vo vSetkych pripadoch to koné&i rovnako, uto€nik vyziada €islo platobnej karty, datum
platnosti a CVV kéd. Ked Udaje dostane, zneuzije Cisla na nakup iného tovaru.

= Clanok popisujuci podrobne typy phishingu: Socialne inzinierstvo a principy
presviedcania'®

Ako sa spravne branit pred phishingom? Neklikajte na viozené odkazy v emailoch a
ani neotvarajte prilozené prilohy od neoverenych odosielatelov. Ak mate
pochybnosti, vzdy radS$ej kontaktujte odosielatela alebo organizaciu oficialnou cestou,
resp. kontaktom, ktory mate uloZeny alebo ktory je dostupny z oficialnej webovej stranky.
Internetové stranky otvarajte zadavanim adries priamo do internetového prehliadaca
alebo ich majte uloZené v internetovom prehliadadi. Pouzivajte antivirus a aktualizovany
operacny systém, aktualizovany internetovy prehliadac a postového klienta. Renomované
firmy oznacuju phishingové stranky ako podvodné aj v prehliadacoch a aj v antiviroch. Ak
mate aktualny softvér a aktualny antivirus, potom pri vstupe na takuto stranku vas bude
antivirus alebo prehliada¢ informovat. Firmy o novych strankach nevedia a potrebuju
nasu pomoc. Preto oznafovanie podvodnych stranok v prehliadadoch je na nas,
pouzivateloch. Cim rychlejSie podvodné stranky budl oznadené, tym skér firmy na
podvodné stranky zareaguju a za¢nu ich oznacovat ako podvodné. Samozrejmostou je,
ze firmy kontroluju, ¢i podvodna stranka je naozaj podvodna a nejde iba o nejaky druh

10 5ocialne inZinierstvo a principy presviedéania (21.08.2022) Dostupné online:
https://preventista.sk/info/socialne-inzinierstvo-a-principy-presviedcania/

22



pomsty, napriklad pri odstrafiovani konkurencie. Podrobne o phishingovych emailoch sa
dozviete v prvom diele tejto u¢ebnice na str. 162 1.

This website is classified as

malicious.

Opening this website might not be safe.
https://talc.legalinjurynetwork.c...

We recommend that you don't open this website, as opening it might not
be safe and could harm your computer or result in malicious use of your
personal data.

For Feedback on Microsoft Defender for Office 365

Obr.: Oznacenie podvodnej webovej stranky antivirom

Oslovenie obete

Kipené emaily z
Darkwebu alebo
pozbierané emaily

Utocnik —

N&hodne vybraté
sekvencie
telefénnych Cisiel

isla vybrané do
: radu, alebo
Komunikacia s LCREUEI  ;onechané obetou

, na hacknutych
obetou strankach

Ziskanie citlivych
Udajov Zneuzitie

Obr.: Zakladna schéma phishingu

11 Zeman M., BI§ak M., Oster J., Chromek D. (2021): Uéebnica Informaénej bezpeénosti pre stredné
odborné skoly a gymnazia, prva ¢ast; EAN: 9788097210045
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©) . S . , , » . .
\} S akymi druhmi phishingu ste sa uz stretli? Vysvetlite spoluZiakom, na ¢o bol ttok
zamerany a ako ste odhalili, Ze ide o utok.

Spear phishing (adresny phishing)

Ide o dalSiu generaciu phishingu, v ramci ktorého sa Uto¢nik pripravi a zameria na
konkrétneho Eloveka a jeho okolie, ¢im zvySuje svoju “presvedCivost”, napr. adresnym
oslovenim (menom a priezviskom) prijimatela spravy (potencialnej obete). Osobny e-mail
vytvara dojem dévernejSieho vztahu uto¢nika a obete, nakolko uz oslovenie navodzuje
dojem “priatelskejSieho” pristupu a zarover vytvara uréité profesionalne puto. Clovek je
osloveny s konkrétnou poZiadavkou, ktord pIni pre svoju organizaciu kazdy den. Typickym
typom Utokov je posielanie emailov u¢tovnikom so ziadostou od riaditefla firmy, aby zaslali
mimoriadnu platbu na konkrétny u¢et mimo zauzivanych procesov.

Ako velmi dobra ochrana pred spear phishingom sa javi pravidelné Skolenie a vytvorenie
presnych pracovnych postupov na riadenie organizacie a ich dodrziavanie. Ak potom
pride poziadavka mimo procesu, aj ked je od najvys§Sieho manazéra, nebude spracovana.
Zaroven organizacie €asto vytypuju konkrétne pozicie, ktoré su zranitelné a nésledne
spustia falodny phishingovy utok na zamestnancov, aby im vytvorili podmienky podobné
tym, ktoré m6zu nastat po€as Utoku. Zamestnanci si daju potom vacsi pozor.

o Vymyslite dalsi spbésob utoku, ktory by mohol byt pouZity vo vasej Skole. Zapiste ho,
urobte analyzu a odpovedzte na nasledujuce otazky: Kto bude utocnik? Na koho
utoci, resp. kto je obet'? Aky bude uto¢nikov potencialny zisk?

o V roku 2018 v désledku kybernetickych utokov prisli americké spolo¢nosti o viac nez
2,7 miliardy dolarov. Z toho sa strata 1,2 miliardy dolarov pripisuje utokom
zameranym na kompromitaciu firemnych e-mailov (BEC, business email
compromise) alebo e-mailovych uétov (EAC, email account compromise)'?. Najdite
priklad utoku BEC a EAC v Slovenskych a medzinarodnych realiach.

3 Ako viete ochranit’ skolu pred utokom, ktory ste vymysleli v predchadzajucej tlohe?
Navrhnite postup a popiste jednotlivé kroky k zabezpeceniu ochrany.

Vishing

Vishing je manipulativna technika, ktora je postavena na komunikacii medzi tocnikom a
potencialnou obetou prostrednictvom telefénu s ciefom ziskat citlivé Gdaje. Utoénik sa
snazi pod hodnovernou zamienkou ziskat Udaje citlivého charakteru - napriklad
bezpec€nostny kdd zo spravy pre prihlasenie sa do sluzby. Pojem vishing vznikol z
kombinacie slov voice a phishing. Zameriava sa na vytvorenie modernych virtualnych
platobnych prostriedkov prevazne v mobilnych zariadeniach. Takto ukradnuté a vytvorené
platobné prostriedky je mozné fahko a okamzite zneuzit napr. v internetovych obchodoch,
ale aj pri nakupovani sluzieb a tovarov v predajniach. Utok je zvy&ajne kombinovany,
predchadza mu zaslanie spravy na zariadenie obete a na zaklade reakcie obete, napriklad
ak obet klikne na link, prichadza ku naslednému telefonickému kontaktovaniu obete.
Prikladom Vishingu v nasich podmienkach je utok, ked obeti zavola uto¢nik predstavujuci
sa ako vysetrovatel policie. Zisti meno banky, v ktorom ma obet U¢et. Nasledne sa uto¢nik
vydavajuci sa za dbveryhodnl osobu, napr. policajta, tvari, ze prepaja hovor na call

2 5ocialne inZinierstvo a kyberneticka bezpeénost (31.08.2022) Dostupné online
https://www.eset.com/sk/socialne-inzinierstvo-a-kyberneticka-bezpecnost/

24



centrum banky obete, po chvili sa predstavi obeti Uto¢nikov komplic a pod zamienkou
ochrany U¢tu vyladka od obete prihlasovacie Udaje a Udaje potrebné na presuvanie penazi
na uto€nikov Ucet alebo ucet bieleho kona.

\} Najdite a vypocujte si priklad vishingu. Vysvetlite, ktoré techniky socialneho
inZinierstva boli pouZité (inspirujte sa prikladom').

Ochrana proti vishingu je mimoriadne zlozita, pretoze sa tyka vyhradne obete. Je na obeti,
aby si uvedomila (ne)obvyklost spravania sa zastupcu firmy, ktory vola. Ak zakaznik s
firmou Gzko spolupracuje a nikdy mu nevolali alebo ho nikdy nebolo treba 5x overit, potom
na volanie, ktoré je neobvyklé, alebo je plné Castych overovani, musi nahliadat
podozrievavo. Odporucanim je hovor ukonéit, zistit' si oficialne Cislo do firmy alebo
organizacie, pod menom ktorej sa volajuci predstavil a zavolat do organizacie, €i skutocne
iSlo o oficidlny hovor (angl. callback). Kontakiné Udaje ziskate na stranke firmy Ci
organizacie, a potom uz staci iba zavolat a overit' si situaciu.

®@ ) , "y . -y _ , .
\_} Zamyslite sa, ako je mozZné kombinovat phishing a vishing tak, aby ste ziskali od obete
pristup chraneny 2FA autentifikaciou, prostrednictvom SMS OTP.

® _ . , . . .y ,
\} Zistite, kto je to biely kéri a prec¢o je nebezpecné sa nim stat.

IVR phishing

Tento typ Utoku je pomerne zlozity a vyzaduje dlhSiu pripravu.
Utognici na zagiatku Gtoku vytvoria falodny, odpovedajuci
telefénny automat (interactive voice response - IVR) s
podobnou Struktirou, ako ma konkrétna firma, za ktoru sa
vydavaju.

[ Prikladom odpovedajucej sluzby finanénej organizacie je
automat, ktory je vystavany na podobnom Cdisle ako
pbvodna institlcia. Nasledne sa uto€nici zameraju na
obet, ktora je vyzvana na uskuto€nenie hovoru s bankou,
pricom obeti je ponuknuté telefonne Cislo podvodného
automatu. Vyzvanie na komunikaciu prebieha zvy€ajne
pomocou zaslanej spravy, v ktorej ito€nici ozndmia zmenu kontaktnych udajov alebo
vyzvlu obet (“klienta”) na kontakiovanie organizicie na novom Cisle z velmi
neodkladnych dévodov. Obet sa po zavolani na podhodené €islo pripoji na telefonny
automat. PoCas komunikacie su od obete vyldkané prihlasovacie Udaje, a tie su
nasledne zneuZzité.

®  Utokov typu IVR Vishing je niekolko druhov. Jeden z nich je postaveny na
nasmerovani obete na IVR Vishing a nasledne prebehne utok, pri¢om ciefom su
platobné prostriedky obete (karty, vstup na Gcet). Druhym, velmi nebezpe&nym typom
Utoku, je volanie na €isla s vysokou tarifikaciou, priblizne viac ako 100 EUR za minutu.
V pripade takéhoto telefonatu ide zvyCajne o zahrani¢nych operatorov. Napriklad:
automat vola nahodne na €isla v poradi a zloZi. Obet zavola spat na zmeskané cislo.
Nastartuje sa hovor so zvySenou tarifikaciou. V slichadle je bud ticho, alebo je pocut
Sum, ktory evokuje problém so spojenim, alebo je za sluchadlom IVR rieSenie, ktoré
nabada klienta pokracovat v hovore, aby sa dovolal Zivej osobe. Toto nabadanie

13 priklad Vishingu: https://www.youtube.com/watch?v=xuYoMs6CLEw (31.08.2022) Dostupné online
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prebieha v cykloch a paralelne sa zréaza z telefénneho Gc&tu volajuceho suma za
hovor, ktora je UCtovana neskér, a preto mdze byt az v tisickach EUR.

Priprava Utoku je pomerne zloZita a jeho Uspech zaleZi od vyberu obete, s ktorou bude
vedena komunikacia. Z tohto dévodu je jednoduchsie pre uto€nikov vyuzit vishing.

& Rozhodnite, ¢i je zloZité vytvorit falosny telefonny automat? Na aké vsetky kroky
utoCnici musia pamétat’?

SCAM

Histdria tejto techniky siaha do dalekej historie, pocinajuc 16. storo¢im, cez 18. - 19.
storoCie (zname ako Dopisy z Jeruzalema) az do 70-80-tych rokov minulého storodia.
Taktiez je zndma pod pojmom Nigérijské listy alebo tiez SCAM419 (tento nazov sa ujal
podla §419 vtedajSieho nigérijského trestného prava pojednavajuceho o podvode).
Podstatou tohto druhu podvodu bolo pod zamienkou zaujimavej ponuky, v tych ¢asoch
zasielanej listom alebo faxom', ziskat zaujem obete o spolupracu a nasledne pozadovat
r6zne sumy penazi, priCom peniaze maju byt pouZité na “hodnoverné” dévody. Patria
medzi ne poplatky za vysporiadanie dedistva, moznost podielania sa na ziskani
financnych prostriedkov po nezistenych vlastnikoch a podobne. Prichodom aktivnej
elektronickej komunikécie tato forma podvodu meni médium - e-mailové spravy,
telefonaty, SMS spravy, messaging, socialne siete a dalSie. SCAM je chapany ako
implementécia utoku typu vishing.

CONGRATULATIONS!
(1) $1000 Amazon Gift Card

is reserved just for you, Facebook User!

Step 1 Click the “CONTINUE" button to claim your prize.
Step 2: Enter the correct information on the next page to claim your prize.

You only have 4 minutes 14 seconds to claim your prize!

amazon

Obr.: Priklad SCAMu s orientéciou na internetové obchod™.

® Aktualne su pravidelne rozosielané emaily so ziadostou o pomoc americkému
namornikovi, ktorého treba vykipit zo =zajatia piratov alebo nigérijskému
kozmonautovi, ktorého zabudli vo vesmire a je potrebné sa poskladat na raketu, staci
poslat velky obnos penazi, “aspofi” 20 000 EUR na Gc¢et a budu zachraneni. V inom

pripade mame poméct vdove po kamionistovi, ktory sa zabil v Nemecku, ale jeho

14 Fax (zariadenie) (13.11.2022) Dostupné digitalne: https://sk.wikipedia.org/wiki/Fax_(zariadenie)
1510 Social Media Scams and How to Spot Them (31.8.2022) Dostupné online
https://www.pandasecurity.com/en/mediacenter/panda-security/social-media-scams/
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vyplata bude chodit 20 rokov na vas ucet. Mozno je potrebné urobit rozloZenie penazi
pre nejaku firmu, to znamena, Zze vam poslu peniaze a vy ich podla nejakého kfuca
rozlozite, pricom si €ast ponechate. Staci len poslat vase osobné udaje a €islo Uctu,
kam vam potom budu chodit’ peniaze, vy si nechate vzdy uréitu Ciastku a ostatné
presuniete mladej, trpiacej vdove.

Takyto email vSak zamlCuje fakt, Ze zapojenim sa do retaze a preposielanim penazi na
dalSie konto, a zaroven ponechanim si €asti penazi, sa stavate su¢astou organizovaného
zlo€inu, na €o zakon nahliada velmi prisne. D6vodom je skuto¢nost, Ze peniaze nikdy
nepochadzaju od firmy spominaného kamionistu, ale od okradnutych obeti alebo z
organizovaného zlo€inu. Zlo€inci vdm poS8lu ukradnuté peniaze na ucet, a ak vy ich
poslete dalej a esSte si aj nie€o nechate, potom ste sa stali su¢astou zlo€inu. Pre zlogincov
ste zaroven urobili obrovsku sluzbu, pretoze vas Gcet bol doteraz bezuhonny. Takouto
transakciou peniaze prestali byt kradnuté a ziskané podvodne, ale presunom cez vas tcet
sa stali zdanlivo poctivo ziskanymi. Peniaze predsa posunul jeden “normalny” €lovek
inému. Takato premena zlo¢inne ziskanych pefazi na peniaze pochadzajuce z
legitimnych obchodov sa nazyva aj pranie Spinavych penazi (odborne: legalizacia
prijmov z trestnej €innosti). Vo virtudlnom svete bude medzi obetou a vami len jedno
spojenie. Od vas zasa peniaze koncia u dalSej obete, alebo v exotickej krajine bez
moznosti dopatrania sa akychkolvek informacii. Jediny znamy ¢&len organizovaného
zlo€inu bude ten, €o peniaze dostal, poslal a nieCo si nechal. Takato osoba ma v
kriminalistickej terminolégii tiez pomenovanie “biely kon”

Pranie Spinavych penazi je technika legitimizovania penazi ziskanych nezakonne.
Pozrime si niekolko spbésobov legitimizovania takto ziskanych penazi:

e zakryvanim - v podniku s nizkymi nakladmi, ktory poskytuje sluzby ako tovar, sa
nezakonne ziskané peniaze pouziju ako opravnené prijmy (napr. parkovacie
domy, umyvacky,...),

e investovanim do nehnutelnosti - nehnutelnost je zakipena nezékonne ziskanymi
peniazmi a po nejakom &ase je legitimne predana novému majitefovi, tento zisk
sa javi ako opravneny,

e hranie v kasine - jednotlivec pride a za nezakonne ziskané peniaze si nakupi
Zetony, potom po chvili hrania si zetony vymeni za peniaze alebo ak jednotlivec
pride do kasina a nelegalne ziskané peniaze pouzije na hranie, tieto peniaze sa
nasledne dostavaju cez kasino do obehu,

e smurfing - balik nezakonne ziskanych penazi sa rozlozi na malé Ciastky, ideélne
tak aby neboli kontrolované zakonom a cez viacero Uctov, viacerych vlastnikov v
roznych bankach sa prevedu na Ucet viastnika. Tym sa strati suvislost a pri
spojeni na jednom Ucte, vyzera takéto spojenie legitimne.

& Jedenz pripadov, pri ktorych prebiehalo pranie Spinavych pefazi, bol identifikovany
vo viacerych tatoch EU a aj na Slovensku, nazyva sa “Agent prevodu periazi’.

Popis:

e Buduca obet, “zdujemca”, si precita a reaguje na inzerat, v ktorom ponukaju
zamestnancom pracu finanéného sprostredkovatela.

e “Zaujemca” podpiSe zmluvu. Zmluvu uzatvara “na dialku” a stane sa
“zamestnancom”.

e “Zamestnanec” si zaklada ucCet v banke a poskytuje informacie o tomto ucte
“zamestnavatelovi”.

e “Zamestnavatel” posiela na ucet peniaze.
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e “Zamestnanec” na zaklade pokynu vybera uréenl sumu, ponechava si svoju
dohodnutd vySku odmeny a zvySok posiela postovou sluzbou uréenému
adresatovi, ¢im sa “zamestnanec” stava spolupachatefom.

prostrednictvom
Western Union

’ [
©
vklad na ucet . L
,zamestnanca* @ prevod na uréeny uéet

vyber z Gétu
inzerat na Agenta

i' prevodu penazi
)/ pristupové udaje k bank. uctu

\“ *‘ ’
g \\ | & ) pracovna ponuka + poziadavky > 5 g

/ reakcia + Zivotopis

Obr.: Vektor utoku pre podvod: “Agent prevodu penazi”.

® Ktore priklady legitimizovania nezakonne ziskanych periazi z predchadzajucej
definicie vyZaduju spojenie viacerych entit, a teda patria pod organizovany zloc¢in a
ktoré nie?

& Najdite v novinach priklady, ked’ jediny clovek legitimizoval nezakonne ziskané
peniaze a identifikujte hlavné dévody, pre¢o bol usved¢eny.

Watering holes

Nazov tejto stratégie je odvodeny od spravania sa $eliem v prirode. Selmy zvyéajne
Cakaju pri napajadlach na svoju obet. Rovnako aj heker, ak m& zaujem o napadnutie
konkrétnej organizécie, tak si zisti, ktoré aplikacie ¢i webové sluzby pouziva organizécia.
Nasledne nenapadne priamo organizaciu, ale organizaciou najCastejSie pouzivanu
sluzbu, napriklad email. Tuto sluzbu infikuje Skodlivym kédom. Potom hackerovi staci
pockat, aby sa nainfikovala obet z konkrétnej organizacie. Casto ide o orientovani
(zameranu) sluzbu pre konkrétnu organizaciu, ktord je od sluzby zavisla. V takomto
pripade pouZivatelia z inych organizacii nebudd napadnuti Skodlivym kédom a utoénik
méze rozliSovat’ potencialne obete napriklad na zaklade IP adresy, odkial prichadzaju
klienti.

NajlepSou ochranou pred tymto typom utoku je pouzivanie aktualneho antivirusu a
zaroven viacstupnového systému ochrany, ktory vie rozoznat anomalie na pocitacoch, vo
firemnej sieti, vie identifikovat Skodlivy softvér a vie proti Skodlivému kédu rychlo zakrogit.

o Vysvetlite, €o robi systém “Endpoint prevention and response” a najdite aspon 5
spolocnosti, ktoré tento systém vytvaraju.

o Vysvetlite, ako systém “Endpoint prevention and response” funguje so zameranim sa
na vysvetlenie vyhod schovanym za slovom response.
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Podvodné lotérie

Predstavime si GOtok, ktory je zamerany na zakladné pudy Cloveka, a prave preto je
Castym a aj pomerne UspeSnym. Zakladom tohto utoku je ponuknut obeti obrovsku
penaznu vyhru alebo poukazku na nakup drahého tovaru, &i in0 neodolatefnu vyhru.
Utoénik sa zvy&ajne maskuje za zname firmy, ktoré bud takyto tovar pontkajd, alebo sa
predstavuje ako stavkova (tipovacia) spolo¢nost. Nasledne na to, aby mohla obeti byt
vyplatena vyhra, musi obet poslat Uto€nikovi peniaze z réznych dévodov (napriklad je
nevyhnutné zaplatit manipulacny poplatok, poplatok na zalozenie Uctu &i poplatok na
overeniu totoznosti). Uto&nici asto pozaduiji peniaze na zaplatenie dane. Kruh dévodov
je nekonecny a peniaze su vymahané obrovskou rychlostou a pod extrémnym tlakom zo
strany Utoénika. Utoénici ¢asto pouzivaju na kontakt zahraniéné platené linky, kde kazda
minuta telefonatu stoji desiatky EUR a automat sa dokédze obeti na uvod prihovarat
desiatky minut.

Co v8ak robit, aby sa &lovek nestal obetou podvodnej lotérie? Ak dostane vyhodnu
ponuku, mal by okamzite zavolat’ do firmy, ktord bude peniaze vyplacat a zistit, &i je to
pravda a aké su podmienky vyplacania. Kontakty na firmu si vSak musi najst na webovom
sidle firmy, nesmie pouzivat kontakty, ktoré su zapisané v sprave, ktor& mu oznamuje
vyhru.

Y Preco clovek neméze odpovedat priamo tak, Ze pouZije kontakty z emailu, ktory mu
poslal utoénik a v ktorom ho informoval o podvodnej lotérii, ak sa chce uistit
v organizacii, od ktorej mu prisiel email utocnika, Ze islo o realnu lotériu?

Ako sa mame chréanit, ak sa staneme obetou podvodnych lotérii? V Ziadnom pripade
nesmieme Cakat. Je nevyhnutné zacat okamzite rieSit a kontaktovat vasu finanénu
instituciu, najma ak ste zaplatili Gto€nikovi alebo odovzdali uto&nikovi informacie o vasej
karte alebo data z internetového bankovnictva. Vasa banka urobi vSetko preto, aby vdm
peniaze vratila. Mozno bude potrebné kontaktovat policiu a podat’ trestné oznamenie na
neznameho péchatela. Kazdy Stat dékladne kontroluje trh s pefiaznymi lotériami, preto
kazdé, aj to najmensie podozrenie je dokladne vysetrené'®.

16 zaroven policia Uzko spolupracuje aj s medzindrodnymi organizaciami ako Europol &i Interpol.
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Uveril, Ze vyhral v lotérii dva miliony.
Prisiel o 8-tisic eur
Bratislavska policia varuje pred internetovymi podvodnikmi, ktori sa

snazia roznymi sposobmi dostat k stkromnym bankovym tdajom a
vylakat od ludi peniaze.

PW[RMY 0
% Sat dn G5, 2021
T DR

e $2.00

‘Love You More Trust' banks away $286 million Powerball ticket
sold in Jacksonville

SCOTT BUTLER | Florida Times-Union

ANODYNE  904-645-0777

= More Stories

1 scratch cures million-
dollar itch for Crescent
City woman

Lottery

It's a million reasons to
smile for 2 scratch-off

winners y
Lottery millionnaire. Well sort of.

The wait Is over to learn who s the First Coast’s newest mega-

The Florida Lottery announced Friday that The Love You More Trust —
represented by trustee Clay Tousey, 69, of Ponte Vedra Beach — claimed
the $286 million jackpot prize from the June 5 Powerball drawing.

The trust chose to receive the winnings in a oneBliAS b AL I 1S

navmaent af Q104 704 259

Obr.: Priklad podvodnej lotérie, ktora mala obete aj na Slovensku.'”

Predstavili sme sir6zne typy podvodov v digitalnom priestore. Samozrejme, existuje ovela
viac podvodov, my sme si vSak vybrali iba ¢ast. Ponechali sme na vés a vasu pracu, aby
ste si zistili, aké nebezpe€enstvo predstavuju podvodné reklamy, faloSné webové stranky,
faloSné aplikacie (ktoré sa raketovo rozvijaju spolu s mobilnymi zariadeniami) a dalSie.
Analyzu tychto utokov a navrh ochrany pred nimi bude nasledne naplfiou vasej
samostatnej prace.

YUveril, ze vyhral v lotérii dva milidny. PriSiel o 8-tisic eur (05.02.2022) Dostupné online:
https://spravy.pravda.sk/domace/clanok/613801-uveril-ze-vyhral-v-loterii-dva-miliony-prisiel-o-8-tisic-
eur/
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Pribehy zo Skoly: Zni¢eny pogditac

Mama Baranova prigla domov poriadne rozéllend. Tato Jan len nesmelo pipol: ,Co je
vo veci?” A tym sa spustila lavina: ,Poznas$ tu stard slovencinarku, €o ma nasa Anicka?
Poznas! No najskér mi pride od nej na Facebook ziadost o priatelstvo. Samozrejme,
nerieSim. Nebudem sa predsa kamaratit s celym mestom! A potom mi pride email a
eSte ma tu drzost’ zavolat mi do pneuservisu! Vraj, ze Anicka je také poslusné dievca,
ale jej znamky nie su najlepSie... Boze! Ved to viem aj sama! Tak Ze mi posle mailom
link na nejaké moznosti vzdelavania. Pozriem, kliknem a cely pocita¢ je nepouzitelny!
Ako mam prezuvat auta, ked na pocitaci svieti stale nejaky Bitcoin? A nedé sa vypnut!”

& Aké techniky socialneho inZinierstva utocnik pouZil?

Socialne inzinierstvo a riadenie bezpeénosti organizacie

Metody socialneho inzinierstva (socialnej manipulacie) su v su€asnej dobe povazované
za javy s vysokou rizikovou expoziciou a tento trend ma narastajucu tendenciu. Jednotlivé
manipulativne techniky, ktoré pouzivaju utoCnici sme si predstavili v prvom diele
ucebnice. Metddy socialneho inzinierstva maju velku Uspesnost u obeti a je délezité
zabezpedit neustalu vysoku uroven povedomia o jednotlivych utoénych technikach a o
spdsobe ochrany v organizacii. Preto je poziadavka sustavného zvySovania vedomosti v
tejto problematike (schopnost’ identifikovat manipulaciu a zru¢nosti odolavat), ktoré su
jednym zo zasadnych prvkov manazovania informacnej bezpecnosti v organizacii. Otvorili
sa nam dva nové rozmery informacnej bezpecnosti, €0 znamena, Ze potrebujeme
rozumiet technikam ato¢nikov a rozumiet sp6sobom ochrany proti tymto technikam.
Uvedenym rozmerom sa budeme venovat' v tejto knihe.

Potreba neustaleho zvySovania povedomia o informaénej bezpecnosti sa da realizovat
na roéznych uUrovniach. Prvou je samostatné vzdelavanie z pripravenych materialov,
druhym typom je pripraveny elearning, tretim typom je pocuvanie podcastov, Stvrtym
typom su diskusie s odbornikmi a piatym su pripravené vzdelavacie videa. Samozrejme,
existuje ovela viac moznosti, ako su vySSie spominané. Je mozné testovat zamestnancov
posielanim phishingovych stranok alebo baitingu, a tiez je mozné pripravit projekty v
zamestnani tak, aby sa dotykali informacnej bezpec€nosti a boli zaroven zabavné, napr.
pouzitim gamifikacie’®,

Z predchadzajuceho odseku vyplyva otazka, ako vieme, €o je potrebné presne Skolit?
DalSia otazka mdze zniet: ak budeme vediet tedriu, ktord Skolit, aké su ochranné

18 €o je to gamifikacia a oplati sa ju pouZit? (13.11.2022) Dostupné online: https://www.e-
learnmedia.sk/blog/co-je-to-gamifikacia-a-oplati-sa-ju-pouzit/
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opatrenia, ktoré musime dodrziavat? Kazda firma musi mat zoznam bezpecénostnych
pravidiel, ktoré bude dodrZiavat a ku vSetkym pravidlam potrebuje mat rieSenia, ako bude
pravidla implementovat. Tym sa dostavame k druhému rozmeru, a to je definovanie
bezpecnostnych pravidiel pre spolo€nost. Bezpecnostné pravidla sa daju nastavit pre
kazdu firmu samostatne. Odbornici na informaénu bezpecénost sa pokusili vytvorit zoznam
pravidiel, ktoré sa tak, ako plynie doba a vyvijaju sa technoldgie, neustale dopifiaju.
Zaroven existuje ku kazdému bezpecnostnému pravidlu aj odporuc¢anie, ako ho naplnit’.
Dalia éast ucebnice bude orientovand prave na zoznam pravidiel. Takyto zoznam
budeme nazyvat Standardom.

Vzdelavanie informacénej bezpecnosti

Jednym z nosnych prvkov zvladania rizik Utokov postavenych na principoch socialneho
inZinierstva nezavisle na oblasti, v ktorej organizacia pésobi, je zvySovanie
bezpecnostného povedomia zamestnancov (rovnako v pripade Skoly Ziakov) v danej
problematike.

Délezitym vychodiskom, ktoré si musime uvedomit, je skuto€nost, Ze zamestnanec
pracujuci v ramci organizacie (firmy) nema odkial ziskat vedomosti, ktoré by mu pomohli
pochopit’ Utoky socialneho inZinierstva, ktoré mu hrozia, a teda je pre neho tazké utoky
rozpoznat a poznat zakladné zasady, ako sa spravat v situacii, ak sa stane obetou utoku.
Preto je Ulohou zamestnavatela na takéto situacie zamestnanca pripravit, a to najlepsie
formou vhodnych vzdelavacich aktivit.

Vas$ou potencialnou tlohou v budicnosti ako osoby, ktora je zodpovedna za bezpecnost,
moZe byt zadanie skoncipovat, zmenezovat alebo priamo zrealizovat podobné aktivity.

©}  Navrhnite obsah interného vzdeldvania pre vasu Skolu, v ramci ktorého by ste
rodicom/ pedagoégom vysvetlili zakladné rizika manipulativnych technik - obsah
prediskutujte v pracovnom time a vytvorte uceleny navrh obsahu na podobnu aktivitu
v ramci vasej skoly.

& Vytvorte hru na vysvetlenie a umoZnenie vzdelavania rizik manipulativnych technik
pre mladsich spoluZiakov.

: DATA cE TE{( , .x ‘
g J'CAT|5N TECHKO "."\
LTINS viﬂ'ﬂ’lRL 'N"‘!v‘; OAY
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Pribehy zo skoly: Phishing na skole

,Co je vela, to je velal“ jedoval sa aj tato Baran. ,Ja to len tak nenecham,” a vybral sa
do skoly, teda do Gymnazia Jana z Dindy. Prvy mu padol do ruk pan profesor Serafin
Mojko, informatik a miestny aktivista — ¢len obcianskeho zdruzenia Preventista. Tato
Baran oprel svoje velké a tvrdé Celo o to Serafinove a zrukol: ,Kde je Nemiestna a
preco posiela mojej Zene spravy na Facebooku?!“ Serafin nasucho preglgol a kitikom
mu zacalo mykat. ,Pani profesorka Nemiestna, ta stard Struktura, zeby prave ona
nie¢o posiela cez Facebook?“ Tato Baran vytiahol mobil a chcel mu ukazat’ odfotené
spravy od manzelky, ale Serafin ho pohybom ruky zastavil: ,Vylu¢ené! Beata nevie
pouzivat' pocitaC ani smartfon, stale pouziva Nokiu 3310. Tatovi Baranovi spadla
sanka. Ze niektori poslanci nevedia pouzivat pocitac¢ uz pocul, ale Ze aj ucitelia? A na
gymnaziu? V Serafinovi sa prebudila aktivisticka dusa a ponukol sa, Ze sa na spravy
pozrie.

o Vytvorte hru Aké klucové casti emailov a Facebook sprav méZe Serafin pouZit
na identifikaciu podvodu?

o Na ¢o vsetko si ma dat’ mama Baranova pozor?
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_Bezpeénostna legislativa

Kazda spolo€nost sa v réznych ¢asovych obdobiach snazi vytvarat ustalené pravidla,
principy &i postupy pouzivané pre zabezpecenie fungovania spolo¢nosti. Vyvojom doby
tak popri zvyklostiach vznikali subory pravidiel — zakony, ktoré su zhrnuté do zakonnikov.

Pévod zdkonnikov siaha do déb Babylonskej rise (1849 — 1549 pred Kr.), poc€as viadnutia
Siesteho panovnika Chammurapiho (1792-1750) bol napisany zédkonnik. Chammurapiho
zakonnik patri k najstar§im pravnym dokladom fudske;j civilizacie.®

Spolocenské a etické pravidla

Ide o Casto nepisané i ked formalne zauzivané pravidla urcujuce spravanie sa, vzajomnu
interakciu ludi, prejavy Ucty a podobne. Takymito méze byt napriklad subor pravidiel
slusného spoloCenského spravania (etiketa). Z pohladu informaénej bezpecnosti je
takymto suborom pravidiel napriklad Netiketa, o ktorej sme pisali v 1. asti naSej ucebnice
(vid strana 104).

Legislativa tykajuca sa zakladnych ludskych prav a slob6d

Zakladné ludské prava a ich garancie st definované Ustavou Slovenskej republiky. Medzi
zakladné [udské prava, ktoré su rovnako principidlne v ramci tém informacnej
bezpecnosti, patria prava ako:

ochrana osobnosti,

ochrana fudskej déstojnosti, osobnej cti, dobrej povesti a ochrana mena,
ochrana Zzivota,

pravo na ochranu pred neopravnenym zasahovanim do sukromného a rodinného
Zivota.

Principy garantované Ustavou si nasledne detailnejsie definované konkrétnymi
zakonmi.

Legislativa uréujuca vseobecné pravne vztahy

Spolocnost’ (Stat) urCuje legislativou aj vzajomné pravne vztahy medzi jednotlivcami,
Statom, samospravou, obchodnymi spolo¢nostami prostrednictvom legislativy.
Legislativa upravuje konkrétne vztahy a zaroven aj prava a povinnosti, ktoré zo
vzniknutych vztahov vyplyvaju. Aby nenastal chaos nielen v obchodnych zélezitostiach,
ale aj v beznom Zzivote ludi, pravne predpisy vymedzuju prava, ale aj povinnosti
zUcCastnenych stran.

19 Bartl, J., Kamenicky M., Valachovi¢, P. (2006): Dejepis pre 1. roénik gymnazii; Slovenské pedagogické
nakladatelstvo; ISBN: 80-10-00962-8

34



Pravne vztahy upravuije:

obcianske pravo,
obchodné pravo,
pracovné pravo,
rodinné pravo,
spravne pravo,
autorské pravo a pod.

Specifické legislativne predpisy

V ramci vykladu tém informacénej/kybernetickej bezpecnosti v tejto ucebnici st nosnou
Castou prave tieto zakonné predpisy - do uvedenej kategérie patria napriklad predpisy
regulujuce problematiku ochrany osobnych Udajov (GDPR resp. zdkon o ochrane
osobnych Udajov?®) a predpisy uréujice povinnosti v oblasti kybernetickej bezpecnosti
(zékon o kybernetickej bezpecénosti?!).

Do rovnakej skupiny patria aj Specifické zakony urené pre rézne typy subjekiov, ako
napriklad zdravotnictvo (zakon o poskytovani zdravotnej starostlivosti), ale aj bankovy
sektor (zakon o bankéch) a podobne.

Trestnopravna legislativa

Cielom trestného prava je vymedzenie javov, ktoré su spolo¢ensky neakceptovatelné a
zasahuju zasadnym spbsobom do prav inych. Zakladnou legislativnou normou je Trestny
zakon, ktory definuje jednotlivé trestné ciny a stanovuje rozmedzie vysSky trestu -
konkrétnu vy$ku trestu stanovuje sud pri suidnom pojednavani s pachatefom trestného
¢inu.

Technické normy (Standardy)

Technickl normu si méZzeme predstavit ako subor pravidiel pre riadenie konkrétnych
procesov (napriklad informaénej bezpecnosti), ktory vznikol vzajomnou dohodou
vychédzajucou z praktickych skusenosti. DetailnejSie problematiku noriem a Standardov
a ich ulohy v riadeni informacnej bezpeénosti rozoberieme v nasledujucich kapitolach
najmé s ohfadom na normu STN EN ISO/IEC 27002.

20 74kon o ochrane osobnych Gdajov a 0 zmene a doplneni niektorych zakonov (13.11. 2022) Dostupné
online https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/18/20220330
21 74kon o kybernetickej bezpeénosti a o zmene a doplneni niektorych zékonov (13.11. 2022) Dostupné
online https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/20220630
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Pribehy zo skoly: Za phishing na sud!

Tato Baran sa jedoval na dcéru, na zasifrovany pocita€ v pneuservise a neustale
dudral ako staré pivo: ,Nielen Ze mame zaSifrovany pocita¢ v pneuservise, ale mam
este aj dcéru, ktora sa neuci. Ba €o viac, eSte sa aj preti¢a po socialnych sietach a
vypisuje sprostosti. To uz mézem dat rovno inzerat do novin. PoSlem tam zoznam,
¢o v8etko doma mame, fotky najdu na dcérinom Instagrame, nech si zlodeji mézu v
pokoji vybrat. Ale ja to tak nenecham! Dam to vSetko na sud!*

3 Je podanie sud najlepsSie riesenie?, ¢o vsetko mbéZe p. Baran podniknut na
zabranenie utoku a odhalenie zlo¢inca?

3 Aké pravo sa vztahuje na utok na pneuservis? Aké kroky by ste odporucili tatovi
Baranovi urobit'?

Normy ako fhiavod na riadenie

“informaénejbezpecnosii

Informaéné bezpec€nost' je rozsiahla veda, ktora zasahuje do réznych €asti zivota. Ako
kazda veda aj tato ma svoje pravidla, ktorymi sa riadi. Tieto pravidla vychadzaju zo
znalosti stoviek odbornikov a su upravené podla najnovsich vyskumov a odporacani v
tejto oblasti.

Za z&sadnu budeme povazovat otdazku, na ¢o nam sluzi norma. Na normu sa vieme
pozriet z viacerych stran. Nesnazme sa vnimat normu ako zakon, ktory je nevyhnutné
bezhlavo dodrziavat. Norma je dokumentom s odporu¢aniami, ktory je mozné vyuzit
niekolkymi spésobmi:

e Norma je suhrn zavaznych pravidiel, podia ktorého sa da nastavit kvalita alebo
bezpecnost systému. Ak modelujete nejaky systém podla Specifickej normy,
musite otestovat kazdy jeden bod normy v systéme a potvrdit zhodu s normou.

e Norma je tiez suhrn pravidiel, ktoré dodrziavaju vyrobcovia systémov, pricom
norma sa da pouzit' na porovnanie kvality systémov. To znameng, Ze ak
porovnavate dva dblezité systémy a jeden zo systémov dodrzuje prisnu
bezpecnostni normu a druhy nie, potom je kritérium splnenia normy velmi délezité
pri spravnom vybere bezpecnostného systému.

e Velfmi ddblezitou ulohou je pravidelna Kkontrola nastavenia bezpec€nosti
informac¢ného systému. V tomto pripade je potrebné identifikovat’ suhrn pravidiel,
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ktoré je nevyhnutné skontrolovat tak, aby boli vzdy rovnako overené. Norma sluzi
na kontrolu nastavenia bezpecnosti. Auditor tak na ni¢ nezabudne a vzdy bude
kontrolovat rovnako.

V informacnej bezpecnosti pozndme aj dalSi nazov okrem “normy”, a to su Standardy.
Standard je $irsie chapany predpis alebo vzor, ktory predpisuje uréité pravidla a ich
vlastnosti pre reSpektovanie zakonitosti systému. Tieto vlastnosti su niekedy velmi
exakine vymenované. Zvyc€ajne je to zoznam vSeobecnejSich poZiadaviek (napr. kazdy
systém musi byt kontrolovany mechanizmom na identifikovanie a odstranenie skodlivého
kédu®?). To znamend, ak dostanete na starost novy server, mali by ste prejst cely
§tandard, ktory mate v organizéacii uréeny ako hlavny a zistit, & IT systém spina vSetky
poZiadavky.

V Slovenskej republike medzinarodné Standardy vychadzaju oficialne pod hlavi¢kou
Uradu pre normalizaciu, metrolégiu a skusobnictvo Slovenskej republiky a su
definované ako Slovenské technické normy (STN). Norma ISO 27002:2013, ktorej sa
kniha venuje, je vydana pod hlavi¢kou Uradu ako norma STN EN ISO/IEC 27002.%

Mozno sa vam bude zdat’ na prvy pohlad Uplne jasné, ¢o je norma, €o je Standard a aké
sU rozdiely medzi nimi. My vSak pracujeme s informacnou bezpeénostou, ktora je
postavena na zakladoch exaktnosti, preto sa ¢asto v praxi stava, Zze sa slova norma a
Standard zamienaju (v anglickej literatdre, odkial pochadzaju nase Standardy a normy, sa
pouziva hlavne slovo standard, a ten je prekladany ako Standard). V knihe sa budeme
pridizat zauzivanych postupov, a preto sa budeme snaZzit rozoznavat slova norma a
Standard tak, ako boli definované vyssie v texte.

Daldim velmi délezitym prvkom, okrem \T\\
nastavovania bezpec€nosti, je kontrola. |
Kontrola sa vykonava vzhfadom na uréeny
systém noriem, ktory organizacia prebrala a
rozhodla sa dodrZiavat. Pozname niekolko
arovni kontrol. Zakladnd droven kontrol
realizuje administrator alebo zodpovedna
osoba za systém sam a je orientovana na
dodrziavanie pravidiel a zabezpecenie
prevadzky. Druha daroven kontroly je v
zodpovednosti bezpecnosti informacnych
systémov a zameriava sa na dodrziavanie
bezpe€nostnych pravidiel a ochranu
zverenych aktiv. Poslednou udrovriou je kontrola drovne implementécie pravidiel v
systéme, ktora sa zameriava na dodrziavanie procesov a pravidiel, ktoré si organizacia
nastavila. Tato kontrola je realizované nezavislou osobou, ktord moze byt zamestnancom
organizacie, ale zvy€ajne podlieha len vrcholovému manazmentu. Nezavisla osoba je
dblezita preto, aby sa nestalo, ze kontrola bude velmi slaba a povrchna. Nezavislu
kontrolu vykonava Skolena osoba, tzn. auditor.

22 STN ISO/IEC 27002:2013, kapitola 12.2.1 Opatrenie: Mali by byt implementované opatrenia detekcie,
predchadzania a obnovy na ochranu pred skodlivym softvérom, kombinované s budovanim povedomia
pouzivatelov.

Z3STN EN ISO/IEC 27002 pristupne online, [05.01.2022]
https://normy.unms.sk/eshop/public/standard_detail.aspx?id=119075

37



Predstavte si situaciu, Ze by ste sa dostali do obchodu s pocitaémi, kde by ste si mohli
zadarmo vybrat’ ¢okolvek a dodrZiavanie pravidiel by bolo len na vés. Asi by nebolo
najlepsie spoliehat sa, Ze kazdy clovek je Cestny a z vlastnej véle bude dodrziavat
pravidla. Prave z dévodu, aby ¢lovek nepodlahol pokuSeniu a nezvyhodnil seba oproti
ostatnym (neprizmuril o€i nad svojou pracou), je tu postava auditora.

Auditor je nezavisla osoba vykonavajica audit (nezavislé posudenie stavu predmetu
auditu voc&i norme, zakonu alebo internému predpisu). Auditor vykonava audit odborne,
objektivne, nestranne, na zaklade dékazov podla odporucani (technickych noriem) alebo
inych vecne obdobnych a véeobecne uznavanych postupov. 2*

Globalne sa vo svete sa udomacnilo viacero systémov bezpecnostnych noriem. Kazda
norma je zaloZzena na inom principe fungovania. Predstavime vam najCastejSie pouzivané
systémy na Slovensku.

e Systém S&tandardov ISO (International Organization for Standardization) je
nezavisla organizacia zdruzuijlica expertov zo 166 §tatov sidliaca v Zeneve. Uréuje
informacnu bezpecnost pre fubovolnl organizaciu. Je zaloZzeny na systéme
$tandardizacii a riadenia rizik.%

e NIST (National Institute of Standards and Technology) je institat, ktory vytvara
systém Standardov v USA. Sustava NIST noriem pokryva ISO normy, zaroveri je
systém podporeny rozsiahlymi laboratérnymi testami a aj presnymi navodmi na
implementaciu ochrany.2®

e BSI (Bundesamt fur Sicherheit in der Informationstechnik ) vytvara rozsiahly
materidl Standardov, ktory pokryva poziadavky informacnej bezpecnosti.?”

National Institute of R | farsicverneitin dr
Iso Standards and Technology Informationstechnik
& U.S. Department of Commerce

Obr.: Loga ku vybranym bezpecnostnym normam ISO, NIST, BSI.

Existuju vSak aj iné normy a pravidla, ktoré su venované konkrétnej doméne. Prikladom
takejto doménovo Specifickej formy je norma PCI DSS (Payment Card Industry Data
Security Standard), ktora obsahuje systém pravidiel pre zvySenie bezpe&nosti ukladania
a spracovania kartovych dat, spracovania kartovych transakcii a vydavania kariet. Tato
norma zahffia aj dalSich spracovatelov kartovych dat, ktori priamo sice s kartami a
transakciami nepracuju, ale ktori spracovavaju data. 2

Systémov bezpecnostnych noriem venovanych informaénej bezpec€nosti alebo takych,
ktoré sa aspon okrajovo dotykaju informacnej bezpecnosti vo svete, je vela. My sme
spomenuli len zakladné. Pri svojej bezpecnostnej praxi budete pouzivat’ aj dalSie, my sa
vSak podrobnejSie zameriame na systémy noriem ISO. Prejdeme si normu a vysvetlime
si oCakavania jednotlivych Standardov, ktoré su zamerané na informacnu bezpecénost.

24 436/2019 Z. z., Vyhlaska Narodného bezpeénostného tradu o audite kybernetickej bezpeénosti a
znalostnom $tandarde auditora; https://www.slov-lex.sk/pravne-predpisy/SK/Z7/2019/436/20200101
25 podrobny zdroj dokumentov najdete na adrese: www.iso.org

26 nodrobny zdroj dokumentov najdete na adrese: www.nist.gov/standards

27 podrobny zdroj dokumentov néjdete na adrese: www.bsi.bund.de (Upozornenie: éast dokumentov je
v nemcine)
28 nodrobny zdroj dokumentov najdete na adrese: https://www.pcisecuritystandards.org/
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Aby sme pochopili, na €0 ndm norma je, musime si vysvetlit eSte
jeden ddlezity prvok, ktory je nevyhnutny v informacnej
bezpecnosti. Tymto prvkom je Stratégia informacnej bezpec¢nosti
v organizacii. Povieme si, na €o stratégia sluzi a ¢o vSetko ma
obsahovat. Zaroven si v tejto kapitole priblizime Zivot/fungovanie
vo firme a jednotlivé udlohy a zodpovednosti, kioré vo firme
jednotlivé pozicie zastavaju.

SYSTEM NORIEM
I50 27000

Systém noriem ISO 27000

Prostredie, v ktorom Zijeme, je orientované nielen na fyzicky Zivot,
ale prenasa sa aj do virtualneho prostredia. Nevyhnutné je, tak
ako pri ochrane objektov, zamerat sa aj na ochranu vypoc¢tového
vybavenia a prostredia, v ktorych su informéacie chrédnené a
spracovavané (napr. notebooky, cloud, server, email,...).
Organizacia pri riadeni informaénej bezpecnosti potrebuje nastroj, ¢
ktory by pokryval o najviac a ¢o najefektivnejSie vSetky pravidla. = .

Takyto systém noriem musi byt kvalitny, neustale vyvijany a

medzinarodne uznavany. Tychto systémov je viac, my sa zameriame na skupinu noriem
rady ISO 27000. Dévody na existenciu noriem sme si predstavili v predchadzajlcej
kapitole. Norma ISO 27000 dodéva prehfad a vytvdra systém pojmov a definicii na
riadenie informac&nej bezpecnosti, ktoré sa pouzivaju v celom rade Standardov ISO 27000.
Systém noriem je vhodny pre vSetky druhy organizacii, od podnikov, cez verejné az po
Statne organizacie. Podme si predstavit vybrané normy z rady 1ISO 27000.

ISO 27001

Prvou normou je norma ISO 27001, ktorej Ulohou je ochranit organizaciu a zabezpecit,
aby nedo$lo k naruSeniu informacnej bezpeénosti organizacie. Cielom je predist
finan€nym Skodam, zni€eniu, naruseniu alebo strate dévery v organizaciu. To znamena,
ze norma ISO/IEC 27001 definuje poziadavky na pripravu, implementaciu,
prevadzku, monitorovanie, preskumanie a zlepSovanie systému manazmentu
informaénej bezpeénosti?® (SMIB).

Norma ISO 27001 je certifikaénou normou, €o znamend, Ze organizacia, ktord zaviedla
SMIB méze po prejdeni certifikatnym auditom ziskat certifikat ISO 27001.

3 Vyhladajte na internete, aké dalsie systémy manaZérstva je mozné certifikovat’ voci
ISO normam.

Tato norma vyzZaduje vytvorenie, zavedenie, revidovanie a neustale zlepSovanie SMIB
ako procesu samostatného alebo skupiny procesov zavedenych v organizacii. Principom
je chranit dévernost, integritu a dostupnost informécii. Tento proces zahffia vytvorenie
postavenia informacnej bezpec€nosti v organizacii a nastavenie spravnej délezitosti a
kompetencii v organizacii a spdsob informovania manazmentu o stave a dolezitych
otdzkach. Postavenie informacnej bezpecnosti by malo byt oddelené, aby nevznikla
zavislost, v ktorej zamestnanci informacnej bezpecnosti budu nastavovat pravidla IT
oddeleniu, ktorému podliehaju.

29y angli¢tine “Information security management system” (ISMS)
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Norma pozostava z tela normy a prilohy A (Annex A), ktora obsahuje povinné opatrenia
a ciele opatreni. Opatrenia v prilohe A su zoskupené do logickych celkov:

A5 Politiky informacnej bezpecnosti

A6 Organizacia informacnej bezpecnosti

A7 Bezpecnost ludskych zdrojov

A8 Riadenie aktiv

A9 Riadenie pristupu

A10 Kryptografia

A11 Fyzicka bezpeénost

A12 Prevadzkova bezpecnost

A13 Komunika¢na bezpec¢nost

A14 Nékup, vyvoj a udrzba informacnych systémov
A15 Riadenie vztahov s dodavatelmi

A16 Riadenie incidentov informacnej bezpecnosti
A17 Prvky informacnej bezpec€nosti v riadeni kontinuity biznisu
A18 Sulad

® Predstavme si priklad ciela informacnej bezpecnosti, zodpovednosti a spresnenia
z konkrétnej normy:

A.7.3 Ukoncéenie a zmena zamestnania

Ciel: Ochranit zaujmy organizacie ako sucast procesu zmeny alebo ukoncéenia
zamestnania.

A.7.3. | Zodpovednosti pri [ Opatrenie

1 ukonceni alebo zmene | Zodpovednost a povinnosti v oblasti informacne;j
zamestnania bezpecnosti, ktoré budu platit po ukoncéeni alebo
zmene zamestnania, sa musia definovat, oznamit
zamestnancovi alebo zmluvnému  partnerovi
a presadzovat sa.

DalSie opatrenia nie su pre ciel' A.7.3 definované, avsak niektoré ciele opatreni mézu mat
viaceré opatrenia.®°

Norma pripusta, Zze opatrenia z prilohy A sa aplikuju tak, ako je vhodné a v pripade potreby
sa organizcia m6ze rozhodnut niektoré opatrenia neaplikovat, resp. vylucit. Napriklad
pokial organizacia neumozriuje telepracu, tak méze vylucit opatrenie A.6.2.2 Telepraca.
Naopak, pokial organizécia potrebuje implementovat dodatoéné opatrenia nad ramec
prilohy A, tak ich implementovat méze.

Vylu€enia, aj dodato¢né opatrenia, organizacia zdokumentuje v prehlaseni o
aplikovatelnosti®'.

30 |nformaéné technoldgie Bezpeénostné metddy Systémy riadenia informaénej bezpeénosti, Poziadavky,
STN ISO/IEC 27001, vydanie September 2014 Uradom pre normalizaciu, metroldgiu a skiobnictvo SR,
2014

31y angli¢tine “Statement of applicability” (SoA)
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Zavedenie SMIB znamena vytvorenie riadiacich politik a dokumentov, podra ktorych sa
bude informaéné bezpecénost riadit. Norma definuje povinné dokumenty:

e bud priamo v tele normy (napr. rozsah SMIB, bezpecnostna politika, prehlasenie
o aplikovatelnosti),
e alebo v prilohe A (Annex A) normy (napr. disciplinarny proces).

Zavadza sa manazment rizik, pomocou ktorého sa popisuju a hodnotia rizika,
ktoré organizécii hrozia a navrhuje sa sp6sob rieSenia rizik®2. My sa budeme venovat
spdsobom rieSenia rizik v tretom diele tejto knihy. Zaroven sa vyzaduje zodpovednost
manazmentu za oblast, ktora bola manazmentu pridelena. Zodpovednost je vyuzivana aj
pri rizikach, pretoze manaZzér, ktory je zodpovedny za svoju oblast, musi tito oblast
chranit. Norma zaroven pozaduje vytvorenie systému meratelnych ukazovatelov na
kontrolu vykonu informacnej bezpecnosti. Ukazovatele sa pouZivaju na ziskanie prehladu
miery implementacie (zaclenenia) jednotlivych opatreni normy. Jednotlivé ukazovatele
sa kategorizuju podra normy alebo podra potrieb organizacie a nasledne su permanentne
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3rdParty Security  Application  Cloud Security ~ Dataloss  EndUser Security & & Security Security Security Social Media  Vulnerability
Risk Standard Security Standard Prevention Standard Cyber Security  Cyber Security ~ Security Risk oftware Architecture Incident Monitoring & rity & Management
standard standard Management  Governance Reporting ~ Management  Development Standard Management  Threat Intel Brand Standard
Standard Standard Standard Standard standard standard standard Protection
Standard

7.7%

=

Secure
Softwar,

Priklad plnenia meratelnych ukazovatelov podfa normy z praxe.

& Meratelné ukazovatele® su nevyhnutnostou pre zavadzany proces, nevynimajuc ani
informacénu bezpecnost. Ak existuju ciele podporené bezpecnostnou politikou, potom
politika musi pamatat aj na kontrolu. Ciele m6zu mat napriklad takuto podobu:

e 100% systéemov bude mat nainstalovany a funkény antivirus.

e V3&etky hesld musia mat minimalne 14 alfanumerickych znakov, 2 cisla, 2
Specialne znaky (@,#.,$...).

e Hesla musia byt menené kazdé 3 mesiace.

e 100% fyzickych pouzivatelov (zamestnanci, externi pracovnici, zZiaci,...) musi
pouzivat vlastné heslo v pozadovanej zloZitosti.

Pri kontrole sa ciel povazuje za splneny, ak je splneny na 100%. Ak je ciel splneny na
nizSie percento, potom systémy, resp. ich &asti, ktoré nespifiaju poziadavku, musia byt
pokryté schvalenym rizikom a musia byt nasledne zavedené napravné opatrenia. V
pripade neaplikovatefnosti normy na konkrétny systém musi byt tato informécia zapisana
v prehlaseni o aplikovatelnosti.

Napravné opatrenia by mali obmedzovat alebo znemoziovat zneuzitie
nedostato¢ného implementovania bezpe€nostnych poziadaviek.

32y angli¢tine “risk treatment plan”
33y angli¢tine “key performance indicators” (KPI) a teda ka-pé-i¢ka :)
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= Predstavme si stary operacny systém, ktory je nevyhnutny pre chod firmy, lebo na
nom bezi délezity uctovny systém, ktory uz nie je niekolko rokov podporovany a
podporovany nie je ani operacny systém. V takomto pripade je potrebné chranit
systém na sietovej Urovni (napriklad firewallom), teda znepristupnit moznost
ploSného prihlasenia sa k danému systému. Tiez je nevyhnutné zabezpedit moznost
pripojenia len nevyhnutnym fudom, napriklad cez prihlasovaciu branu alebo
password access management. V neposlednom rade je potrebné vytvorit riziko a
prejst procesom, ktory urci uroven nevyhnutnych ochrannych krokov.

Sucastou zavedeného SMIB je aj jeho revizia, ktora zahfha viaceré aktivity vratane
interného auditu SMIB. Interny audit necertifikuje sulad systému voci norme, avsak je
nevyhnutnou podmienkou certifikacie. Vysledky revizie musia byt formalne prerokované
manazmentom organizécie, ktory nasledne urci, ako maju byt investované dalSie zdroje
na udrzbu a zlepSovanie SMIB.

ISO 27002

Norma ISO 27002 vytvara a vysvetluje pouzitie bezpe&nostnych opatreni v organizéciach.
Pozostava zo S$pecifickych, jasne definovanych odpora€ani tykajucich sa vyvoja
Standardov organizacie informacénej bezpec¢nosti a definuje u€inné postupy pre riadenie
informacnej bezpec€nosti. Cielom normy je podporit principy informacnej bezpecénosti.
Norma sluzi ako podporna norma, ktora je prisne technicky ladena a podporuje
implementaciu ISO 27001. Norma z roku 2013 je Struktdrovana podra prilohy A normy
ISO 27001:2013. Aktualizacia normy v roku 2022 v8ak prinasa novu Strukturu, ktora nie
je kompatibilng s ISO 27001:2013 a ¢ak& sa na vydanie novej verzie ISO 27001:2022,
ktora bude kompatibilna s ISO 27002:2022. Norme ISO 27002:2013 sa venujeme detailne
v tejto ucebnici, preto nebudeme na tomto mieste prechadzat jej jednotlivé Casti.

ISO 27003

Norma ISO 27003 je implementacnou priru€kou pre zavedenie SMIB v organizacii.
Popisuje jednotlivé kroky zavedenia SMIB, potrebné vstupy a o€akavané vystupy tak, aby
na konci procesu mala organizacia zavedeny SMIB, ktory je v sulade s ISO 27001. ISO
27003 nedava odporucania na zavedenie opatreni podfa prilohy A.
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ISO 27004

Norma ISO 27004 dava odporuc¢ania pre monitorovanie, meranie, analyzu a hodnotenie
SMIB v ramci kfu€ovych ukazovatelov.

ISO 27005

Norma obsahuje informacie o dobrej praxi pri riadeni bezpecnostnych rizik. Priamo z tejto
normy je mozné pripravit metodiku pre identifikciu, hodnotenie, oSetrenie, akceptéciu,
komunikaciu, monitorovanie a reviziu bezpeénostnych rizik. Norma obsahuje aj priklady
hrozieb a zranitelnosti a priklady pristupov k hodnoteniu rizik. Bezpe€nostnym rizikdm sa
budeme venovat podrobne v tretom diele u€ebnice.

ISO 27017

Norma ISO 27017 sa $pecificky zaobera informaénou bezpecnostou pre cloudovych
poskytovatelov. Dopina a rozsiruje prilohu A o $pecifické opatrenia, ktoré aplikuju prave
cloudovi poskytovatelia. Tato norma je tiez certifikacna, podobne ako ISO 27001.

ISO 27018

Kym norma ISO 27017 sa zameriava na cloudovych poskytovatelov, norma ISO 27018
hovori dobrej praxi pri spractvani osobnych udajov vo verejnych cloudoch. Norma nerieSi
len bezpe€nost osobnych Udajov, ale zaobera sa SirSie aj témou sukromia fyzickych osob,
ktorych Udaje su spracovavaneé v cloude. Tato norma je tiez certifikacna, podobne ako
ISO 27001.

Pribehy zo Skoly: Navod na riadenie bezpeénosti

Pan profesor Serafin Mojko sa vratil do prace. Ta hodinka u Baranovcov mu zobrala
desat’ rokov Zivota. Na gymnaziu uz o takom cCase strasil okrem Skolnika len pan
riaditel Teofil Pokojny. Ked uvidel vystresovaného kolegu, pozval ho do riaditelne a
nalial mu ukfudrujuci kamilkovy €aj, nazbierany a fermentovany vo vinohradoch vo
Francuzsku. Pri €aji si vypocCul celé rozpravanie a rozvazne pri tom kyval hlavou.
,Obranu pred takymto utokom by sme mali naucit aj naSich kolegov. Nechceme
predsa skoncit so zasifrovanou Skolou.“ Serafin sa zamyslel a povedal: ,Vzdelavanie
je délezité, ale je to len Cast opatreni. Mali by sme informacénu bezpecnost riadit
systematicky.“

3 Podla akej normy by mohol pan riaditel riadit informaénu bezpecnost? MébZe
riadenie informacnej bezpecnosti aj certifikovat'?

e Naco nam je certifikacia?, preco je délezita certifikacia pre skolu?
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Pojednanieio_Stratégii iInformacnej

“bezpetnosti

Ked pridete do akejkolvek organizacie, hned prvy kontakt (stretnutie), ktory zaZijete na
vratnici, a jeho forma vam poskytne informéacie o danej spolo¢nost. Spoznate spravanie,
typ komunikécie, nastavenie fudi ku vzajomnej komunikacii, podpore a spolupatri¢nosti s
firmou. ZaZijete na vlastnej kozZi implementovanie firemnych hodnét. Firemné hodnoty
odzrkadluju to, na ¢om firme zéalezi a akym spbésobom sa vo firme robia rozhodnutia.
Firemné hodnoty definuju firemnd kultdru. Poukazuju na to, ako sa ludia vo firme voci
sebe spravajl a ako sa firma prezentuje navonok®*. Vyhodou, prec¢o je spravne mat dobre
nastavené firemné hodnoty, je spojenie nastavenia zamestnanca s pracou a vysoka
lojalita zamestnanca voci firme. Spravne nastavené a komunikované firemné hodnoty su
zakladnym stavebnym kamenom pre komunikaciu firemnej kultiry a podporu stratégie
(obom pojmom sa budeme venovat neskér). Medzi typické firemné hodnoty patri
ludskost, férovost, otvorenost, jasna komunikécia, integrita, samostatnost a dovera.

Presna definicia firemnej kultury neexistuje, pristipime skér k opisnému spdsobu:
firemna kultdra predstavuje to, akym spdsobom firma pracuje a komunikuje navonok aj
dovnutra firmy. Zahffia pristup k zakaznikom a aj pristup k zamestnancom firmy a tiez
komunikaciu navonok. Firemné hodnoty a kultira maju zmysel vtedy, ak su podporené
misiou a viziou firmy (povieme si v dal$ej kapitole), su podporované zamestnancami a aj
podporuju zamestnancov v praci a v osobnom Zivote.

Martinus Vasen, Clovegina, Wow!
Tatra banka Naro¢nost, Tvorivost, Partnerstvo, Odvaha
Curaprox Zodpovednost, Pozitivny pristup, Cestnost, Sudrznost, Dévera
Kaufland Vykon, Dynamika, Férovost
IKEA Spolupatri¢nost, Starostlivost o fudi a planétu, Hospodarnost,
Jednoduchost, Snaha o obnovu a zlepSenie, OdliSnost, ktora ma
zmysel, Ochota prijimat a delegovat zodpovednost, Vedenie
prikladom

Priklad firemnych hodnét vybranych slovenskych firiem %

o Vyhladajte na internete priklady firemnych hodnét pre rézne typy priemyselnych
odvetvi zacnite stavebnym priemyslom, potom strojarskym, finanénym a na koniec
medialnym. Porovnajte a vysvetlite, v ¢om sa hodnoty jednotlivych odvetvi lisia.

34 Firemné hodnoty pomahaju robit rychlejsie rozhodnutia a zvy3uju zisk (4.9.2022) Dostupné online:
https://www.podnikajte.sk/manazment-a-strategia/firemne-hodnoty-pomahaju-robit-rychlejsie-
rozhodnutia
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Kazda organizacia potrebuje vediet planovat svoje aktivity. Potrebuje tiez poznat, kde ma
svoje slabé stranky a na ¢o sa m6ze spolahnut v pripade akejkolvek hrozby. To znamena,
Ze sa daju na zaklade stratégie identifikovat oblasti, do ktorych treba investovat viac
penazi a aj tie oblasti, kde je mozné peniaze Setrit. Je niekolko spbdsobov, ako to
dosiahnut. VSetko zavisi od velkosti organizécie. V malej organizacii, kde pracuje zopar
fudi, si plany vedia kedykolvek povedat zamestnanci navzajom. Pri vacSich
organizaciach, v ktorych pracuje vacsie mnozstvo ludi, nie je mozné pravidelne sa
navzajom o vSetkom informovat a spolo¢ne sa rozhodovat. Musia preto zvolit iny pristup.
VSetky organizacie potrebuju mat nastavené svoje smerovanie a ciele, ktoré chcu pocas
svojho pdsobenia spifiat. Pri praci alebo nastupe do $tandardnej organizécie sa stretneme
s dvoma pojmami, a to vizia a misia. Vizia je jednoducha veta, ktora nam ma pribliZit, o
chce organizdcia priniest’ klientom, resp. zakaznikom. Misia ur€uje podstatni myslienku
existencie podniku, t. j. odpoveda na otazku: Preco tu organizécia je?

ZvyC€ajne misiu a aj viziu tvori jednoducha veta, ktora prindSa a vystihuje hlavnu
myS$lienku. Zamestnanci sa musia zjednotit s myS$lienkami, preto prilisna dizka im proces
zjednotenia velmi skomplikuje. Predstavme si priklady vizii a misii vybranych firiem:

Tatra banka,a.s. *°

e Misia: Menime inovacie na vynimocnu skusenost nasich klientov.
e \Vizia: Sme najviac odporucanou bankovou skupinou na Slovensku.

Firma RAJO s.r.o. 3¢

e Misia: Budujeme profesionalnu spoloénost prinasajucu kvalitu nasim
spotrebitelom a zdkaznikom.
e Vizia: Rajo na kazdom stole v kazdej domacnosti.

Ekonomicka univerzita v Bratislave®’

e Misia: Ekonomickd univerzita v Bratislave je sucastou eurépskeho priestoru
vysokoskolského vzdelavania a spoloéného Eurépskeho vyskumného priestoru. V
ramci tohto zaclenenia jej poslanim je poskytovanie kvalithého vysokoskolského
vzdelavania vo vsSetkych troch stuprfioch vysokoskolského Studia v komplexe
ekonomickych a manazérskych Studijnych programov a vybranych Studijnych
programov z oblasti humanitnych a informatickych vied, rozvijanie poznania na
zaklade slobodného tvorivého vedeckého badania v oblasti ekonémie, ekonomiky,
informatickych, humanitnych a spolo€enskych vied, a tym aj prispievanie k rozvoju
vedomostnej spolo¢nosti na Slovensku a v Eurépskom priestore.

e Vizia: Cielom EU v Bratislave je byt vnimana a uznavana ako kvalitn4, moderna
vyskumna univerzita s internacionalnym smerovanim, ktora reflektuje spologenskd
zodpovednost a pripravuje absolventov schopnych reagovaf na vyzvy
globalizacie.

VOLKSWAGEN SLOVAKIA, a.s.®®

e Misia: Ako motivovany a silny tim vyradbame na Slovensku inovativne produkty pre
naro¢nych zdkaznikov na celom svete.

35 https://www.tatrabanka.sk/sk/o-banke/o-tatra-banke/

36 https://www.rajo.sk/sk/o-nas/rajo/vizia-a-misia

37 https://euba.sk/univerzita/misia-vizia-strategicke-ciele-poslanie
38 https://sk.volkswagen.sk/sk/podnik/strategia.html
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3 Vyhladajte na internete, misiu a viziu pre zabehnuté firmy a pre startupy. Porovnajte
a vysvetlite, v ¢om sa misia a vizia oboch odvetvi lisi.

@ .

\} Néjdite priklady vizii a misii na internete a zamyslite sa, ako splfiaju poZiadavky
kladené na misiu a viziu a ako naplfiaju jasnost, prehladnost, stru¢nost a
zapamétatelnost.

Pri akomkolvek styku s konkrétnou organizaciou ndm poznanie misie a vizie organizacie
zjednodusi pochopenie spravania sa organizacie. Na riadenie smerovania organizacie to
vSak nestaci a organizacia si vytvara vlastnu stratégiu. V stratégii organizacie sa definuje
vizia a misia organizacie, popisuje sa aktualny stav v priestore, v ktorej organizécia vyvija
svoje aktivity, nacrtava oCakavany vyvoj organizécie, ktory pretavuje do podoby
strategickych cielov organizacie, teda ¢o chce organizacia v buducnosti dosiahnut. V
dokumente je planovana budidcnost pre jednotlivé hlavné Casti organizécie, do ktorej
patri: riadenie ludi, vysvetlenie planovaného rozvoja hlavnych ciefov organizécie, popis
kooperécie s ostatnymi firmami a Statnymi organizaciami, cezhrani¢ny rozvoj a celkové
rozSirovanie firmy. Stratégia musi byt jasna a zvy€ajne sa pripravuje na pat rokov. Kazdy
rok sa pripravi Uprava, pretoze stratégia musi byt stale platna. Platnost je délezita pre
vSetky spolupracujuce organizécie a zamestnancov firmy. Velmi déleZitou je stratégia pre
novych zamestnancov, ktori nastupili do zamestnania po vydani stratégie organizacie,
pretoze oni pri vytvarani stratégie neboli, a preto pre nich stratégia musi byt jasna a
aktualna.

o Navrhnite strategickeé ciele pre vasu triedu z pohladu triedneho ucitela tak, aby kazdy
Ziak uspesne dokoncil skolsky rok.

o Navrhnite strategické ciele pre vasu triedu z pohladu Ziakov triedy tak, aby kaZdy Ziak
uspesne dokoncil Skolsky rok. Vysledok porovnajte s vysledkom predchadzajucej
ulohy, vysvetlite rozdiely.

o Pozrite si strategické ciele Pedagogickej fakulty Univerzity Komenského na adrese:
https://www.fedu.uniba.sk/o-fakulte/dlhodoby-zamer-rozvoja-pdf-uk-2021 -
2027/strateqgicke-ciele-pdf-uk/

a identifikujte, kolko percent cielov je viazanych na studentov.

Ukazovatele, ktoré musi napinat’ stratégia
Stratégia organizacie je obsahovo zloZity dokument a musi spifiat niekolko poZiadaviek.

e Stratégia sa musi odpovedat’ na otazky vzdialenejSej buducnosti v rozsahu 5-10
rokov (dlhodobost).

e Musi pokryvat vSetky hlavné oblasti organizacie (komplexnost’), priCom je
nevyhnutné skumat krivku vyvoja od optimistického vyvoja prostredia az po
extrémne nepriaznivy vyvoj (t. j. ak sa naplnia v8etky hrozby, ktoré mézu poskodit
organizaciu).

e Stratégia musi byt zndma vSetkym a pred vydanim musi byt znama vSetkym
zuc€astnenym (otvorenost).

e Musi byt vnutorne harmonizovana, jednotlivé prvky spolu musia byt previazané a
v stlade (harmonizacia).

46



e VSetky body stratégie je potrebné spinit, a preto Ulohy zo stratégie musia byt
realne (realnost’ cielov).

e Stratégia je zivy dokument, preto sa musi pravidelne (raz roéne) prehodnotit, ¢i su
ciele splnitefné, ¢€i su v sulade so smerovanim organizécie a ¢i sa nezmenil trhovy
priestor (prehodnocovanie).

Zakladom je dobre spisat silné a slabé stranky organizacie arovnako si vytvorit aj
zoznam prileZitosti a hrozieb pre organizaciu. Takéto zoznamy sa vytvaraju niekolkymi
spdsobmi. My si predstavime v priklade SWOT analyzu. SWOT pouzijeme na vytvorenie
zoznamu silnych strdnok (Strengths) a slabych stranok (Weaknesses), prileZitosti
(Opportunities) pre organizaciu a hrozieb (Threats). Nazov SWOT analyzy je zostaveny
zo zaciatoCnych pismen oblasti, ktoré pokryva®.

=

Predstavme si startup, ktory umozriuje nakupovat listky na lietadla cez mobilnu
aplikaciu, bez registracie, len vyberom letenky a kartou alebo virtualnymi platobnymi
prostriedkami ako su GooglePay, ApplePay, Garmin Pay, Paypal. V aplikacii bude
mozné na zaciatku objednavat len zakladné letenky a neskér aj dodato¢né sluzby,
ako sU Specidlna batozina, Specialne sedenie. Dohodli ste sa s dvoma
nizkonakladovymi aeroliniami, ze mézete predavat ich letenky a oni budu akceptovat
listky ulozené vo va$ej aplikacii. Tretia letecka spolo¢nost, ktora pdsobi na trhu vas
odmieta. Ziskali ste skupinu velmi dobrych programatorov, ktori perfektne poznaju
programovanie v prostrediach Androidu a iPhonu a €erstvo ste zalozili startup. Zatial
nemate investorov, firma Zije len z vasich Uspor. V bankach vo vasom S§téte s vami
odmietli podpisat moznost platby ich prostriedkami, preto nemozete platit’ kartou.

Nacrtnime si SWOT analyzu:

SWOT analyza

Silné stranky Slabé stranky
Silny vyvojovy tim s velkymi | ¢ Na trhu sme neznama organizacia.
znalostami. « Mame malo penazi (sme startup a
Rychly vyvoj a poznanie mobilnych hfadame investorov.
aplikacii. » Zlé poznanie trhu (orientujeme sa na

programovanie).

Prilezitosti Hrozby
Existujuce aplikacie potrebuju | « Ak neziskate platobné prostriedky,
registraciu, na podporu virtualnych nebudete mat’ peniaze na dalsi chod
platforiem. firmy
Podporujete Siroky zoznam | < Nepodporovanie platby cez platobnu
virtualnych platieb bez registracie. kartu méze zapricinit odmietnutie 4
Mate bezpapierovy pristup, ktory je kupnej sily trhu a odchod Casti
Siroko podporovany. zakaznikov.

o

Doplrite dalSie silné a slabé stranky, prileZitosti a hrozby vyplyvajice z
predchadzajuceho prikladu.

39 SWOT (28.08.2022) Dostupné online: https://sk.wikipedia.org/wiki/SWOT
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3 Pripravte zoznam hrozieb, ktoré ohrozuju skolu, pripravte pozitivny a aj extrémne
negativny scenar.

o Navrhnite si startup a pripravte zoznam hrozieb pre pozitivny a aj extrémne negativny
scenar.

Ak pozname aktualny stav a aj pritomné budice hrozby, mali by sme si navrhnat ciele,
ktoré chceme dosiahnut. Ciele su ulohy, ktoré chceme v organizacii dokéazat/splinit. Ciele
by mali byt dostato€ne vSeobecné a zaroven by mali nasledovat smerovanie firmy. Na
zéklade tychto cielov vieme zhodnotit, &i sa stratégia napifia alebo nie.

5] Pokra¢ujme v predchadzajucom priklade a navrhnime ciele startupu na predaj
leteniek.

Navrh cielov:

e Organizacia je na prvom alebo druhom mieste v pocte predanych leteniek o tri
roky.

e Aplikacia je jednoduché a vzdy pouZitelna.

e Organizacia urCuje trendy v predaji leteniek.

Stratégia zarover musi obsahovat aj jednotlivé Glohy, ktoré budd napinat nase ciele. V
pripade, Ze bude ciel bez akychkolvek Ciastkovych/diel€ich krokov a tloh, potom taky ciel
nema v stratégii ¢o hladat. Takéto ciele s diel€imi Ulohami sa nazyvaju strategické
iniciativy. Iniciativy sa nasledne rozpracuji na podrobnejSie aktivity a vytvori sa akény
plan, ktory sa bude vykonavat.

& z prikladu mézeme odvodit nasledovné iniciativy a k nim plan Gloh, pri€om niektoré
z nich sa mézu podobat na ciele.

e Obchodny plan bude pravidelne revidovany
o 1. rok: vytvorit proces riadenia akéného planu,
o 2. rok: pripravit pravidelné revidovanie postavenia a sluzieb konkurencie,
o 2. rok: zapracovat zmeny na trhu do aplikdcie do 2 mesiacov od
schvalenia.
e Aplikacia musi byt jednoducha.
o 1. rok: vytvorit oddelenie Customer experience na komunikaciu s klientmi,
o 2. rok: vytvorit stratégiu a proces, ako overovat jednoduchost aplikacie,
o 3. rok: implementovat proces zbierania neustélych navrhov zlepSeni od
zamestnancov a zakaznikov.
e Aplikacia musi byt vzdy pouzitelna.
o 1. rok: preniest aplikaciu do cloudu,
o 2. rok: umoznit prehliadanie a pripravu platby bez pripojenia na internet,
o 3. rok: nastavit proces kontroly bezpecnosti platieb.
e Sme inovativna organizacia.
o 1. rok: implementovat’ proces zbierania neustalych navrhov zlepSeni od
zamestnancov a zékaznikov,
o 2. rok: nastartovat proces vyhladavania inovacii a ich implementovania do
aplikacie.

Jednotlivé ulohy mézu byt viac alebo menej ¢lenené, m6zu tam byt zavislosti, ale to
v8etko uz zavisi od kvality nami vytvorenej stratégie. Takto pripravend stratégia musi byt
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zverejnena a predstavend vSetkym zamestnancom. DdéleZitou zlozkou stratégie je
pochopenie jednotlivych Casti stratégie zamestnancami tak, ako to zamestnancom
prislicha vediet. Len takymto sp6sobom je mozné zabezpecit ploSné akceptovanie
stratégie v organizacii a vykonavanie jednotlivych krokov.

IS} Stratégia firmy je urCena pre kazdého zamestnanca, pretoZe je v nej popisané
smerovanie a poslanie firmy na najblizSie roky. Jednotlivé dielCie stratégie musia
podporovat hlavnu stratégiu a jej body, nemusia uz vSak byt uréené celé pre kazdého
zamestnanca. Takymito stratégiami su Stratégia obchodného planu, Stratégia
informacnej bezpecnosti, Stratégia IT v organizacii.

o Vymyslite a napiste, aké konkrétne informacie z podpornych stratégii, ktoré sme
vymenovali v predchadzajucom priklade, je mozZné zdielat’ v ramci organizacie a aké
typy informacii nie je mozné zdielat.

Stratégia informaénej bezpeénosti

Na riadenie informacnej bezpec€nosti su informécie obsiahnuté v stratégii organizacie
prili§ vSeobecné. Potrebujeme, aby existoval dokument, ktory podrobnejSie urci jednotlivé
kroky (ako sa bude riadit informacnd bezpeCnost a vSetky naleZitosti suvisiace s
informaénymi zdrojmi). Okrem toho musi byt stratégia nastavena na dihSiu dobu,
napriklad na 5 rokov. Takyto dokument sa nazyva: “Stratégia informaénej bezpe&nosti” a
ide o zakladny dokument organizacie, ktory uréuje smer, akym chce firma chranit svoje
aktiva. Stratégia informacnej bezpecnosti je v organizacii nevyhnutnd, vysvetluje niekolko
oblasti uvedenych nizsie.

Stratégia Informacnej bezpecnosti je postavena na stratégii organizacie a ma podobnu
Strukturu ako Stratégia organizacie. Spravidla sa sklada z tychto Casti:

e Prvou Castou je riadenie informaénej bezpecénosti. V tomto bode sa definuju
zakladné priority firmy. Priority sa ur€uju z pohladu smerovania organizacie a aj z
pohladu vrcholového manaZzmentu. Kapitola urCuje, kio je za €o v organizacii
zodpovedny a aké ma povinnosti. Nevyhnutnym krokom je spisanie vSetkych
bezpecnostnych Standardov a noriem informacnej bezpecnosti, podla ktorych
organizacia pracuje. V kapitole sa prepajaju vizie a misie organizécie s viziou
informacnej bezpe&nosti organizacie. Integracia je nevyhnutnd, pretoze stratégia
informacnej bezpe&nosti musi podporovat filozofiu organizaciu.

e Druhou je urcenie aktiv firmy a definovanie, ¢o je pre organizaciu najdblezitejSie
(napr. €o konkrétne vytvara zisk). V tejto Casti sa definuje nielen zameranie
organizacie, ale aj to, o znamend (obsah a charakteristika jej zamerania), ako
budeme pracovat a aké je dblezité tzv. biznis vlastnictvo vo firme. V nasom
pohlade je biznis vlastnik osoba zodpovedajuca za ucelenu Cast aktivit firmy.
Zaroven si v tejto Casti popiSeme materialne a finanéné zabezpedlenie stratégie a
aj typ pracovnej sily, akd v organizacii existuje a spdsob, ako je potrebné ju
pretransformovat tak, aby sme mali Sancu splnit’ stratégiu, ak je to potrebné.

e Tretou Castou je popisanie aktualnej bezpecnostnej situacie v organizacii a v
prostredi, v ktorom organizacia pracuje. Stratégia obsahuje silné stranky
organizacie, ale aj slabé stranky organizacie, teda také oblasti, ktoré nie su dobre
uchopené alebo je ich potrebné nanovo vybudovat. Tato kapitola sa ¢asto vytvara
ako SWOT analyza zamerana na organizaciu a informacnu bezpec€nost.
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e Stvrtou &astou je vytvorenie analyzy rizik informagnej bezpeénosti, ktora je
nevyhnutnou st¢astou na popisanie bezpec¢nostnej situacie. Vytvorit analyzu rizik je
mozné, pretoZze pozname aktiva aj zodpovedné osoby, a preto vieme urcit nielen
zavaznost rizik, ale aj dopady rizik. Na zaklade analyzy rizik ur€ime priority
implementécie. Do priorit vstupuju tiez informéacie zo stratégie organizécie
a rovnako aj priority, ktoré si urcila organizacia.

e Piatou ¢astou je vytvorenie zoznamu aktivit, ktoré su rozmiestnené do ¢asu
podra priority, moznosti vykonat danu aktivitu, mnozstva pridelenych penazi, ktoré
mame a pracovnej sily, ktora bude vediet na aktivite participovat. Sem zahrnieme
aj iné poziadavky, napriklad tie, ktoré urCuje zakon. Kazda aktivita musi byt
popisana predtym, ako sa vykona (napr. bude nainstalovany antivirus), ¢o je
ciefom aktivity (napr. ochrana pred virusmi) a kedy je aktivita povazovana za
dokoncenu (t. j. zadefinujeme si Klucovy ukazovatel spokojnosti*’, ¢o bude
parametrom, ktory budeme pouzivat pri vyhodnocovani, napr. 100% pocitacov v
organizacii bude mat nainstalovany antivirus).

Poslednou ¢astou pripravy stratégie je uvedenie stratégie do zivota. Toto uvedenie
musi byt také, aby bolo zavazné pre cell organizaciu, a preto ju zvy€ajne schvaluje
najvyssi riadiaci organ organizécie (napr. riaditel, predstavenstvo,...). Zaroven sa ku
kazdej stratégii pripravuje komunikacia, ktora zabezpeci, aby kazdy, kto sa potrebuje s
nejakou ¢astou oboznamit, bol s fiou na¢as oboznameny.

> Preco je dblezité v bezpecnostnej stratégii spisat bezpecnostné Standardy
informacnej bezpecnosti, podla ktorych organizacia pracuje?

) Navrhnite hlavné kapitoly stratégie informacnej bezpeénosti vo vasej vysnivanej
firme. Porovnajte ich navzajom v triede a zistite, v ¢om sa lisia. Nezabudnite zahrnat
do stratégie dennu rutinu v informacnej bezpecnosti, vyvoj novych produktov,
zamestnancov a klientov.

Ak vytvorime stratégiu informacénej bezpe€nosti podla predchadzajucich krokov, ziskame
dokument, ktory bude ur€ovat nasmerovanie informaénej bezpe¢nosti vo firme. Vyhodou
je, Zze to bude dokument, ktorému budu rozumiet rovnako zamestnanci ako aj ktorykolvek
manazer.

Stratégia informacnej bezpecnosti je analyticky dokument stavu firmy z pohladu
informacnej bezpecnosti, v ktorej nechyba prehlad aktiv a priorit. Kazdy analyticky
dokument, ktory popisuje aktudlnu situéciu, zastardva hned po vydani. Preto aj stratégia
sa vytvara na niekolko rokov. AvSak kazdy rok sa dokument prechadza, ¢i jeho
smerovanie a akéné kroky su eSte potrebné alebo ¢i je priorita jednotlivych krokov stéle
na rovnakej urovni, respektive ¢i nevznikli nové priority.

Poznanie ulohy stratégie informacénej bezpecnosti v organizacii je nevyhnutné pre dalSie
Casti knihy, preto sa k tymto informaciam budeme pravidelne vracat.
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—stratedy —

Pribehy zo skoly: Kto tu stratégiu nakoniec urobi?

Dlhoro€ny riaditel Teofil Pokojny vSak vedel, do ¢oho ide. Vedel, Ze riadenie je nielen
o manazmente ludi a neustalom hfadani penazi na chod Skoly, ale aj o politike na
vy§§om Uzemnom celku. Zmena v mysleni a bezpecnosti celej Skoly si vyzaduje
vynalozit velké Usilie nielen u fudi, ale samozrejme aj peniaze a aj podporu rodicov.
Preto zvolil rozvaznu odpoved: ,Riadit nie€o, to nie je len tak. Ked sa riadenie robi
dobre, tak sa veci zaCnu pomaly menit k lepSiemu. Ked sa riadenie robi zle, tak sa
naopak zhorsuju. Ale neda sa tocit sa v kruhu, je potrebné vytycit' si smer a potom

tymto smerom kracat,” rozvazoval Teofil. Napad sa mu pozdaval, ale potreboval
vytvorit' nie€o, €o takuto cestu ukaze. ‘Praca to bude tazkd, kto to vSetko vytvori?’

P o chyba panovi riaditelovi? Aké ukazovatele musi tento dokument napiriat’? Co
je prvym krokom pri pisani tohto dokumentu?

Pan riaditel sa zamracene obzeral okolo seba, ¢i ho nieCo nespasi. Ale v Skole uz
nebolo nikoho. Oproti nemu sedel iba Serafin Mojko. Pan riaditel sa usmial: ,Mojko,
poverujem vas napisanim stratégie informacnej bezpecnosti pre nasu Skolu.”
Serafinovi sa zatmelo pred o€ami. Bol predsa len bezny ,preventistak” — vzdelavat
Studentov to ano. Vytiahnut Sifrovaci kIU¢ ransomvéru z paméte alebo napisat
dekryptor, to eSte zvladal. Ale pisat stratégie a politiky, to veru nie. Smutny kracal
domov a do telefonu tukal v googli “Information security strategy for dummies.“ Ni¢ ho
vSak neosvietilo, a preto pristupil k situacii konstruktivne: iSiel spat. Rano sa zastavil
v elektre u Salashovcov pozriet’ viano¢né dareky. Agnesa Salashova trkotala a do
prudu slov sa jej darilo predvadzat mu najnovsiu telku a kulmu, o ktoré mal zaujem. Z
privalu slov sa vynorila veta: ,Moja Betka m& doma elektrické bendzo, ktoré prepojila
na pocitac.” ‘Moment, ak decka zvladnu na internete najst, ako prepojit dva
nesuvisiace spotrebice, mohli by prepojit jednotlivé kusky stratégie! Pista z 3C je
skuseny programator a aj Liza zo 4A je Sikulka.” A zacal si v hlave tvorit plan. ‘Na
zaCiatku sa musime stretnut oficialne s panom riaditefom a zistit' jeho predstavu o
nastaveni informacnej bezpecnosti v Skole, potom s ucitefmi a nakoniec s rodiémi.’

T Aké Casti stratégie potrebuje pan profesor Mojko poskladat'?

No ¢o vam budem hovorit? Stacilo povedat, ze to potrebuju na pisomku na buduci
tyzden a o dva tyzdne mal Serafin vSetky podklady hotové. Stacilo nakopnut
PowerPoint a dat dokopy prezentaciu pre pana riaditela. V zborovni bolo hrobové
ticho, ked Serafin prezentoval navrh stratégie informaénej bezpecnosti, ktora bude
viest k zavedeniu systému riadenia informacnej bezpecnosti podfa normy ISO. ,ISO
ma Smrnc,” pomyslel si pan riaditel a uz sa videl, ako vystavuje certifikat na chodbe v
Cestnej vitrine. ‘M6ze sa ist ukazat nadriadenym, samozrejme, nie on, ale certifikat,
to urcite pomdze pri dalSich volbach. Rodi€ia sa potesia, ved ist na Skolu, ktora dba
na informaénu bezpecnost, to ma iny cveng a ¢o keby sme to dali aj do predmetu.
Ako to nazvat, informaéna...,to je také obyé&ajné. Co keby sme dali ndzov predmetu
kybernetickd, je to viac “in” a aj na titulky novin to radSej piSu novinari. Uz som sa
rozhodol!” A zrazu vykrikol ako zmyslu zbaveny: ,Ideme do toho!” Rozhodnutie bolo
také prekvapivé a jasné, Ze ucitel[skému zboru nezostalo iné, len s Usmevom
prikyvnut.
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Norma150:27002:2013

V tejto Casti uebnice sa zoznamime blizsie s jednotlivymi ¢astami normy ISO
27002:2013 a predstavime si praktické aspekty implementéacie bezpecnostnych
opatreni, ktoré norma uvadza.

Politiky informaénej bezpecnosti

Kazdéa organizacia vie presne popisat, aké ulohy ma na trhu, o presne chce robit alebo
predavat, aké ulohy ma zaujem vykonavat. Napriklad, automobilka chce vyrdbat auta,
mliekaren chce vyrdbat mliecne vyrobky a letisko riadit' letecku dopravu nad letiskom. Ak
je jasné, aky typ aktivity vykonavaju, potom vedia ur€it, aky typ ochrany potrebuju, aby
aktivity, ktoré budu robit, boli bezpe¢né. Organizacie pravidelne spracovavaji mena
svojich klientov alebo ak ochrariuju svoje patenty, musia zabezpecit ochranu svojich dat.
Zaroven organizécie chrania vyrobné prostredie pred zni¢enim, pricom nezalezi na tom,
¢i ide o fyzické alebo virtualne prostredie (napr. pred hekermi).

Kapitola Politiky informacnej bezpe€nosti zodpoveda bodom kapitoly 5 normy ISO 27002.

ital
ml’o?tal

Vietnamski hackeri utocia na automobilky
BMW a Hyundai

Nemecké média v piatok informovali o utokoch na dvoch poprednych vyrobcov automobilov. Podla
zisteni Bayerischer Rundfunk sa na jar tohto roku podarilo hekerom preniknut do siete nemeckej
automobilky BMW. Spolocnosti sa k pripadom nechcu vyjadrovat.

Obr.: Vietnamski hackeri Uto¢ia na automobilky BMW a Hyundai 4!

Na to, aby firmy vedeli ochrafiovat svoje zdroje a dokazali zabezpec€ovat svoj biznis,
musia mat nastavené pravidla, ktoré budu dodrziavat. Ako vSak vybrat’ pravidla, ktoré
maju byt dodrzané? Podla ¢oho sa ma firma rozhodnut, ktoré pravidla su vhodné a ktoré
nie? Tento vyber ulahéi, ak si firma zadefinuje, o bude v Informaénej bezpecénosti

41 Vietnamski hackeri Gto¢ia na automobilky BMW a Hyundai [online]. [cit. 06.04.2022]. Dostupné na
internete https://digitalportal.sk/vietnamski-hackeri-utocia-na-automobilky-bmw-a-hyundai/
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dodrziavat. Zadefinovana stratégia musi byt zapisana, zdokumentovana a schvalena na
arovni riadenia firmy, nazyva sa Bezpec¢nostna politika.

Obvyklym Uuvodom dokumentu Bezpec€nostnej politiky je definovanie cielov, principov
a hlavnych okruhov, ktoré je nevyhnutné dodrzat pri riadeni informacnej bezpecnosti.
V informacénej bezpec€nosti sa musia zaviest’ urcité role a zodpovednosti. Nie vzdy je
mozné na kazdom informaénom systéme dodrziavat vSetky pravidla. Preto politika
informacnej bezpecnosti nesmie zabludat na oSetrenie vynimiek a odchylok z politiky.

= cietom Bezpecnostnej politiky a suvisiacich podpornych dokumentov je definovat
bezpec¢nostné poZiadavky pre spravne a bezpecné vyuZivanie sluZieb informacnych
technologii (IT) v ramci organizacie. Hlavnym cielom je v maximalnej miere chranit
vsetky casti spolocnosti, ako aj jej zamestnancov. Bezpecnostna politika musi byt v
Sulade s obchodnymi poZiadavkami a relevantnymi zakonmi a nariadeniami.
Spolocnosti aich zamestnancov chrani pred bezpecnostnymi hrozbami, ktoré
ohrozuju dévernost, integritu alebo dostupnost’ udajov, ako aj sukromie zakaznikov
alebo zamestnancov, dobré meno spolo¢nosti a biznis (hospodarske) vysledky.
Bezpecnostna politika a suvisiace podporné dokumenty zabezpecia:

e zavedenie konzistentného pristupu k informacnej a Kybernetickej bezpecnosti,
ktory zabezpeci (umozni), aby vsetci zamestnanci plne chapali svoje viastné
zodpovednosti,

e vylvdranie a udrZiavanie urovne povedomia potreby informacnej a kybernetickej
bezpecnosti ako neoddelitelnej sucasti strategickej ako aj kaZdodennej ¢innosti v
ramci organizacie,

e ochranu informacnych aktiv, ktoré su pod kontrolou organizacie,

e popisovanie principov informacnej a kybernetickej bezpecnosti a vysvetlenie, ako
maju byt v organizaciach implementované.

e zabezpecenie toho, aby si vSetci zamestnanci a aj relevantné tretie strany (napr.
dodavatelia) boli vedomi a dodrZiavali prislusné pravne predpisy a nariadenia, ako
je uvedené v tejto politike a v prislusnych podpornych dokumentoch.

V dokumente su popisané zékonné, regulatérne poziadavky, ktoré maju vyznamny vplyv
na organizaciu. Postupne si v knihe predstavime vSetky body, ktoré musi bezpe€nostna
politika spifat, a ich implementaciu. Predstava politiky informaénej bezpeénosti ako
jedného uplného dokumentu s obrovskym pocétom stran je velmi zaujimava, ale jej
pouzitie by bolo naozaj zlozité. Preto je Standardom rozdelit obsah do viacerych
dokumentov, pricom sa vyclefuju niektoré bezpecnostné procesy, ako napriklad tzv.
riadenie pristupov, vyvoj softvérovych produktov, incident manazment a iné.

Samotnd politika nie je kone€ny a nemenny dokument, pretoZze samotné prostredie,
ale aj systémy, sa stale vyvijaju. Menia sa zakony, meni sa prostredie, vyvija sa
softvér a aj samotny hardvér. Vyvijaju sa aj samotné bezpecnostné Standardy a
normy. Z tychto doévodov je potrebné nastavit proces kontroly v organizacii a v
pravidelnych intervaloch preskimat’ bezpec¢nostnu politiku. Kazdu zasadnu
zmenu v bezpecnostnej politike by mal schvalit manazment organizacie, a tato
zmena by mala byt komunikovana relevantnym utvarom.

3 Spravte reviziu bezpecnostnej politiky vasej skoly voci bodom uvedenym v tejto
kapitole.
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& Navrhnite proces preskumavania bezpecnostnej politiky tak, aby ste vedeli auditorom
preukazat, Ze sa revizia zrealizovala, aj ked’ sa politika nezmenila.

Pribehy zo sSkoly: Politka informaénej bezpeénosti alebo trest?

Serafin $prtal. Sprtal celti noc, z ISO noriem sa mu togila hlava. Rano isiel do préace s
krvou podliatymi o€ami a teraz toto.

“Toto je Skola pan kolega. Tu nema politika ¢o hfadat! Z politiky pozerd malér, ¢o
nepozerate televiziu?”, rdzne namietal Anton Pazravy, profesor anglictiny.

»Ale toto nie je politika, toto je dokument, ktory urCuje, ako sa informacna bezpecnost
riadi,” skusal to znovu Serafin Mojko a hfadal o€ami spojencov v pedagogickom zbore.
Ale Beata Nemiestna pozerala meravo pred seba. Aj v€era Uplne odhodlany pan
riaditel Pokojny intenzivne skimal vzory na lampe. Potom jeho pohfad zabludil na
nestastného profesora Mojka a strhol sa: ,Ano, ano. Potrebujeme mat napisané
politiky, aby sme vedeli... ehm, zaviest ISO.” Serafin sa uvornil.

»A napise ich kolega Mojko,” dodal pan riaditel. Serafinovi sa zatmelo pred o¢ami.

o by ste poradili Serafinovi Mojkovi? Co maju spifiat’ politiky informaénej
bezpecnosti?

3 Akeé politiky potrebuje mat’ Skola napisana, aby mohla ziskat' ISO certifikaciu?

Organizacia informacénej bezpeénosti

Bezpecnost je kfu€ovym predpokladom pre riadne a spravne vykonavanie obchodnych
¢innosti kazdej organizécie. Tyka sa kazdého zamestnanca, technoldgie, infrastruktury a
procesu v ramci organizacie a tvori jej neoddelitelnu ¢ast.

V tejto kapitole sa budeme venovat zmierneniu prejavov rizik vznikajucich v dosledku
pouzivania a spracovania informécii (fyzickych a/alebo digitalnych) v organizacii. Takéto
rizika mozu vyplyvat z digitéalnych alebo online technoldgii alebo z manipulécie s fyzickymi
dokumentmi, ¢o méze viest k poskodeniu biznisu (obchodu), znacky a reputécie,
dusSevného vlastnictva a informacnych aktiv, IT infrastruktdry, zamestnancov a
outsourcingovych partnerov ¢&i klientov. Samotna bezpecnost nie je cielom organizécie.
Bezpecnost ma za ulohu podporovat obchodné €innosti organizacie minimalizovanim
vSetkych identifikovanych bezpeénostnych rizik na uroven akceptovatelnd biznisom.
V3etky &innosti tykajlce sa bezpeénosti musia spifat obchodné potreby organizacie a
musia byt obchodne, technicky aj organizacne prijatefné.

Organizacia, resp. riadenie informacnej a kybernetickej bezpecnosti, musia byt nezavislé
od organizacie IT, aby boli oddelené povinnosti, a tym sa zabranilo konfliktu zaujmov.
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NajidealnejsSie je riadenie organizacie principom troch linii obrany, pricom samotna
kyberneticka a informacna bezpecnost je umiestnend v druhej linii.

o Vyhladajte na internete princip troch linii obrany a vysvetlite, ako by mohol fungovat’
na vasej Skole.

V8eobecné vlastnictvo a zodpovednost za celt informaénu a kybernetickl bezpecnost
organizacie musi byt na drovni vrcholového manazmentu, napr. COO (Chief operating
officer - ¢€len predstavenstva, najvys$Sieho riadiaceho organu organizécie, ktory je
zodpovedny za riadenie biznis procesov organizacie). COO zriaduje bezpec€nostny
manazment, Chief Security Officer (CSO) je manazér zodpovedny za bezpecnost
organizacie a jeho podriadeny Group Chief Information Security Officer (CISO) je
zodpovedny za informaénu bezpe&nost. Lokalny security manazment musi vyhodnocovat
celkové rizikd v oblasti informacnej a kybernetickej bezpecnosti, uprednostfiovat
napravné Cinnosti a sponzorovat’ investicie do informacnej a kybernetickej bezpecnosti.
Musi riadit a dohliadat na implementaciu vSetkych cinnosti v oblasti informacénej
bezpec€nosti. Musi tiez urcit potrebnu spbsobilost timu informacnej a kybernetickej
bezpecnosti a ich neustale Skolenie.

Chief
Operating
Officer

Chief Security
Officer

Ostatné oblasti
bezpecnosti -
Fyzicka, OT, ..

Chief Information
Security Officer

Obr.: organizacia riadenia informacnej bezpecnosti

Standardom pre organizéciu je vytvorit nasledujici zoznam pozicii a ich zoznam a
zodpovednosti musia byt pravidelne revidované:

e Bezpecnostna rada organizacie alebo Security Committee (Clenovia: COO
(Chief Operations Officer), CIO (Chief Information Officer), CRO (Chief Risk
Officer, riadi oddelenie risk manazmentu) CSO (riadi odbor bezpecnosti a BCM),
riaditel oddelenia dohfladu),

e Chief Security Officer (osoba zodpovedna za security manazment, a to
konkrétne informacnu bezpecnost, fyzicku bezpe€nost, BCM (business continuity
manager, vid dalej v knihe),

e Veduci oddelenia bezpecnosti informacnych systémov - Manazment
kybernetickej bezpecnosti - Chief Information Security Officer,
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e (Oddelenie bezpec&nosti informacnych systémov - Information & Cyber Security
Team. Riadenie informacnej bezpecnosti vykonava veduici oddelenia bezpecnosti
informacnych systémov.

Povinnosti oddelenia bezpec¢nosti IS (informaénych systémov):

e (Oddelenie zodpoveda za technicku a technologicku stranku budovania
informacnej bezpecnosti, napriklad ma pravo spolurozhodovat pri vybere
a implementacii nového systému, resp. stanovovat a navrhovat, za akych
bezpecnostnych podmienok bude dany systém implementovany.

e Veduci oddelenia bezpec¢nosti IS a novych technol6gii ma pravo pri
zavaznom naru$eni informaéného systému organizacie, ktorého
odstranenie neznesie odklad, prijimat a realizovat vSetky technické a
organizacné opatrenia s ciefom zamedzit vzniku materialnych a inych
8kdd, a nasledne informovat bezpecnostny manazment organizacie.

e Ostatné naruSenia bezpec€nosti informaéného systému organizacie
konzultuje veduci oddelenia bezpecnosti IS a novych technolégii so
zodpovednymi pracovnikmi bezpe€nostného manazmentu organizacie.

® Uvedens priradenie zodpovednosti je dobré pre velké organizacie. Navrhnite
Struktdru organizacie informacnej bezpec¢nosti vo vasej skole.

V predchadzajucom diele uc¢ebnice sme sa venovali podrobne principom informacnej
bezpec€nosti, ako je doévernost’ (informacii), integrita (informacii a procesov),
dostupnost’ (informacii, procesov a zdrojov, ktoré pozaduje organizacia na svoju
¢innost). Tieto principy su zaroven cielmi informacnej bezpecnosti v organizacii.
Dévodom je, Ze sa pouzivaju na zabezpec€enie kontinuity sluzieb a predchadzanie stratam
¢i posSkodeniu reputacie organizacie a aj jej klientov. Kontinuita &innosti nie je
zabezpecCovana iba oddelenim informacnej bezpecnosti. Za prevadzku systémov maju
rovnako zodpovednost IT ¢asti organizacie (IT). Systémov byva vela, ¢asto stovky, preto
je dolezité zistit, aka je priorita jednotlivych systémov. Priorita sa pouziva napriklad v
pripade vypadkov, ked sa administrator rozhoduje, ktoru aplikaciu ma nastartovat’ skér,
ako planovat vypadok pocas implementécie zaplat a dalSie. Ak je aplikécia dodavana
externou organizaciou, ktora ju €asto aj vyvija a aj prevadzkuje, potom sa pravidelne
podpisuje s touto organizaciou Dohoda o poskytovani sluZieb - Service level
agreement (SLA). SLA sa spravidla podpisuje aj v ramci firmy, a to medzi biznis
vlastnikmi a IT, ako spravovatelom biznis rieSeni. SLA predstavuje rozSirenie zmluvy o
poskytovani sluzieb s externou organizaciou, v ktorej je dohodnuta (t. j. definovand) urcita
aroven sluzby. SLA obsahuje:

strany kontraktu,

popis sluzby,

rozsah dohody (€o zmluva pokryva a ¢o nie),
kontakty,

eskalacny mechanizmus,

zodpovednosti,

cenu,

metriky.

V suc€asnosti sa pravidlom stava, Ze biznis oddelenie si dohodne zmluvu SLA nielen pri
outsourcingu, ale aj so samotnym internym IT oddelenim.

P} Priradte k hrozbam, ktory z bezpec¢nostnych principov bol poruseny pri:
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zverejneni citlivych informacir,

nespravnych informaciach, ktoré su vkladané do systému,
strate obchodnych informacii,

neriadeni a nestabilite informacnych systémov,

nedbalom narabani a zmene citlivych informacii.

Roly a zodpovednosti v informaénej bezpeénosti

Predtym ako za¢neme riadit zodpovednost za dodrzanie SLA a kontrolovat metriky, i
aktiva boli online a obsluhovali klientov v pozadovanom ¢ase a kvalite, musime si povedat
nieo o zodpovednosti a riadeni organizacie informagnej bezpegnosti. Struktira riadenia
bezpec€nosti v organizacii zavisi od typu a velkosti organizacie.

Kazda organizacia ma svojich zamestnancov a zamestnanci musia poznat, za ¢o su
zodpovedni (svoje povinnosti), ktoré sa tykaju informacnej bezpecnosti. V
predchadzajucej kapitole sme si povedali, Ze organizacie potrebuji mat smernice
tykajuce sa informacénej bezpec€nosti, ktoré definuju pravidla a zodpovednosti v ramci
organizacie. Velmi dblezitou ¢astou je organizaéna schéma (ako sa deli zodpovednost
v organizacii) a klasifikaéna schéma (resp. navod, ako sa rozdeluju informacie v
organizacii podla citlivosti). Informacie su delené minimalne na tri skupiny: verejné,
interné, citlivé. Naslednej klasifikacii sa budeme venovat neskor.

V organizacii vieme urobit' aj zakladné rozdelenie zamestnancov,

e zamestnanci, ktori su zodpovedni za riadenie organizécie alebo jej Casti,
e zamestnanci, ktori su zodpovedni za pridelené aktiva a data a procesy,
e zamestnanci, ktori pracuju s informacnymi aktivami a procesmi.

®
\_} Prirad'te k nasledovnych zamestnancov do jednotlivych skupin podfa bodov vyssie:
riaditel $koly, triedny profesor, profesor matematiky, mzdova uctovnicka, skolnik

V nasledujucich riadkoch si vysvetlime, za ¢o je zodpovedny biznis vlastnik,
informacny vlastnik (pouziva sa aj IT vlastnik) a pouzivatel systému a dalSi. Zaroven
rozdelime a zadefinujeme zamestnancov podla klfu€ovych roli, ktoré sa tykaju prace s
informacénymi systémami a ich ochranou. Zamestnancov delime podfa toho, &i su
zodpovedni za:

e navrh / planovanie - navrh a planovanie IT infrastruktiry a aplikacii podla
platnych Standardov, obchodnych potrieb a bezpe€nostnych pravidiel,

e Vyvoj - vyvoj a testovanie programového vybavenia,

e prevadzku - inStaldcia a konfigurécia technického a programového vybavenia,
nepretrzité riadenie IT komponentov, prevadzkovy monitoring, manazment
pouzivatelov, reakcia na incidenty, manazment aktualizacii, odstrafiovanie
poruch. Administrativne prace na prevadzkovanych systémoch tvoria su€ast tejto
role.

e logovanie a bezpeénostné monitorovanie - pouzivanie logovacich
mechanizmov, pravidelné vyhodnocovanie log zaznamov a reportovanie
nezrovnalosti,

e riadenie bezpecnosti - definovanie bezpecnostnych politik, Standardov, smernic
a procedur, prehodnocovanie procesov podla definovanych bezpecnostnych
pravidiel. Akékolvek zavazné bezpecnostne relevantné rozhodnutie musi byt
potvrdené alebo vykonané bezpe&nostnym manazmentom.
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e audit - nezavislé pravidelné zhodnotenie organizacie, Standardov, procesov a
technoldgii zaloZzené na definovanych pravidlach,

e manazment - autorita pre riadenie, schvalovanie, eskaléciu a riadenie pefiaznych
zdrojov.

V knihe pouzivame niekolko typov procesov, vysvetlime si pristup a oboznamime sa
s pouzivanou terminolégiou.

Prvym procesom je biznis proces. Je to proces, ktory ma organizacia v zodpovednosti
(definuje charakter €innosti organizacie): automobilka vyraba auta, ministerstvo vnutra
riadi obCianske preukazy, banka spravuje Ucty, poistovia riadi poistky. Popri tom mézu
existovat' dielCie biznis procesy, napr. na to, aby mohla poistovia vydavat poistky na
domy, musi udrziavat katalég klientov (kde su vSetky informacie o klientoch), katalég
nehnutelnosti (zoznam vsSetkych poistenych nehnutefnosti) a dalSie. Tieto podprocesy
hlavného biznis procesu tiez chapeme ako biznis procesy preto, ze m6zu byt stucastou
viacerych hlavnych procesov, napr. zoznam klientov potrebujeme aj pre poistenie domu
a aj pre poistenie aut. Nasledne existuju v organizacii procesy riadenia informaénych
aktiv jednotlivych aplikacii a systémov. Sem patri vymena zariadenia, zalohovanie, ale aj
incident management. No a napokon budeme uvazZovat o procesoch informacnej
bezpecnosti, kam patri IKT risk manazment (IKT — informa¢no- komunika¢né
technoldgie), manazment zranitefnosti a iné.

o Porozpravajte sa s vasimi rodicmi o tom, ¢o robi organizacia, v ktorej pracuju. Skuste
zmapovat procesy a subprocesy na zaklade ich vysvetlenia.

& Biznis vlastnik je zodpovedny za biznis sluzbu, jej funkénost a ochranu informécii,
aktiv a procesov biznis sluzby. Biznis vlastnici si zodpovedni aj za bezpecnost
svojich aktiv a procesov. Musia identifikovat, zdokumentovat a ohodnotit’ svoje aktiva
na zéklade analyzy biznis dopadu, a potom Specifikovat Urover ochrany a pristupu,
ktory by sa mal tymto aktivam poskytnat. Biznis vlastnik musi mat identifikované,
zdokumentované a klasifikované informac€né procesy a aktiva pre zvereny biznis
proces. Na zaklade klasifikacie si ndsledne s IT vlastnikom dohodne potrebnu aroven
ochrany a bezpecnostné opatrenia a zarover néslednu Gdrzbu tak, aby vetky prvky
jednotlivych aktiv boli pravidelne aktualizované a mali zabezpeceny vyvoj. V pripade,
Ze niektoré Casti biznis procesu nie su dostato¢ne chranené, musi biznis vlastnik
zabezpecit kroky na odstranenie alebo znizenie rizik. Zaroveh musime pri riadeni
kontroly aktiv a procesov pamatat na pristup tretich stran a aj tento mat’ dohodnuty,
popisany a pod kontrolou. Biznis vlastnik niektoré zo svojich zodpovednosti méze
delegovat na inu osobu. Biznis vlastnik nesie zodpovednost’ aj po delegovani.
Bezpecnost informacnych systémov tento proces podporuje, ale zodpovednost aj tak
nesie biznis vlastnik. Ak sa aktiva pouzivaju pre viac ako jeden biznis proces,
zvy€ajne je nominovand (ur€end) jedna osoba, ktora ma biznis zodpovednost za
bezpecnost tohto aktiva.

[ Prikladom sluzby v zodpovednosti biznis vlastnika je v banke internet banking, v
obchodnom dome funk&nost pokladni, vo vyrobnom podniku e-shop.

& Zamyslite sa, ako mbZe biznis viastnik delegovat’ ¢innosti suvisiace s funkénostou
pokladni v obchodnom dome.
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& Informacny vlastnik je obyCajne zamestnanec zodpovedny za funkénost niektorej
aplikacie alebo infrastrukturnej sluzby. Zodpovednost na informaéného vlastnika
méze byt delegovana jednym alebo viacerymi biznis vlastnikmi. Plati pravidlo, ze ak
biznis vlastnik spravuje v jednom systéme data s viacerymi kvalifikdciami
(pristupovymi pravami), potom musi k svojmu systému pristupovat podla pravidiel
pre data najvy$Sej kategorizacie.

> Predstavme si aplikaciu internetového obchodu. Aplikacia obsahuje rézne udaje, ako
su osobné udaje Kklientov, zoznam objednavok a zoznam zakaznikmi
najoblubenejSich tovarov. Tento zoznam je pre reklamné a obchodné oddelenie
velmi citlivym, pretozZe ide to tovary, ktoré prinasaju zisk a zarover su to najcastejSie
dodavané tovary do obchodu. Pre skladnikov, ktori vybavuju objedndvky zoznam
najoblibenejSich predmetov, v§ak nie je vobec délezity.

Manazér informacnej bezpecnosti - ma za ulohu riadit’ vyvoj, implementaciu a
koordinovanie informacnej bezpecnosti v organizacii. Nastavuje procesy informacnej
bezpec€nosti, dokumentaciu k procesom a dohliada na implementaciu procesov. Svoje
aktivity koordinuje s manazmentom firmy a na implementaciu potrebuje nielen schvalenie,
ale aj podporu manazmentu.

= Prikladom sluzby v zodpovednosti informaéného vlastnika je v pripade internet
bankingu zodpovednost za riadenie samotnej aplikacie. Ak si chceme predstavit
rovnaku sluzbu pre viacero aplikacii, ktord viacero biznis vlastnikov prenesie na
jedného informa¢ného vlastnika, potom sa musi vytvorit centrdlny systém na
ukladanie zaloh alebo riadenie sietovych komponentov. Jednotlivé sietové
komponenty su riadené zvy€ajne centralne mendim poctom zamestnancov pre celu
organizaciu.

> Navrhnite aspori tri zdielané zodpovednosti, ktoré sa tykaju IT a Informacnej
bezpecnosti, ktoré su pouZité vo Vasej skole.
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Pribehy zo skoly: Politika informacnej bezpecnosti alebo trest?

Serafin sa vratil ne$tastny domov, sadol za stél a zlozil hlavu do dlani. Takto ho nasiel
stary otec Ferko.

,CoZe ta trapi, Serafko?” spytal sal Ferko.

,Ani sa nepytaj, stary otec. Musim pripravit $kolu na ISO certifikaciu,” vravel Serafin
skér svojim dlaniam ako Ferkovi.

JAle véru, také ciso e$&e nevimisleli, e by sme pre to slzi ronili”, ti&il ho Ferko
polozabudnutym jazykom svojich predkov. ,Noze dones pivko k telke, pobavime sa. A
rano je mudrejSie vecera.”

Kym Serafin doniesol pivko k telke, Ferko uz stihol pred telkou zaspat. TakZze mu ostala
len druhda €ast rady starého otca. Poc¢ka, ¢€i bude platit rano, ze je mudrejSie vecera a
tiez iSiel spat. Ked sa rano zobudil, tak sa usmieval: ,No ved pockaj, Pazravy, bude z
teba auditor!”

T Aké dalsie roly a zodpovednosti potrebuje Serafin obsadit? Ako by mali byt
oddelené pravomoci medzi nimi?

Oddelenie pravomoci

VSeobecné vlastnictvo a zodpovednost za vSetky nalezZitosti tykajuce sa Informacénej a
Kybernetickej bezpecnosti v organizacii je v kompetencii pdsobnosti manazéra
informacnej bezpecénosti v organizacii (Chief information security Officer, CISO) a jeho
nadriadeného, zvyc¢ajne je to manazér bezpecnosti v organizacii (Chief security officer,
CSO). Zodpovednost za implementaciu a celkova kontrolu bezpecnosti ma vzdy ¢len
vrcholového manazmentu, zvy€ajne Clen predstavenstva organizacie alebo riaditela.
CSO je plne zodpovedny za stav bezpec€nosti v organizacii. V tomto pripade je informacna
a kyberneticka bezpecnost len €astou, pretoze sem patri aj kontinuita ¢innosti organizacie
(Biznis continuity management, BCM) a fyzicka bezpecnost.

V kompetencii CISO je riadenie informacnej bezpecnosti, jej personalne zabezpecenie a
stulad a schvalovanie bezpecnostnych Standardov. Informacéna a kyberneticka
bezpecnost je definovana ako zabezpecenie praktického vykonavania ciefov obchodnej
organizacie bezpecnym spdsobom, ako aj zabrdnenie neopravnenému pristupu,
pouzivaniu, spristupneniu, naru$eniu, zmene, prezeraniu, zaznamenavaniu alebo
zni¢eniu dat / inform@cii. Je to vS§eobecny pojem, ktory méze byt pouzity bez ohladu na
formu déat (napr. elektronické alebo fyzické). Podmienkou v oblasti informacnej a
kybernetickej bezpecnosti je vyvazena ochrana dbvernosti, integrity a dostupnosti dat,
priCom ochrana je zamerana na implementéciu politiky bez obmedzenia podnikania a
produktivity organizacie.

Délezitou suc¢astou pre spravne nastavenie a implementovanie bezpecénosti informaénych
aktiv je oddelenie pravomoci. Cielom je zabranit’ konfliktom vyplyvajacim z kumulécie
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(hromadenia kompetencii), €0 méze mat za nasledok Unik alebo zneuzitie aktiv alebo
znienie aktiv organizacie. Zaroven je potrebné zabranit mozZnosti prihlasit sa na
akékolvek aktivum bez jednoznacnej autorizdcie pouzivatela (napr. vyuzivat technického
pouzivatela jednotlivcom, ako je “root” na systéme OS Linux). V pripade, Zze oddelenie
pravomoci nie je mozné dodrzat, kazdy pripad je potrebné zdokumentovat, schvalit ako
vynimku a riziko vyplyvajuce z nedodrzania politiky znizit aktivnou kontrolou prace
zamestnancov na Urovni nadriadeného.

> Prikladom méze byt situacia, Zze zamestnanec ma pristup na systém, pracuje so
systémom a zaroven riadi privilégia na systém pre vSetkych kolegov. V takomto
pripade, ak si prideli vacSie opravnenia, ako potrebuje a zneuZije ich a nésledne
opravnenia odoberie, je len velmi tazké odhalit takéto zneuzitie.

o Zamyslite sa, ako by ste pomocou oddelenia pravomoci osetrili riziko popisané v
priklade vyssie.

Riadenie informacnej bezpecnosti je velmi dblezita Cast organizécie, ale organizacia
nembze samu seba vnimat, riadit, hodnotit a posudzovat iba cez jedno kritérium
informacnej bezpec€nosti. Pre kazdu organizéciu je dblezité, aby fungovala ako celok.
Bezpecnost’ musi byt sucast’'ou firemnej kultury spolo¢nosti. Kazdy zamestnanec je
Vo svojej oblasti zodpovedny za to, aby plnil svoje povinnosti bezpeénym spdésobom v
sulade so smernicami, predpismi a normami v oblasti bezpecnosti a aby plnil
bezpec€nostné ciele.

Cielom je, aby pre klientov boli dostupné vsetky sluzby. Informaéna bezpecnost’ je z
tohto pohladu len jedna &ast celku, ktory sa o neustale fungovanie systémov stara. DalSou
dolezitou sucastou je Cast organizacie zodpovedna za riadenie informaénych
technoldgii, zvyCajne je to oddelenie informaénych technoldgii. Druhou c&astou je
riadenie kontinuity biznisu (BCM). VSetky tri oddelenia su velmi dbélezité a navzajom by
mali byt nezavislé, pretoZe je potrebné vyhnut sa situécii, kedy by zodpovedna osoba,
ktora nastavuje bezpecnostné pravidla, podliehala osobe, ktora ich vykonava v ramci
oddelenia informacnych technoldgii.

Riadenie kontaktu s organmi moci

Organizacia pdsobiaca na Uzemi statu musi dodrziavat pravidla daného Statu. Zaroven je
v8ak nevyhnutné mat nastavené kontakty pre pripad otazok alebo eskalacii
(neo€akavanych situécii) a riadit potrebnd komunikaciu s organmi verejnej moci.

Verejnu moc vykonava $tat predovsetkym prostrednictvom organov moci zakonodarnej,
vykonnej a sudnej a za urcitych podmienok ju méze vykonavat aj prostrednictvom dalSich
subjektov. Kritériom pre urCenie, Ci iny subjekt kona ako organ verejnej moci, je
skutocnost, ¢i konkrétny subjekt rozhoduje o pravach a povinnostiach inych oséb a tieto
rozhodnutia su Statnou mocou vynutitelné a ¢i méze Stat do tychto prav a povinnosti
zasahovat*2,

Niekedy je nevyhnutné zodpovednost za dohlad nad trhom resp. jeho ¢astou delegovat
na nezavislu inétitdciu, ktora sa na dohfad zameriava. Dohlad nad trhom je Cinnost
vykonavana organmi dohlfadu nad trhom. Opatrenia prijimané dohfadom nad trhom slizia
na zabezpecenie toho, aby boli vyrobky v sulade s poziadavkami stanovenymi v

42 Organy verejnej moci (1.9.2022) Dostupné online:
https://www.slovensko.sk/sk/agendy/agenda/_organy-verejnej-moci
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uplatnitelnych harmonizaénych pravnych predpisoch Eurdpskej Unie a zaru€ovali ochranu
verejného zaujmu, ktorého sa tykaju tieto pravne predpisy. ,Organ dohfadu nad trhom*
je organ ur€eny ¢lenskym Statom ako organ zodpovedny za vykonavanie dohfadu nad
trhom na Gzemi daného ¢lenského Statu. ** Prikladom dohladového organu je Narodna
banka Slovenska, ktorej Ulohou je dohlad nad finanénym trhom.

Pojem verejnd moc je Sirokym pojmom zahffiajucim tak organy zakonodarnej, vykonnej
aj sudnej moci. Preto &l. 26 ods. 5 Ustavy Slovenskej republiky vychadza zo $irokej
koncepcie povinnych osbb, ktoré blizSie Specifikuje § 2 zakona €. 211/2000 Z. z. tak, ze
ide o: - Statne organy, obce, vysSie uzemné celky, ako aj tie pravnické osoby a fyzické
osoby, ktorym zakon zveruje pravomoc rozhodovat’ o pravach a povinnostiach fyzickych
os0b alebo pravnickych oséb*.

V primarnom pristupe je nevyhnutné si nastavit procesy pre pripad komunikécie s
dohladovym organom, ktory vydava licencie, certifikacie, nariadenia, upravuje zakony
pre zverenu oblast, poskytuje konzultacie. Ako priklad by nam mohli poslazit
telekomunikacie, ktorych dohfadovy organ je Urad pre reguldciu elektronickych
komunikacii a postovych sluzieb, pricom Urad ma vypisané pravidla pre konzultacie®.
Niekedy na komunikaciu celej ¢asti priemyslu s organmi verejnej moci slizia zaujmoveé
organizacie, ktoré nasledne po dohode zastupuju cely sektor a predkladaju
problémy/otazky organom verejnej moci a aj dohfadovym organom, napr. banky si zalozili
Slovensku bankovu asociaciu. Komunikaciu priamo s orgadnmi alebo nepriamo cez
zaujmové organizacie je potrebné mat presne popisanu a musi byt stanovené jasné
rozdelenie zodpovednosti. Ak je to potrebné, teda ak sa zamestnanci m6zu dostat s
konkrétnym zastupcom uradu do styku, je nevyhnutné zdielat potrebné informéacie na
bezpe&nostnom skoleni.

3 Vyhladajte na internete dohfadové organy v Slovenskej republike a popiste, za aku
oblast’ zodpovedaju.

Z pohladu informacénej bezpecnosti je potrebné nastavit si zodpovednosti a procesy
okamzitej reakcie:

e oznamovania bezpe€nostnych incidentov Narodnému bezpecnostnému dradu
a Uradu na ochranu osobnych Gdajov,

e oznamovania o planovanych a neplanovanych vypadkoch dohladovému
organu,

e informovanie o zmenach v kritickej infrastruktire s ministerstvom
hospodarstva,

e nastavenie komunikacie s Policiou SR pri vySetrovani trestnych €inov,

e komunikacia s poziarnym zborom v pripade poziaru alebo Uniku nebezpeénych
latok,

e komunikacia so zachrannym zborom v pripade zdravotného alebo
bezpecnostného incidentu,

e ainé.

Co je potrebné vykonat?

1. ldentifikovat vSetky situacie, kedy méze nastat’ kontakt s organom verejnej moci.

“3pohlad nad trhom (23.11.2022) Dostupné online: https://www.ip.gov.sk/bozp/dohlad-nad-trhom/
441, US 191/92 zo dria 09.06. 1992
% https://www.teleoff.gov.sk/data/files/50195_pravidla-pre-konzultacie-2022.pdf
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2. Urcit zodpovednu osobu a poverit riadenim komunikacie s organom verejnej moci
pre kazdu situaciu komunikacie.

3. Zodpovedna osoba musi vytvorit komunika¢ny plan pre kazdu identifikovanu
situaciu.

4. Informovat organizaciu o vytvoreni planu a okolnostiach, kedy ma
pracovnik/zamestnanec kontaktovat zodpovednu osobu.

[ Predstavme si situaciu, ze pride policajt do vasej organizacie s prikazom od sudcu a
na vratnici poziada vratnika o data podfa prikazu. Existuju dve moznosti. Pri jednej
vratnik, ktory nema kompetencie, pristupy do systémov a ani znalosti konkrétneho
pripadu, poziada o pristupy a bude sa snazit naplnit Ziadost. V druhom pripade bude
Ziadatel odkazany na zodpovednu osobu alebo oddelenie v organizécii, ktora
prestuduje ziadost a odpovie. V prvom pripade nepouceny a neznaly ¢lovek moze
odovzdat viac udajov alebo Uplne iné Udaje ako ku poziadavke (prikazu) prislichaju.
V druhom pripade dostane Ziadatel presne pozadované Udaje v Strukture a kvalite
ako pozadoval.

Komunikacia je teda potrebna pre obe strany, aj pre organy verejnej moci, lebo chci mat
adekvatne a zodpovedajuce data a aj pre samotnu organizaciu, ktora ma za ulohu chranit
zverené uUdaje a vydat ich len opravnenému ziadatelovi. Vysledkom bude jasna a
prehladna komunikacia a spokojnost oboch zainteresovanych stran. Dobré riadenie
komunikacie s organmi Statnej moci prindSa aj dalSie vyhody, a to priame upozornenie na
pripadné hrozby alebo konciace sa Specialne lehoty, na ktoré nie je vhodné zabudnut.
Nastavenie komunikacie a sledovania komunikacie s organmi moci je pomerne
jednoduché, pri€om prinosy su naozaj velké.

3 Vyhladajte na internete lehoty pre nahlasenie uniku osobnych udajov a vysku pokuty
pri nesplneni lehoty pre nahlasenie incidentu.

23.2.2022 15:50 | Bezpecnost

Na Slovensku hrozia zavazné bezpecnostné
incidenty, varuje mimoriadne NBU

Obr.: Priklad komunikacie zo strany Narodného bezpecnostného uradu o hrozbe
bezpecnostnych incidentov*®.

46 Na Slovensku hrozia zévazné bezpeénostné incidenty, varuje mimoriadne NBU (04.09.2022) Dostupné
online: https://zive.aktuality.sk/clanok/bhcvycq/na-slovensku-hrozia-zavazne-bezpecnostne-incidenty-
varuje-mimoriadne-nbu/
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Riadenie kontaktu so Specialnymi zaujmovymi skupinami

Informacéna bezpecnost nie je aktivita len pre seba a nevykonava sa len v jednej
organizacii. Je to proces, ktory zasahuje celu spolo¢nost. Odbornici, rovnako ako v
kazdom type priemyslu, sa aj v oblasti informacnej bezpe&nosti zdruzuju v réznych
zaujmovych organizaciach, komorach a zdruzeniach. Odporu¢anim normy je udrziavat’
kontakty s vybranymi zaujmovymi organizaciami. D6vodov na udrziavanie kontaktov
a komunikécie je viac: vymena poznatkov, poradenstvo, udrzanie aktuélnosti poznatkov,
informovanie o hrozbach, zranitefnostiach a ich rieSeni, komunikacia o vektore Utoku v
pripade incidentu a pomoc pri rieSeni incidentov.

® g . - . A )
o Vyhladajte na internete zaujmové organizacie pésobiace na Slovensku, ktoré sa
venuju informacnej bezpec¢nosti.

Vztahy so zaujmovymi organizaciami mézu byt aj neformalne. Casto sa véak na podporu
komunikacie podpisuju medzi vasou organizaciou a zaujmovou organizaciou dohody a
memorandd, v ktorych sa definuju pravidla na vymenu informacii a aj sprava informécii a
pristupovanie k nim. Prikladom je podpisanie memoranda NBU s IT firmami’ alebo
podpis memoranda medzi Fakultou informatiky a informaénych technolégii Slovenskej
technickej univerzity (FIIT STU) a Narodnou agenturou pre sietové a elektronické sluzby
(NASES) o spolupraci na kyber projektoch*®,

P Povedzte a zdévodnite, s ktorymi organizaciami Skola méZe spolupracovat’ bez
poadpisania dohody alebo memorand a s ktorymi to bez podpisu zmluvy nie je mozZné.

Informacéna bezpecnost’ v projektovom riadeni

Informaéné bezpecnost ma pokryvat cely proces riadenia informacnych aktiv, od vstupu
rieSenia do organizécie, cez nainStalovanie, riadenie prevadzky, az po vypnutie a
skartaciu dat a hardvéru. Organizacia musi zabezpedit, aby kazdy softvér bol
naimplementovany spravne a rovnakym spoésobom, aby sa zabranilo implementacnym
chybdm. Z tohto dévodu kazda organizacia m& nasadeny projektovy manazment.
Projektovy manazment (projektové riadenie) zabezpedi, ze pri kipe alebo vyvoji nového
softvéru organizaciou bude softvér vyvinuty spravne, spravne nasadeny, odladeny,
otestovany a spravne prevadzkovany. Viac informacii o tomto type projektov si povieme
v kapitole Nakup, vyvoj a udrzba informacnych systémov. Projektovy manazment je vSak
potrebné vytvorit vo vSetkych typoch projektov - od stavby budovy, cez nové informacné
systémy, az po vyber farby maskota firmy. Je to suhrn tloh organizacie, riadiacich technik
a prostriedkov, ktoré slizia na realizaciu projektu. Projekt vzdy obsahuje meratelné ciele,
podra ktorych vieme ohodnotit Uspesnost dosiahnutia daného ciela, a teda aj uspesnost
projektu. Projekt riadi projektovy manazér, ktory je hlavnou zodpovednou osobou aj z
pohfadu informacnej bezpecnosti.

Ciele bezpecnosti a vSetky bezpecnostné poziadavky musia byt definované na
zacCiatku projektu, pred za¢atim vyvoja alebo implementéacie informac¢ného systému, €i
uz ide o autentickost, sledovatelnost, dovernost, integritu a dostupnost alebo iné. Tieto
poziadavky musia byt Specifikované bez ohlfadu na to, kto vykonava implementaciu

4’"NBU bude spolupracovat s IT firmami pri rieSeni kyberbezpeénosti (01.09.2022) Dostupné online: NBU
bude spolupracovat s IT firmami pri rieSeni kyberbezpeénosti

48 NASES spolupracuje s univerzitou STU na kyberprojektoch (01.09.2022) Dostupné online:
https://fontech.startitup.sk/spravy/nases-spolupracuje-s-univerzitou-stu-na-kyberprojektoch/
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(interna alebo externa implementécia). Bezpe&nostné poziadavky musia byt odévodnené,
dohodnuté a zdokumentované ako sucast projektovej dokumentacie pre dany informacny
systém a musia sa sledovat ako akékolvek iné ciele. Su€ast'ou projektu musi byt’
analyza rizik pre dany projekt. Nasledne vSetky rizikd musia byt ohodnotené a v ramci
projektu bud odstranené, alebo ich dopad znizeny, alebo musia byt akceptované biznis
vlastnikom procesu. Je nevyhnutné, aby rizikd, v pripade, Ze ich nie je mozné odstranit
alebo znizit, akceptoval aj biznis vlastnik, pretoze biznis vlastnik, aj ked do€asne prenasa
zodpovednost za projekt na projektového manazéra, nembze sa Uplne vzdat
zodpovednosti a zodpovednost stale nesie.

Projektovy manazér je zodpovedny za zahrnutie manazmentu bezpecnosti do
vSetkych faz svojho projektu (za pomoci timu bezpecénosti). Vo faze navrhu projektu
musi byt definovany primerany bezpecnostny koncept. Overenie splnenia
Specifikovanych bezpe€nostnych opatreni musi byt su€astou schvalovacej procedury a
musi byt k nemu pristupované rovnako, ako ku vSetkym ostatnym obchodnym
poziadavkam.

B Idete implementovat novy informacny systém pre vasu skolu. Akych fudi budete
potrebovat'? Skuste ich popisat’ vo forme roli, napr. projektovy manaZzér.

Mobilné zariadenia a praca na dialku

Praca na dialku a praca cez mobilné zariadenia je prirodzenou su¢astou nasich zivotov.
V tomto pripade je pravidlom, Ze zamestnanec stretne svojich zamestnavatelov pri prijati
do zamestnania, potom uz pracuje len vo virtualnom priestore a vzdialene. Cielom tejto
kapitoly je zaistit informacnu bezpec€nost pri pouzivani mobilnych zariadeni a pri telepraci.
Mobilné zariadenia v zmysle tejto smernice su smartfony, fablety (prenosné zariadenie s
dotykovym displejom kombinujuci principy smartfénu a tabletu) a tablety, ktoré su
pouzivané ako podpora biznis poziadaviek spolo¢nosti.

Telepraca alebo telework je praca na dialku, ktora sa vykonava s pouzitim informacnych
a komunika¢nych technoldgii. Je to jedna z flexibilnych foriem organizécie prace a
pracovneho €asu, ktorej cieflom je zosuladit pracovny €as a rodinny Zivot. Ide o dohodu
medzi zamestnancom a zamestnavatelom na zaklade pracovnej zmluvy. Zamestnanec
ma tak moznost vykonavat svoje pracovné Ukony z pohodlia svojho domova®.

Zamestnanci ktorejkolvek organizacie pracuju s datami, ktoré je potrebné chranit.
Zaroven je nevyhnutné chranit aj prostriedky organizécie. Ochranu je potrebné vykonavat
na viacerych arovniach. Ci uz ide o pristup z internetu, alebo cez zariadenia, je potrebné
chranit v8etky cesty. Zamestnanci chcd mat pristup v akomkolvek Case k datam
odkialkolvek, navySe cez zariadenie, ktoré maju stale pri sebe, to znamen4, ze chcu
pouzivat smartfény. Zaroven chcu plnohodnotne pracovat z ktoréhokolvek miesta. V tejto
kapitole si predstavime, €0 mame dodrziavat, aby boli nase pristupy bezpecné.

Politika pre mobilné zariadenia

Mobilné zariadenia v organizécii musia podliehat prisnej kontrole, ktora je sformalizovana
v nasledujucej politike:

49 Telepraca (01.10.2022) Dostupné online: https://www.iz.sk/sk/projekty/telework
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e Mobilné zariadenie musi byt centralne registrované a maju byt zabezpecené
fyzickou ochranou.

e Na zariadenie je mozné instalovat len organizaciou vybrany softver,
organizacia zaroven musi vediet vynutit implementovanie zplat a novych verzii
operacného systému, aplikaénych programov a antivirusu.

e Komunikacia aj ulozisko dat su chranené Sifrovanim.

e Na mobilné zariadenie sa mo6ze prihlasit len zamestnanec s opravnenim, preto je
nevyhnutné nasadit riadenie pristupov a v pripade potreby aj zakazanie, resp.
vymazanie alebo uzamknutie zariadenia na dialku.

Predstavme si pouzitie smartfonov na pristup k datam. V takomto pripade musime
zvazit vyuzitie manazovania cez Mobile Device Management (MDM) systém. Pristup k
biznis idajom by mali mat iba zariadenia a verzie operacnych systémov s plnou podporou
aktualizacie zabezpecenia od dodavatela operacného systému ako aj dodavatela
zariadenia®. Koncové zariadenie musi byt monitorované / auditované s moZznostou
odhalit kompromitaciu a odstavit zariadenie. Na riadenie pristupu musi byt v
organizaciach pouzivany pristup cez role a nie priamo pridavané jednotlivé pristupy®'.
Viac o riadeni pristupov cez role sa dozvieme neskor v knihe.

o Najdite vsetky verzie podporovanych OS a C&isla poslednych zaplat pre mobilné
zariadenia, ktoré dodava vami vybrany mobilny operator. Zamerajte sa na datum
posledného vydania zaplat a poslednej verzie OS. Existuje u mobilného operatora
mozZnost Kupit mobilné zariadenie, pre ktoré nebola vydana zaplata viac ako 12
mesiacov?

KedZe zariadenia su mobilné, predpokladame, Ze sa pohybuju aj mimo chranenych
priestorov. Je preto nevyhnutné mysliet a vzdelavat zamestnancov o tom, Ze zariadenia
nesmu zostat' bez dozoru v autach, nesmu sa pouzivat na verejnych priestranstvach a ak
sa pouzivaju, je potrebné, aby bolo zabezpecené, ze nikto nebude mat moznost Citat
obsah pouzivaného suboru (shouldersurfing — pozeranie a €itanie ,cez plece®). Ak je
nevyhnutné ponechat zariadenia bez dozoru v nestandardnych priestoroch, mézu tak
urobit iba v chranenych priestoroch (napr. hotelové izby - chranené v trezore).
Organizacie vytvaraju Specialnu proceduru, ktora zabezpedi, ze po akomkolvek zlyhani,
a teda aj odcudzeni zariadenia, je mozné zariadenie na dialku vymazat. Prikazov a
zékazov je vela, netreba preto zabudat ani na zacvik zamestnancov, aby v krizovej
situécii ihned zacali konat a nie skimat, €¢o maju robit.

3 Pripravte kratke Skolenie pre spoluZiakov ohfadom pouZivania mobilnych zariadeni.

Praca na dial’ku

V praci na dialku a v praci na stolovych pocitacoch v samotnej organizacii neméa a neméze
byt rozdiel. Dévodov je viac. Jednak by bolo velmi zlozité pre administratorov rozliSovat,
ktory pocitaC je iba na pracu v organizacii a ktory ur€eny aj na pracu z domu a rovhako
musime zvazit aj fakt, Ze v organizacii pracuju zamestnanci inych spolo¢nosti, externisti
na pozicii upratovac, udrzbarka a iné a oni tiez nesmu ziskat pristup k ddajom klientov a
organizacie. Chyba, ktora sa €asto opakuje a na ktori musime davat pozor je, Ze politika

50 ostatné mézu skonéit v karanténnej sieti, kde sa mdZu zaktualizovat a stiahnut aktualne antivirové
signatury

51 to0 znamena napr. pridelovanie opravneni pre skupiny/rolu $tudenti, ucitelia, riaditel a nie cez
konkrétne uzivatelské konta
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ochrany ¢asto mysli iba na beznu produkciu a bezné chyby a incidenty. Je v§ak potrebné
mysliet aj na to, Ze pocita¢ v organizacii nie je “prilepeny” na stole a méze sa prenasat
medzi miestnostami, poschodiami, budovami. Ked sa v8ak disk pokazi a nebude
Sifrovany, oprava v externej firme by znamenala moznost, ze data budu prezradeneé.

o Vysvetlite, ako sa mbéZe zamestnanec externej firmy dostat’ k datam pri opravovani
nezasifrovaného pocitaca, aj ked’ nema pristup do operacného systému.

V organizaciach je ¢asto povolené pouzivat sikromné zariadenia®®. V takomto pripade
musi administrator mysliet na oddelenie sukromnych dat a dat organizécie tak, aby sa
nemohli mieSat. Na sukromnom pocitaci je preto v podstate pristupné len okno, ktoré
zabezpedi pristup na virtualne servery v organizacii a prechod ani kopirovanie dat medzi
systémami organizécie a sukromnym zariadenim nie je umozneny. Vzhladom na to, Ze
vyuzivanie sukromnych zariadeni na pracovné ucely znamend, Ze niektoré z ochran, ktoré
su definované vo firme sa prenesu na koncové zariadenia, organizacie zvycajne
podpisuju dohodu medzi zamestnancom a organizaciou, kde zamestnanci su informovani
o typoch ochrany a kontrol.

Povedzme si, aky typ kontrol norma o€akava. Tieto kontroly je nevyhnutné zapisat do
bezpec€nostnej politiky, informovat o nich zamestnancov a njst spdsob, ako ich
kontrolovat. Zoznam kontrol:

1. Pracovisko z ktorého sa pripaja zamestnanec musi spifat predpoklady fyzickej
bezpecénosti. Podrobne si poziadavky rozpiSeme v kapitole Fyzicka bezpecnost.
Napr. pracovisko nesmie byt na verejnom mieste, v reStaurdcii alebo stanici
(hrozba ukradnutia zariadenia a prezradenia dat).

2. Minimélne predpoklady na pracu mimo priestory organizacie je zabezpecenie
ochrany zamestnanca tak, aby mu nehrozilo fyzické nebezpecenstvo a aby data
a zariadenia firmy boli chranené. Napriklad pracovisko nesmie byt na stavbe
(hrozba fyzickej ujmy) alebo na stanici (hrozba ukradnutia zariadenia a
prezradenia dat).

3. Komunikacia medzi zariadenim a organizaciou musi byt zabezpecena a
chranena. Zariadenie nesmie byt pouzivané ako most do korporatnej (firemnej)
siete.

4. Preferovany je pristup na virtualnu pracovnu plochu®, pred pristupom priamo
zo zariadenia na zariadenia organizacie. V pripade, Ze je pouzivané mobilné
zariadenie a prepojenie zariadenia priamo do organizacie, musi byt zariadenie
rozdelené na dve Casti (Cast ur¢end na pracu a ¢ast ur¢ena na ukladanie a pracu
so sukromnymi a osobnymi datami) alebo zariadenie musi byt len pod kontrolou
organizacie.

5. Je potrebné eliminovat’ hrozbu neautorizovaného pristupu k informaciam
alebo prostriedkom organizacie. Takato poziadavka znamena hned niekolko
dodato&nych poZiadaviek:

o Pristup do zariadenia je vhodné chranit multifaktorovou autentifikaciou
(vid prvy diel u€ebnice).
o Musi byt zakazané kopirovat’ ¢okol'vek mimo prostredia zariadenia.

52 bring your own device (BYOD)
%3 po Slovensky “na screen” :)
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o Bezpecné prostredie musi zaistit autentifikaciu vlastnika mobilného
zariadenia a previazanej identity organizacie na baze centralneho
riadenia identit.

o Pouzivatel, ktory pouziva mobilné zariadenie, nesmie byt schopny
odinstalovat’ bezpecné biznis prostredie bez vymazania v§etkych biznis
relevantnych dat z daného zariadenia.

6. Je nevyhnutné nastavit, riadit a kontrolovat pripajanie sa do inych sieti ako sieti
patriacich vasej organizcii.

7. Organizacia musi mat v zmluve pokryté prava dusevného vlastnictva, ak
zamestnanec nepracuje v priestoroch organizécie.

8. Pristup k sukromnému zariadeniu je potrebné osSetrit’ v zmluve, Specialne v
pripade vySetrovania incidentov alebo v pripade kontroly bezpecénosti.

9. Organizéacia je zodpovedna za zabezpecenie softvéru nielen na pracovnych
staniciach, ale aj tych, ktoré sa pouzivaju na pracu v organizacii na sukromnych
staniciach.

10. Zariadenie musi mat’ nastavent minimalnu uroven bezpecénosti, do ¢oho spada
ochrana pred malware a spusteny firewall.

P} Navrhnite poZiadavky, ktoré musi plnit’ prostredie, ak zamestnanec bude pracovat’ z
domu, na zaklade bodov 1 a 2.

Vzdialeny pristup do firmy je nasSim pomocnikom, ale v pripade nedostatoéného
nastavenia mézu byt otvorenymi dverami pre uto€nika. Prostredie preto musi byt
pripravené a ochrana musi byt viacvrstvova. Pravidlom je, Zze sa na prihlasovanie a
autentifikdciu pouzivatela pouziva multifaktorova autentifikacia, ¢im sa zabezpedi jeho
jednoznacna identifikacia. AvSak ani toto ¢asto nestaci.

Za floridsky incident zrejme mohlo slabé heslo a
zastarany operacny systém

” A S N

Obr.: Priklad ttoku do organizacie zneuzitim ndstroja na vzdialeny pristup.

54 7a floridsky incident zrejme mohlo slabé heslo a zastarany operaény systém (4.9.2022) Dostupné
online: https://cybersec.sk/spravy/zo-sveta/za-floridsky-incident-zrejme-mohlo-slabe-heslo-a-zastarany-
operacny-system/
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Norma zarover ponuka na zvazenie dalSie opatrenia pre pracu z domu.

Navrhuje pre firmu moznost zakupenie Specialneho Uschovného nabytku pre
zamestnanca pracujuceho z domu, kam si mbéze schovat svoje zariadenie, ak
nepracuije.

Organizéacia by si mala presne urcit, o sa da z domu robit a ¢o nie, zaroven si
urcit mieru citlivosti dokumentov a systémov, ktoré nebudu pristupné z domu.
Organizacia musi navrhnut a pripravit komunikacné prostredie vratane metod tak,
aby zamestnanec vedel bezpe¢ne vyuzivat vzdialeny pristup.

Je nevyhnutné dobre nastavit pravidla fyzickej bezpecnosti pre pracovné
prostredie.

Musia byt jasne definované pravidla pre pristup navstev, rodiny a priatefov na
pristup k zariadeniam. Standardom je takyto pristup zakazat, ak patri zariadenie
organizacii a je pod plnou spravou organizacie.

Zamestnanci pracujuci zdomu musia mat rovnakd kvalitu pre hardvérovld a
softvérovu podporu ako v organizacii.

Organizacia musi mat poistenie, ktoré pokryva pracu z domu a pripadné incidenty
s flou spojené.

Zalohovanie zariadenia a dat pri praci z domu musi byt na rovnakej Urovni ako v
organizacii.

Kazda aktivita musi byt auditovana a auditné zaznamy musia byt monitorované.
Musi existovat aj reverzny proces, to znamena proces odobratia vSetkych
pristupov, opravneni, ktoré zahffia aj proces vratenia zariadenia, ak zariadenie
patri organizacii. V pripade, Ze zariadenie je sukromné, musi existovat cesta na
vymazanie dat organizacie aj so softvérom.

Mobilné zariadenia a praca z domu otvéraju Siroky rozsah hrozieb Informacnej a
kybernetickej bezpecnosti a dblezitost konceptu silnej informacnej a kybernetickej
bezpecnosti rastie. Vektory Utokov na mobilné zariadenia sa liSia od vektorov utoku na
konvencéné zariadenia, preto si vyZzaduju samostatny koncept, ktory sme si predstavili.

& Vyhladajte na internete, aky nastroj méZete vyuZit na vzdialené vymazanie
notebooku s procesorom Intel?
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Pribehy zo skoly: Politika informacnej bezpecnosti alebo trest?

,Koronaaaa!” kriala uz od vratnice Beata Nemiestna a nasadzovala si FFP2
respirator. Ten nastastie stimil jej hlasny prejav. Serafin nechapavo pozeral a vzapati
pochopil - korona je na Skole. Ide sa domov a vSetci budeme pracovat uz len online.
Vbehol do kabinetu, zobral notebook a bezal domov. Zacal hned. Zosumarizoval si
situaciu: Kazdy ucitel ma svoj notebook, kazdy z nas m4 pristup k emailu a kazdy ma
pristup na Skolsky server. Z domu zavolal riaditelovi a nadiktoval mu zoznam opatreni,
ktoré je potrebné dodrziavat pri praci na dialku.

e Aké opatrenia by ste poradili panovi riaditelovi zaviest’?

Personalna bezpecénost’

Svet sa neustale meni, niekedy je na trhu dostatok zamestnancov, inokedy nie. Stale viac
sa spolocnost orientuje na velmi Specifické profesie, ktorych nie je na trhu vela. Kapitola
personalna bezpecnost ma pomaoct Specifikovat kompetencie a vyskolit zamestnancov,
zmluvnych partnerov a pracovnikov tak, aby chapali svoje zodpovednosti, aby boli vhodni
pre svoje buduce role a aby sa minimalizovalo riziko krddeze, podvodu, posSkodenia,
zni¢enia, straty alebo zneuzitia aktiv organizacie. Casto dochadza k pripadom, Ze
konkurencia poSle do organizdcie svojho zamestnanca s cielom vykradania
vedomosti/know-how. Takato aktivita sa nazyva priemyselna sSpionaz. “Kazdy druhy
maly a stredne velky nemecky podnik bol vystaveny priemyselnej S$pionazi™®.
Priemyselnd Spionaz sa cCasto vyskytuje medzi firmami, ktoré chcu kontrolovat
organizaciu alebo chcu ziskat zlepSenia, ¢i spoznat Specificky proces alebo ziskat
inovaciu. AvSsak m6zeme ju najst (odhalit) aj medzi Statmi, v tomto pripade sa Staty
zameriavaju na ziskanie inovacii. Zaujimat sa o persondlnu bezpecnost potrebujeme
nielen preto, aby organizécia neprijala do zamestnania nevhodnych ludi, ale aj preto, aby
sme zabranili poSkodeniu z nevedomosti. Neustéle zmeny prinasaju potrebu zvySovania
povedomia a pravidelnych tréningov, &i uz virtualnych alebo personalnych. Zamestnanci
nielen nastupuju do zamestnania, ale aj odchadzaju z firmy, a preto je potrebné pripravit
aj proces odchodu zamestnanca alebo zmeny zamestnania.

55 Priemyselna $pionaz neobisla polovicu mensich podnikov v Nemecku (06.09.2022) Dostupné online:
https://index.sme.sk/c/22002897/priemyselna-spionaz-neobisla-polovicu-mensich-podnikov-v-
nemecku.html
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Obr.: Titulka internetovych novin s pripadom $tatnej priemyselnej $pionéze*®

& Najdite na internete pripad priemyselnej Spionaze v ramci dvoch firiem. Vysvetlite ciel
Spionaze.

Priprava pred nastupom do zamestnania

Zamestnanci, ktori sa uchadzaju o zamestnanie a prichadzaju z externého prostredia, si
moézu zo sebou priniest vela dobrého, ktoré posunie organizaciu vpred, ale aj zlého. Aby
sme obmedzili moznost prijatia neziaducej osoby, norma nam odporuc¢a urobit
prednastupnd kontrolu uchadza¢a o zamestnanie alebo externistu. Bezpecnostné
zodpovednosti musia byt uvedené pred dohodnutim zamestnania v popise pracovnej
pozicie.

Preverovanie

Podla normy by sa kontrola mala vykonat pred nastipenim do zamestnania (angl.
background verification). Tato kontrola musi byt v sulade s prisluSnymi zakonmi a
nariadeniami. Organizacia musi zvazit mieru kontroly vzhfadom na klasifikacny stuper
inform&cii, s ktorymi bude narabat, a ku ktorym bude mat pristup. Zamestnanci musia byt
informovani o previerkach a ukladanie ziskanych dat sa musi riadit zakonnym sp6sobom.

o Vyhladajte na internete pripad, kedy na miesto uchadzaca prisiel do zamestnania iny
Clovek.

Navrh poziadaviek pre nastup nového zamestnanca:

e nastavit si minimalnu mieru, kedy budeme povazovat referencie za uspokojivé,
napriklad jedna pracovna a jedna sukromna alebo dve pracovné z rbznych
organizacii,

e overit Zivotopisu s ciefom uistit sa, Ci obsahuje vSetky data a ¢i su tieto data
spravne (Uplnost a presnost),

e vyZadovat potvrdenie akademickej a profesionalnej kvalifikacie,

e zaistit nezavislé overenie identity (napr. pas, vodi¢sky preukaz,..),

%6 profesorovi z UCLA hrozi za priemyselnt $pionaz 219 rokov vazenia (06.09.2022) Dostupné online:
https://touchit.sk/profesorovi-z-ucla-hrozi-za-priemyselnu-spionaz-219-rokov-vazenia/243225
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e aktocitlivost dat, ku ktorym bude novy zamestnanec pristupovat, vyzaduje, Ziadat
dalSie previerky, napr. vypis z registra trestov, previerku NBU podra miery citlivosti
dat a dalSie.

Od urcitej urovne pristupu k citlivym udajom, napriklad ak kandidat nastupuje na
Speciélnu, dblezitu poziciu, musi organizacia zvazit dodato€né previerky. Spada sem
nutnost presvedéit sa, & je kandidat vhodny na poziciu, & spifia predpoklady a ma
dostatocné kompetencie. V niektorych pripadoch organizacia pri prijimani poveruje
zamestnanca, aby vykonaval Specialnu rolu v organizacii (napr. osoba je zodpovedna za
osobné udaje, DPO). Preverovanie musi byt preto désledné a musi ho vykonavat osoba,
resp. oddelenie na to urené, s potrebnou mierou zabezpec€enia, dbvernosti a
kompetencii (zvy€ajne oddelenie Compliance).

& Vytvorte skupiny po troch, kde dvaja zastupcovia organizacie maju tretieho
spoluZiaka na pohovore na poziciu bezpe¢nostny administrator. Co by ste sa spytali
“kandidata”, aby ste preverili jej alebo jeho vhodnost’ na poziciu?

V pripade externych zamestnancov a zmluvnych partnerov musi byt vykonana rovnaka
miera kontroly. Tato kontrola nesmie byt svojvolna, ale musi byt uréena zmluvou medzi
organizaciou a externymi zamestnancami alebo zmluvnymi partnermi. Organizacia ¢asto
preverovanie prenecha zmluvnému partnerovi. V pripade takejto previerky externou
organizaciou musi organizacia, ktora zabezpecuje preverenie, presne popisat, aky typ
preverovania vyzaduje / bude aplikovany a ¢o nastane, ak preverovanie nie je mozné
dokoncgit alebo skonéilo negativne.

Pri preverovand konkrétnej organizécie sa zvycajne kontroluje:

overenie pravosti ICO a DIC,

kontrola financii finanéné zdravie, ro€né suvahy, zdroje financii),

registre exekucii, draZieb a zaloznych prav,

zoznam ukon&enych projektov,

spoznanie Struktldry dodavatelov a odberatelov,

spoznanie Struktury vlastnikov

kontrola splacania dlhov voci finanénym spolo¢nostiam aj voci Statnym
organizaciam.

e kontrola exekducii.

o Skuste preverit organizaciu, v ktorej pracuju vasi rodi¢ia prostrednictvom dat na
internete. Navod: poméze vam napr. portal finstat.sk.

Zamestnanci tretich stran pracujici v organizacii musia byt adresne vybrani (menovite
ur€eni). Pri nekvalitnej kontrole sa stava, ze viaceri zamestnanci tretich stran sa pri
vzdialenom pristupe hlasia pod jednym kontom. Tento fakt musi byt zisteny a definovany
ako hrubé poruSenie zmluvy a nasledne musi byt sankcionovany. Na kazdého externého
zamestnanca musi existovat zodpovedna osoba, ktora je zamestnancom organizacie.

Podmienky zamestnania a pracovna napln

Ak si organizicia vybrala zamestnanca alebo zmluvného partnera (dodavatelsku
organizaciu), potom zamestnanec musi presne poznat svoje prava a zodpovednosti
a rovnako aj prava a zodpovednosti organizacie.
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Zamestnanec ani zmluvny partner nepoznaju pri nastupe do zamestnania vnutorné
nastavenie a politiku organizécie. Preto musi byt hned pri podpise zmlluv zabezpecené,
aby sa dozvedel vSetko podstatné.

e Kazdy novy zamestnanec musi podpisat dohodu o mléanlivosti. Dobrym
zvykom je, ze kazdy zamestnanec podpiSe dohodu o mi&anlivosti, aj ked je
zamestnancom inej (dodavatelskej) organizacie a pracuje za dodavatela.
Organizéacia sa tak chrani pred tym, aby neboli prezradené informécie z firmy,
procesy a postupy a ani to, €o sa vo firme poc¢as posobenia zamestnanca stalo.

e Nevyhnutnou sucastou zmluvy je uréenie pravnej zodpovednosti pri diele,
ktoré vznikne. Napr. kto je vlastnikom autorskych prav na dielo, zdrojovych kédov,
architektury, patentov, ktoré vzniknu pocas prace v organizacii. V zmluve je
zaroven potrebné popisat zodpovednosti a spésoby ochrany pri narabani s
osobnymi udajmi.

e DalSou castou je nastavenie prav a povinnosti pri praci s jednotlivymi
urovhami klasifikacie informacii a riadenie aktiv pri praci s informacnymi
systémami organizacie. V pripade spoluprace s externymi partnermi je popisana
praca s jednotlivymi Groviami klasifikacie, av8ak pristup je prisne ohrani¢ovany
na uroven public a pristupny pre cell organizaciu. V pripade potreby prace s
klasifikaciou 3 a 4 su prava a aj moznosti a prilezitosti stretnutia sa s tymto typom
aktiv vefmi prisne sledované a kontrolované.

e Pripracina projekte je potrebné nastavit pravidla pre komunikaciu zamestnanec
a dodavatelska organizacia verzus organizacia, ktord najima zamestnanca alebo
dodavatela. Velmi dblezitou sucastou je aj kooperacia s externymi stranami mimo
organizacie. Zamestnanci musia vediet, ako a s kym mézu komunikovat a aky typ
informacii si mézu vymienat. Dodavatelia musia tiez vediet, s kym mozu
komunikovat, aké typy informacii z externej strany mo6zu prijat a ako ich
implementovat’ do organizacie. Prikladom méze byt vyuzitie Specialnych kniznic
pri programovani. Ak dodavatefska organizacia nedodrzi kontrolu na strane
odberatefla a pouzije kniznicu z neoverenych zdrojov, mdze organizacii spésobit
vaznu ujmu, dokonca narusenie bezpecnosti.

e Kazda zmluva s dodavatelom musi Specifikovat a klasifikovat to, ¢o dodavatelska
organizacia prinada. V zmluve vSak musime zvazit aj moznost zlyhania
spoluprace a zadefinovat, ¢o nastane, ak sa vztah nebude vyvijat tak, ako
predpokladame. Nakoniec musime mysliet aj na to, ¢o nastane, ak nasej
organizacii dodavatelska organizacia svojou ¢innostou spdsobi Skodu. Preto
kazda zmluva ma obsahovat aj sankcie. Sankcie sa definuji vo vyske percent z
hodnoty zmluvy. V pripade, ak ide o sankcie v zmysle poruseni pravidiel GDPR,
potom zmluva musi reflektovat dopad na objednavatelski organizaciu a tento
dopad byva ¢asto zhodnoteny nad rdmec uvedenej penalizacie (pokuty za
nedodrzanie podmienok) v zmluve.

Je mnozstvo bodov, ktoré je nevyhnutné plnit a vSetky body musia byt zamestnancovi
oznamené a jasné uz pocas prijimacieho procesu.

V pripade spoluprace s externou organizaciou je mozné preniest zodpovednost za
poucenie o informacnej bezpelnosti na zamestnancov organizacie, odkial
zamestnanci prichadzaju. Toto poucenie musi byt riadne zapisané v zmluve. V
zmluve by mala byt zabezpecend aj kontrolna zlozka a informacia o tom, kedy boli
zamestnanci pouceni.
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Pri podpise zmluvy musi organizacia paméatat na to, Ze informécie , s ktorymi sa
zamestnanci oboznamili, je stale potrebné chranit aj po skonéeni pracovnej zmluvy, ¢o
musi byt zakotvené v zmluve. Z uvedeného dévodu sa organizécia v zmluve dohodne so
zamestnancom a aj so zmluvnou organizéciou na dobe trvania, dokedy plati dodrziavanie
dohody o mi¢anlivosti.

Ak organizécia pracuje so zmluvnym partnerom, musi pocitat s moznostou, Ze
zmluvny partner si méze na vykon svojej prace najat dalSiu organizaciu ako
subdodavatela. Na tento fakt sa nemdze zabudnut a nesmie sa vynechat ani pri
koncipovani zmluvy. Musi sa paméatat na to, Ze pred podpisom subdodavatelskej
zmluvy je potrebné takéhoto subdodavatela objednavatelskou organizaciou schvalit.
Zaroven je v zmluve potrebné dodat pridelenie zodpovednosti za prenesenie pouceni
na zamestnancov subdodavatela, ktoré sa tyka vSetkych dohodnutych aspektov
informacnej bezpecénosti.

Doba zamestnania

Kazda organizéacia pouziva nejaky druh informacno-komunikaénych technolégii. To
znamena, ze pohybom v informaénom priestore je nevyhnutné dodrziavat pravidla
informacnej bezpecnosti. Zamestnanci prichadzaju do prace z rbznych prostredi.
Nezameriavame sa len na zamestnanca spolo¢nosti, méze ist aj o zamestnanca
dodavatela alebo iného zmluvného partnera. Napriklad jeden z nich pouziva smartfon len
na telefonovanie, iny ako nastroj na hranie, pracu, stadium, zdroj svojho virtualneho Zivota
a telefonovanie zabera len malu ¢ast jeho prace so smartfébnom. Z tohto dévodu potrebuju
v8etci zamestnanci mat urcit Uroven povedomia o informacnej bezpec€nosti. Kazdy zo
zamestnancov organizdcie sa dostane do styku s vypoctovymi systémami. Ak
zamestnanec nevie, ¢o ma robit' a nepozné svoje zodpovednosti a dopad svojich skutkov,
moze sa stat pre organizaciu hrozbou.

Norma paméata na takéto rozdiely, a preto kapitola ma za ciel: navrhnut’ nastavenie
systému tak, aby zamestnanci a zmluvni partneri poznali svoje zodpovednosti v
oblasti informaénej bezpeénosti.

Zodpovednost’ manazérov

Organizaciu si nie je potrebné predstavit ako zZiva bytost, ktora sa vklada do kazdej aktivity
a ktord ma pod kontrolou vSetko, ¢o sa v organizacii deje. Organizaciu vzdy riadia a
zaroven kontroluju manazéri. Ich povinnostou je aj v pripade informacnej bezpecnosti
vyZzadovat napifianie bezpeénostnych poZiadaviek, ktoré si organizacia schvdlila a ktoré
su zapisané v politikach a postupoch organizacie. Manazér musi poznat politiky, pracovat
podrla nich, riadit sa nimi a verit im. Manazér musi byt vzorom pre zamestnancov.

Jedna vec je vyzadovanie dodrziavania bezpecnostnych pravidiel a druhé kontrola
plnenia pravidiel. Manazér musi dodrziavat a trvat na tom, aby platilo nasledovné:

e Zamestnanci a zmluvni partneri musia poznat’ pravidla informacnej
bezpecnosti. Zaroven je toto poznanie podmienkou na ziskanie pristupu do
informagnych systémov organizécie. Standardom je, Ze pristupy st nachystané,
ale nefunkéné do doby, kym zamestnanec alebo externy pracovnik neukonci
vSetky Skolenia alebo elearningy.

e Kazdy clovek v organizacii musi mat pristup k politikam informacne;j
bezpec€nosti. Tieto politiky musi poznat, rozumiet im a poznat zodpovednosti,
ktoré z politik vyplyvaja.
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Zamestnanci musia citit’ motivaciu k napinaniu bezpeénostnych politik.

Okrem pristupov a oboznamenia sa s pravidlami sa organizacia musi uistit’, ze
zamestnanec dosiahol pozadovanu urovein povedomia. Uroveri vzdelania
zamestnanca sa diferencuje podla pracovného zaradenia a charakteru prace,
ktoru zamestnanec vykonava. Ina Uroven vzdelania potrebuje administrator, inu
vyvojar, inu pracovnik v pobocke a inu Sofér auta v organizacii.

Norma paméta vo svojich odportganiach aj na manazéra. Ulohou manazéra je
zabezpecit, Ze pracovnici budu pracovat’ presne podla pravidiel, ktoré si
organizacia urcila vo svojich pravidlach. Norma pouziva velmi silny popis:
“podriadit’ sa”.

Praca podla noriem na zaklade naucenych pravidiel organizacie je
nevyhnutnostou. Ludia v§ak maju tendenciu zabudat informécie a svet okolo nas
sa vyvija obrovskou rychlostou. Tento vyvoj sme si v prvom diele knihy
pomenovali disrupcia. Vyvoj prebieha v biznise, technol6giach a mé priamy dosah
na informaénu bezpecnost. Manazér preto musi zabezpecit udrziavanie
vedomosti a zruénosti a neustale vzdelavat’ nielen zamestnancov, ale aj
externych pracovnikov. Vzdeldvanie udrzuje alebo zlepSuje kvalifikaciu
(schopnost vykonavat urcity druh prace) zamestnancov alebo externych
pracovnikov. V pripade externych pracovnikov je mozné zabezpelit im
vzdelavanie priamo organizaciou, ktord sluzbu resp. dodavku objedala. Ovela
CastejSie sa zodpovednost za vzdelavanie prenasa na dodavatel'sku organizaciu.
Takéto vzdelavanie si vyzaduje, aby charakter pravidelného systému kontroly bol
zakomponovany priamo v zmluve (v zmluve sa zadefinuje charakter a frekvencia
kontroly). Napriklad vzdy, ked prebehne Skolenie, zoznam zucastnenych zasle
Skolitel do objednavajucej organizacie.

Praca zamestnancov v organizécii prinaSa mnozstvo vyziev. Niekedy
zamestnanec mdze prist do styku s nekalymi praktikami a poruseniami politik v
ramci svojej organizacie, bezpecnostné politiky nevynimajuc. Predchadzat
akymkolvek nekalym praktikam alebo poruseniam politik je velmi délezitou ulohou
pre zabezpelenie konzistencie organizacie. Norma preto vyzaduje: aby
organizacia nasla sposob rieSenia a umoznila pristup k rieSeniu, ako a kde
je mozné anonymne nahlasovat’ porusenie bezpecnostnych politik a
postupov.

Zamestnanci a zmluvni partneri musia poznat’ pravidla informacnej bezpecnosti.

Prirodzenym vyvojom sa stava, Ze vzdelavanie sa presuva od osobnych $koleni do
virtualnej roviny. Na prvom $koleni, ktoré byva zvy€ajne osobné, je nutné zabezpedit,
aby zamestnanec vedel uchopit a absorbovat spravne vsetky zakladné, nevyhnutné
informacie a mal sa moznost pytat a vyjasnit' si niektoré nejasné veci. Nasledne
prechadza vzdelavanie do virtualnej roviny: eLearning, videa, podcasty, hry,...

Kazdy ¢lovek v organizacii musi mat’ pristup k politikam.

Pristup k bezpe€nostnym politikdm je nevyhnutny. Seriézne organizacie véak maju
vytvoreny dokument, ktory obsahuje podrobny rozpis, aké dokumenty presne
potrebuje zamestnanec prestudovat a ovladat.

Zamestnanci musia citit’ motivaciu k napifaniu bezpeénostnych politik.

Existuje vela typov motivacie. Zdkladnym delenim je delenie na pozitivhu a negativnu
motivaciu. Negativna motivacia je sice velmi silna, ale nie najvhodnejSia a v beznom
Zivote by sme sa jej mali vyhybat. Prikladom negativnej motivacie méze byt zdvazné
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porusenie pravidiel (vnutornej politiky) Skoly Ziakom. Ak teda Ziak zavazne porusi
pravidla, dostane pokarhanie riaditefom Skoly. NajlepSi manazéri vyuzivaju pozitivnu
motivaciu. To znamena, ze hladaju postupy ako motivovat zamestnanca tak, aby bol
nielen spokojny, ale aj chcel zmeny robit. Takyto pristup zabezpeduje, Zze zmeny
resp. udrzanie pozornosti zamestnanca je trvalé. Medzi priklady patri pochvala, hry
a sutaze zamestnancov, spolo¢né stretnutia, kvizy.

Pracovnici budu pracovat’ presne podrla pravidiel.

5] Prijatie pracovnika do zamestnania alebo nastup externého pracovnika bez toho, aby
dodrziavali normy, by bol z pohladu organizacie velkym problémom. Stava sa, ze
zamestnanec nechce podpisat niektord ¢ast zmluv so zamestnavatelom, pretoze
predpoklada vlastné nedodrzanie tejto €asti zmluvy alebo s obsahom bytostne
nesuhlasi. Pre tento pripad musi existovat v pravidlach organizécie rieSenie.
Standardnym rie$enim je nepokradovat so zamestnancom v dalom vztahu, ak
zamestnanec neplanuje dodrziavat pravidla organizacie.

Organizacia musi najst spésob a umoznit’ pristup k rieSeniu, kde je mozné
anonymne nahlasovat’ porusenie bezpe¢nostnych politik a postupov.

Nahlasovanie nekalych praktik je velmi délezita uloha, ktoru si prevzala a podporuje
Eurdpska komisia ako svoju iniciativu. Hlavnym dévodom bola nerovnomerna ochrana
*nahlasovania poruSovania pravidiel Eurépskej unie (EU) v jednotlivych ¢lenskych Statoch
Unie. Z tohto dévodu vydala Eurépska komisia smernicu Eurépskeho parlamentu a Rady
(EU) 2019/1937 o ochrane 0s6b, ktoré nahlasuju poruéenia prava Eurépskej Unie. Tato
smernica bola prijatd 23. oktdbra 2019 a nadobudla Géinnost 16. decembra 2019%.
Zaroven Europska komisia umoznila anonymné nahlasovanie poruseni pravidiel pre
ob&anov EU cez rozne komunikaéné kanaly®®.

)V z4vislosti od organizécie zamestnanec nemd Ziadne pristupy do systémov pri
nastupe do zamestnania. Pred ukonéenim Skoleni dostane zakladné pristupy do
informa¢ného systému organizacie. Vysvetlite, aké by mal zamestnanec dostat

pristupy.

3 Kazdy v organizécii potrebuje urditd troveri vzdelavania, Navrhnite oblasti, ktoré by
mal vediet riaditel Skoly, ¢o by mal vediet’ ucitel informatiky a ¢o skolnik.

Predchadzajuce informéacie su klu€ové pre spravne riadenie organizacie. Organizacia
potrebuje poucenych a motivovanych zamestnancov, ktori maju za ciel predchadzat
bezpecnostnym incidentom a nie byt ich su¢ast'ou alebo nebodaj pri¢inou.

Zla praca manazéra €i chybajuca motivacia zamestnancov vedie k obchadzaniu pravidiel
zamestnancami a v najhorSom pripade k zneuzitiu dat a sluzieb organizacie.

Povedomie o informac¢nej bezpecnosti a Skolenia

Neustdle udrziavanie a zvySovanie bezpecnostného povedomia zamestnancov a
vSetkych zmluvnych partnerov je nevyhnutnostou pre spravne, bezpeéné a kontrolované
fungovanie organizacie za ucelom minimalizacie potencialnych bezpecnostnych rizik.

57 Ochrana oznamovatelov, Iniciativy Eurépskej komisie o ochrane osdb, ktoré nahlasuji porusenia prava
Unie. (10.09.2022) Dostupné online: https://ec.europa.eu/info/aid-development-cooperation-
fundamental-rights/your-rights-eu/whistleblowers-protection_sk

58 Whistle-blower Communication Tools (10.09.2022) Dostupné online: https://competition-
policy.ec.europa.eu/cartels/whistle-blower_en
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Preto zamestnanci aj zmluvni partneri, podla pracovného zaradenia, musia mat’ pristup
ku vSetkym aktualnym politikdm. Zaroven pri kazdej novej verzii je ich potrebné informovat
0 zmenach a umoznit im pristup.

Akékolvek navySovanie a praca s politikami sa neméze robit nahodne. Zmeny v prostredi,
kde organizacia pracuje, su postupné a aj ich pretavovanie do politik a vzdelavania je az
nasledné a tiez postupné. Vzdelavanie musi reflektovat bezpe€nostné incidenty, kioré sa
tykaju organizacie. Neustale zmeny v réznych Castiach organizacie si vyzaduju ludi, ktori
budd zmenu vykonavat, prostriedky na zmeny a aj nastavenie zdrojov. Preto sa riadenie
zmien uskutoCniuje cez uceleny program, ktory je orientovany na podporu ochrany
informacii a podporu implementovanych procesov informacnej bezpecnosti.

Zoznam odporucani do programu:

e Politiky

o sledovanie zmien v akceptovanych normach,
sledovanie zmien zodpovedajucich zakonov, vyhlaSok a nariadeni,
sledovanie vyvoja v prostredi, v ktorom organizacia pracuje,
implementovanie zmien do bezpeénostnych politik,
informovanie o zmenéch v politikach dotknutych zamestnancov a
zmluvnych partnerov.
e Vzdeldvanie

o vytvaranie poziadaviek na zmenu vzdelavania na zaklade zmien
v politikach,

o zabezpecenie vstupného Skolenia pre novych zamestnancov,

o podpora pravidelného $kolenia informacnej bezpecnosti pre vSetkych
zamestnancov. Skolenie moZe mat viac Urovni podla zaradenia
zamestnancov, ktorym je uréené.

o vytvaranie okruhlych stolov so zamestnancami, priCom tieto maju za ulohu
priniest aktualne bezpecnostné témy a ochranu pred utokmi do rodin
zamestnancov. Ciefom je motivovat zamestnancov, aby ochranu pochopili
a informovali doma ¢lenov rodiny, ako sa chranit v kybernetickej sfére.

o nahravanie podcastov na konkrétne témy, ktoré zamestnanci v organizacii,
ale aj mimo organizacie, potrebuju vediet,

o vydavanie informacnych brozur,
vytvorenie a udrZiavanie webového portalu pre bezpecnost informacénych
systémov,

o vytvaranie vzdelavacich videi, napriklad vo forme kratkych seridlov na
urcita, predom definovanu tému,

o vytvorenie €asti kniznice organizacie venovanej informacnej bezpe€nosti.

O O O O

= Na vstupné Skolenie je potrebné pouzit formu okrahleho stola, na ktorom participuju
osoby zodpovedné za jednotlivé bezpecnostné okruhy ako je informaéna
bezpecnost, ochrana osobnych udajov, zabezpecenie kontinuity ¢innosti, a iné. Do
okruhleho stola sa mézu zapojit priamo aj zamestnanci. Vysledkom je dobré
vysvetlenie kazdého problému, a teda lepSia motivacia zamestnancov nasledovat
pravidla informacnej bezpecnosti v organizacii.

® Pravidelné gkolenie informacnej bezpec€nosti je vhodné zabezpedit pomocou e-
learningu. Dobry e-learning musi mat' prvky zapojenie do vzdelavacieho procesu a
zabavy, napr. test, gamifikacia atd.

@} Navrhnite prvky elearningu, ktoré st moderné a vyuZivaja ich vasi kamarati.
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& Pravidelné skolenie informacnej bezpecnosti je nevyhnutné opakovat v pravidelnych
intervaloch, minimalne:

po nastupe do zamestnania musi absolvovat e-learning kazdy novy zamestnanec,
raz rocne musi prejst Skolenim kazdy zamestnanec,

e norma odporuca pri prestupe zamestnanca na poziciu s inymi zodpovednostami
zopakovat e-learning.

® Informagné brozury maju velmi obmedzené vyuzitie, a preto sa skér pouzivaju vo
vyhrotenych situaciach, ako je napriklad ne€akany odchod zamestnanca.

Ak naStartujeme v organizacii program vzdelavania, tak zaéneme ovplyviovat kazdého
¢lena organizacie a kazdy proces. Program vzdelavania informacénej bezpecnosti by mal
obsahovat:

1. podporu vzdelavania informacnej bezpecnosti manazmentom a presadzovanie
vzdelavania,

dokladné oboznamenie sa so vzdelanim a vytvorenie suladu s pravidlami a
povinnostami informaénej bezpecnosti pre vzdelavaného,

uréend osobnu zodpovednost za ochranu informacii a aj za necinnost,

vytvoreny zoznam zakladnych postupov a opatreni v informacnej bezpecénosti,
zoznam kontaktov kvoli zodpovedaniu dodato&nych otazok,

zoznam dal8ich materidlov pre podporu nasledného samostudia.

N

o0k w

Kazdé Skolenie musi byt motivacné, podporné, vtahujuce sa na aktualne potreby
organizacie a zaroven vysvetlujuce pozitivne aj negativne dopady na organizaciu, jej
zamestnancov a externych pracovnikov. Skolenie informaénej bezpeénosti zamerané
samé na seba uz nie je dostatocné. Tak ako v Skole odporu¢ame vytvarat medziodborové
projekty, rovnako aj organizécia vie prepajat témy, a lepsie tak vysvetlit’ jednotlivé témy
informacnej bezpecnosti. Zamestnanec lepsSie prijme informaciu, ak mu je vysvetlena na
realnom/konkrétnom priklade. Napriklad, ak zamestnancovi vysvetlime, Ze heslo musi
mat’ zlozitost minimalne 9 znakov, z toho jedno &islo, jedno velké pismeno a jeden
8pecialny znak, je vhodné mu néasledne poukazat na priklad, ktory mame priamo
k dispozicii — napriklad nastavenia hesiel pre klientov v eshope organizacie.

Uroven povedomia by mala byt pravidelne vyhodnocovana a nedostatkom v povedomi
by mala byt venované Specificka pozornost.

Disciplinarny proces

V organizécii zvy€ajne vSetko funguje tak, ako ma. Zamestnanci podavaju kvalitny,
stabilny vykon a systém je pIne funkény. Napredovanie digitalnych technoldgii otvara stale
vacsie a pristupnejSie moznosti pre zamestnancov dostat sa k citlivym Udajom a pracovat
s nimi. Objavuju sa situacie, kedy v organizacii vSetko nefunguje, ako ma a ked
zamestnanec nedodrzi v8etky pravidla alebo niektoré zamerne porusi. V takomto pripade
je potrebné proti zlému konaniu zakrocit. Na pravidla je potrebné nahliadat nielen ako na
nie¢o, €o zamestnanci musia dodrziavat' a v pripade poru$enia, budu potrestani, pravidla
organizacie zaroven maju za ulohu zamestnancov aj chranit. V pripade akychkolvek
problémov v organizacii prave dodrzanie pravidiel dokdze zamestnanca zbavit' viny a
ochranit..
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Zamestnanec T-Mobilu ukradol uadaje 1,5
miliona zakaznikov

Jeden zo zamestnancov mobilného operatora T-Mobile v Cesku ukradol
starostlivo strazené osobné udaje priblizne 1,5 miliéna klientov tejto
spolo¢nosti a predaval ich dalej.

SITA »

Obr. Priklad zneuZitia postavenia zamestnanca v organizacii.”

Kazda organizacia sa musi chranit. V pripade zamestnancov, ktori porusuju pracovnu
disciplinu, je to nevyhnutnost. Pracovna disciplina zahffa nielen to, Ze zamestnanec
pracuje v stanoveny ¢as, ale aj to, Ze dodrziava vSetky vnutorné predpisy, smernice a
postupy organizacie. Medzi typickymi pravidlami, ktoré kazda smernica musi dodrZiavat,
moZzeme najst napriklad tieto:

Dobrym zvykom pri rozsiahlej organizacii, ktora ma vela smernic, je, ze
organizacia vytvori zoznam smernic pre kazdého zamestnanca aj externistu, ktoré
musi precitat’ a dodrziavat. Tymto bodom je dosiahnuté, ze kazdy zamestnanec
je oboznameny s vhodnym spravanim sa pri praci pre organizaciu a pri
nakladani s nastrojmi a datami v organizacii.

V druhom kroku je nevyhnutné zabezpecit, ze kazdy pracovnik musi dodrZiavat a
riadit sa aktualnou bezpecnostnou politikou, Standardmi, smernicami a
procedurami. Prvym stretnutim sa s bezpecnostnymi pravidlami v organizécii je
podpisanie pracovnej zmluvy, jej jedna €ast totiz obsahuje aktualnu bezpecnostnu
politiku a suhlas s dodrziavanim.

Pracovnici, ktori spozoruju podozrivé aktivity (napr. obdrzia infikovany e-mail),
musia ihned informovat’ o tejto zaleZitosti zodpovedné osoby podfa pravidiel
organizacie. V tomto bode sa krystalizuje zodpovednost zamestnancov za
kontrolu a dodrziavanie pravidiel v organizacii.

Hrubé, nedbanlivé a umyselné porusenie méze mat’ disciplinarne doésledky a
v zavaznych pripadoch vedie ku konaniu s pravnym postihom, presne podla
trestov, platnych pre vSetky poruSenia v organizacii. Tieto opatrenia byvaju
jednotné v celej organizacii nezavisle od toho, v akej oblasti doslo k poruseniu, Ci
uz v biznise, pri praci s klientom, alebo pri praci s informacnymi technolégiami.
Zaujmy spolo¢nosti zakazuju poskytovat tretim stranam informacie o
bezpecnostnych opatreniach spolo¢nosti, pokial to nevyplyva zo S$pecifickej
obchodnej potreby, nie je to pokryté zmluvami medzi spolo€nostami, a zarover
musi byt o poskytnuti informovany manazment bezpecénosti.

@} Navrhnite dévody, pri ktorych ma byt zadaty disciplindrny proces so zamestnancom,
ktoré sa mézZu vysKytnut pri praci s klientom.

59 Zamestnanec T-Mobilu ukradol tdaje 1,5 miliéna zékaznikov (1.10.2022) Dostupné online:
(https://spravy.pravda.sk/svet/clanok/395972-zamestnanec-ceskeho-t-mobilu-ukradol-a-predal-osobne-
udaje-1-5-miliona-zakaznikov/
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Aby si kazdy manazér nenastavil politiku svojvolne, napr. jeden manazér si nastavi
pravidla benevolentne, iny velmi prisne, odporu¢ame mat v organizécii len jeden
disciplinarny proces. Nasledne bude disciplindrny proces aplikovany vzdy rovnako na
kazdého zamestnanca.

Nie kazdy pripad poruSenia pravidiel organizdcie budeme automaticky posudzovat
najprisnejsie®. Disciplinarny proces musi zohladrovat réznu Uroven porusenia pravidiel.
Jeden zamestnanec sa méze pomylit pri implementovani alebo neimplementovani
pravidla, druhy méze na niektoré pravidlo pozabudnut a posledny méze zamerne pravidla
porusit. Podla typu porusenia a dopadu na organizaciu méze byt zamestnanec nasledne
potrestany, od pokarhania, cez kratenie odmien, az po ukoncenie zamestnania v
organizacii.

Ukoncenie zamestnania alebo zmena zamestnania

Ziadne zamestnanie v Ziadnej organizécii nie je natrvalo. Zamestnanec sa moéze
rozhodnut odist do déchodku alebo za lepSou ponukou do inej organizacie. Dévodom je
aj ukoncenie prace pre organizdciu alebo ukoncenie pracovnej zmluvy zo strany
organizacie.

Pri rozviazani pracovného pomeru so zamestnancom je délezité sa pozerat na odchod
zamestnanca z dvoch pohladov. Jeden je pohlad ochrany udajov a prostriedkov
organizacie pred znicenim alebo odcudzenim tymto zamestnancom a druhy je
pohlad zodpovednosti zamestnanca, ktora trva aj po skoneni zamestnania.

& Vysvetlite, akym spbésobom méZu byt narusené piliere bezpecnosti oznacované
Skratkou CIA (vid’ prvy diel u¢ebnice) pri ukonceni pracovného pomeru.

Manazér, ktori ukoncuje so zamestnancom pracovny pomer, ma urcité zodpovednosti,
medzi ktoré patria:

e zruSenie vSetkych zamestnaneckych pristupov v organizacii a pristupov do
organizacie,

odobratie vSetkych digitalnych zariadeni, ktoré patria organizacii,

odobratie dokumentov, ktoré patria organizcii,

vymazanie dat, ktoré patria organizacii zo sukromnych zariadeni zamestnanca,
podpisanie ukon&enia pracovnej zmluvy,

poucenie o zodpovednostiach zamestnanca.

Pristupy je po skon&eni pracovného pomeru potrebné odchadzajucemu zamestnancovi
zrusit, pretoze pretrvavajuce pouzivanie pristupov by mohlo znamenat nebezpecenstvo
zneuzitia zauzivanych pristupov inymi zamestnancami. Rovnako je potrebné odobrat
zamestnancovi v8etky zariadenia, ktoré patria firme. Ak by bolo zariadenie pouzivané
nadalej, tak je predpoklad, ze v zariadeni zostali do€asné subory obsahujuce firemné
Udaje a rovnako v zariadeni zostavaju konfiguracie, ktoré sa tykaju danej organizacie®'.
Prelomenie ochrany zariadenia a ziskanie Udajov by znamenalo pre organizaciu
potencialne nebezpecenstvo.

Poucenie pre odchadzajuceho zamestnanca by malo byt nevyhnutnostou. Zo strany
zamestnanca nejde len o ukonéenie platnej zmluvy, ale zamestnanec by mal byt

80 nhapr. okamzitym skonéenim pracovného pomeru, fudovo nazyvanym “vyhodenim z prace”
61 hapr. kryptografické kluc¢e na vzdialeny pristup
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informovany aj o pokracovani dodrziavania dohody o mi€anlivosti, ktora sa vztahuje na
Udaje a informacie, ktoré v organizacii videl. Toto poucéenie sa ¢asto odovzdava pisomne.

Rovnako méze byt ukon€ena spolupraca s dodavatelskou organizaciou. V takomto
pripade je potrebné vykonat minimalne rovnaké kroky ako pri rozviazani pracovného
pomeru so zamestnancom. Je potrebné si uvedomit, Ze iniciativna zmluva s
dodavatelskou organizaciou musi pamatat’ na autorské prava a zdielanie informacii medzi
organizaciami, a zaroven aj na jednotlivych vykonnych zamestnancov, ktori pésobili vo
vasej organizacii. Dolezitym bodom je fakt, ze vSetko, ¢o pozadujete alebo budete
pozadovat od dodavatel'skej organizacie, musi byt zapisané v zmluve uz pri
nastupe dodavatela do organizacie. Na konci vztahu totiz nemusi byt dostatok
moznosti/prilezitosti na podpisovanie novych dodatkov zmllv. Spolupraca sa méze
skon¢it aj sudnym procesom, preto je potrebné na vSetko mysliet vopred.

Goodyear mu ukradl napady i patenty. Ted'se
vSak Cesky vynalezce dockal miliardoveho
odSkodnéni

Obr. Priklad rieSenia problémov pri dodévatelsko-odberatelskych vztahoch®.

PesimistickejSim zaverom sme ukongili €ast knihy, v ktorej sme si vysvetlovali poziadavky
normy na manazment, politiky, organizacie, zodpovednosti a pracu so zamestnancom. V
dalSej Casti sa budeme orientovat viac na technické opatrenia normy.

1 Znamy Skolsky zbojnik Juraj Janosik je naveky vyluceny z vasej Skoly. Skuste
nasimulovat jednotlivé kroky pri ukonéeni “Skolského pracovného pomeru’.

52 Goodyear mu ukradl napady i patenty. Ted' se viak ¢esky vynalezce do¢kal miliardového od$kodnéni
(1.10.2022) Dostupné online:
https://www.autosalon.tv/novinky/nova-auta/goodyear-mu-ukradl-napady-i-patenty-ted-se-vsak-cesky-
vynalezce-dockal-miliardoveho-odskodneni
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Pribehy zo sSkoly: Politika informaénej bezpec¢nosti alebo trest?

,Viete, pan riaditel, mfa uz to elektro az tak nebavi,” zapriadla pani Salashova. ,Rada
by som sa kariérne posunula a Gymnazium Jana z Dindy ma cveng.”

Pan riaditel nateSene prikyvol hlavou: ,To ano, to ano.”

LA viem, Ze vam chyba matematikdrka. NavySe mam skusenosti z elekira a
Serafinovi... ééé, profesorovi Mojkovi sa hodi technicky zdatna ruka do ucebne
informatiky.”

“Vidim, ze mate dobré informécie,” pokyval hlavou pan riaditel.

Rozhovor sa pomaly vinul, para stupala z ajovych hrnéekov a napifiala riaditelfiu
pohodou a voriou harmanceka. Po dvoch-troch hodinkéch vychadzala pani Salashova
z riaditefne s pracovnym miestom vo vacku. A pan riaditel so spokojnym usmevom.
Takychto zdatnych ludi je v su€asnosti malo.

,Salagka? TA, Salashova?” pytal sa neveriacky Serafin Mojko. Pre istotu sa oprel o
stolicku a predychaval: ,To ste JU prijali len tak?”

,Ano, ano, bude to vyborna posila pre pedagogicky zbor a prinos pre uéebiiu
informatiky,” hlaholil pan riaditef.

,NO ale to nejde len tak. Je potrebné preverit si ju pred prijatim do zamestnania,”
rozbehol sa Serafin, na zastavilo ho zdvihnuté obocie pana riaditefa. Teofil Pokojny
mal rad pokoj. A slovo “pokoj” sa nemalo rado so slovom “nejde”. Zrazu mu dobry
napad s novym zamestnancom trodku “zhorkol” v Ustach. ‘Zeby predsa len nie¢o
zabudol?’

e Vysvetlite Teofilovi', dévody zavedenia opatreni personalnej bezpecnosti pred
prijatim do zamestnania. Aké dalsie opatrenia personalnej bezpec¢nosti méze
organizacia aplikovat'?
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Riadenie aktiv

Organizacia ma mnozstvo fyzickych zariadeni a nastrojov, ktoré pouziva pri svojej praci.
Informacna bezpelnost sa zaobera celym priestorom, kde su data uchovavané a
spracovavané. Patria sem napriklad pocitace, na ktorych pracujete, tlaiarne, servery,
disky, ale aj nastroje v cloude. Kazda jedna vec, ktora firma ma, musi byt presne
popisana, to znamena, ze sa musi presne identifikovat, zdokumentovat a zistit hodnota
aktiva a dopad na biznis procesy v pripade vypadku. Na identifikaciu zariadeni sa
pouzivaju sériové Cisla.

1®)

@, Co su teda aktiva, ktoré je potrebné chranit? Nasa definicia, ktorej sa budeme
pridrziavat, hovori, Ze za aktiva organizacie pokladame technické a programové
vybavenie. Patri sem infratruktira, na ktorej systémy bezia, data a sluzby
organizacie. Na riadenie aktiv ale potrebujeme vediet aj dalSie atributy aktiv. Musime
vediet' stanovit zodpovednosti za aktivum a zadefinovat’ adekvatnu urovern ochrany
aktiv vyplyvajacich z obchodnych potrieb organizéacie.

Aktiva su pouzivané pri praci v organizacii, planuju sa peniaze na pravidelny upgrade
aktiv, pre aktiva sa zaistuje dostatok elektrickej energie, nastavuju sa pristupy k aktivam,
monitoruje sa, ¢i pracuju ako maju a €i nie st pod utokom. Aktiva, ktoré nie su evidované
a o ich existencii nevieme, mézu spbésobovat velky problém, pretoZze nebudlu spravne
zabezpec€ené - napr. pravidelne backupované, nebudu tam aplikované zaplaty, a preto

mézu byt lahkym cielom uto¢nikov.
2. B

1

Zodpovednost’ za aktiva

Z predchadzajicej Casti vyplyva, Ze aktiva musia byt jasne identifikovatelné, aby bolo
nesporng, kto je ich vlastnikom. Zastavme sa podrobnejSie pri réznych typoch vlastnikov.
V mnohych pripadoch je obchodny vlastnik (biznis vlastnik, resp. vlastnik biznis
procesu) aj osobou zodpovednou za aktiva, ktoré su v rdmci prislusného procesu
pouzivané (to znamenda, Ze vlastnik je okrem samotného procesu aj vlastnikom
inform&cii). V niektorych pripadoch méze obchodny vlastnik urit zodpovedného vlastnika
inform&cii. Pojem vlastnik informacii uréuje osobu, ktora ma pridelent zodpovednost za
riadenie vytvarania, udrzby a pouzivania pristupov k informéciam, za ich aktualnost’ a
spravnost. Vlastnik informacii neudeluje Ziadne vlastnicke prava k samotnej informacii.
Pre informacie pouzivané viacerymi organizaénymi Utvarmi musi byt jednoznacéne uréeny
povereny jeden vlastnik informacii.

Al

= Prikladom pre nds moéze byt benzinova pumpa. Vlastnikom biznis procesu je majitel
pumpy, ktory zabezpecuje fungovanie celej pumpy, objednava palivo, ale aj
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pocitaCové a softvérové vybavenie. Majitel musi presne vediet, ¢o vSetko vlastni, aku
to mé& hodnotu a aj €o konkrétnemu aktivu hrozi. To znamena, aké zranitelnosti kazde
aktivum ma. Majitel na pumpe nemOze predavat od rana do noci, Specialne
v pripade, ak je majitefom viacerych pump. Preto majitel deleguje (prenesie)
zodpovednost za konkrétnu pumpu na veduceho pumpy. Veduci pumpy musi presne
poznat, za aké zariadenia je zodpovedny. Musi poznat’ aj svoje zodpovednosti za
procesy, riadi informacie, udrzuje pumpu, spravuje pristupy pre predavacov, a
zaroven zodpoveda za spravne vyplnenie udajov.

) Spytajte sa vasej pani uGitelky / vasho pédna uéitela a identifikujte:

e Aké vsetky procesy su vo vasej Skole?
e Kto by mal byt biznis viastnikom jednotlivych procesov?

Inventarny zoznam aktiv

Stanovenie zodpovednosti za aktiva organizacie (technické a programové vybavenie,
infrastruktura, data a sluzby) a definovanie adekvatnej urovne ochrany tychto aktiv,
vyplyvajucich z obchodnych potrieb organizacie nestaci. Aktiva prepojené s informaciami
a zariadeniami, ktoré informacie spracuvaju, musia byt oznacené atiez by mal byt
vytvoreny zoznam aktiv, ktory je potrebné neustéle udrziavat.

[ Beznou praxou su vymeny zariadeni spracuvajucich informacie. Pri tejto vymene sa
méze menit cela charakteristika procesov nielen informacnej bezpecnosti, ale aj
biznis procesov. Predstavme si situaciu: vymena servera za vykonnejsi. Klienti
zaznamenaju zrychlenie aplikicie. Prevadzka IT si vSimne menSiu zataz na
systémoch. Informaéna bezpecnost to zaznamena v bezpecnostnych rizikach, zmeni
sa mnozina zranitelnosti a dalSie nalezitosti. Tieto zmeny by mali byt zaznamenané v
inventari aktiv a katalégu bezpe&nostnych rizik.

Aj v novej organizcii, ktora zacina pouzivat aktiva, sa zvy€ajne urobi subor aktiv (katalég
aktiv), kde sa su vSetky aktiva presne popisané na jednom mieste. Potom je jasné, aké
aktiva firma pouziva pre svoju pracu. Popisat aktiva vSak nestaci. Musime ich aj ochranit.

[ Predstavme si aktiva vo svojom byte. V pripade bytu urCite nebudeme vytvarat
katalog aktiv, pretoze to, o mame v byte, si pamatame. Zaroven ochrana je vzdy
primerana alebo vacsia a je tvorena pevnymi stenami, dobre zatvaratelnymi oknami
a skoro vzdy bezpec€nostnymi dverami so zédmkom kategérie najmenej 4. To
znamena, Ze aj vlastnik bytu si je vedomy hodnoty aktiv a vzhfadom k nim prijal
primerané opatrenia na ich ochranu.

Pri byte je to jednoduchSie. Ako v8ak méme riadit aktiva, ak firma vlastni desattisice
aktiv? Ako s nimi narabat? Kataldg nebude tvorit rukou popisany papier formatu A4, ale
rozsiahla databaza. Zaroven niektoré data budd urCené len pre klientov, iné budu
pripravené na zverejnenie v médiach, dalSie budu len pre zamestnancov a mala ¢ast
bude ur€ena len pre manazéra podniku.

Vlastnictvo aktiv

V8etky dblezité aktiva organizacie musia byt identifikované a zdokumentované. Mali by
sme poznat ich hodnotu a pozadovanu uroven ochrany. V horeuvedenom texte sme
uvadzali rdznych vlastnikov. Hodnotu aktiva ur€i osoba zodpovedna za prislusny biznis
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proces (obchodny vlastnik, business owner). VSetky fyzické aktiva musia byt oznacené®®.
Zaroven musia byt vedené zaznamy obsahujuce identifikacné informéacie fyzického
aktiva, ako napriklad sériové Cisla zariadeni. V tychto zdznamoch je nevyhnutné mat
rovnako aj evidenciu vlastnikov zariadeni.

ISY, pripade dobrej evidencie je jednoduché nielen riadit’ aktiva, ale aj prevadzku. Ak
nastane akakolvek kriticka situacia, nahliadnutim do evidencie aktiv bude hned
jasné, kto je biznis vlastnik, kto vlastni informécie (pri malych aplikaciach je to té ista
osoba), kto je zodpovedny za prevadzku IT a aj za IT architektiru. Nasledne je mozné
podla typu kritickej situacie obratom kontaktovat spravnu a zaroven zodpovednu
osobu a rieSit danu situaciu.

® pri ktorych aktivach zo zoznamu je mozZné mat jedného biznis viastnika a
informacného viastnika (a preco)?

maly eshop,

centralny statny systém na evidenciu maturit,
evidencia zakaziek v autoservise,

eshop popri velkom supermarkete.

Obr. Pohlad do datového centra

Aktiva je potrebné pouzivat’ vhodne

Kazdé aktivum je potrebné pouzivat spravne, plati to aj z fyzického pohladu, kedy je
potrebné s nastrojmi zaobchadzat citlivo, opatrne a tak, aby zariadenia fungovali neustale
a neboli poskodzované. Rovnako je nutné s nimi zaobchadzat aj z pohfadu riadenia
aplikacii v zariadeni a pristupov k udajom. Pravidla na prijatefné vyuzivanie informacii a
aktiv spojenych s prostriedkami na spracuvanie informacii musia byt identifikovane,
zdokumentované a implementované. To znamena, Ze kazdé aktivum musi byt popisané
ako z pohladu vlastnictva, tak aj z pohlfadu vyuzivania. Biznis vlastnik musi zabezpedit,

83 predstavte si, ze idete do datového centra spravit vymenu servera. Vedomost, 7e treba vymenit
webovy server vdm nepoméze pri identifikdcii, o ktory server a v ktorom racku ide.
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ze informacie obsiahnuté v aktive budu pouzivané len tam, kde ich je potrebné pouzivat
a len v systémoch a zamestnancami organizacie, ktori potrebuju pristup k datam.

ISY, pripade eshopu, ak obchodné oddelenie chce pristup k osobnym datam klientov,
musi o tejto poziadavke vediet a nasledne rozhodnut (schvalit alebo neschvalit)
biznis vlastnik alebo nim poverena osoba.

o Napiste pravidla vhodného pouZivania vypoctovej techniky v pocitacovej ucebni
vasej Skoly.

Vratenie aktiv

Najvhodnej$im spésobom ako zabezpedit, Ze zamestnanci a externi pracovnici budu
plnohodnotne pracovat v chranenom prostredi, je rozdat im zariadenia organizacie.
Zaroven v ramci organizacie musia pracovat s aplikaciami a v opera¢nych systémoch,
ktoré patria organizacii. VSetky prvky je potrebné pred odovzdanim do uzivania patri¢ne
chranit. Pre celé zariadenie je nevyhnutné nastavit bezpecnostné opatrenia a aj to, o sa
v aplikaciach moze robit a ¢o nie.

Po skon€eni spoluprace medzi pracovnikmi, externistami a organizaciou je potrebné
skontrolovat' a upratat fyzické pristupy, a tiez vratit vSetky pridelené zariadenia. V&etci
zamestnanci a zmluvni partneri by mali vratit akékolvek aktiva patriace organizacii po
ukonc&eni ich pracovného pomeru, po vyprSani uzatvorenej dohody alebo prevadzkovej
zmluvy.
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Pribehy zo skoly: Ni¢ neni¢!

Serafin Mojko pobehoval po celej Skole s papierovou tabulkou. Jeho kolegovia sa
pred nim intenzivne skryvali. Teofil Pokojny zamkol dvere na riaditelni. Ano, bolo
potrebné identifikovat vlastnikov bezpe&nostnych aktiv. Ako len vybabrat so situaciou
a aj s kolegami?

Zaklopanie na dvere nasledoval anjelsky hlasok: ,Pani profesorka, ste v kabinete?”
Beata Nemiestna otvorila dvere a pred nimi stédla Ani¢ka Baranova. Dvere sa pred
oblUibenou Studentkou otvorili a pred nosom sa zjavil Serafinov formular identifikacie
aktiv: ,Pan profesor Mojko vam posiela tieto papiere a mam mu ich doniest vyplnené,”
Stebotala Anicka.

3 Navrhnite a vyplite s vasim profesorom informatiky formular identifikacie
bezpecnostnych aktiv. Nezabudnite mu vysvetlit, o su bezpecnostné aktiva.

Serafin s nevolou sledoval posobenie pani Salashovej v JEHO pocitatovej ucebni. A
ta kopa vyradenych pocitaCov v kiute sa povazlivo zmensSila. Ked poobede nacapal
Agnesu so Skatulou starych pocitacov, jeho podozrenie sa potvrdilo: ,Kamze, kam?”

,Aaach, este e ste tu. Nesiem tieto nefunk&né pocitade Ferkovi na opravu. Ved viete,
Ze opravi vSetko,” zapriadla pani SalaSova.

3 Co opomenula Angesa? Ako by mala byt zrealizovana oprava pokazeného
hardvéru?

Klasifikacia informacii

Pocas prace s udajmi nie je mozné kazdy jeden zdroj udajov presne popisat a kazdy
riadok dokumentu analyzovat, ¢i obsahuje citlivy Gdaj alebo nie. Zaroven to, €o je pre
jedného Cloveka prisne tajné, pre iného méze byt Uplne bezvyznamné. Napr. Student,
ktory piSe ¢lanok do konkrétneho ¢asopisu, svoju pracu poklada za velmi délezitu a
nechce, aby bola zverejnend inde ako v danom &asopise. Jeho spoluziak v8ak nebude
tento ¢lanok povazovat za extra zaujimavy a hodny ochrany a nebude mat rovnaky nazor
na jeho vyhradné zverejiiovanie. Tu vidiet subjektivny pristup k hodnoteniu rovnakej
informécie. Podobne to funguje v ktorejkolvek organizacii. Aby ale nenastavali problémy
s urcovanim, aké citlivé su konkrétne informécie a aby si ktokolvek nemohol zmenit
aroven citlivosti, je Standardom, Ze uUroven citlivosti informacii urCuje biznis vlastnik
informacéného systému. Takto zabezpe€ime, Ze informacie dostanu vhodnd droven
ochrany v zavislosti od ich dbleZitosti pre organizaciu.

V pripade, Ze mame tisice aktiv, uz nie je mozné samostatne ochranit kazdé jedno
aktivum, pretoZze mnozstvo ochrannych prostriedkov by nam rychlo narastlo nad unosnu
mieru. Z uvedeného dovodu musia byt pre kazdu kvalifikaénu uroven implementované
adekvatne ochranné opatrenia a existovat pouzivatelské usmernenia zname v ramci
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organizacie. To znamena, pre kazdu droven bude jednoznacne definované, ¢o sa s
datami bude robit. Napriklad pre najvysSiu kategériu klasifikacie informacii bude platit, ze
tieto budu uloZzené len na jednom prisne strazenom serveri, a zaroven pristup k nim bude
riadeny a prisne kontrolovany. Klasifikacnd uroven sa ur€i vzhladom na riziko straty
ddévernosti alebo naru$enia integrity informacie, ako aj vzhlfadom na riziko dostupnosti pri
ddéslednom zvazeni ekonomickych principov.

Priklad klasifikacie informacii

Ako si mame klasifikaciu inform@cii predstavit? Zvy€ajne sa klasifikacia informacii deli na
Styri Urovne. Patria sem urovne od Uplne verejnych, ktorych Sirenie nie je spolo¢nostou
kontrolované, az po prisne chranené informacie.

® Priklad klasifikacie

e verejné informacie - sem patria informécie, ktoré nesuvisia s organizéciou
alebo su verejne dostupné, napriklad kontakty a adresa organizacie,
tlacové spravy, volne pristupné informacie na webovych strankach a iné.

e interné informacie - su informacie, ktoré nie su pristupné verejnosti a
moézu sa pouzivat a Sirit len v ramci organizacie alebo medzi organizaciou
a partnerom. Zdielanie Udajov s partnerom organizacie je mozné len za
predpokladu, Ze zdiefanie definuje zmluva. Typickym prikladom je
organiza€nd Struktdra organizacie, mena a kontaktné Udaje zamestnancov
a organiza¢né smernice.

e chranené informacie - su pristupné len uréitému okruhu pouzivatelov
vzhladom na pracu so zamestnancom alebo na rieSenie konkrétnej ulohy,
ako je dokoncenie projektu. V tomto pripade budu informéacie v ramci
projektu uréené len ¢lenom projektového timu. Patria sem: osobné Udaje
zamestnancov, obchodné tajomstvo, topoldgia sieti, zdravotné zaznamy a
dalSie.

e prisne chranené informacie - su velmi Specialnou skupinou informécii,
ktoré vyZzaduju mat velmi presne uréeny, obvykle len maly tim. Casto sa
pri pristupe k tymto informéciam podpisuje $pecialna zmluva. Patria sem
informécie, ktorych prezradenim by organizacii hrozili velké straty alebo
poskodenie reputéacie. Informacie su ulozené na samostatnych,
chranenych operacnych systémoch a kazdy dokument je podpisovany a
ukladany v noci v trezore.

@} Vyhladajte na internete, aké klasifikacné trovne pouZiva Slovenskd Republika na
klasifikaciu utajovanych skutocnosti.

Za definovanie a za oznacenie klasifikacie informacii, ako aj systémov a procesov, je
zodpovedny tzv. biznis vlastnik. Informacie by mali byt klasifikované na zéklade pravnych
poZiadaviek, hodnoty, kritickosti a citlivosti na neautorizované prezradenie alebo Upravu.

V ramci datovych Ulozisk (ako su napr. databazy, suborové servery, systémy
dokumentacie, zalozné pasky) musi byt klasifikcia uréena podla najvyssej klasifikacnej
Urovne individualnych dat v ramci daného Gloziska®4. Exporty dat musia byt vykonavané
so Specidlnou obozretnostou. Pre hromadné data mdze byt potrebna zvySena Uroven

54 To znamena, Ze ak st na stiborovom serveri umiestnené v jednom zdielanom prie¢inku informéacie
klasifikované ako “Interné” a v druhom priecinku ako “Chranené”, potom je cely siborovy server v
klasifikaénej arovni “Chranené”.
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klasifikacie, a teda aj zvySenda uroven ochrany. Klasifikacia informacie sa m6ze pocas
zivotného cyklu informac¢ného aktiva menit, preto sa musi pravidelne revidovat a v
pripade potreby upravit. V pripade dvoch najvysSich kategorizacii musi biznis vlastnik
viest' evidenciu oséb, ktoré maju pristup k informéciam. Pri chrdnenych informéciéch je
mozné dany proces viest riadenim pristupov. Riadenie pristupov k prisne chrdnenym
informaciam si vyzaduje viest podrobnu evidenciu zamestnancov s pristupom k
informaciam.

@} Pracujete na &lanku pre Skolsky Gasopis o fajéeni “poza Skolu“. AkU klasifikaéni

uroveri ma ¢lanok pred a po vydani v Skolskom ¢asopise? Odpoved zdévodnite.

Zaroven plati, Zze zverejhovanie inych informécii ako “Verejnych” vratane fotografii
kancelarskych priestorov v spravodajskych skupinach, diskusnych férach, e-mailoch, na
socialnych sietach a podobne, nie je povolené. Pouzivatefom je oby€ajne zakazané
odosielat alebo preposielat komunikaciu obsahujucu protipravny, diskriminaény alebo
inak urazlivy ¢i Skodlivy obsah. Komunikacia s tretimi stranami (v ramci alebo mimo
organizacie) je dovolena len prostrednictvom oficidlnych nastrojov (ktoré su poskytnuté
odborom organizaciou). Pouzivanie inych nastrojov nie je dovolené, pretoze predstavuje
moznu cestu pre Unik Udajov a prenos Skodlivého kédu do internej siete. Organizacia
zvyCajne zakaze zamestnancom komunikovat nazory zo zariadeni a priestorov
organizacie v diskusnych skupinach, chatoch, férach alebo prostrednictvom e-mailov i
inym spdsobom, ktory by mohol poskodit’ reputaciu organizacie alebo prezradit citlivé
informécie organizacie. Napriklad na oficialne vyjadrovanie sa v mene spolo¢nosti su
splnomocnené len autorizované osoby (Clenovia predstavenstva, hovorca a pod.). Pre
zamestnancov pracujucich na Utvaroch, kde sa spracuvaju klientské alebo velmi citlivé
Udaje musi byt vSetka komunikécia zaznamenavana (nahravana) a archivovana rovnako
ako hlasova komunikacia, a to najma pre Ucely naslednej kontroly (auditu).

Oznacovanie informacii vo fyzickej podobe

V kazdej organizacii by mal byt zostaveny a implementovany prislusny subor postupov
na oznacovanie informacii a zaobchadzanie s nimi, a to v sulade s klasifikaénhou schémou,
ktoru organizacia prijala. Informacie v organizacii mézu byt pristupné v listinnej podobe,
na zaznamovych médiach, v aplikaciach ¢i v databazach.

Pri praci s listinnou podobou informacii je potrebné vzdy viditelne oznadit listinu
predpisanym spbésobom. Obvykle je v organizacii kazda listina zaradena do kategoérie
internych informacii. V organizaciach je Casto pristupna peciatka pre kazdu droven
klasifikacie. Na chranenej pisomnosti najvyssej triedy klasifikacie sa uvadza nazov dtvaru
organizacie, miesto, kde chranena pisomnost vznikla alebo je evidovana, stupen ochrany
a celkovy pocet listov. Niekedy sa pridava zoznam zamestnancov, ktori maju moznost
pracovat s pisomnostou.

= Pisomnosti, ktoré je potrebné oznacovat, ak su pevne spojené napr. spinkou,
oznacujeme len na prvej strane. Nasledne kaZda samostatna ¢ast' musi byt oznacena
samostatne.
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3 Navrhnite oznacenie citlivosti pre jednotlivé stupne, ak nie su k dispozicii peciatky a
média su oznacované rucne.

Zaobchadzanie s aktivami

Oznadovanie fyzickych médii sme si vysvetlili. Udaje st v&ak vyuZivané aj v aplikaciach
organizacie alebo su informacie ukladané v informacénych systémoch. Viac ako na
samotné oznacovanie jednotlivych informacnych Ulozisk sa zameriame na postupy prace
s aktivami. Postupy na zaobchadzanie s aktivami by mali byt vytvorené v sllade so
schémou klasifik&cie inform@cii, ktora sa prijala v organizacii. Biznis vlastnik po definovani
klasifikacie jednotlivych aktiv nasledne zabezpeci, aby pri praci s aktivami bolo v procese
oznacenie, aka Uroven klasifikacie je pouzita.

= v aplikacidch bude oznacena uroven klasifikacie aktiv v rdmci kazdej obrazovky
aplikacie.

= v postupoch je nevyhnutné oznacovat kazdé jedno aktivum spravnou klasifikaciou.
Za spravnu uroven klasifikacie postupu sa potom povazuje najvy$Sia pouzita uroven
klasifikacie.

Zaobchadzanie s médiami

Nielen pisomnosti, ale aj prenosné média musia byt ozna¢ené podla pravidiel klasifikacii
informacii ako su CD a DVD a dalSie. V pripade dalSich médii, ako napriklad USB,
oznacenie nie je potrebné, lebo data v nich sa menia. Data, ktoré su na nich ulozené,
musia byt pre vSetky klasifikacné stupne (okrem verejnych) Sifrované. Chceme predsa
zabranit neautorizovanému vyzradeniu, Uprave, zmazaniu alebo zni€eniu informacii
ulozenych na médiach. Sifrovanie v organizacii byva zvy&ajne vynatené centralnou
bezpecnostnou politikou.
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Users

Stores users within the ESET Endpoint Encryption Server.
Once users are activated on a workstation, policy can be applied to them via the Group Policy panel.

&) Users ), Teams /% Encryption Key Groups f Encryption Keys . Group Policy @ Updates
< (@ Details
Policy Value
Password Policy
Minimum password length 8
Maximum password age 0
Key-File password retry limit 5
Password must have upper case letters Yes
Password must have lower case letters Yes
Password must have numbers Yes
Password must have symbols No
Can the user change Key-File password Yes
Key-File Options
Enable Encrypted Folders Yes
Enable Virtual Disk Manager Yes
Enable Encrypted Archives Yes
Enable Text Encryption Yes
Enable Outlook Add-in Yes
Enable Settings Modification Yes
Enable Key Manager Yes
Enable Full Tray Menu Yes
Enable Encrypted Files Yes
Enable Shredder Yes
Yes

Enable Password Encryption

Details

Select a policy to display more details

Obr.: Priklad politiky z nastroja na Sifrovanie pevnych diskov®®

V organizaciach je Standardom, Ze prenosné média moézu byt pouzité, len ked je to
nevyhnutné a ked nie je mozné pouzit iné prostriedky na prenos udajov. Sukromné
prenosné média nesmu byt pouzivané na pracovné potreby alebo byt pripajané k
pracovnym zariadeniam. Ak pripajate prenosné médium k cudzim zariadeniam, je nutné
sa uistit, Ze sa na danom pamatovom médiu nachadzaju len data ur€ené na prenos a
Ziadne iné data sa na médiu nenachadzaju.

[® Dovodom na obozretnost pri pripdjani prenosnych médii do cudzich zariadeni je
skuto€nost, Ze existuju nastroje, ktoré dokazu pri pripojeni automaticky skopirovat
vSetky data z média bez toho, aby si to pouzivatel v§imol.

o Specifickou kategdriou médii st zaloZné média. Navrhnite spésob oznacovania
Skolskych zaloh na DVD médiach.

85 Obrazok prevzaty z https://help.eset.com/eee server/3/en-US/group policy.html
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Pribehy zo skoly: Tajny dokument, hotova pohroma.

o Na zaklade dotazniku identifikacie aktiv navrhnite klasifikacnu schému pre
Gymnazium Jana z Dindy a odprezentujte ju panovi riaditelovi Teofilovi
Pokojnému’

»Sukromne, tajné, verejné... kto si to ma pamaétat?” nedbvercivo sa pytala profesorka
Nemiestna.

,10 Si nemusite pamétat, to bude na tom dokumente napisané, v hlavicke,”
presvied€al dalej Serafin.

,V KOHO hlavicke?”, dérazne sa pytal Anton Pazravy.
,V zahlavi dokumentu,” opravil sa Serafin a dodal: ,tam, kde je logo Skoly.”
,Fuj, to bude Skaredé,” aplikovala svoj zmysel pre estetiku Nemiestna.

V “hlavicke” profesora Mojka sa rozlahlo tiché kvilenie.

& Vysvetlite, ktoré z uvedenych klasifikacnych stupriov z dialdgu nie st vhodné pre
pouZitie v organizacii a preco?

Riadenie prenosnych médii

Pri papierovych aktivach ma zodpovednost za ne biznis vlastnikovi a ak sa nahodou k
tymto aktivam niekto dostane, musi vratit najdené aktiva biznis vlastnikovi alebo
zabezpecit ich skartaciu. Ak pracujeme s prenosnymi médiami, ktoré je mozné riadit a
nie je ich mozné oznacit kvalifikaCnou triedou, musime zvolit' iny pristup, ktory je danej
technoldgii blizSi a je implementovatelny (mozno ho aplikovat, vélenit). Prenosné média
je mozné riadit na urovni informaénych systémov organizécie. Vieme urcovat centralne
to, kto dokéaze pracovat s prenosnymi médiami a kto nie. UloZenie dat na pamatové
médium musi byt Sifrované. Niektoré organizacie pouzivaju a umozfuju pracu len s
meédiami so zabudovanym Sifrovanim. Kto méze a kto nemdze pracovat s prenosnymi
médiami ur€uju nastavené postupy na riadenie prenosnych médii. Zavedené postupy na
riadenie prenosnych médii by mali byt v sulade s klasifikacnou schémou, ktoru prijala
organizacia.

= v organizacii pouzivaju prenosné média hlavne zamestnanci, ktori nésledne
prenasaju data klientom alebo spolupracujucim organizaciam. Nie je dblezité iba
riadit’ pristup na prenosné média, ale aj definovat’ typ tohto pristupu. Ak niektory
zamestnanec potrebuje z média len Citat, potom mu staci pristup typu Read Only a
nepotrebuje pristup na prepisovanie dat. Samozrejmostou je prekontrolovanie
zariadenia po pripojeni automaticky, minimalne antivirusom.
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Obr.: Priklad USB kli¢a s hardvérovym Sifrovanim®®

Likvidacia médii

Nedbanlivé zaobchadzanie s dévernymi a citlivymi informaciami v tlacenej forme alebo na
nosi¢och moéze spdsobit vazne a nahle finanéné straty a réznym spdsobom ublizit vam aj
vasej spolocnosti.’” Doteraz sme si vysvetlovali oznaCovanie aktiv, ktoré si aktivne
pouzivané. Ked uz nie su data potrebné, treba zvazit ich archivaciu alebo likvidaciu.
Likvidacia nepouzivanych médii musi byt vykonana kontrolovanym bezpenym
spdsobom za pouzitia formalizovanych postupov. Likvidovat je potrebné aj média, ktoré
su pokazené. O to viac je ich potrebné zlikvidovat komplexne, aby Udaje nebolo mozné
obnovit. Najjednoduch8im spésobom likvid&cie je zni€enie aktiv skartdtorom, ktory by mal
spifiat podmienky noriem DIN 32 757 a DIN 66399. Skartator je zariadenie, ktoré je
uréené na znicenie vytlatenych médii a datovych nosi€ov. Datovymi nosiémi sa myslia
CD a DVD nosice, magnetické nosiCe (napr. platobné karty), elektronické datové nosice
(napr. USB kluce a pevné disky). Ni¢enie datovych nosiCov je hluéné a prasné, preto je
nevyhnutné dodrziavat pravidla prevadzky nastroja a meédia znicit vo vetranych a
oddelenych priestoroch od kanceldarii.

Organizacia by mala mat oSetreny aj formalizovany proces pri zni€eni aktiv, ¢i uz
tlatenych alebo na datovych nosiCoch. V pripade prenesenia zodpovednosti na
dodavatela je odporu€ané zabezpecit formalizované odovzdanie aktiv a kontrolu pocas
doby prevozu, az do €asu, ked budi média skartované.

BeZznym pravidlom sa stava, Ze v8etky disky su v organizacie po skonceni zivotnosti
sustredované na jedno miesto, ktoré je zabezpecené a kontrolované pred kradezou. Po
ur¢itom Case sa objednd spolo¢nost Specializujuca sa na zni€enie diskov, a tie su potom
kontrolovanym spdsobom zni¢ené. Ak je potrebné preniest zariadenia na iné miesto, je

66 Obrazok prevzaty z https://apricorn.com/aegis-secure-key-3nxc
67 Ako si vybrat vhodny skartator (7.10.2022) Dostupné online: https://www.lamitec.sk/poradna-
lamitec/ako-si-vybrat-vhodny-skartator
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poc€as prevozu nevyhnutné zabezpecit dozor, napriklad straznou sluzbou. Iny sposob
skartacie je bezpe€né zmazanie disku. Na trhu su sluzby, ktoré zabezpecuju zozbieranie
hardvéru, neobnovitefné vymazanie, repasovanie a ndésledny predaj novym
pouzivatefom. Kym nie suU Udaje vymazané, zariadenia musia byt ulozené v
zabezpec€enych priestoroch a zabezpecéenych uloZznych boxoch.

Obr.: Priklad hardvérového ndstroja na neobnovitelné mazanie pevnych diskov®®
) Navrhnite formular na odovzdanie médii na skartaciu externej organizacii.

3 Navrhnite spésob kontroly doddvatela na skartaciu diskov od odovzdania aZ po
ukoncenie skartovania. ZvaZujte preratanie diskov a aj zabezpecenie prevozu.

Fyzicky prenos médii

Média obsahujuce informécie je potrebné chranit, plati to aj v pripade, ak informacie su
na médiu zasifrované. Ak sU média nepouzivané, musia byt ulozené na bezpecnom,
uzamknutom mieste. V pripade, Ze je ich potrebné preniest, potom je nevyhnutné
zabezpecit médium pri prenose proti ukradnutiu a proti neautorizovanému pristupu,
napriklad médium prenasa bezpecnostna sluzba alebo aspor dvaja zamestnanci.
Nakoniec je potrebné mysliet aj na ochranu pred zneuzitim alebo pred poskytnutim média
alebo udajov na nom za odplatu pri prenose. Takyto typ zneuzitia je velmi tazké ochranit,
a preto je vhodné sa zamerat na prisnejSiu kontrolu zamestnancov, ktori prenasaju
médium s informaciami.

68 Obrazok prevzaty z https://www.amazon.com/StarTech-com-Hard-Drive-Eraser-
SDOCK1EU3P/dp/BO11NLY9FQ
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Bank of America loses customer data

Bank of America has lost computer data tapes containing personal information on up to 1.2
million federal employees.

Bank of America Corp. has lost computer data tapes containing

Obr.: Strata prenosnych médii méze mat reputacné skody

Pribehy zo Skoly: Zaciatok konca pracovného neporiadku.

»Serafin, trosku som tu upratala!” Ziarila Stastim nova profesorka Salashova. Serafin
zavrel o€i, naratal do desat a otvoril ich. Situacia bola stale zla. Namiesto jeho roky
udrziavaného systematického chaosu na pracovnom stole bolo odrazu vidiet aj
pracovny stol.

-A to nie je vSetko! Tie staré USB klu€e som posku$ala a tie, ¢o nefungovali
vyhadzala do koSa,” Salashova sa elegantne nastelovala v o¢akavani pochvaly.

,CoZe?!” neudrzal sa profesor Mojko. ,Co si spravila?” presiel zrazu plynulo na
tykanie. Tén, akym sa to pytal, si AgneSa nespdjala s pochvalami a pohlad na
profesora Mojka meniaceho farby jej to potvrdil.

,NO0O... jaa... ehm... do kosa,” sklonila hlavu dole Salashova.

»1ak a teraz si precvicite thrashing”.

3 AKky proces porusila Agnesa vyhadzanim USB kluc¢ov do kosa? Ako by mala
vyzerat' tato aktivita spravne z pohladu informacnej bezpec¢nosti?

59 prevzaté z https://www.nbcnews.com/id/wbna7032779
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Riadenie pristupov

Riadenie pristupov ma za tlohu umoznit spravne systémom overenym (autentifikovanym)
zamestnancom, externistom, pocitatovym sluzbam a klientom pristup k potrebnym
zdrojom v pravom ¢ase’®. Ciefom je riesit potrebu zabezpecenia primeraného pristupu k
zdrojom v heterogénnych (r6znorodych) technologickych prostrediach a spifiat’ vsetky
bezpec€nostné a aj regulatérne poziadavky (vyplyvajuce zo zakonov). Inak povedané,
ciefom je zamedzit neautorizovanému pristupu k informécidm a zariadeniam spracuvajucim
data organizacie. Samotné overenie, €i existuju pre autentifikovaného jedinca patriéné
opravnenia v systémoch, sa vola autorizacia.

”gs Autentifikacia je proces overenia pouzivatela (overenia jeho identity) na pristup do
systémov. Vysledkom autentifikacie je zistenie, kio je pouzivatel systému
v aktualnom case. Pouzivatel sa mbze overit podla kombinacie mena a hesla,
biometrie (napr. odtlacku prsta alebo rozpoznania hlasu) alebo overenim pomocou
iného identifikacného zariadenia (napriklad mobilného telefénu).

3 Najdite 15 regulatornych poZiadaviek, ktoré sa tykaju informacnej bezpecnosti v
zakone a vyhlaskach. VyuZite stranku: www.slov-lex.sk.

Administracia pristupovych prav do informaéného systému musi prebiehat podfa
definovaného procesu. To znamena, Ze kazda organizacia musi mat nastaveny proces
(pripadne procesy) pre riadenie pristupov. Vlastnik systému je zodpovedny za spravu
pristupovych prav v systéme. Procedury musia pokryvat vSetky etapy Zivotného cyklu
pouzivatela: od Uvodnej registracie nového pouzivatefa az po zavereCné zruSenie
pristupov pouzivatelov, ktori uz nepotrebuju pristup do informaéného systému. Procedury
musia taktiez zahfnat pravidelné prehodnocovanie pristupovych prav biznis vlastnikom a
aj systémovym vlastnikom.

Musi existovat’ auditny zdznam z jednotlivych €innosti riadenia pristupovych opravneni a
nasledne aj auditny zaznam pouZivania pristupovych opravneni jednotlivymi
pouzivatelmi. Systém, v ktorom su pristupy riadené, musi zaznamenat kazdu zmenu
pristupovych prav pre kazdého pouzivatela. Kazdy systém organizacie musi rovnako
zaznamenat kazdé pouzitie opravnenia pouzivatefom podla pravidiel, ktoré si
spomenieme v kategorii logovanie

Usty pouzivatelov musia byt vzdy jednoznaéne pridelené konkrétnej osobe. Spolo&né
skupinové Ucty v produkénych systémoch su zakazané.

& Vysvetlite, preco je dbleZité zaznamenavat aj vysledok akcie, ktoru pouZivatel
vykonal na systéeme.

& Vysvetlite, preco su skupinove Ucty zakazané v organizaciach.

70 Aj asovy faktor méze byt dolezity. Pokial sa prihlasuje napr. pracovnik banky, ktory pracuje na pobocke
za prepazkou, do IT systému banky z pobocky v pracovnom ¢ase, je to o¢akdvané. Pokial sa prihlasuje v
noénych hodinach z Ciny je to dost neoc¢akavané.
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Politika riadenia pristupov

Zavedend politika riadenia pristupov by mala byt dokumentovana a preskimana na
zaklade pracovnych a bezpe¢nostnych poziadaviek. Politika musi riadit spravu a riadenie
pouzivatelskych uctov, technickych Uc¢tov a privilegovanych uétov.

Charakteristika politiky pristupovych prav:

=

&

&

e Role, politiky Sirenia informacii a autorizacie musia koreSpondovat’ s legislativou
a zmluvnymi zavazkami suvisiacimi s ochranou pristupu k datam / sluzbam podfa
principov need-to-know / need-to-do / need-to-have (viz. prvy diel u€ebnice), ich
arovhou zabezpecenia a klasifikaciou informacii.

e Za sulad medzi kontrolou pristupu a politikou klasifikovania informacii v réznych
systémoch a sietach zodpoveda Biznis vlastnik (Business Owner).

e Definuje Standardné pristupové profily pouzivatefov pre beznu pracovna napln v
organizacii.

e Definuje oddelenie jednotlivych Uloh v procese riadenia pristupu (napr. ziadost o
pristup, autorizacia pristupu, administracia pristupu, pridelenie vynimiek,
pouzivatel'ské 0cty, ktorych pristupy su zalozené na baze oddelenych roli a
pravidiel).

e Nastavuje poziadavky na formélne schvalovanie pristupovych poZiadaviek.

e Urcuje poziadavky na pravidelnu reviziu pristupovych opravneni.

e \VyZaduje odstrafiovanie nepotrebnych alebo nepouzivanych pristupovych
opravneni, moznosti autorizovat sa a nepotrebnych Gctov.

e VSetky Ziadosti o autorizaciu musia byt schvélené administrativnym
schvalovatelom daného pristupu, zodpovednym za spristupnené informécie.

e Obsahuje informéciu, Ze schvalovatelia su zodpovedni za zabezpecenie
dodrZiavania zasady Least Privilege (zasada najnizSich moznych opravneni).

av v

program a kazdy ucet systému musi pracovat s vyuzivanim najmensieho mozného
suboru privilégii potrebnych na ukon&enie pracovnych uloh.

Problémom riadenia pristupu je, ze IT systémov, roli a opravneni je velmi vela. Pokial
organizacia nezaznamenava dévody, pre€o su jednotlivé roly v IT systéme nastavené
konkrétnym sp6sobom (zamestnanec by mal mat nastavené iba konkrétne prava
vyplyvajuce z jeho pozicie a charakteru, zamerania a potrieb jeho prace), vedie to k
nastaveniu prav podla iného zamestnanca - potrebujem mat prava ako zamestnanec
XY. Toto casto znemozfiuje kontrolu opravneni a odoberanie nepotrebnych
opravneni. Pokial zamestnanec v takejto organizacii prejde viacerymi poziciami,
méze na seba nabalovat (kumulovat) pristupové prava, ktoré nepotrebuje, €o je v
priamom rozpore s “least privilege”.

Navrhnite politiku pristupovych prav tak, aby obsahovala predchadzajuce body.
Zahrrite do politiky pravidelné prekontrolovanie pridelenych prav biznis viastnikom.

Skontrolujte pristupové prava na vas domovsky adresar (%userprofile% vo vasom
pocitaci. Vysvetlite, pre¢o by mali mat jednotlivi pouZivatelia pristup.

Pristup do sieti a sietovych sluzieb

Pouzivatelom by mal byt udeleny pristup len do siete a k sietovym sluzbam, na ktorych
pouzivanie boli konkrétne autorizovani.

97



Pristup k sietovym sluzbdm musi byt regulovany a riadeny vyhradne na zéklade
pracovnych potrieb konkrétneho pouzivatela. Data v ramci siete organizacie musia byt
chranené pred neautorizovanym pristupom zvnutra aj zvonku dostato€nou perimetrickou
ochranou (napr. firewall, proxy) a architekturou siete (segmentacia) — viz. kapitola
Komunikaéng bezpec€nost. Infrastruktdra vratane vSetkych bezpeénostnych zariadeni
musi byt zdokumentovana a kontinualne aktualizovana.

% Sietova segmentacia stoji na vytvoreni réznych izolovanych podsieti v ramci
organizacnej Struktury podra funkénej oblasti. Medzi jednotlivymi sietovymi
segmentami je brana (firewall), ktora presne uruje zaciatok a ciel komunikacie a aj
typ komunikacie. Vyhodou takejto segmentacie je, Ze v pripade incidentu je tento
ohrani¢eny do jednej podsiete, ktord méze byt naviac kontrolovana $pecialne podla
typu komunikéacie.

® Ako priklad sietovej sluzby ndm mdéze sluzit webovy server, na ktorom bezi web
organizacie. Tento server musi byt z pohladu sietovych pristupov dostupny

nasledovne:

Odkial Kam Sluzba Dévod

Internet webovy server HTTP/HTTPS Pristup
navstevnikov na
web

Manazmentova siet | webovy server HTTP/HTTPS Administracia

administratora Manazmentové weboveho servera

porty
Webovy server zalohovaci server | Zalohovacia sluzba | Zalohy

VSetky ostatné sluzby, vratane pristupu z webového servera do internetu, su zakazané.

Riadenie pristupu do sieti a sietovych sluzieb by malo zahfiat interné siete
organizacie, virtualne privatne siete, ale aj siet internet.

Riadenie pouzivatel'skych pristupov

Ulohou riadenia uzivatelskych pristupov je zabezpeéit autorizovanym pouzivatelom
pristup a zabranit neautorizovanému pristupu k systémom a sluzbam. Na to, aby sme
mohli riadit’ pouzivatelov, musime mat predstavu, Ze naozaj fyzicky existuju a musia im
byt priradené prostriedky na prihlasovanie do systémov. Riadenie pouZivatelov pracuje v
cykle od vytvorenia, cez pridelenie, pravidelné kontrolovanie pristupov az po odstranenie
pristupov.
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Vyth:VrZE;e poo;il?\;i;\él;: né q Overenie poziadavky a
P ’ pridelenie a zmena prava.

zmenu pristupov. VytVO r P ri d e I/

Vymaz pristupy, ak viac nie
su potrebné. Principy:

Need to do a Need to know. Vymai KontrOIUj

—

Obr. Nacrtnutie procesu riadenia aktiv

Overenie pristupov

©, Manazment Zzivotného cyklu pouzivatelov sa zaobera zabezpetovanim,
monitorovanim, spravou a zruSenim poskytovania pouzivatelskych G&tov a nakoniec
vymazanim Uc¢tov a udajov o zamestnancoch, ktori odisli. Obdobie, pocas ktorého sa
Udaje o pouzivatelovi spracuvaju, by malo byt ¢o najkratsie, s prihliadnutim na pravne

zavazky a nariadenia.

= Pri sprave pouzivatelskych pristupov prebieha zaroven aj spracovanie Udajov o
zamestnancoch. Tieto Udaje maju charakter osobnych (dajov. Pri spracovani
osobnych udajov je nevyhnutné dbat’ na existenciu U¢elu spracovania, teda dévodu,
preco Udaje spracovavame. Napriklad pri nakupe v eshope bez vytvorenia Uctu to
bude 24 mesiacov z dévodu trvania zaruky. Pri zaloZzeni hypotekarneho averu to bude

poc¢as doby trvania Gveru plus 10 rokov, pretoze to tak predpisuje zakon.

Registracia a deregistracia pouzivatelov

Registracia a deregistracia pouzivatelov musi prebiehat podfa presne nastaveného
formalneho procesu. Kazdy novy pracovnik musi predlozit' svoje doklady a poZzadované
dokumenty”" pri nastupe do firmy, a tie musia byt dostato¢ne overené. Napriklad je
potrebné overit hodnovernost Zivotopisu v§etkych novych zamestnancoch a aj referencie
nového zamestnanca alebo preverit, ¢i jeho diplom nebol sfalSovany. V pripade, ak je pre
niektoré pozicie potrebné Specidlne overenie kvoli kontrole pravosti dokumentov, je

nevyhnutné vytvorit Uplny proces kontroly a vzdy tento proces aplikovat.

"L nhapr. doklady o vzdelani a absolvovanych kurzoch.
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Imposter Interviewers: When the New Employee is
Not the Same Person Who Showed Up for the Video
Interview

~O99

04 April 2022 Labor & Employment Law Perspectives Blog

Author(s): Rachel Powitzky Steely, Maureen M. Stewart

Obr.: Jeden z dévodov, pre¢o potrebujeme proces registracie pouzivatelov™

VSetci pouzivatelia musia mat’ jedinecny identifikator (ID pouzivatela) pre svoje osobné
pouzitie. ID pouzivatela nesmie byt znovu pouzité. Nesmu sa pouzivat ziadne zdielané
Ucty, aby bolo mozné identifikovat, ktora osoba vykonala aktivity v IT systéme.

) Navrhnite dodatoéné spbsoby kontroly zamestnancov, ktori maju $pecidlne ulohy
vzhladom na ich pracovné zaradenie, napriklad: praca s klientmi a klientskou
hotovostou, zadavanie uverov pre klientov, platenie faktur klientom.

Pokial proces registracie pouzivatela zabezpeci, Ze pristup je prideleny len opravnenym
osobam, proces deregistracie zabezpeci véasné odnatie pristupovych prav osobam, ktoré
uz pristup nepotrebuju. Toto je obzvlast dblezité pri okamzitom skon&eni pracovného
pomeru alebo zmluvného vztahu.

> Ako by ste zabezpecili Ze polas rozviazania pracovného pomeru s IT
administratorom mu budu pristupové prava odobraté tak, aby nemohol spésobit
Skodu? Popiste cely proces, ako by ste vystup zamestnanca realizovali.

Poskytovanie pouzivatel'skych pristupov

Kazda spolo¢nost/firma by mala mat zavedeny formdlny proces na poskytovanie
pristupov na priradenie alebo zruSenie pristupovych prav pre vSetky typy pouzivatefov, IT
systémov a sluzieb. Formalny proces musi byt zdokumentovany a efektivny, priCom
nadriadeny (napr. Veduci oddelenia) je tou osobou, ktorda nastavi pristupové prava
zamestnanca.

Uget zamestnanca musi byt jednym z nasledujtcich typov:

e pouzivatelské Ucty (unikatne spojené s konkrétnou osobou),

e privilegované ucty (unikatne spojené s konkrétnou osobou),

e (Cty sluzieb (pouzivané systémami alebo aplikaciami na autentifikaciu do inych
systémov alebo aplikacii bez priameho priradenia k osobe).

72 prevzaté z https://www.foley.com/en/insights/publications/2022/04/imposter-interviewers-new-
employee-not-same-person
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Ak zamestnanec prestupuje z iného oddelenia, uz v prvom kroku budu vsetky
predchadzajlce pristupy zamestnancovi zrusené.

zamestnanec
z iného oddelenia

novo nastupujuci

A 4

kontrola
pristupov starym
nadriadenym

odobratie pristupov

> starym

nadriadenym

pridanie pristupov

pridanie pristupov

zamestnanec > novym dalSim biznis
nadriadenym vlastnikom
A 4
pravidelna kontrola
pristupov biznis
vlastnikmi a
nadriadenym
Ukoncenie Odobratie Zrusenie pristupov
zamestnania > pristupov > z0 systémov

Obr.: Obrazok procesu riadenia pristupovych prav

1>~ Na procese riadenia pristupovych prav su délezité nasledovné veci:

(%

e nové pristupové prava su pridelené az po autorizacii biznis vlastnikom,
pred pridelenim pristupovych prav je skontrolovany sulad s politikou riadenia
pristupu a pravidlami oddelenia roli,

e z jednotlivych krokov su vykonané a evidované potrebné zaznamy.

Vytvoreny Ucet musi byt jednym z nasledujdcich typov:

e pouzivatelské Ucty (unikatne spojené s konkrétnou osobou)
e privilegované ucty (unikatne spojené s konkrétnou osobou)

Pravidlom v su€asnosti je praca z priestorov mimo organizécie, zvy€ajne z domu. Pri
pouzivani vzdialeného pristupu, ktory sa da chapat ako pristup k systémom z priestorov
mimo priestory organizacie, musi byt pouzita viacfaktorova autentifikacia. Pouzitim
viacnasobnej autentifikacie vytvarame prostredie, ktoré je odolnejSie voci podvodnym
prihldseniam v mene pouzivatela.
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& Néjdite dalsie priklady multifaktorovej autentifikacie zo Zivota v minulosti, podobne
ako je pouZity priklad pasenia dobytka v puchovskej doline na linke:

httos.//preventista.sk/info/preco-sa-bojime-viacfaktorovej-autentifikacie-ved-ju-pouzivali-
nasi-stari-rodicia/

P Na zéklade &lénku v predchadzajucom priklade ndjdite na internete 3 rozlicné
priklady multifaktorovej autentifikacie a porovnajte ich vyhody a nevyhody.

Proces riadenia pristupov je sam o sebe rozsiahly. V pripade ak organizacia ma vacsie
mnozstvo zamestnancov, aplikacii, biznis vlastnikov a manazérov, je nevyhnutné riadit
identity pouzivatelov a ich pristupy centralne, pomocou nastroja, ktory je na to ureny.
Organizacie maju v sucasnosti na podporu procesov zvycajne implementovany systém
identity and access management (IDM). IDM systém riadi cely Zivotny cyklus pouzivatefov
od nastupu az po ukoncenie procesu.

% Identity and access management: sprava identit a pristupu (IAM alebo IDM), je
ramec politik a technoldgii, ktoré zaistuju, Ze spravni pouzivatelia (ktori su su¢astou
ekosystému pripojeného k podniku alebo v rdmci neho) maju vhodny pristup na
technologické zdroje. Systémy IDM spadaju pod zastreSenie IT bezpecnosti a spravy
dat. Systémy riadenia identit a pristupu nielen identifikuju, overuju a riadia pristup
jednotlivcov, ktori budu vyuZzivat zdroje IT, ale aj hardvér a aplikacie, ku ktorym musia
mat zamestnanci pristup. NajlepSie implementéacie chapu IDM v pozicii ,single
source of truth“ t. j. systémov, ktoré riadia pouzivatela vo vSetkych systémoch. Deje
sa tak nielen v operacnych systémoch a v aplikaciach, v riadeni vzdialeného pristupu,
¢i cloudu, ale aj v pristupoch do budov, do aut v autoparku organizacie alebo inych
viac technologickych rieSeni, ako su trezory.
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Obr.: Priklad IAM nastroja od firmy Evolveum™

73 obrazok prevzaty z https://docs.evolveum.com/book/practical-identity-management-with-
midpoint.html
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Implementacia takéhoto systému nie je fahka a vyzaduje rozsiahlu siet prepojeni medzi
systéemami a jednotlivymi aplikdciami. Ako vstup je nevyhnutné mat aktualny zoznam
pouzivatelov a ich zaradenie v organizacnych jednotkach.

Samotny manazment zvy€ajne prebieha pomocou riadenia roli, kam zamestnanci patria.
Tento typ pristupu sa vola Role based access control (RBAC), pricom rola v tomto pripade
predstavuje mapovanie jednotlivych pristupov. To znamena, Zze méze zahffiat zoznam
pristupov, ale aj dalSie role. Pristup je potom zaloZeny na priradeni pozi¢nej role, ktora sa
sklada z viacerych podroli, podla biznis procesov a aplikacii tak, ako to schvalil biznis
vlastnik. Biznis role su zlozené z aplikacnych roli a aplikacnych pristupov. Patria sem
aplikacie priamo podporujuce konkrétnu biznis rolu. Zaroveri sem patria podporné
aplikacie pre pouzivatela, ako je vstup do jedalne, do budov a podobne. Aplikacné role
sa skladaju z jednotlivych funkénych roli podla vlastnosti aplikécii a zaroven zahffiaju
pristup na systém.

3 Ako by ste zabezpedili, Ze pracovnici dodavatela nemézZu zdielat’ ucty na vzdialeny
pristup do pocitacovej siete organizacie?

Riadenie pristupov privilegovanych pouzivatelov

& Privilegované ucty umoznuju na z&klade vysokych opravneni spravcom a
administratorom spravovat servery, systémy, aplikacie, softvér a data. Privilegovany
UuCet nemusi reprezentovat len konkrétneho uzZivatefa, ale méze mat aj
charakteristiku non-human a reprezentovat len sluzbu, aplikaciu alebo Ulohu.

Pristup k sluzbam musi byt regulovany a riadeny na zaklade pracovnych potrieb.
Operacny systém, databaza alebo aplikacia musi poskytovat primerané mechanizmy pre
identifikaciu a autentifikaciu jednotlivych pouzivatelov, za u¢elom riadenia pristupovych
prav k zdrojom servera (autorizacia). Privilegované pouzivatelské ucty by mali byt
oddelené od Standardnych Gctov, aby pouzivatel nevykonaval Standardné operacie pod
privilegovanym uc¢tom. Pre privilegované alebo administraéné pristupy k serverom je
vyZadovana silna (prisna) autentifikacia.

P Preco by mali byt privilegované ucty autentifikované silnou autentifikaciou?

Pri privilegovanych uétoch méze organizacia zvazovat aj dodato¢né bezpecnostné
mechanizmy, napr. automaticku expiraciu uctov.

Dalsim problémom privilegovanych pouzivatelov je, Ze nie je mozné sa vyhnut situaciam,
kde je vyuzivany zdielany ucet. Napr. v operatnom systéme Linux je Standardny
pouzivatel “root”, ktorého nie je mozné zakézat ani zmazat. Preto je potrebné aplikovat
dalSie mechanizmy, ako identifikovat osoby, ktoré pouZzivaju zdielany ucet - v tomto
pripade nastroj “sudo”.

Riadenie utajenych autentizacnych udajov

Doteraz sme sa obmedzovali na pouzivatelské pristupy, ktorych vytvorenie a pouZitie
priamo umoznuje zamestnancom prihlasovat sa do aplikacii a pouzivat jednotlivé
vlastnosti aplikacii podla pristupov. Existuju vSak aj iné autentifikacné Gdaje, ktoré je
nevyhnutné chranit, pretoze ich pouzitie umoziuje Specidlnu funkcionalitu, ktorej
zneuzitim by vlastnikovi a aj organizécii mohli vzniknat' velké Skody. Prikladom su
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autentifikaéné udaje, ako privatne klfuce, PGP kluce, ktoré musia byt utajené z dévodu
overenia, Zze dana entita (¢lovek, spolo¢nost, sluzba...) je naozaj tou, za ktoru sa vydava.

Nevyhnutnostou je naudit’ pouzivateflov, zZe:

e pouzivatel nesmie zdielat autentifikacné udaje,

e pokial su vygenerované docasné autentifikacné udaje (napr. prvé, inicialne,
heslo), je potrebné zabezpecdit bezpecny spbsob doru€enia pouzivatelovi a ich
okamZita zmenu uz po prvom prihlaseni.

& Predstavme si aplikaciu, ktord pri registracii pouzivatela vygeneruje a poSle
pouzivatelovi inicialne heslo do emailu. Tento mechanizmus oSetri riziko Uniku hesla
od administratora systému, lebo heslo je generované automaticky a nie nastavené
administratorom. Na druhej strane je potrebné oSetrit riziko, ze inicialne heslo nie je
uhadnutefné. Rezidualnym (zostatkovym) rizikom je Unik hesla z e-mailu - napr.
odchytenim spravy alebo ziskanim hesla z mailovej schranky pouZivatela.

v predchadzajucom priklade navrhnite politiku pre generovanie inicialneho hesla tak,
aby ste zabranili riziku brute-forcu a uhadnutia hesla.

) Ako by ste oSetrili riziko, Ze pouZivatel zdiela svoje autentifikacné udaje?

Preskumanie pristupovych prav

Vlastnici aktiv by mali preskimavat pristupové prava pouzivatelov v pravidelnych
intervaloch. Dévody su dva:

1. Situacia v organizacii sa méze v ¢ase menit a pouzivatelia nemusia potrebovat
pbvodne pozadované prava.

2. Procesy riadenia pristupovych prav nemusia fungovat 100%-ne a pouzivatelom
moézu ostavat pridelené prava.

Kazda aplikacia musi mat minimalne raz do roka skontrolované pristupové opravnenia
biznis vlastnikom alebo osobou, ktord biznis viastnik poveri na vykonanie tejto Ulohy.
V8etky Ucty, ktorych existenciu nie je mozné oddvodnit biznis ucelom (need-to-know,
need-to-do) alebo aktivnym vlastnictvom, musia byt deaktivované. Neaktivne ucty, ktoré
nie su pouzivané napr. najmenej 90 dni, musia byt bud deaktivované automaticky
systémom, alebo musia mat nastavenu exspiraciu hesla. Ak zamestnanci ukoncia
pracovny pomer, proces riadenia zivotného cyklu pouzivatela musi zabezpecit
informovanie IT administracie otomto fakte kvéli zruSeniu pridelenych pristupovych
opravneni. IT administrator musi pristupové opravnenia odstranit bezodkladne .

3 Skontrolujte, ako mate nastavené na svojom osobnom pocitaci zloZitost' hesla a
expiraciu hesla. Nastavte expiraciu hesla na 90 dni.

Pre auditné ucely musi existovat’ z revizie pristupovych prav zaznam.

Problémom revizie pristupovych prav je fakt, Ze ide o velmi naro€nd manuélnu pracu
(Casovo a aj mnozstvom ukonov). KedZze pristupovych prav je v organizacii velmi
vela, zlozZitost tejto ulohy rychlo rastie, a preto je potrebné vyuzit nastroj na audit a
reviziu prav. Tymto nastrojom méze ale nemusi byt IAM (sprava identit a pristupu).
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Odstranenie alebo prispésobenie pristupovych prav

Pristupové prava vsetkych zamestnancov a tretich stran, ktori pouzivaju informacie a
zariadenia, ktoré spracuvaju informacie, sa musia odstranit pri ukonceni ich zamestnania,
zmluvy alebo dohody, prip. sa musia prisp6sobovat zmenam, ktoré so zamestnancami
suvisia. Odstranenie alebo zmena pristupovych prav sa realizuje bud na zaklade
poziadavky, alebo na zaklade revizie prav.

Formalny proces ukoncenia pracovného pomeru musi byt zdokumentovany a efektivny -
spomerite si na administratora, s ktorym sa rozviazal pracovny pomer. Zodpovednost za
vykonanie tohto procesu je na strane nadriadeného manazéra. Po ukon¢eni zmluvy alebo
zamestnania, musi byt pouzivatelska identita nastavena ako neaktivna a odstranena zo
vSetkych roli a skupin a zamestnancovi su odstranené vsSetky pristupové prava. Ak
pouzivatel pouzival heslo”™ pre Ucet, ktory zostava aktivny, toto heslo sa musi okamzite
zmenit. O ukon&eni procesu sa musia viest zaznamy, ktoré musia obsahovat minimalne
informécie o tom, ktoré aktiva a prava boli odstranené, zablokované alebo vratené a kto
ich vykonal.

V pripade okamzitého rozviazania pracovného pomeru, a teda okamzitého opustenia
zamestnania (napr. z dévodu hrubého porusenia pracovnej discipliny), musi déjst k
okamZzitému zruSeniu pristupovych opravneni a okamzitému vrateniu aktiv.

Zodpovednost’' pouzivatelov za autentifikaéné udaje

Pouzivatelské identifikatory a autentifikacné udaje zabezpecuju, Ze iba spravna osoba so
spravnym suborom opravneni ma pristup k informaciam, ktoré nie su verejne zdielané.

gs Pouzivatel'ské identifikatory - identifikator pouzivatela je retazec alfanumerickych
znakov, ktory je presne definovany organizéciou. ldentifikator pouzivatela je
vytvoreny automaticky bez ohladu na to, €i sa rozhodnete vytvorit pouZivatelské
meno alebo nie. Pravidlom je pre kazdého pouzivatela vytvorit prave jeden
identifikator pre celu organizéciu.

e

Autentifikacné udaje — su to udaje, ktoré poskytne pouzivatel a potvrdia, resp.
overia, &i je identita pouzivatela prava. Castou formou sa v praxi javi pouZitie hesla a
OTP kédu, ktory je vygenerovany pomocou HW zariadenia, ktoré generuje
jednorazové dynamické heslo.

Kazdy pouzivatel by mal chapat, Zze zverenim identifiktora, hesiel a pristupov sa stal
zodpovednym za svoje pristupy. Mal by ich kontrolovat a heslo, spolu s pridelenymi
autentifikanymi metdédami, nikomu nezverovat. Je to podobné, ako ked vam rodiCia
zveria klu¢e od domu, vyzaduju od vas kontrolu nad kliémi a stévate sa za zverené
bezpecnostné prvky zodpovedni. Pouzivatel sa stava ¢lenom organizécie a musi chranit
organizaciu, aby sa cez jeho pristupové aktiva nemohli zneuzit systémy organizacie.

7% alebo mal pristup k heslam Gctov, ktoré zostavaju aktivne. Typickym prikladom je administrator, ktory
odchddza a mal pristup k hesldm od kont “root” na Linuxovych serveroch.
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Zodpovednost pouzivatefov za autentizatné informacie sa vytvara na niekolkych
drovniach:

e dokladnym poucenim pri odovzdavani udajov,

e pravidelnym vzdelavanim a vysvetfovanim jednotlivych hrozieb, ktoré suvisia s
prezradenim alebo zdielanim autentifikacnych udajov,

e poukazovanim na situacie, ktoré sa vo svete stali pri prezradeni autentifikacnych
Udajov aj s dopadom na konkrétneho pouzivatela, ako aj prevadzkovatela
informacného systému (zamestnavaterla).

Implementovanim procesov pravidelného vzdelavania a pripominania hrozieb vytvorime
priestor na zvySovanie zodpovednosti pouzivatefov za ochranu ich autentizacnych
informacii.

& N4jdite na internete priklad zneuZitia zvereného autentifikacného udaju.

Pouzivanie a utajenie autentifikaénych udajov

Od pouzivatelfov by sa malo vyzadovat, aby pri pouzivani autentizaénych informacii
dodrziavali postupy prijaté v organizacii. Pouzivatelia s zodpovedni za vSetky €innosti,
ktoré su, boli alebo budu vykonané pod ich identifikdtorom. PouZivanie skupinovych u¢tov
ma byt zakdzané z dévodu nedostatoCnej trasovatelnosti (vystopovaniu). Hesla musia
byt dostato¢ne dlhé (8 alebo viac znakov — v zavislosti od funkcie U¢tu) a dostato¢ne
zlozité (kombinéacie velkych a malych pismen, &islic a Specidlnych znakov).

Hesla/PIN-y nesmu byt lahko uhadnutelné (tzn. vyhnat sa menam, datumom narodenia,
Castym obvyklym slovam a klavesnicovym postupnostiam, slovam zo slovnikov a
podobne). Zaroven nie je povolené volne si ich zapisovat a zdielat. Hesla mézu byt
vytvorené pomocou skratiek (prvé pismena slov vo vete) alebo inych paméatovych
pomocok. Pre externé sluzby (napr. rézne internetové aplikacie a sluzby) musia byt
pouzité iné hesla ako tie, ktoré su pouzité v internych systémoch a sluzbach organizacie.
Hesla pouzivané na pracovné Ucely sa musia liSit od hesiel pouzivanych na sukromné
Ucely. Hesla vo forméte ,Clear text alebo Cisty text sa nesmu posielat v nezaSifrovanych
e-mailoch alebo inych formach elektronickej komunikacie, nesmu sa ukladat formou
Cistého textu, ani zapisovat.

Pouzivatelia musia pouzivat len svoje vlastné uzivatelské identifikatory. Nesmu pouzivat
identifikatory inych pouzivatelov. Rovnako musia odmietnut’ pristup neautorizovanych
0séb k IT zariadeniam a informacidm. VSetky hesla na drovni pouzivatelov (napriklad
doménové konto, aplikacné sluzby atd.) sa musia pravidelne menit. Hesla musia byt
udrziavané v tajnosti (zachovanie doévernosti). Neexistuje ziaden dévod odovzdat
autentifikacné udaje dals§im osobam (vratane administratorov a auditorov, manazérov), a
to ani z dévodu zastupitelnosti po€as dovolenky alebo choroby. Hesla/PIN-y by mali byt
zadané takym spdsobom, aby ich nemohol nikto odpozorovat (napr. nazeranim cez plece
a pod.)
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Riadenie systémovych a aplikacnych pristupov

Kazda organizacia v ramci svojho vykonu ¢innosti potrebuje v sucasnosti zariadenia
vypoctovej techniky (IKT). Tieto zariadenia potrebuju mat’ na svoj vykon pridelené prava
zamestnancov, ktori s nimi pracuju. Na to, aby zamestnancom ich prava, aplikacie a
pristupy mohli byt pridelené a na to, aby sluzby spolo¢nosti boli naplnené, je nevyhnutné
mat nielen koncové zariadenia, ale aj systémy na pozadi. Tieto systémy na svoj vykon
rovnako potrebuju vlastné pristupy a vlastné prava. Zaroven systémy vo svojom vykone
spéjaju mnozstvo urovni roli. Prikladom mo6ze byt 8kola, kde najdeme rézne role po¢nuc
ziakom, cez ucitela az po administratora systémov. To znamenad, ze je velmi dblezité
zabezpecdit kontrolu vSetkych systémov a aplikacii tak, aby nepovolana osoba nedostala
pristup do systémov s vySSimi opravneniami, ako jej prisluchaju. Z uvedeného dévodu
kazda osoba, ktora pristupuje do systémov a aplikacii, musi byt spravne autentifikovana,
autorizovana a ma dostat’ len také pristupy, ktoré na svoju pracu nevyhnutne potrebuje.
Nesmie nastat situécia, v ktorej je umoznené, aby ¢len organizécie pristupoval pod inym
ako svojim riadne pridelenym pristupom, napriklad pod technickym pouzivatelom.

Svojvolné pristupovanie pod systémovym pouzivatelom (napriklad pouzivatel, pod
ktorym bola nainStalovana databaza) alebo aplikatnym pouzivatefom (napriklad
pouzivatel, pod ktorym bola nainstalovana firemna aplikacia) je velmi
nezodpovednym ¢inom a chape sa ako zavazné pochybenie administratora databazy
alebo aplikacie. Povolenie na pripojenie pod systémovym alebo aplikacnym
pouzivatelom je pridelované iba vtedy, ak je to nevyhnutné na konfiguraciu alebo
intalaciu softvéru.

Ak ide o administratora aplikacii a pristupov, musi byt zabezpecené bezpecné pripojenie
na systém a kontrola, ¢o nad systémom zamestnanec vykonava. Zaroven je zvykom
zabezpecit nahravanie jednotlivych krokov a obrazoviek, aby sa uchoval dékaz o tom, ¢o
zamestnanec so zvySenymi privilégiami alebo administrator vykonava.

® Takéto prinlasenie sa pre administratora zvy€ajne vykonava cez PAM (privileged
access management).

& Sprava privilegovaného pristupu (PAM) oznacuje rieSenia, ktoré pomahaju
zabezpecit, kontrolovat, spravovat a monitorovat pristup privilegovanych
pouzivatelov ku kritickym aktivam. Na dosiahnutie tychto ciefov PAM zvy&ajne
prebera spravu privilegovanych actov, t. j. G¢tov spravcov a uklada ich do
zabezpecCeného Uloziska (trezoru hesiel). Ked sa tieto dostanu do UlozZiska,
spravcovia systému sa musia prihlasit do systému PAM, aby ziskali pristup k svojim
povereniam na koncovom zariadeni. Po prihlaseni do systému PAM su spravcovia
overeni a ich pristup je zaznamenany. Po opatovnom prihlaseni poverenia sa pristup
resetuje, aby sa zaistilo, Ze spravcovia budi musiet prejst systémom PAM, ked budu
chciet poverenie pouzit' v budicnosti.

Centralizaciou privilegovanych prihlasovacich udajov na jednom mieste im mézu systémy
PAM zabezpecit vysoku uroven zabezpecenia, kontrolovat, kto k nim pristupuje,
zaznamenavat vSetky pristupy a monitorovat akukolvek podozrivu aktivitu.

) Zamyslite sa a vysvetlite, za akych okolnosti sa mdze stat PAM nebezpeénym z
pohladu prevadzky informacnych systémov a aj z pohladu informacnej bezpecnosti.
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Obmedzenie pristupu k informaciam

Riadenie pristupov pouzivatelov do systémov a aplikacii nesmie byt Zivelné. Procesné
riadenie pristupov s presne definovanymi pravidlami je nevyhnutnostou na zachovanie
prehfadu v pristupoch a kvéli zabraneniu zneuzitia zverenych udajov. Pristup k
informaciam a funkciam aplikacnych systémov by sa mal riadit’ definovanou
politikou riadenia pristupov, ktori organizicia musi mat pripravend a zverejnenu pre
vSetkych zamestnancov.

® Prikladom bodu z politiky riadenia pristupov je: “Ak pocas Specifického ¢asového
intervalu nie je zaznamenana Ziadna aktivita, pouzivatel musi byt automaticky
odhlaseny. Casovy interval odhlasenia musi byt konfigurovatelny.”

Bezpecné postupy prihlasovania

Na miestach, kde to vyZaduje politika pristupu, by mal byt pristup do operaénych
systémov riadeny prostrednictvom bezpe&ného prihlasovacieho (log-on) postupu.
Bezpecny prihlasovaci postup zahffia autentifikaciu a autorizaciu, napriklad jedine¢nym
pridelenym identifikatorom a heslom, a z&roven overenie pomocou multifaktorovej
autentifikacie.

® Urobte analyzu na webe dostupnych rieSeni multifaktorovej autentifikacie a
porovnajte vyhody a nevyhody pre Excalibur, PingID, GooglelD Auth.

Akykolvek klientsky komponent ktorejkolvek aplikédcie musi bezat bez lokalnych desktop
administratorskych opravneni. Paralelné pripojenie vysoko privilegovanych pouzivatelov
(napr. aplikaného administratora) musi byt zakdzané alebo limitované. Single-Sign-On
(SSO) mbze byt povolené len vtedy, ak je k dispozicii silny autentifikacny mechanizmus
alebo multifaktorova autentifikacia (minimalne 2FA - dvojfaktorova autentifikacia).

gb Single-Sign-On (SSO) je nastroj, ktory zabezpecuje, Zze po spravnom overeni
pouzivatela je pouzivatel automaticky chapany ako overeny do vSetkych dostupnych
aplikacii bez potreby dalSej reautentifikacie. Vyhodou tohto nastroja je nepouzivanie
roznych hesiel a odpada potreba pamatania si mnozstva hesiel, ¢o zrychluje
prihlasovanie sa. Tento systém spaja rozne aplikacie a siete.

Systém riadenia hesiel

Podla noérskeho Centra pre informaénu bezpecnost priemerny zamestnanec v praci
zadédva viac ako osem hesiel, pritom sukromnych hesiel je eSte viac. Spolo€nost
DigitalGuardian vo svojej Studii dokonca tvrdi, Ze na e-mailovi adresu bezného
Ameri¢ana sa viaze 130 Uctov. ®

Kvoli bezpecnosti hesiel, musia byt implementované v organizacii miniméalne
nasledujuce opatrenia:

7> zabudnite svoje hesla (16.10.2022) Dostupné online https://www.trend.sk/technologie/zabudnite-
svoje-hesla
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Zaobchadzanie s heslami

Ak sa od pouzivatelov vyZaduje spravovanie vlastnych hesiel, musia im byt na zaciatku
poskytnuté individudlne bezpecné docasné hesld, ktoré su pri prvom prihldseni nuteni
zmenit. Prijatelné su iba osobné ziadosti o obnovenie hesla - o obnovenie hesla méze
poziadat viastnik pristupu a jeho nadriadeny alebo zodpovedna osoba. Predvolené hesla
od dodavatelov musia byt zmenené hned po instalacii daného softvéru alebo aplikacie.

Manazment pouzivatel'skych hesiel

Procesy na bezpe€né overenie totoznosti pouzivatela pred poskytnutim nového,
nahradného alebo do¢asného hesla musia byt zdokumentované a efektivne nastavené.
Aktualne (suCasné) hesla sa musia pouzivatelom prenasat bezpecnym spdsobom
(autentifikovane a Sifrovane); musi sa zabranit zainteresovaniu tretich stran alebo
nechranenych (,clear text) mailovych sprav. Vzdialena identifikacia (napr. telefénom,
chat-om, a pod.) sa musi vzdy kombinovat’ s dalSim zdrojom overovania alebo dékazov
(ako napriklad poznat $pecifickt informaciu, tajomstvo, a i.). Doasné hesla musia spifat
minimalne poziadavky na pouzivatelské hesla, musia byt pouzité iba raz a nesmu byt
uhadnutelné.

Minimalne poziadavky na heslo
Bezpet&né hesla musia spinat minimalne tieto podmienky:

Ich diZka je 9 alebo viac znakov pre koncového pouzivatela.
Ich diZka je 18 alebo viac znakov pre IT administratorov.

Ich dizka je 30 alebo viac znakov pre Géty sluZieb.

Zahffaju aj velké aj malé pismena.

Obsahuju aspor jeden $pecialny znak.

Obsahuju aspori jednu Eislicu.

Procesy na pouzivanie a zmenu hesla pre U¢ty sluzieb musia byt zdokumentované.

o Vytvorte dve hesla, prvé heslo podfa predchadzajuceho prikladu a druhé bude
vytvorené ako Styri za sebou napisané nahodné, nesuvisiace slova bez medzier.
Porovnajte kvalitu oboch hesiel. RozSirenim dulohy je, ak napisSete Styri slova s
minimalne jednou ¢islicou. Svoje tvrdenie z predchadzajuceho prikladu vysvetlite.

Y tazka dloha: Ak je to mozné, matematicky dokazte svoje rozhodnutie.

Pre koncového pouzivatela je v8ak nastavenie hesiel v systémoch, ktoré zaroven
kontroluju zloZitost hesiel, pomerne zdihavym procesom, pretoZe tvorba hesla je na
pouzivatelovi a jeho skusenostiach. Vysledkom je, Ze pouzivatel m6Ze opakovat podobné
typy hesiel, ktoré uz systém odobril, o zjednodusSuje pripadnému Uto¢nikovi moznost
odhalenia. V pripade viacero aplikdcii a systémov ma pouzivatel problém so
zapamatanim spravneho hesla k spravnej aplikacii, a preto vytvorenie nového hesla viaze
na aplikaciu, ¢i systém, ku ktorému heslo patri. Tento postup tiez nezlepsuje bezpe&nost
pristupu. Organizacie maju za ucelom zvySenej kvality a lepSej bezpecnosti ukladania
hesiel nasadeny password management systém, ktory uklada hesla pouzivatelov a pri
prihlasovani ich dopifa namiesto pouZivatela, a tym zaroveri lep$ie heslé riadi.
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Password Management System (Systém na spravu hesiel)
Poziadavky na systém spravy hesiel:

e vynucovat vyber kvalitnych hesiel, ktoré spifiaju minimaine poziadavky na
bezpecné heslo,

vynucovat zmenu hesla minimélne kazdych 6 mesiacov,

vynucovat zmenu hesla najmenej raz ro€ne pre Ucty sluzieb,

zabranit’ pouzitiu jedného z poslednych Styroch hesiel pri zmene hesla,
logicky oddelovat UloZisko hesiel od aplikacnych a systémovych udajov,
pouzivat hash a salt pre bezpe¢né uloZenie hesiel.

Hlavhymi poziadavkami na systémy na riadenie hesiel je interaktivhost a
poskytovanie kvalitnych hesiel. Systém musi podporovat vynucovanie zloZitosti
a intervalu zmeny hesiel s ohfadom na poziadavky uvedené v Prilohe k bezpe€nostnej
smernici koncového pouzivatela.

Pouzivanie privilegovanych programov

Pre pracu s aplikaciami a datami nam doteraz postaCovalo nastavovat privilégia len v
ramci nam prideleného Gc¢tu. Niektoré aplikacie sa vSak nespoliehaju len na pridelenie
privilégii pomocou IDM alebo by bolo takéto pridelenie extrémne komplikované.

Typickym prikladom s potrebou zvySenych privilégii su kompilatory, ktoré pouZzivaju
programatori na overenie svojho kédu a na vytvorenie spustitefného programu. Kedze
takymto sp6sobom kompilator ¢asto vyuziva jadro systému a svojou €innostou zarover
zasahuje a vola sluzby samotného jadra, potrebuje na systéme, kde bezi, velké
(Specifické) pristupy na drovni administratora systému. Inym prikladom je antivirus, ktory
pri svojej praci potrebuje zasahovat do systémovych nastaveni alebo upravovat
programové vybavenie pocitaca - navrhuje odinstalovanie aplikacii, instalovanie patchov
a zabezpecuje zmeny v programovom vybaveni.

Nevyhodou prace s programom, ktory ma nastavené zvysSenie privilégia na pocitadi je, ze
ak existuje Uspesné napadnutie a prebratie pristupu cez program, ktory takyto pristup
vyzaduje, Uto€nik ziskava priamo pristup do pocitata na Urovni administratora.
Z uvedeného dbvodu je potrebné pouzivat programy, ktoré maju schopnost’ obist’
systémové a aplikacné pristupy a branit’ sa im, a ak je to nevyhnutné, obmedzit’ ich
na minimum, kontrolovat’ a urobit’ také systémové a aplikacné opatrenia, aby sa
pripadné napadnutie nemohlo Sirit.

Ucebnica v pripade vyvojového prostredia apeluje na existenciu oddelenia vyvojového a
aplikacného prostredia na sietovej Urovni a aj na drovni privilégii. Hlavnym d6évodom
takejto Ziadosti je znemoznit utok, resp. odcudzenie dat utocnikom, ktory by prelomil
ochranu pocitaca ur€eného na vyvoj. V pripade UspeSného prelomenia je cielom
oddelenia prostredi obmedzenie a spomalenie Utoku a umoZnenie Uspe$nej detekcie
Utoku. Zoznam pouzivatelov, ktori pouzivaju program s moznostou eskalacie (narastu)
privilégii musi byt pravidelne kontrolovany a revidovany, udrZiavany na najmensej moznej
mnozine pouzivatelov. Zaroven musi byt v internych smerniciach uvedené, Zze pouzivatel
sa nesmie ziadnymi prostriedkami pokusit o ziskanie pristupovych prav alebo
privilegovaného stavu, ktory mu nebol prideleny. Ak pouzivatel akymkolvek sposobom
(napr. v dobsledku chyby technickych alebo programovych prostriedkov) ziska
privilegovany stav alebo pristupové prava, ktoré mu neboli pridelené, je povinny tuto
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skuto€nost bezodkladne oznamit prislusnému spravcovi. Pouzivatel sa nesmie pokusit' o
ziskanie pristupu k chranenym datam inych pouzivatefov.

Riadenie pristupu k zdrojovym kédom programu

Pristup k zdrojovému kodu programu by mal byt obmedzeny.

& Zdrojovy kod je postupnost prikazov, ktoré su zrozumitelné ¢loveku a s napisané
v programovacom jazyku. V modernych programovacich jazykoch zdrojovy kod, ktory
vytvara program, byva rozdeleny v niekolkych textovych suboroch. Zdrojovy kdéd
pocitaCového programu je kolekcia suborov, ktoré mézu byt prelozené z ¢loveku
zrozumitefného forméatu do ekvivalentnej pocitatom spustatelnej — binarnej formy
(teda z jazyka, ktorému rozumie €lovek do zdrojového koédu — suboru inStrukcii,
ktorym rozumie pocitac), ato bud pomocou kompilatora pre danu pocitacovu
architekturu, alebo priamo pomocou programu, ktory sa nazyva interpreter.

Ak organizacia vyvija alebo konfiguruje vlastné programy, potom je zdrojovy kéd sucastou
majetku organizdcie a je ho potrebné chranit. Jeden rozmer predstavuje ochranu
pomocou fyzickej bezpec€nosti (fyzicky sa zabezpecdi, Ze sa nikto ku serveru a zalohe so
zdrojovymi koédmi nedostane). Druhy rozmer predstavuje kategorizovany pristup, to
znamena, Ze vyvojarsky tim by mal mat pristup do repozitara zdrojovych kddov len podla
toho, €o konkrétne ma vyvojar vyvijat a nie ploSne. Pristup pomocou riadenia
pouzivatelskych prav je riadeny pomocou grup (skupin), ktoré su orientované na vyvojové
projekty, resp. ich éasti. Dal$ie informécie ziskate v Casti vyvoj. Na zéver je potrebné
dodat, Ze dbvernost zdrojovych koédov nie je podstatna, pokial organizacia zverejni
zdrojové kbédy pod vhodnou licenciou. Stale je vSak potrebné riesit integritu (celistvost) a
dostupnost zdrojovych kodov.
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Pribehy zo Skoly: Pouzivatelia, ako ich svet nevidel.

“Access denied” rozliehalo sa v u€ebni informatiky. Serafin Mojko drtil Half-life a
repréaky boli vypeckované. V tretej C si zatial $kriabali hlavy Pista Sisarp, Liza Sikulova
a Betka Salashova. Zadanie od profesora Mojka znelo jednoducho - spravte revizie
pristupovych prav na urovni siete, OS Windows a Skolského systému. Zistili si pristupy,
naliali ich do excelov a teraz dumali a dumali, ¢o s tym maju spravit?

Y Podra akého dokumentu by mala byt spravena revizia pristupovych prav?

,Pan profesor, potrebovali by sme poméct s tymi pristupmi,” klopkala na dvere Betka.
Serafin si rychlo uvedomil, ze mal pouzit’ sluchatka. Teraz sa nemoéze zatajit, ked Half-
life reval na pol Skoly. Namrzeny otvoril dvere a pustil troch pomocnikov dnu.

,Pan profesor, mame uz v8etko vytiahnuté. Ale nevieme, €o s tym. Tie sietové access-
listy vbbec nedavaju zmysel,” nasadila Liza trpitelsky vyraz. ,A Skolsky systém nema
roly a vSetky pristupy si nagrantované napriamo na pouzivatelov,” pridaval Pista.
Jedine Betka bola vysmiata: ,Na operaénom systéme je vSetko v poriadku - vSetci
maju prava Users a administrator ste len vy.”

,Moji mili pomocnici, na vykonanie revizie prav potrebujete mat informécie od

vlastnikov aktiv. Tu je kataldg aktiv, a tymto vam prajem prijemny den,” usmieval sa
Serafin.

% Vykonajte reviziu pristupovych prav na pocitacoch v u¢ebni informatiky.

Kryptografia a kryptografické opatrenia

Urcite ste zaZili situaciu, ked bolo potrebné si s kamaratmi alebo spoluziakmi povedat
velmi dblezité veci, ale okolo vas bolo vela ludi a pre vas bolo nemyslitelné, aby vase
okolie nie¢o poculo. Aby nedoSlo k prezradeniu ,tajomstva®“, uz deti si dokazu vymysliet
vlastny jazyk. Pokial ide o déverné informacie rovnako pracuju aj organizacie, ba aj Staty.
Internet je otvoreny systém a pracuju s nim fudia sréznym charakterom. Kazda
organizacia, a aj domacnost, ma mnozstva druhov citlivych dat. To znamenad, Zze méa déta,
ktoré je potrebné chranit. Data sa daju ulozit do trezora, ale zaroven sa daju schovat na
rbzne datové zariadenia. Ak su vSak data uréené iba malému okruhu ludi, je potrebné
zabezpedit, aby sa tam ktokolvek nedostal (nikto, kto by nemal). KedZe v§ak pracujeme
v jednej organiz&cii alebo v jednej rodine, musime pocitat’ s tym, Ze sa k ddtam niekto
nepovolany dostane. V takomto pripade je potrebné zabezpedit a zmenit data tak, aby sa
nedali precitat osobou, ktora k dadtam nema mat pristup. Organizacie si zaroven potrebuju
navzajom vymienat data cez internet a ocCakavaju, Ze nikto nebude vediet, aka
komunikacia medzi nimi prebehla.

Pouzitie kryptografie a kryptografickych opatreni je v ramci informacénej bezpecnosti velmi
Siroké a zasahuje do viacerych oblasti informacnej bezpecnosti, ako napriklad:
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e riadenie pristupu - napr. ukladanie hesiel vo forme saltovaného heSu (ide o
rovnaky retazec, ktory méze mat rézny zakddovany tvar, tento tvar nie je mozné
spétne dekddovat na heslo, pricom saltovanim sa pridava nahodne vygenerovany
retazec, ¢im sa dosahuje vy$Sia bezpecnost),

e komunika¢na bezpecnost - napr. Sifrovanie a podpisovanie komunikacie,

e sulad s legislativou - napr. digitalne podpisovanie.

Ako vidiet z vyssie uvedenych prikladov, lohou kryptografickych opatreni je ochranit’
dovernost’, autentickost’ alebo integritu informacii. Skor nez sa dostaneme k tomu,
aby sme si ukazali, ako kryptografické opatrenia plnia tito ulohu, podme si zadefinovat
zakladné pojmy.

& Kryptografia / Kryptolégia — je veda zaoberajlca sa ochranou dat pri prenose alebo
uloZeni v nepriatefskom prostredi.

85 Kryptoanalyza - je veda, ktora sa zameriava na analyzu krypotgrafickych systémov
s cielom rozbitia kryptografickych opatreni, napr. spristupnenia obsahu zasifrovanych
dat aj bez znalosti (de)Sifrovacieho kluca.

Uvod do kryptolagie

Cielom tejto ucCebnice nie je poskytnut teoreticky zaklad do kryptoldgie, nakolko
stredoskolsky matematicky aparat (obsah uciva v predmete matematika) spravidla nie je
dostatoény na vysvetlenie fungovania jednotlivych algoritmov. Podme sa vSak pozriet
aspon na naj¢astejSie pouzivané kryptografické opatrenia.

Symetrické Sifrovanie

LE .. . . . Y o

Y Sifrovanie si kladie za ciel transformovat’ vstupné data do podoby, v ktorej su pre
potencialneho uto¢nika nezrozumitelné a nie je schopny rekonstruovat ich pévodny
tvar’e.

gb Vstupné data nazyvame otvorenym textom (plaintext). Zasifrované data nazyvame
Sifrovy text (ciphertext).

g& Algoritmus je postup, ktory pouzivame na zasifrovanie a deSifrovanie dat. Dobry
Sifrovaci algoritmus by mal byt bezpe€ny bez ohfadu na to, ¢i ho niekto pozna alebo
nie. Standardné kryptografické algoritmy su zverejnené.

gs Kru€ je binarny retazec, ktory algoritmus pouzije na Sifrovanie alebo deSifrovanie

textu.

Symetrické Sifrovanie vyuziva na zasifrovanie otvoreného textu rovnaky klU¢, ako sa
vyuziva na deSifrovanie Sifroveho textu. Primarnou ulohou Sifrovania je chranit’
dévernost’ vstupnych dat.

76 Citacia: Zaklady kryptolégie, Martin Stanek, https://fmfi-
uk.hq.sk/Informatika/Kryptologia/prednasky/krypto.pdf
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Obr.: Symetrické sifrovanie

=y Toto sa da jednoducho ukazat na priklade Cézarovej $ifry. Cézarova $ifra je
jednoduchym posunom abecedy o niekolko znakov, napr. o tri znaky:

ABCDEFGHIJKLMNOPQRSTUVWXYZ
XYZABCDEFGHIJKLMNOPQRSTUVW

Tymto sp6sobom sa text: JANKO MA RAD ZUZKU zmeni na GXKHL JX OXA WRWHR.
Na desifrovanie staci vediet kf'u¢ - posun o tri pismena.

V praxi sa, samozrejme, nepouzivaju jednoduché algoritmy, akym je Cézarova Sifra.
Algoritmy prechadzaju vyberovym procesom, v ramci ktorého sa najlepSi svetovi
kryptoanalytici snazia rozbit predlozené algoritmy. Vybrané Sifry musia okrem kvalitnej
ochrany spifiat aj dalSie poZiadavky, napr. na typ spracovavanych dat (blokové $ifry vs.
prudové Sifry), vykon Sifrovacej a deSifrovacej operacie, spotrebu elektrickej energie
(napr. v zariadeniach s batériou) a pod.

V suc€asnosti je preto pouzivanych viacero r6znych symetrickych Sifrovacich algoritmov
ako:

e AES (Advanced encryption Standard) - blokova symetricka Sifra,

e 3DES (Tripple Data Encryption Standard) / 3TDEA - zastarala blokova symetricka
Sifra, ktora je bezpecnd, len ak su kluce v jednotlivych iteraciach (opakovaniach
urcitého procesu v meniacom sa kontexte) rozne’’,

e AES-CTR - méd AES pre pouzitie rovnakého procesu ako pre pradovu Sifru’e.

77 https://csrc.nist.gov/projects/block-cipher-techniques
78 \/ suéasnosti existuje $tandardizovanych viacero pridovych algoritmov napr. v
http://www.iso.org/iso/home/store/catalogue ics/catalogue detail ics.htm?csnumber=54532, aviak z

pohladu implementdcie je AES-CRT jednoduchsou volbou vzhladom na vSeobecnu akceptéaciu AES
algoritmu.
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Pri symetrickom Sifrovani su délezité dve veci:

1. Kvalita Sifrovacieho algoritmu - nekvalitny algoritmus obsahuje chyby, ktoré
moZze kryptoanalytik vyuZit na rozbitie algoritmu a desifrovanie Sifrového textu bez
znalosti Sifrovacieho kllca.

2. Dizka Sifrovacieho klaéa - kratke klU¢e je mozné skusat hrubou silou (brute-
force). Kedze Sifrovacie algoritmy st implementované v pocitacovych systémoch,
Sifrovaci klu¢ je postupnostou ndl a jednotiek. Dizka kli¢a sa preto meria v bitoch.

@} Na internete néjdite, aké symetrické Sifrovacie algoritmy a dizku kftiéa odporiiéa NIST
pre data, ktoré maju byt' chranené v rokoch 2019 - 2030.

O} Ursite, aka velka je mnoZina vsetkych kltiéov Cézarovej Sifry z prikladu vyssie. Viete
vyjadrit diZzku kli¢a v bitoch?

Asymetrické Sifrovanie

©5 Asymetrické Sifrovanie je rovnako uréené na ochranu dévernosti dat, avSak vyuziva
dva kluce:

e verejny kPué€ urCeny na zasifrovanie dat. Tento kIU¢€ je k dispozicii komukolvek
(preto verejny),

e sukromny kl'u€ uréeny na deSifrovanie dat. Tento kIG¢ je k dispozicii len tomu,
kto ma desifrovat data (preto sukromny).

B

Dvojica verejny a sukromny kIUu¢ sa nazyva kFfu€ovy par. Podobny koncept sa
pouziva aj v inych oblastiach kryptografie, a preto sa sumarne tieto oblasti
kryptografie nazyvaju kryptografia verejného kltuca.

verejna Cast’ Sifrovacieho
kl'aca (verejny kIac)

Toto je text )4 kkjwlkwjckjkw
v priamo SIFROVANIE :> Kiewkjuk
Citatel'nej kjwkjwekk
forme.......... keewk) kew,
Usteny pre ekejekjewk !
druhd stranu v kekekej

(pr. zmluva). kewkewjewk

<:| DESIFROVANIE <:|

tajna Cast’ Sifrovacieho
’ kl'a¢a (privatny kIac)
Obr.: Asymetricke Sifrovanie

Preco by sme teda mali pouzivat asymetrické Sifrovanie, ked existujuce Sifrovanie funguje
dobre a bezpecne? Predstavme si, ze mame skupinu 10 fudi, ktori chcu navzajom
bezpecne komunikovat. V pripade symetrického Sifrovania to znamena, Ze potrebujeme
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mat vygenerovanych 9 + 8 + ... + 2+ 1 = 45 klicov’®. V pripade asymetrického Sifrovania
staCi vygenerovat 10 klu€ovych péarov. HorSim problémom, ako je pocet samotnych
Sifrovacich klucov, je distriblucia Sifrovacich klu€ov - v pripade symetrického Sifrovania je
Sifrovaci kIU¢ zaroven aj deSifrovacim, takZze unik klu¢a znamend uUnik moznosti
desifrovania dat.

V pripade asymetrického Sifrovania rozdavaju komunikujuce strany verejné kluce a
nestaraju sa o ich prezradenie. Problémom nie je dévernost verejného kfuca, ale jeho

autentickost. Predstavme si, ze komunikujice strany Alica a Bob® chcu medzi sebou
komunikovat a komunikaciu chranit asymetrickou kryptografiou:

A~ B

Prenosovy kanal medzi nimi nie je déveryhodny, takze uto¢nik Eva méze Alici a Bobovi
podstrcit vygenerované verejné kltce, ku ktorym pozna privatne klti€e a celd komunikaciu
desifrovat’

A—E<B

Tento typ Utoku sa nazyva uto¢nik uprostred (Man in the middle) a o tom, ako sa pred nim
chranit’ si povieme viac v kap. Riadenie klu€ov.

V sucasnosti je najviac vyuzivanym asymetrickym Sifrovacim algoritmom RSA.

)  Na internete néjdite asymetrické Sifrovacie algoritmy iné ako RSA alebo jej variant na
eliptickych krivkach.

Aj pri asymetrickom Sifrovani je délezitd kvalita $ifrovacieho algoritmu a dizka
Sifrovacieho kl'uca. V tomto pripade je vSak druhy parameter je troSku problematicky,
nakofko algoritmy kryptografie verejného klu¢a su zaloZzené na tazkom matematickom
probléme®' a rézne problémy méZu mat int Uroven “obtiaznosti” pre konkrétnu dizku klaga
v bitoch. Preto napr. NIST rozdeluje odporGéania na dizku kltéa pre faktorizaciu, problém
diskrétneho logaritmu a eliptické krivky. Zarovenl musi byt kryptograficky kIG¢ nielen
dostatoéne dlhy, ale aj dostato¢ne nahodne vyberany z mnoziny moznych klucov, aby sa
nedal tento klG¢ najst v zmysluplnom ¢€ase hrubou silou (brute-force), t. j. vyskiSanim
dostato¢ného poctu klucov.

Posledna poznamka ohfadom asymetrického Sifrovania sa tyka rychlosti -
asymetricka Sifra je spravidla vyrazne pomalSia ako symetricka. Preto sa v praxi
kombinuje symetrické a asymetrické Sifrovanie: verejnym kfu€om asymetrickej Sifry
sa zasifruje symetricky Sifrovaci klU¢, ktory sa nasledne pouziva na (de)Sifrovanie
dat.

T} Vyhradajte na internete, aké je rychlost’ algoritmu RSA v megabajtoch za sekundu.
Kolkokrat je RSA pomalsia oproti algoritmu AES?

79 prvy vygeneruje 9 kli¢ov pre ostatnych, druhy osem (lebo jeden klG¢ uz méa - od prvého), treti sedem, a
tak dalej. Posledny nemusi generovat ni¢, lebo vsetky kli¢e dostal vygenerované od predchadzajucich
Ucastnikov.

80\ kryptografii sa naozaj tak ozna¢uju - Alica a Bob si chcti vymiefiat spravy a odpo¢uva ich Eva (z angl.
eavesdropping)

81 hapr. rozklad &isla na jeho prvoginitele - faktorizacia
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Hasovanie

Pred tym, nez sa budeme venovat dalS§im aplikaciam kryptografie verejného kfuca,
pristavime sa pri haSovani. O haSovani sme si nieCo povedali v predchadzajucej Casti
tejto ucebnice, takZze na zopakovanie:

& Kryptograficky odtlacok (has) je binarny retazec, ktory je priradeny k datam. K
lubovolnym datam je mozné vytvorit ha$, avSak kryptograficky has ma taku vlastnost,
ktora komplikuje sp6sob, ako njst data ku konkrétnemu hasu alebo ndjst dvoje
roznych dat s rovnakym hasom.

= Napr. v pocitaci su data reprezentované (zachytené) vo forme binarneho retazca, a
tym padom sa na ne da pozerat ako na velké binarne &islo. M6Zeme povedat, Ze has
je napr. zvy$ok po deleni 28, a tak napr. k datam 1111010101010 je has 10101010
(poslednych 8 bitov). Tento ha$ vSak nie je kryptograficky, pretoze v naSom pripade
vieme lahko vytvorit rézne retazce s rovnakym hasom.

Kryptograficky ha$ je binarny retazec s pevne stanovenou dizkou. Napr. hasovacia
funkcia SHA-256 ma has dlhy 256 bitov. Najst’ k nejakému konkrétnemu hasu data, pre
ktoré plati hash(data) = konkrétny has, je pomerne komplikované a jednoduchsim
spOsobom je najst dvojicu dat z rovnakym hasom. Ak pri SHA-256 vyskiSame 22% + 1
r6znych vstupnych dat, tak koliziu ur€ite najdeme. Na zaklade tzv. narodeninového
paradoxu® sa v§ak ukazuje, Ze ndm staci v225¢ = 228 pokusov na to, aby sme mali slugnu
pravdepodobnost, Ze medzi datami je kolizia dvojice dat s rovnakym hasom. Inak
povedané, Ze dva r6zne retazce udajov dostanu rovnaky hash.

Z predchadzajuceho vysvetlenia vyplyva, i'e odolnost’ hasovacej funkcie
nezodpoveda jej dizke v bitoch, ale polovici dizky v bitoch.

®  Na internete najdite hasovacie funkcie a priradte im diZku v bitoch.
) Ako sa vold utok, ktory rozbil hashovaciu funkciu SHA-1?
Digitalne podpisovanie

Digitadlne podpisovanie je aplikaciou kryptografie verejného kfu¢a a haSovanie,
aplikaciou, ktorou vieme dosiahnut’ autentickost dat.

82 https://en.wikipedia.org/wiki/Birthday_paradox
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Obr.: Digitalne podpisovanie a overovanie digitalneho podpisu

s privatnym kfu€om s verejnym kfu€om
Asymetrické Sifrovanie desifrujeme Sifrujeme
Digitalne podpisovanie podpisujeme overujeme podpis

Aplik&ciou toho, €o sme si povedali pri asymetrickom Sifrovani, sa dostdvame k
zakladnym vlastnostiam podpisovacieho algoritmu:

e podpisovat' moze len drzitel privatneho kl'i€a a nikto iny by nemal byt schopny
vytvorit podpis v jeho mene,
e overovat podpis mbéze kazdy - overovaci klIU¢ je verejny.

V ,papierovom* svete plati, Ze mdme dokument, ktory méze mat vela strdn textu a k nemu
podpis, ktory je spravidla dost maly. V digitdlnom svete chceme dosiahnut podobnu
vlastnost - k velkym datam mat’ maly podpis. Toto sa da dosiahnut tak, ze z dat vytvorime
kryptograficky has, ktory podpiSeme privatnym klacom.

T} Je mo2né zobrat digitalny podpis z jedného dokumentu a pridat’ ho k inému
dokumentu tak, aby podpis zostal platny? Svoju odpoved’ zdévodnite.

Od uvodu do kryptografie k aplikovaniu kryptografickych
opatreni

V rédmci kryptografie sa da, samozrejme, pokracovat k dalSim konstrukcidam, ktoré sa
moZzu aplikovat' v praxi, ako napr. schémy na zdielanie tajomstva (shared secret schema),
bezznalostné dbékazy (zero-knowledge proof) alebo algoritmy odolné voc&i vypoctom na
kvantovych pocitacoch. Podme sa vSak pozriet na to, ako v praxi implementovat
kryptografické opatrenia, ktoré sme si popisali vySSie.
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Politika pouzitia kryptografickych opatreni

Zakladnym principom pri kryptografickych opatreniach je, Ze tieto opatrenia musia
byt riadené. Pri zivelnom aplikovani kryptografickych opatreni, ako napr. Sifrovania, sa
moéze organizécia velfmi lahko posunut od ochrany dovernosti k strate dostupnosti dat -
napr. pri strate Sifrovacieho klti¢a alebo zabudnuti hesla k Sifrovaciemu kltdcu. Spdsob
pouzitia kryptografickych opatreni uruje v organizacii politika, smernica alebo iny
obdobny dokument.

) Pozrite sa do tvodu do kryptografie a v odrazkach doplrite, ktoré dbleZité veci, by ste
chceli mat’ uvedené v politike kryptografickych opatreni:

e Na aké data chceme aplikovat kryptografiu? (napr. verejné data nepotrebujeme
Sifrovat)

e dblezita vec 2

e (dblezita vec 3

e dblezita vec 4

Pred tym, nez sa organizacia pusti do pisania (akejkolvek) politiky, malo by byt vopred
jasné, ¢o chce takouto politikou dosiahnut. Pri aplikovani kryptografickych opatreni je
cielom ochrana dovernosti, integrity alebo autentickosti dat. Poziadavky na ochranu
tychto atributov dat mézu vychadzat z:

e toho, ¢o chce organizacia samotna - t. j. analyzou rizik sme urcili, ktoré data a
pred akymi hrozbami chceme chranit, a preto ideme aplikovat kryptografické
opatrenia; alebo

e toho, ¢o chce niekto iny:

o obchodny partner - v zmluve su obsiahnuté klauzuly, ktoré hovoria, kde
a aké kryptografické opatrenia je potrebné aplikovat,

o zakon alebo regulator - v zakone, vyhlaske alebo Standarde® je
napisané, kde a aké kryptografické opatrenia je potrebné aplikovat.

Jednym z najCastejSich kryptografickych opatreni, ktoré organizacie pouzivajl, je
Sifrovanie dat. Sifrovanie dat sa realizuje:

e pri ulozeni (at the rest) - na pevnych diskoch, zaloznych médiach, prenosnych
mediach,
e pri prenose (on the move) - v internej sieti alebo internete.
Jednou z délezitych veci, na ktoru je potrebné pamatat’ pri aplikovani Sifrovania
(hlavne pri prenose) je moznost efektivnej kontroly zaSifrovaného obsahu. Toto je

napriklad délezité pri inSpekcii HTTPS komunikécie na pritomnost neziaduceho alebo
Skodlivého obsahu.

Pokial ste v Ulohe o kryptografickej politike uviedli silu algoritmu, tak vam patri pochvala.
Pouzitie silnych algoritmov a dlhych kfu€ov vSak mdéze mat dopad na vykon, spotrebu
elektrickej energie, a tym padom aj na vydrz batérie - toto mdze byt dblezité v
zabudovanych (embedded) zariadeniach alebo loT zariadeniach. Z uvedenych dévodov
musi byt vyber kryptografickych opatreni robeny tak, aby bol ich prinos vacsi ako je
potencialny negativny dopad - v tomto pripade na prevadzku zariadenia.

8 Napr. PCI DSS $tandard hovori o $ifrovani dét o kreditnych kartach.
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Politika by mala, samozrejme, asporn ramcovo definovat aj pristup k riadeniu klu€ov, o
¢om si povieme v dalSej kapitole.

Riadenie kryptografickych klfucéov

5 Riadenie kryptografickych klu€ov (dalej len klu€ov) je subor Standardov, procesov a
procedur, ktoré popisuju cely zivotny cyklus klu€ov. Cielom riadenia klucov je zaistit,
ze:

1. s0 kluc€e pouzivané bezpecnym spdsobom,

2. suU kluce k dispozicii opravnenym entitam,

3. po uplynuti ucelu pouzivania kfu¢a alebo presiahnuti doby pouZzivania klu¢a je
kla¢ vyradeny z dalSieho pouzivania,

4. v pripade kompromitacie klu¢a je zaistené, ze kli¢ nebude dalej pouzivany.

pouzivanie klu¢a

ulozenie

7 v

Generovanie kltuc¢a

zalohovanie

Ve

Likvidacia kfuca

archivacia
obnova zo zalohy / archivu
distriblcia

vyradovanie

Obr.: Aktivity v ramci Zivotného cyklu kryptografickych kfucov

Samozrejme, nie vSetky aktivity popisané na obrazku sa aplikuju na vSetky kryptografické
klace. Iny pristup sa aplikuje k relaénym klt€om (session keys), ktoré sa vygeneruju pre
uvedenu relaciu, napr. vas pristup cez HTTPS, a nasledne sa zahodia. Iny pristup sa
aplikuje na podpisovaci klu¢ certifikacnej autority, ktory sa ma pouzivat dlhodobo (roky).

Generovanie a ulozenie kli€a su Castokrat previazané. Najma v pripade, ak je kfu¢
uloZeny v Specializovanom hardvéri - Cipovej karte alebo hardvérovom module (HSM),
tieto poskytuju nielen moznosti na bezpecné ulozenie klt¢a, ale aj na generovanie kltuca,
¢im sa zabezpedi, ze kIU¢ nikdy neopusti zabezpecené prostredie.
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Obr.: Citaéka éipovych kariet s kartou®*

O - | i o T e

b <

Obr.: Rézne typu hardvérovych bezpeénostnych modulov (HSM) a k nim prisltichajice
éitacky Cipovych kariet®

3 Pozrite sa do tvodu do kryptografie a povedzte, ¢o je déleZité pri generovani
kryptografického kl'uca.

Ako sme pisali v uvode do kryptografie, jednym z problémov, ktory musime rieSit' pri
symetrickom aj asymetrickom Sifrovani, je distribucia klu¢ov. KedZe distribuovat kluce
osobne je nepraktické®®, je vhodné vyuzit sluzby déveryhodnej tretej strany, ktora vymenu

84 Obrazok prevzaty z https://www.infoconsult.sk/p/196/citacka-sc-kariet-gemalto-idbridge-
ct30?pp=d96409bf

8 Obrazok prevzaty z
http://www.unifydatacenter.com/product/product_category.php?categoryid=category-
1410031548580024&sw=thai

8 nie viak nemozné, napr. stale je mozné zazit PGP signing party, na ktorej si G&astnici vymiefiaji verejné
Casti PGP kli¢ového paru a potvrdzuju svoju identitu.
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kla€ov sprostredkuje, alebo vie aspon potvrdit, ze kIG¢ patri naozaj entite (adresne
niekomu), s ktorou si klu¢ vymiename. Najc¢astejSie je takouto dbéveryhodnou tretou
stranou Certifikacnd autorita (certificate authority, CA).

Y Certifikacna autorita (CA) je entita vydavajuca certifikaty (verejného kluc¢a).
Certifikat verejného kfuca je elektronicky dokument, ktory potvrdzuje (certifikuje)
vlastnictvo verejného klu¢a subjektom, ktory je uvedeny v certifikate.

Spravidla chceme pouzivat CA patriacu déveryhodnej spolo¢nosti, ktora dokaze overovat
subjekty, ktorym vydala certifikaty. Prikladom je vydanie certifikatu pre webovu stranku,
ktoru pre vas déveryhodna autorita overi a potvrdi, Ze webova stranka ma platny certifikat.
Certifikat moZze byt vydany pre konkrétnu spolo¢nost alebo osobu, ktorej tak mozete verit.
Samozrejme, mézete jej verit do miery, akej verite vami zvolenej Certifikacnej autorite a
aké ucely pouzivania kfu¢a su uvedené v certifikate. Certifikat, ktory vyda certifikacna
autorita, m6ze potvrdzovat aj dalSie informacie, akymi su osoby, emaily a spolo¢nosti.

Ukazme si definiciu na praktickom priklade:

s Certificate X

General Details Certification Path

A Certificate Information

This certificate is intended for the following purpose(s):

* Proves your identity to a remote computer
* Ensures the identity of a remote computer
©2.23.140.1.2.2

*Refer to the certification authority's statement for details.

Issued to: stamp2.login.microsoftonline.com

Issued by: DigiCert SHA2 Secure Server CA

Valid from 26. 5. 2021 to 27. 5. 2022

Issuer Statement

o 1]

Obr.: Zobrazenie X.509 certifikatu v OS Windows

) Zobrazte si certifikdt webového servera fubovolného webu a zodpovedajte
nasledovné otazky:

Kto je subjekt uvedeny v certifikate?
Kto je vydavatel certifikatu?
AKky je algoritmus a diZka kl'ic¢a, ktory ma subjekt uvedeny v certifikéte ?

p s v

Na ¢o je mozZné pouZit kfuc?

Na priklade certifikatu v u€ebnici (a dufame, Ze aj v certifikate vasho oblubeného
weboveého servera) je uvedena CA, ktora vydava tzv. koncové certifikaty (end-entity), teda
certifikéty k privatnym klu€om, ktoré nie su ur€ené na podpisovanie inych certifikdtov. CA
certifikaty certifikuju verejny kla¢ certifikacnej autority. Kto vSak certifikuje verejny kla¢
CA? Je to dalSia déveryhodna tretia strana - dalSia CA. Takychto CA méze byt v tzv.
retazi certifikatov viac, az po koreriovi CA (Root CA), ktora certifikuje sama seba.
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Root CA %
Intermediate
CA ] |

Intermediate
CA J ]

End-entity
certificate

Obr.: retaz certifikatov (certificate chain)

Pri korefiovej CA existuje len moznost explicitne jej déverovat (alebo neddverovat). Toto
sa spravidla deje v tzv. key-store, ktory obsahuje kluce a certifikaty, napr. pre operaény
systém, webovy prehliadac alebo aplikaciu®’. Aktualizacia certifikatov v key-store sa udeje
bud ru¢ne, alebo aktualizaciou opera¢ného systému alebo aplikacie.

Okrem toho, Ze CA vydava certifikaty, tak mé velku ulohu v pripade, Ze je potrebné
zrus8it platnost’ certifikatu, napr. kvéli kompromitacii kfi¢a. Na tento ucel CA:

e bud vydava zoznam zrusenych certifikatov - certificate revocation list (CRL),
e alebo poskytuje online sluzbu stavu certifikatu - online certificate status protocol
(OCSP).

3 Vyhladajte na internete, éi doslo niekedy ku kompromitacii kitiéa CA a néslednej
revokdacii (zruseniu alebo odvolaniu) kfuéa CA. Co sa udialo v takomto pripade s
platnostou end-entity certifikatov vydanych CA so zrusenym certifikatom?

87 napr. Adobe Acrobat Reader
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Pribehy zo skoly: Rnqd ufs wnfinyjq,

“ ,Pan riaditel, pan riaditel. PriSla vam posta,” maval listom zo svojej “kukane” Skolnik.
,Od koho?” opytal sa pokojne Teofil.

,Nie je tu adresa,” cudoval sa Skolnik.

Pan riaditel si povzdychol, zobral list do riaditelne a zacal ¢itat.

Rnqd ufs wnfinyjq,

afxf xptgf rf uwngnx ajaf ujsfen, pji xf uzxyngf it NXT 27001. Wfin gd xrj Afr utrtmgn x
ydryt uwtgqjrir f uwjyt ef ydeijs tit isjx efhsj yfpd pttwinstafsd [ItX zytp sf afxz
nsyjwsjytaz qnspz, ej afx sf fsn Lttlgj sjsfoij. Fp xf ytrz hmhjyj admszy, yfp utxgnyj 10
GYH sf fiwjxz 1HQ8yvhGEPI1VMGdEQOja9JcGkuZXEhw7Bd.

X uteiwfatr

Ave Ceasar

Pan riaditel ¢ital, pozeral, ale zmysel v tom nevidel. Vyzera to, Ze ide o zasifrovanu
vyzvu.

> Desifrujte text a zistite, éo sa pise v liste panovi riaditefovi.

Fyzicka bezpecnost’

Aj ked je kniha venovana informacnej bezpecnosti, tato kapitola sa bude zaoberat aj inymi
moznostami, ako ochranit’ zariadenia a informacie. Kazda organizacia, ktora pracuje s
datami, musi zaroven zabezpe it nielen bezpe€nost zariadeni, ktoré pracuju s datami
organizacie z pohladu informacnej bezpecnosti, ale tiez zaroven ochranit’ prostredie, kde
su déata spracované a chranit samotné zariadenia, napriklad pred ukradnutim. Tak, ako v
informacnej, aj vo fyzickej bezpecnosti je vytvoreny koncept riadenia. Ciefom
manazmentu fyzickej bezpe€nosti v organizacii je chranit fudi, majetok a informécie.

) Popiste, aké st moznosti titoku na poéitaé v pripade fyzického pristupu k poditacu.
Rozdelte ich podla dopadu na dévernost, integritu a dostupnost’ dat uloZenych v
pocitaci.
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Manazment fyzickej bezpe€nosti sa prekryva s oblastami ako bezpecnost a ochrana
zdravia pri praci (BOZP). Manazment fyzickej bezpec€nosti je zodpovedny okrem iného aj
za nasledovné:

Pripravuje a rozvija stratégiu fyzickej bezpecnosti a riadi fyzicki bezpecnost.
Pre stratégiu fyzickej bezpecnosti plati vSetko, ¢o sme si uviedli v kapitole
Stratégia informacnej bezpecnosti. Dobre pripravend stratégia zabezpeci
prioritizaciu (uprednostfiovanie, nasmerovanie) toku penazi na najdélezZitejSie
Casti fyzickej bezpec€nosti.

Vytvara a rozvija smernice pokryvajuce oblast fyzickej bezpecnosti - pravidla,
ktoré platia pre celu firmu.

Skoli zamestnancov a kontraktorov (tych, ¢o uzavieraji zmluvy), pripravuje a
realizuje bezpecnostné tréningové plany, elearningy a osobné poucenia na
zvladanie mimoriadnych udalosti (napriklad lUpezné prepadnutie, rukojemnicka
drama, BOZP) a uistuje sa, Ze su tieto plany dodrziavané.

Identifikuje zranitelnosti a bezpe¢nostné rizika, riadi ich, rozvija bezpe¢nostné
koncepty a sleduje ich implementaciu a u¢innost bezpeénostnych opatreni®.
Definuje a riadi proces KPI (Key performance indicator) a inych nefinanénych
indikatorov z oblasti fyzickej bezpecnosti. (viz kapitola Normy ako navod na
riadenie informacénej bezpe&nosti).

Vyhodnocuje dodrziavanie bezpeénostnych pravidiel — sleduje implementaciu
a ucinnost bezpecnostnych opatreni - prikladom je pravidelné hodnotenie
prevadzky objektov z pohladu dodrziavania bezpeénostnych opatreni®.

Definuje poziadavky tykajuce sa pracovného prostredia a stavebnych
poziadaviek pri projektoch a iniciativach realizujucich stavebnu Gpravy.
Realizuje riadenie incidentov fyzickej bezpecnosti a ich reportovanie
(podavanie spravy o priebehu) analogicky ku kapitole Riadenie incidentov
informacénej bezpecnosti.

) Navrhnite kontrolné opatrenia vo vasej $kole, ktoré musi fyzickd bezpeénost

i

(A

kontrolovat, navrhnite spésob, ako to bude robit a ako ¢asto.

Navrhnite KPI vo vasej skole, ktoré musi fyzicka bezpecnost kontrolovat. Navrhnite
spbsob ako to bude robit’ a ako ¢asto.

Posud'te a prediskutujte, aké bezpecnostné incidenty fyzickej bezpecnosti by sa mohli
stat’ vo vasej skole, ¢i obytnom dome v meste.

Zabezpecené oblasti

V ramci riadenia fyzickej bezpecnosti rieSime nielen miestnosti, ale aj okolité oblasti.
Predstavte si napr. aredl vyrobného podniku - v takomto pripade sa fyzicka bezpe€nost
stara nielen samotné budovy, ale aj ich okolie. Pretoze rieSime informacnu bezpecnost,

88riadeniu rizik sa budeme venovat v trefom diele tejto uéebnice :)

89V kazdej organizacii je nevyhnutné neustéle overovat, & implementované bezpeénostné opatrenia sa
dodrzuju. Napriklad, ak bol nasadeny kartou kontrolovany vstup do laboratdria, kontroluje sa, ¢i aj po 3
rokoch je stale dodrziavany a nie si ndhodou dokoran otvorené dvere do laboratéria alebo i je
pravidelne kontrolované datové centrum pre pripad poziaru.
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zaujimaju nas primarne oblasti, budovy a priestory, v ktorych sa spracuvaju informacie.
Rizika, ktoré potrebujeme vyriesit pri zabezpecenych oblastiach, siahaju od umyselnych
aktivit, ako kradez, odpocuvanie, vandalizmus, priemyselna Spionaz, sabotaz, az po
ochranu voci hrozbam prostredia, akymi su ako ohen, zaplavenie, vplyvy extrémneho
pocasia, ktoré sa prejavuje stale CastejSie.

Priemyselna $pionaz a priemyselna sabotdz su velkou hrozbou su&asnosti. V pripade
Spionaze sa $pion plateny konkurenénou firmou zamestna v organizacii, pricom jeho
tlohou je participovat na doblezitych projektoch a jednotlivé zaujimavé informacie
odovzdavat konkurencii. Pri priemyselnej sabotazi pozndme dve moznosti. Prvou je
totalne znicenie, pri programovani je to napriklad vymazanim, alebo porusenim kédov a
zniCenim zéaloh. Druhou je dCiastocné poruSovanie integrity, ktoré mé drobnymi
sabotaZzami spomalit aktivity firmy. Priemyselna Spiondz patri do typu nekalého
podnikania a je trestana zakonom.

Obr.: plostica na odpoétvanie s mincou pre porovnanie velkost™

Stavba alebo stavebna Uprava budovy nie je mozna bez dohfadu fyzickej bezpecnosti.
Robotnici na stavbe chodia von a dnu z budovy, pri€¢om budovy byvaju viac otvorené, a
teda menej kontrolované. Zarovern je potrebné kontrolovat, ¢i do budov nie su
zabudované zariadenia, ktoré by umozZfovali napadnut alebo ukradnat data z
informaénych systémov, ktoré sa nachadzaju v budove.

%0 obrazok prevzaty z https://www.detective-store.com/installation-of-a-wiretap-in-any-object-of-
everyday-use-952.html
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3 Navrhnite, aké bezpeénostné opatrenia je potrebné kontrolovat pri obnove budovy.

Perimeter fyzickej bezpecénosti

Perimeter je hranica, po ktoru rieSime fyzicku bezpe€nost. Hranicou moéze byt plot, ktorym
je ohradeny pozemok, ale aj stena, ktorou je oddelena organizécia od inej organizacie v
ramci budovy. V niektorych pripadoch perimeter vobec nemusi existovat - napr. startup,
ktory funguje z coworkingového priestoru. Ulohou perimetra fyzickej bezpeé&nosti je
umoznit pristup do zabezpec€enych oblasti len autorizovanym osobam a zamedzit’ (resp.
spomalit) prienik neautorizovanych oséb do zabezpecenych oblasti.

Obr.: Datové centrum Microsoftu s viditefnym perimetrom®’

@} Co tvori perimeter fyzickej bezpeénosti vasho domova? Co tvori perimeter fyzickej
bezpecnosti vasej skoly?

©¥  Navrhnite, aké technické bezpecnostné opatrenia by ste aplikovali na perimetri
fyzickej bezpecnosti:

1. v pripade datového centra,
2. v pripade organizacie, ktora ma prenajaté kancelarske priestory v ¢asti poschodia
budovy.

Na fyzickom perimetri aplikujeme nielen technické opatrenia, ale aj personalne - napr.
recepciu alebo straznu sluzbu. Strazna sluzba spravidla nekontroluje osobne kazdu ¢ast
perimetra (a straZzenych priestorov), ale vyuziva na kontrolu aj systém na detekciu
(odhalenie) prieniku do priestorov, kamerové systémy a podobne. Pri kamerovych
systémoch je nevyhnutné dodrzat spravne umiestnenie kamier mimo verejnych
priestorov, oznacenie monitorovanych priestorov a vymazavanie zaznamov, aby nedoslo
k poruseniu GDPR (viz. kapitola Sulad).

91 obrazok prevzaty z https://www.datacenterknowledge.com/microsoft/microsoft-build-fifth-massive-
western-us-azure-region
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Pokial si predstavime fyzicky perimeter ako plot, tak potrebujeme, aby bol plot okolo
celého pozemku. Pokial st v plote diery, tak plot neslizi svojmu uc€elu. Rovnako pri
aplikovani bezpe&nostnych opatreni na fyzickom perimetri je potrebné, aby v ich
aplikovani neboli “diery”, ktoré umoznuju uato€nikovi prekonat fyzicky perimeter.
Napriklad, pokial mame predajiiu s murovanymi stenami a velkym sklenenym
vykladom, tak je vhodné aplikovat dodato¢né opatrenie, ako napriklad bezpecnostnu
roletu, ktord vieme po ukonc¢eni pracovnej doby stiahnut.

Obr.: Nevhodné umiestnenie kamery®

Opatrenia fyzického vstupu

,Plot” okolo fyzického perimetra samozrejme musi mat' aj nejaku “branic¢ku” (priestor) na
vstup. Tento priestor umoziuje autorizovanym osobam vstup do zabezpecenych oblasti.
Na to, aby sme umoznili vstup len autorizovanej osobe, potrebujeme tuto osobu
autentifikovat.

3 Aké autentifikaéné faktory poznéte? Prirad'te autentifikacné faktory k autentifikaénym
prostriedkom dole:

92 zdroj: https://www.proschoice.com.au/blogs/main/top-10-worst-security-camera-placements
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Kazdy z faktorov so sebou nesie rizika - napr. kfu¢ alebo pristupovu kartu vieme
stratit. Preto je mozné kombinovat viacero faktorov pri autentifikovani - napr. prilozit
pristupovu kartu a zadat PIN. Vyhodou vyuzivania elektronického systému riadenia
vstupu je automatické logovanie Uspesnych a neuspesnych autentifikacii.

V pripade vyuzitia biometrického faktora na autentifikaciu je potrebné naplinit aj
poziadavky Suladu.

Pri zabezpecovani bezpe€nosti sme teda problém so vstupom vyrieSili: nainstalovali sme
systéem riadenia fyzického vstupu a rozdali sme kluCe, pristupové karty vSetkym
zamestnancom a kontraktorom. Problém je ale vyrieSeny len do prvej navstevy (Clovek
zvonku), ktora potrebuje pracovat v priestoroch organizacie. Zamestnancov aj
kontraktorov sme UspeSne identifikovali (viz. kapitola Registracia a deregistracia
pouzivatelov) a potrebujeme identifikovat aj navstevu. Na tento UcCel spravidla sliuzi kniha
navstev, do ktorej sa navstevy zapisuju. Pri takomto zaznamenavani spracivame osobné
Udaje navstev, preto je nevyhnutné pri spracovani dodrziavat GDPR a vymazavat
nepotrebné zaznamy po uplynuti doby spracovavania (viz. kapitola Sulad).

) Aké opatrenia z riadenia pristupu by ste aplikovali pri riadeni fyzického vstupu?

Ako organizacia rastie, rastie aj komplexnost priestorov a pocet vstupnych priestorov do
zabezpecenych oblasti. S tym rastie aj riziko, Ze sa neautorizovana osoba dostane do
zabezpeCenej oblasti napr. cez “tailgating” (Oto¢nik sa snazi o pristup do
zakazanej/chranenej oblasti tym, Ze predstiera identitu niekoho). Tailgating je mozné
rieSit pomocou turniketov, avSak zamedzit 100%-ne pristupu neautorizovanych os6b do
zabezpec€enych oblasti nie je mozné. Preto organizécia spravidla siahne po vyuziti
pristupovych kariet, na ktoré vytlaci aj fotografiu a identifikaciu zamestnanca, ¢im vznikne
visacka (badge). Navstevy maju samozrejme badge bez fotografie a mena.
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Obr.: Priklady vstupnych kariet®®
Zabezpecenie kancelarii, miestnosti a budov

Oddelenim perimetra (rozsahu zorného uhla) a vyrieSenim vstupu do chranenych oblasti
spravidla praca na fyzickej bezpec€nosti nekonéi. Je potrebné si uvedomit, Ze r6zne oblasti
a priestory su rbézne citlivé a pristup do nich, by mal byt deleny podla bezpecnostnych
principov need to do a need to know na presne definované mnoziny osdéb. Rovnakym
spo6sobom pracuje aj $kola. Ucitelia maju pristup (klG¢) do zborovne, Studenti maju pristup
do svojich tried a len ucitelka chémie ma pristup do chemického laboratéria.

) Ursite okruh oséb, ktoré by mali mat umoZneny vstup do nasledovnych priestorov:
recepcia, serverovia, archiv mzdového uctovnictva, sklady s palivom, bankovy
trezor.

Problém, ako rozdelit’ pristup do r6zne citlivych oblasti a priestorov organizacie sa rieSi
rozdelenim priestorov do zén, aplikovanim opatreni fyzickej bezpec€nosti a riadeni
fyzického vstupu na rozhrani zon. Na stazenie orientacie Uto¢nika je vhodné neoznacovat
citlivé priestory nazvami®4, ale len generickym oznacenim miestnosti.

Ochrana voci externym a environmentalnym hrozbam

Externé a environmentalne hrozby zahffaju poziar, zaplavenie, zemetrasenie, vybuch,
obcianske nepokoje a naslednu vandalizdciu atd. Ochranu voci poziarom spravidla riesi
samostatny Utvar zodpovedny za BOZP a poziarnu ochranu. Z pohladu fyzickej
bezpecnosti je vhodné kombinovat napr. bezpe€nostné zény s poziarnymi zonami - tym
padom je napriklad serverovia chranend voci neautorizovanému fyzickému vstupu a aj
vocCi poZiaru.

Bobrazok prevzaty z https://www.identisys.com/markets-served/corporate
9 aha: tu je serveroviia
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{

 Obr: priklad hasiaceho systému v dtovom centre®

V pripade, Ze nevieme chranit zabezpecené oblasti voci externym a organizaCnym
hrozbam, je vhodné mat k dispozicii plan kontinuity (viz. kapitola Planovanie kontinuity
informacénej bezpecénosti), ktory ur€i, €0 ma organizacia robit, ak napr. budova vyhori, je
zaplavena, a pod.

Praca v zabezpecenych oblastiach

Pri praci v zabezpecenych oblastiach platia pravidla definované v politike fyzickej
bezpecnosti. Hlavnym dévodom formalizacie pravidiel (strikiného spresnenia obsahu) je,
aby sa pravidla nevykladali (nemohli vysvetlovat) dvojako a boli jasne definované pre
kazdu prilezitost. Zaroven je formalizacia pravidiel dobrym odrazovym mostikom pre
rozSirovanie pravidiel. Staci doplnit’ pravidla a oznacit dokument vy$Sou verziou/prioritou.
Tieto smernice, alebo len nevyhnutné Casti, su velmi dblezitou sucastou pri definovani
dohéd s dodavatelmi, pretoze na jednom mieste, a najma rychlo, je dodavatel
informovany, ¢o méa dodrziavat a ¢o firma vyzaduje. Navy$e su Castokrat Specifické prace
v zabezpecenych priestoroch outsourcované (zabezpecované externou spolo¢nostou) -
napr. Cistenie a servis klimatizaénych jednotiek v serverovni.

P} Komu vsetkému mimo organizdcie je potrebné poskytnit smernice fyzickej
bezpecnosti?

Organizacia spravidla rieSi nasledovné problémy spojené s pracou v zabezpecenych
oblastiach:

e praca bez dohfadu - najma upratovanie mimo pracovnych hodin,

e dohlad nad prazdnymi priestormi - najma v noci,

e fotografovanie a zhotovenie videozaznamu - napriklad pre ucely marketingu.

% obrazok prevzaty z https://blog.koorsen.com/what-are-the-best-clean-agent-fire-suppression-systems
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3 Ursite bezpeénostné rizikd spojené s vybranym problémom, ktory sa tyka prace v
zabezpeCenych oblastiach a navrhnite opatrenia a pravidla na oSetrenie
identifikovanych rizik.

Oblasti pre donasku a nakladku/vykladku tovaru
Specifickym vstupnym bodom do chranenych oblasti je oblast pre donasku tovarov,
pripadne nakladku a vykladku tovaru. Dévodov je viacero:
e Casto je potrebné umoznit pristup automobilom alebo kamiénom,
e je potrebné umoznit pristup velkého mnozstva navstev (napr. vodici kamidénov),
e mbze dochadzat k manipulécii s nebezpecnymi materidlmi ako horfaviny, vybusné
plyny alebo nebezpecné latky,
e prichadzajuci tovar a material méze mat’ prekrytie s informacnou bezpecénostou -
napr. pri donaske hardvéru pre potreby datového centra®®.

Z tychto dévodov mOze organizacia vytvorit “demilitarizovanu zénu” fyzickej bezpecnosti
(viz. kapitola Komunikaéna bezpecnost), kde sa na jednej strane méze prijimat’ naklad a
tovar (po prevereni) a na druhej strane sa méze tovar dalej dodavat do vnutra budovy.
Vodi&i maju pristup len na “verejné” rozhranie tejto zony. Casto v pripade dodavky tovaru,
¢i uz hardvéru alebo informacii v pisomnej forme, alebo ak su uloZzené na IKT, vodici
nesmu vystupit z auta.

3 Aké éinnosti by mali byt zrealizované pri naskladneni hardvéru do détového centra s
ohladom na riadenie aktiv?

Zariadenia

Fyzické oblasti a priestory sme uz zabezpedili (popisali ich zabezpecenie) a v tejto
kapitole sa pozrieme na zariadenia spracuvajuce informécie, ktoré (zariadenia) su
umiestnené v tychto priestoroch.

Umiestnenie a ochrana zariadeni

Umiestnenie zariadeni by malo byt také, aby zariadenia boli dostupné pre autorizovany
personal, a zaroven neboli vystavené bezpecnostnym rizikdm. Tato myslienka vyznieva
zaujimavo, ale méze to byt celkom komplikované, tak si to rad$ej podme ukazat na
priklade:

= Majme sietovu tlaciaren, na ktorej potrebuje tlacit viacero oddeleni organizacie. Tym
padom by sme mali zvazit umiestnenie tlaiarne na chodbe, aby bola pristupna pre
jednotlivé oddelenia. Tlaciarefi nechceme umiestnit’:

e v datovom centre (serverovni) — su to bezpeéné priestory, ale malo pouzitelné pre
zamestnancov. Navy$e sa nam objavi potreba pridelenia zbyto&nych pristupovych
prav kvoli tlaci.

e na recepcii - navstevnici by mohli vidiet obsah tlacenych dokumentov, pripadne
zobrat vytlatené dokumenty.

e vonku — hrozi riziko kradeze, zatopenia, prasnost a vSetky rizikd spominané pri
recepcii.

% pozrite si eéte raz obrazok datového centra Microsoftu o pér stran vysiie. Priestory pre nakladku su
viditeIné v spodnej ¢asti budovy.
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Vyucujuci nakresli na tabulu plan priestorov pobo¢ky banky. Navrhnite umiestnenie
stolov a zariadeni pracovnikov. Venujte pozornost’ nato¢eniu monitorov tak, aby
zakaznici banky nevideli, ¢o je na nich zobrazené.

Vyrobca zariadenia spravidla uvadza, v akych podmienkach je mozné zariadenie
pouzivat - teplota, vihkost, prasnost. V pripade potreby pouzitia vypoctovej techniky
vo vyrobe je mozné vyuzit’ Specificky chraneny hardvér.

Obr.: Klavesnica s membranou odolna vodi prachu a vode®”

Zakon o ochrane utajovanych skutocnosti a k nemu prislichajuce vyhlasky, ktoré

Specifikuju aj poziadavky na minimalizaciu rizika elektromagnetického vyZarovania,
obsahuju aj tieto Specifické poziadavky.

Pripravte prezentaciu o “air-gapped” zariadeniach a spésoboch prenosu dat medzi
air-gapped zariadeniami pomocou elektromagnetického vyZarovania, tepelného
vyZarovania, zvuku alebo signalizacnych diéd (air-gap = vzdusna priepast;
bezpecnostné opatrenie, ktoré chrani pocitacovu siet pred nezabezpecenymi sietami
fyzickou izolaciou).

Podporné sluzby

Medzi podporné sluzby spolo¢nosti patri: dodavka elektriny, vody, plynu, kdrenie,
chladenie, klimatizacia, kanalizacie a telekomunikac¢né linky. Pokial sa pytate, ¢o ma
spracovanie informacii s vodou alebo plynom, kladiete si dobru otazku. PocitaC vie
fungovat bez vody aj plynu, avSak obsluzny personal nevie fungovat bez vody (nedaju sa
napr. splachovat toalety) a plynu (ak nim napr. kurime). Preto je potrebné pri analyze rizik
zobrat do Uvahy vSetky podporné sluzby a zamysliet sa, ako oSetrit’ riziko vypadku.
Spdsob osetrenia je spravidla:

e redundancia (navySenie zdrojov na viac, ako je nevyhnutné) - napr. mame
napojené datové centrum z dvoch elektrickych vedeni,

e nahradny zdroj - pri vypadku elektrickej energie pouzijeme UPS alebo diesel
generator®,

e monitoring vypadku podpornej sluzby.

97 obrazok prevzaty z https://www.aliexpress.com/item/32823699014.html
%8 tu sa opat fyzickd bezpeénost prekryva s BOZP, kedy by sme pri vypadku elektrickej energie mali mat v
budove nudzové osvetlenie nezavislé od privodu elektrickej energie, ktoré umozni evakudciu os6b.

133



) Pripravte prezentaciu o spésobe osetrenia rizika prerusenia telekomunikaénych liniek
napr. pri vykopovych pracach.

Obr.: diesel generator pre datové centrum’®

Obr.: velké UPS pre datové centrg®

Bezpecnost’ kabelaze

Metalické a optické komunikacné kable, ktoré prenasaju data, potrebujeme chranit vodi
neautorizovanému fyzickému pristupu, nakofko sa vie Uto€nik zapojit (“napichnut”) na
kable a m6ze komunikaciu, ktora kdblom preteka, odpocuvat. V najhorSom pripade méze
zacat modifikovat komunikaciu. Tento typ Utoku nazyvame - man in the middle na fyzickej
vrstve.

™

101

Obr.: Pripojenie kablového zvédzku do datového socketu

% obr. prevzaty z https://www.aspsys.com/infrastructure/data-center-uninterruptible-power-supplies-

ups/

100 obr. prevzaty z https://www.cat.com/en_US/by-industry/electric-power/electric-power-
industries/data-centers.html

101 obrazok prevzaty z: https://hackinglab.cz/en/blog/wiretapping/
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Metalické kable prenasaju data prostrednictvom elektrickych impulzov, a nie je preto
problém po ich rozbaleni z ochranného puzdra pripojit ich na zariadenie odpocuvajuce
alebo modifikujuce signaly. Opticky kabel vedie svetlo, a preto pri “napichnuti” spravidla
dojde k zlomeniu kabla a preruseniu signalu. Proti takejto sabotazi v8ak vieme tiez
zasiahnut preventivne s vyuzitim vhodnych nastrojov. KabelaZz vieme chranit bud
Specifickymi ochrannymi Zlabmi, alebo zapustenim do steny budovy, resp. ich zakopanim
do zeme.

Udrzba zariadeni

Aby zariadenia fungovali spravne, je potrebné ich udrziavat podla pokynov vyrobcu. Toto
sa tyka nielen zariadeni spracovavajucich informacie, ale aj podpornych zariadeni, ako
napr. klimatizacné jednotky.

V ramci udrzby je potrebné preto mysliet na to, aby:

e bola robend v pravidelnych intervaloch a autorizovanymi pracovnikmi,
e neboli ohrozené informéacie spracuvané na zariadeniach.

@} Ako by ste zabezpedili auditovatelnost procesu Udrzby zariadeni?

Pokial sa pokazi zariadenie spracuvajuce informacie (napr. aj tlaciaren!) je potrebné dbat
na to, aby servisny technik nemohol neautorizovanym spésobom ¢itat alebo zmenit’ data
na zariadeni. V pripade, Ze sa pokazi zariadenie, ktoré nesie citlivé data (napr. disk),
potom je potrebné zabezpedit, aby tento disk nesiel do opravy, ale bol zni¢eny.

) Ako by ste zabezpedili opravu pokazeného poéitaca, ktory spractiva citlivé data?

KomplikovanejSia situacia nastava v pripade, Ze je potrebné zaslat zariadenie na udrzbu
alebo opravu mimo firmy, ¢o nas posuva k nutnosti zaoberat sa dalSimi rizikami.

Vynasanie zariadeni (mimo chranenych oblasti)

VynéaSanie zariadeni by malo byt autorizované. Toto tvrdenie moze zniet smieSne v dobe
smartfénov, tabletov a prenosného ¢ohokolvek, av8ak stale plati, Ze napriklad serverovy
hardvér si IT spravca neméze len tak zobrat z datového centra. Preto organizacia méze
rozdelit' zariadenia na:

e prenosné - mbze sa vynasat mimo chranenych oblasti,
e neprenosné - mdze sa vynaSat mimo chranenych oblasti len na z&klade jasne
definovanych podmienok a len definovanym procesom.

3 Navrhnite spésob, akym sa méze preniest server medzi dvoma datovymi centrami.
Zabezpecte, aby nebola ohrozena dévernost’ dat, osobna zodpovednost’ a hardvér
nemohol byt modifikovany.

Niektoré organizacie maju politiku, Ze hardvér datové centrum neopusta a ak,
potom len vo forme zo8rotovanych Zeleznych pilin (teda fyzicky zni¢eny).
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Bezpecnost’ zariadeni mimo chranenych oblasti
V predchadzajucej kapitole sme si uviedli, Zze niektoré zariadenia sa mézu vynasat z
chranenych oblasti. Organizacia potom musi rieSit nasledovné rizika:

e zariadenie nebude odcudzené - ochrana sa zabezpecuje Sifrovanim pevného
disku, tzv. anti-theft funkcionalita,

e zariadenie nebude zni¢ené (prasnost, vihkost, kava, deti, domace zvierata...) —
prideluje sa osobna zodpovednost zamestnanca, ktory musi davat’ na zariadenie
pozor a nesmie ho pouzivat na nevhodnych miestach - viz. kapitola Umiestnenie
a ochrana zariadeni,

e data zo zariadenia nebudl odpozerané - viz. kapitola Umiestnenie a ochrana
zariadeni.

@} Navrhnite $kolenie pre zamestnancov, ako pouZivat notebooky pri préci doma.

Bezpecné vyrad'ovanie a znovupouzitie zariadeni

Kazdé zariadenie sa raz dostane do ,digitdlneho neba“ (stane sa nepouzitelnym) a je
potrebné ho vyradit. Zariadenie v8ak m6ze poc€as svojho zivota zmenit pouzivatela - napr.
notebook prideleny jednému zamestnancovi bude prideleny inému zamestnancovi.
Organizéacia potrebuje oSetrit minimalne nasledovné rizika:

e neautorizovany pristup k datam - novy zamestnanec nemusi mat moznost
pracovat s datami, ktoré ulozil na zariadenie (prenosné médium) predchadzajuci
zamestnanec.

e znefunk&nenie licencie pre Specificky softvér - niektoré typy softvéru su viazané
na hardvér pracovnej stanice. Takyto softvér (pokial ho novy zamestnanec
nepotrebuje vyuzivat) je potrebné korektne odinstalovat.

) Organizécia pri znovuvyuZivani notebookov nemaze pevny disk, len prideli
novovytvoreny profil novému zamestnancovi. Viysvetlite rizika vyplyvajuce z tohto
procesu.

Pouzivatel'ské zariadenia ponechané bez dozoru

Zariadenie mimo priestorov organizacie by nemali byt ponechané bez dozoru, pretoze
méze byt odcudzené (“dostat nohy”). Zamestnanec vSak neméze so zariadenim travit 24
hodin denne, a preto je potrebné zariadenie nejakym spésobom ochranit. Na tento ucel
slizZia napr. ochranné skrinky (napr. pri telepraci alebo v hotelovej izbe) alebo Specifické
zamky:
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Obr.: priklad zamku na notebook, ktorym je mozZné zariadenie prichytit’ o pevnu sucast
miestnosti’®.

Pripevnenie zariadenia rieSi len jeho fyzickd bezpecnost proti ,premiestneniu®, ale pokial
je takéto zariadenie ponechané bez dozoru, priom pouzivatel je aktivne prihlaseny do
operacného systému a aplikacie, Uto¢nik vie zneuzit aktivnu session (stretnutie, stranku,
aktivitu). Preto by sa malo zariadenie v pripade neaktivity uzamknut, a teda pouzivatel by
mal byt preskoleny, aby sa vzdy odhlasil / uzamkol zariadenie, pokial zariadenie
nepouziva.

Politika cistého stola a Cistej obrazovky

Na ucely vynutenia odhldsenia / uzamknutia zariadenia sluzi politika tzv. “Cistej
obrazovky”. Tato by zarovern mala byt doplnena politikou tzv. “Cistého stola”, aby sa citlivé
data v papierovej podobe nepovalovali na miestach, kde sa k nim mézZzu dostat
nepovolané osoby - stél, ale aj tlaciaren.

@ Napiste politiku “Cistého stola a Cistej obrazovky”. Nezabudnite nielen na pravidla a
pravidelné kontroly a ich spésob vykonania.

@ Vytvorte skolenie pre pouZivatelov o dodrZiavani zasad “Cistého stola a cistej
obrazovky’.

Pribehy zo skoly: Ukradnem informacie od¢itanim cez okno.

Stara mama Ester stéla v hluciku ludi pred Skolou. ,To je strasné,” hovorila, ,kradez v
nasej Skole! Kto to kedy pocul?”. Policajna paska spolu s uniformovanymi prislusnikmi
oddelovala hlucik od budovy Skoly. Ale rozbité okno na prizemi a veci, ktoré zlodeji v
chvate postracali v predzahradke, tie hovorili jasnou recou.

V riaditelni vladla ponura atmosféra. ,Zmizlo vybavenie chemického laboratéria a aj
drahé chemikalie,” ukoncila vypocet skdd profesorka chémie. Riaditel podakoval a
obratil sa ku kolegom: ,Nejaké napady?” ozval sa profesor Mojko: ,Doméne fyzickej
bezpecnosti sme sa zatial nevenovali, asi by bolo na¢ase.”

,Dohodnuté, vy kolega pozriete na rizika a ja idem za policajtmi,” pokyval hlavou Teofil
Pokojny.

@ Identifikujte rizika fyzickej bezpecnosti platné pre vasu Skolu, ktoré mézZu viest
ku kradeZi informacii alebo vypoctovej techniky.

102 obrazok prevzaty z: https://www.alza.sk/premiumcord-s-bezpecnostnym-kodom-d435021.htm
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Serafin spolu s Betkou, Lizou a PiStom odprezentovali zoznam rizik fyzickej
bezpecnosti pre Gymnazium Jana z Dindy. A Ze toho bolo dost. Cely pedagogicky zbor
zatlieskal Studentom aj profesorovi Mojkovi, pretoze vSetko bolo jasné. ESte aj Beata
Nemiestna bola v obraze. kradeze boli kurze vzdy, no nie ako tie nové, hrozné veci,
ako su pocitaCe a mobily. Teofil Pokojny vSetkych pochvalil a potom dodal: ,Nie je toho
malo. Budem musiet dohodnut dodato¢né peniaze so zriadovatelom. Dovtedy sa
budeme sustredovat na rizika, ktoré vieme oSetrit zadarmo.” Ozvalo sa Somranie.

,Ale mam pre vas vybornu spravu,” snazil sa pan riaditel potlacit nesuhlas v zarodku.
,Budeme na Skole ucit predmet informacna bezpecnost.” V zborovni zazneli suhlasné
vykriky a ovacie. ,A to znamena, Ze v miestnosti pani Uctovni¢ky vznikne kabinet
informacnej bezpecnosti! Pani Uctovnicka bude sediet v ucebni informatiky. Serafin,
prosim, navrhnite opatrenia, aby Studenti nemohli vidiet citlivé informéacie na pocitadi
pani uctovnicky."

P} Umiestnite pocitac¢ pani uctovnicky v ucebni vasej skoly tak, aby nebolo mozné
odpozerat citlivé informacie.

Bezpecnost’ prevadzky

Ak organizacia prevadzkuje informacény systém, musime zabezpedit aj jeho prevadzku.
Je potrebné zamysliet sa, €i je v kazdom okamihu zabezpecena prevadzka vSetkych
zariadeni tak, aby nedo$lo k Ziadnej situacii, ktord ma negativny dopad na obsluhu,
zariadenia alebo spracovavané data. Z opa¢ného pohladu vlastne ide o vytvorenie takého
prostredia a postupov, ktoré umoznuje plnenie pozadovanych funkcii. Telekomunikécie
zabezpecuju komunikaciu, nemocnice a manazment pacientov, vydavatelstvo vydavanie
publik&cii, letova prevadzka riadenie lietadiel. Vo vSetkych prikladoch je nevyhnutné, aby
systémy pracovali, aby existovali presné postupy pre rutinni spravu systémov, ale aj na
ochranu pred nepredvidatelnymi situdciami. O tom, ako riadit prevadzku, aby bola
funkéna a bezpecna, si povieme v tejto kapitole.

Prevadzka IKT je subor €innosti s ciefom zaistit dostupnost’ IKT systému. Prevadzka IKT
sa riadi samostatnymi Standardami'®® ktoré sa vSak prekryvaju (aj) v tejto Casti so
Standardami ISO 27001/27002.

gb Jednym z roz8irenych frameworkov (prostredie, v ktorom je organizovana a napisana
dalSia aplikacia) na riadenie prevadzky je ITIL (Information Technology Infrastructure
Library). ITIL je subor odporu¢ani, ako dosiahnut dobru prax pri riadeni IT sluzieb.

=% Napr.: V pripade, ze mame sluzbu eshop, hodnotou, ktori dodava této sluzba pre
organizaciu je predaj produktov. ITIL ndm poskytuje StruktUrovany pristup k tomu,
ako bude tato sluzba riadend, t. j. aké su:

e poziadavky na prevadzku IT sluzby (napr. dostupnost),
e rizika spéjané so sluzbou,
e naklady spajané so sluzbou.

103 Napr. séria 1SO 20 000
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a tiez ndm poskytne informacie o rozvoji a zmenéch sluzieb v ¢ase.

Na to, aby ITIL poskytol holisticky'® (celostny, taky, ktory pokryva cely systém) pristup k
riadeni IT sluzieb, obsahuje 34 praktik roztriedenych do nasledovnych skupin:

e riadiace praktiky - zamerané na celkové riadenie sluzieb, napr. riadenie rizik,
riadenie projektov, nastavenie stratégie, riadenie nakladov atd'.,

e praktiky pre riadenie sluzieb - zamerané na riadenie sluzby, napr. riadenie
kapacity, rieSenie prevadzkovych incidentov, riadenie zmien atd.,

e riadenie technickych sluzieb - napr. riadenie infrastruktiry a platforiem, deploy
atd.

V tejto kapitole sa pozrieme na to, ako k zaisteniu dostupnosti pridat aj informacnu
bezpecnost.

Prevadzkové postupy a zodpovednosti

Zdokumentované prevadzkové postupy

Zacneme jednou z najmenej obllibenych'® tém medzi IT administratormi, a to su
prevadzkove postupy. Prevadzka informacného systému zahffia rézne c&innosti, od
jednorazovych (napr. prvotna konfiguracia IT systému) az po opakované (napr.
zalohovanie, intalacia zéplat atd.). Skuseny IT administrator by mal poznat €innosti, byt
schopny realizovat ich a vediet reagovat aj na nesStandardné stavy - napr. zlyhanie
zélohovacej operacie kvoli poSkodenému pevnému disku. Pre¢o by mal potom IT
administrator dokumentovat prevadzkové postupy? Dovodov je viacero:

e jeden IT administrator nemdze byt dostupny 24 hodin denne 7 dni v tyzdni po¢as
celého roku - ak ma byt IT systém prevadzkovany nepretrzite, je potrebné aby sa
na prevadzke podiefal tim udi,

e tento tim ludi musi fungovat jednotne - pouzivat rovnaké postupy a nastroje,

e v time ludi su spravidla jednotlivi IT administratori na r6znej urovni vedomosti
a starSi Clenovia timu musia vysvetfovat (aj) prevadzkové postupy mladSim
¢lenom, pokial ich nemaju napisaneé,

e dokumentacia je dblezita aj kvdli zastupitelnosti - mat’ postupy ,v hlave® je dobré,
ale pokial “hlava” IT administratora nie je dostupna, lebo napr. lezi s chorobou
doma, tak je vhodné mat prevadzkovy postup aj napisany,

e dokumentacia je dblezita aj kvdli identifikovaniu potencialnych problémov,
napriklad ak administrator, ktory jediny spravuje systém aj pocas choroby,
nevytvoril prevadzkovu dokumentaciu a neodovzdal spravu kolegom, potom je
prave tento systém vhodny na analyzu, ¢i administrator vSetko vykonava tak, ako
ma.

Téato Cast’ informacnej bezpe€nosti sa prekryva s ITIL praktikami Service Catalog
Management a Service Configuration Management.

) Boli ste povereni poméahat IT spravcovi v poéitacovej ucebni. Aké prevddzkové
postupy by mal pre vas pripravit'?

Ddlezitou sucastou prevadzkovych postupov je aj auditovatelnost - t. j. nepostacuje, Zze
sa aktivita vykona, musi byt o nej aj zaznam.

104 zahfhajuci véetko potrebné
105 3dministrator je predsa administrator a nie spisovatel :)
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= Napr.: v pripade zaloh sa spravidla uchovava niekolko poslednych zaloznych kopii
dat, ale nie vSetky. Ako teda presvedCit auditora, Zze sa zalohy vykonavaju
pravidelne?
1) Manualnym zaznamom - napr. IT administrator si vedie dennik IT systému, kde
oznaci, ze zalohu spravil a s akym vysledkom.
2) Automaticky - zalohovaci softvér zaznamena vykonanie zalohy do logu, ktory je
potrebné potom uchovavat kvéli auditovatelnosti.

V8etka dokumentacia tykajuca sa prevadzkovych postupov sa musi povazovat za
riadent'®, tzn. Ze dokumenty maju rovnaky vzhlad, obsahuju rovnaki mnozinu informécii
a su revidované a aktualizované kontrolovanym spdsobom.

Riadenie zmien

Zmena je zivot a plati to aj o prevadzke IKT. Z pohfadu informacénej bezpecnosti je
délezite, aby sa zmeny diali riadenym spésobom:

o [ | i) 1 oransteie| [ | sonn | 0 | 27
esiorane dopact verifikécia

Obr.: Zivotny cyklus zmeny

Ciefom riadenia zmien je zaistit rovnaku Uroven bezpecnosti (alebo ju aspon zmenit
kontrolovanym spdsobom) a zaistit dostupnost' IT sluzby. V ITIL-e je na riadenie zmien
vy€lenena samostatna praktika Change Control.

® Zmena: potrebujeme spristupnit webovy server do internetu.

Identifikacia zmeny | Otvorenie sietového portu 80/tcp a 443/tcp (HTTP a HTTPS) do
internetu pre konkrétny server.

Planovanie Kedy potrebuje byt server pristupny?

Otestovanie Nie je aplikovatelné, ide o jednoduchd zmenu firewall pravidla.
Ohodnotenie Rizikom je utok na webovy server:

dopadu e M4 webovy server aplikované vSetky zaplaty?

e Presla aplikacia penetraénym testom?
e Je server chraneny web aplikanym firewallom?
Dopad na pouzivatelov - nie je.

Schvalenie Ak sme rizika oSetrili, m6Zeme formalne schvalit za bezpecnost.

Komunikacia Koho v&etkého je potrebné informovat? Napr.:
sietovy tim, tim webovej infrastruktdry, online tim, bezpecnost, ...

Verifik4cia Napr. portscan, ktorym skontrolujeme, &i su otvorené len
povolené porty.

106 hapr. v zmysle normy 1SO 9001 na riadenie kvality.
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Navrat Port na firewalle opat zavrieme'?”.

Tab.: priklad planovania zmeny

) Boli ste povereni pomahat IT spravcovi v poéitacovej uéebni. Zrealizujte zmenu
nasadenia aktualizacii Windows na pocitace v ucebni.

Takto popisana zmena vyzerda pomerne jednoducho, tak podme veci skomplikovat. V
readlnom Zivote sa stretavame pri riadeni zmien s tromi moznymi problémami:

1. Zmien je vela — vynasobte si tabulku hore stovkami az tisickami a bude jasné, ze
rieSit riadenie zmien spbésobom “spravime stretnutie ku kaZdej zmene a
dohodneme sa’” nie je mozné.

2. Zmeny treba nasadit’ rychlo - napr. v pripade bezpec¢nostného incidentu méze
byt potrebné zavriet’ port na firewalle vefmi rychlo.

3. Zmeny nie je mozné zrealizovat’, lebo maju za nasledok vypadok sluzby - napr.
v pripade retailového (maloobchodného) biznizu, kde je kazda sekunda casu
vyvazend zlatom, méze byt nasadenie akejkolvek zmeny, ktord znamena (alebo
mbéze znamenat) vypadok sluzby, jednoducho nerealizovatelné pre biznis, ktory
ma fungovat 24 hodin denne. Prave zohladnenie dopadu na pouzivatelov
znamena ¢asto planovanie zmien na no¢ny ¢as alebo vikendy. Pokial je potrebné,
aby bola IT sluzba dostupna nepretrzite, je potrebné vyuzit redundantné
komponenty, aby v pripade realizacie zmeny na €asti infrastruktury bola IT sluzba
poskytovana zvysnou €astou infrastruktary. Viac informacii je v kap. Redundancie.

Spébsobov, ako sa vysporiadat s uvedenymi problémami, je viacero. Prakticky su vSak
vyuzivané nasledovné principy:

1. Zmeny su rozdelené na Standardné a nudzové (emergency).

2. Standardné zmeny sa pripravuji a schvaluju cez interné férum zlozené zo
zastupcov relevantnych utvarov - Change Advisory Board (CAB). Napr. rano sa
stretne CAB a odsuhlasi zmeny, ktoré su realizované pocas dfa alebo v noci.

3. Nestandardné zmeny moze tiez urgentne schvalovat CAB, alebo dedikovani
manazéri, aby sa nebranilo ich rychlemu nasadeniu. Po nasadeni emergency
zmeny nasleduje “upratovanie”, aby sa dotiahli vSetky potrebné veci - napr.
forméalnym zaznamenanim formou ticketu, zdokumentovanim, ohodnotenim rizika
po nasadeni zmeny atd.

Riadenie kapacit

Riadenie kapacit je oblast, v ktorej sa informacna bezpecnost prekryva s vestenim :)
Skuste si to sami:

@ Na zéklade Goho spravite rozhodnutie, aky novy pocita¢ kupit, ak vam rodicia sfubili
zakupenie pocitaca, ale:
e musi vam vydrZat aspori 5 rokov,
e anema byt velmi drahy?

Tato Cast riadenia kapacit sa prekryva s ITIL-om, konkrétne praktikou Capacity and
Performance Management. Riadenie kapacity je proces, ktory zabezpecuje, Ze samotna
kapacita IT a aj infrastruktury, na ktorej systémy organizacie bezia, budu postacujuce pre

107 Nebudeme uvaZovat nad situdciu, Ze by ten server niekto hackol. V takom pripade sa spusta eite
navyse incident response proces, v ktorom je zahrnutd aj obnova informacného systému do pévodného
stavu.
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beznu prevadzku a aj pre vykyvy. Riadenie by malo byt v€asné a aj nakladovo efektivne.
To znamena, Ze kapacity maju byt dostupné, ked je to potrebné a zaroven, nie dlho pred
tym, ako su potrebné. Zaroven z poziadaviek vyplyva, zZe riadenie kapacity je spojené so
spravou financii, riadenim ludskych zdrojov a aj poznanim aktualnej kapacity, ktoru
organizacia vyuziva.

Kapacity IKT infradtruktury a IT systémov je potrebné riadit v kratkodobom (napr. ¢o
spravi zmena XY s kapacitou IT systému?) a dlhodobom horizonte (kolko penazi je
potrebné planovat na prevadzku IT systému na buduci rok, dalsi rok alebo v patro€nom
obdobi?). Pod riadenim samozrejme nemyslime len neustadle minat peniaze na
dokupovanie nového hardvéru a IKT zariadeni. Ziskat kapacitu sa dé viacerymi spbdsobmi
napr.:

zmazanie nepotrebnych dat uSetri priestor na disku a ¢as behu dotazov

zruSenie nepotrebnych systémov uSetri  napr. kapacitu virtualizacnej
platformy

optimalizacia aplikacnej logiky znizi ¢as behu dotazov a zvySi rychlost
aplikacie

restrikcia sietového pripojenia’® uvolni prenosové pasmo pre ostatné
aplikacie

optimalizacia bezpecénostnych opatreni'® [ usetri ¢as CPU, zniZi poziadavku na RAM

Tab.: Priklady ziskania kapacity bez dokupenia infrastruktury

Pri riadeni kapacit je potrebné mat spolahlivé historické data, na zaklade ktorych sa vedia
zodpovedni pracovnici rozhodnut, ¢o je potrebné do buddcnosti urobit, aby IT sluzba
fungovala v zmysle dohodnutych parametrov.

¥ Vyhladajte na internete riesenie, ktoré vam umozni sledovat vyuZitie CPU, paméte a
pevného disku na 10.000 pracovnych staniciach Windows.

Oddelenie vyvojovych, testovacich a prevadzkovych prostredi
Organizacia, ktora vyvija vacsi IT systém ma spravidla viacero prostredi:

e vyvojové prostredie, v ktorom developeri nasadzuju aktualne vyvijané verzie IT
systému. Toto prostredie m6ze byt velmi nestabilné, aplikacia nemusi fungovat
spravne a rychlo sa meni.

e testovacie prostredie, v ktorom beZia dlhSie testy (a pripadne je vyuzivané na
Skolenie novych pouzivatelov). Toto prostredie obsahuje nové verzie aplikacie,
ktoré su stabilnejSie oproti vyvojovym verziam. M6Ze sa menit v ¢ase.

e produkéné prostredie, v ktorom bezi IT sluzba pre (internych alebo externych)
pouzivatelov. Produkéné prostredie obsahuje len schvalené, otestované a
stabilné verzie aplikacie.

108 Napr. cez quality of service.

109 Njektoré opatrenia mdzu zataZovat systém. Napr. OWASP odporuca pre hashovaciu funkciu

PBKDF2 100 000 iteracii (cyklov opakovani), o mdze byt naroéné na vykon a stoji za zvazenie, ¢i tato
hashovaciu funkciu v aplikacii nenahradit inou. Podobne ¢asté skeny réznymi bezpeénostnymi softvérmi
(antivirus, DLP, VA skener, ...) mdzu degradovat vykon systému a vznikne priestor na optimalizaciu.
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Oddelit vyvojové, testovacie a prevadzkové prostredie znie na prvé pocutie ako dobry
napad. Preco sa to nerobi? Dévody''° su:

e cena - je potrebné zaplatit tri prostredia (servery, siet, ...) a starat sa o ne,

e data - je problém vytvorit mnozinu dat, ktora je pouzitelna na testovanie a zaroven
to nie su produkéné data. Tento problém je esSte vypuklejsi, pokial je informacny
systém integrovany s dalSimi informacnymi systémami a data v nich by mali
sediet"".

V ramci ITIL-u nie je na separaciu prostredi vyClenena konkrétna praktika, toto
bezpecnostné opatrenie v8ak sulvisi s praktikami Service Validation and Testing a
Software Development and Management.

g& V pripade, Ze v testovacich prostrediach su produkéné data, Casté napravné
opatrenie je nastavenie riadenia a ochrany dat na rovnakej urovni ako v produkénom
prostredi. To znamena ochranu na urovni hardvéru, softvéru, Sifrovania, pristupov
oddelenia sieti a monitoringu.

Z pohladu informacénej bezpecnosti je podstatné, akym sp6sobom su jednotlivé prostredia
oddelené a ake riziké sa viazu na jednotlivé scenare.

¥} Skuste popisat riziko pre nasledovné nedostatoéné oddelenia vyvojovych,
testovacich a prevadzkovych prostredi:

Problém Riziko

Nie je definované, za akych podmienok je
moZzné softvér z testovacieho prostredia nasadit
na produkciu.

Vyvojové a produkéné prostredie beZi na
rovnakom hardveéri.

Testovanie sa vykonava v produkcii.

V' produkénom prostredi su nainstalované
kompilatory a dalsie vyvojové nastroje.

Testovanie sa realizuje na produkénych datach.

Spdsoby ako oddelit' jednotlivé prostredia si rozoberieme v kapitole Komunika¢na
bezpeclnost.

Testovanie na produkénych datach méze mat okrem rizik aj problém s naplnenim
pravnych poziadaviek. Napr. pri spracuvani osobnych udajov spravidla nie je ucelom

110 Apstrahujeme od dévodu nedostatok ¢asu/lenivost developera

11171 j. ak mam zakaznika Janko Hrasko s rodnym ¢&islom 081224/9078 v testovacom prostredi pre systém
“eshop”, tak by tento zakaznik mal byt uvedeny v testovacom prostredi pre systém “fakturacia” rovnakym
rodnym cislom.
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spracovania testovanie informac¢ného systému, a takéto pouzitie méze byt v rozpore s
GDPR.

Ochrana vocéi malvéru

Na ochranu voc&i malvéru nasadzujeme antivirus. Toto je logické, kedze ciefom ochrany
voCi malvéru je aplikovanie opatreni na detekciu, prevenciu a obnovu pred/po infekcii
malvérom, vratane rozvijania vhodného uZzivatelského povedomia. Pokial antivirus
zdeteguje a odstrani malvér, a eSte o tom pouzivatela informuje (aby napr. nechodil
sustavne na phishingovu stranku), tak sme ciel naplnili. Problém nastava, pokial malvér
nie je zachyteny antivirusom.

Z pohladu ITIL-u nie je na ochranu voc&i malvéru samostatnou vyclenenou praktikou,
avSak tieto bezpecnostné opatrenia suvisia s praktikami Risk Management, Incident
Management a Service continuity management (napr. ako zaistime dostupnost’ IT sluzby
po zasahu ransomvérom).

3 Aké cesty Sirenia malvéru by mal kontrolovat antivirus?

Antivirus na pracovnych staniciach musi byt centralne spravovany - spravca nema sancu
konfigurovat’ ruéne antivirus na tisickach pocitaov. Na centralnu spravu slizi centralna
konzola, ktor4 umoznuje:

e nasadzovat nové verzie antivirusu''?,

e zobrazit stav a problémy s inStalovanym antivirusom a jeho komponentami na
jednotlivych pocitacoch,

e nastavit konfiguraciu antivirusu podfa definovanej konfiguracie - politiky (na jeden
pocitac¢ moze byt aplikovanych viacero politik),

e zobrazit detegovany malvér a o s nim antivirus spravil (naslednu reakciu
antivirusu).

PROTECT G Computer Narae
Dashboard

Security Overview Computers Server Performance Status Antivirus detections

4 3 ‘ A 0

Total number of devices

Desktops

Priklad centralnej konzoly na spravu antivirusového riesenia

112 hie antivirovych signatdr, tieto chceme spravidla instalovat automaticky
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Problém nastava, ak antivirus malvér nezachyti alebo ak ho zachyti a nevie ho odstranit.
V takomto pripade je potrebné aplikovat vrstvovu ochranu (layered defense), ktora vie
zabranit malvéru v réznych fazach atoku.

RECONNAISSANCE

Harvesting email addresses,
conference information, etc.

WEAPONIZATION

Coupling exploit with backdoor
into deliverable payload

Delivering weaponized bundle to the
victim via email, web, USB, etc.

EXPLOITATION

Exploiting a vulnerability to execute
code on victim’s system

COMMAND & CONTROL (C2)

Command channel for remote
manipulation of victim

ACTIONS ON OB.IECTIVES

With ‘Hands on Keyboard’ access,
intruders accomplish their original goals

Cybersecurity kill chain’

= Podme si ukazat kill chain na priklade ransomvéru:

1)

Reconnaissance = na webe organizacie Uto¢nik zisti, kam je potrebné poslat
zZivotopis,

Weaponization = uto¢nik pripravi PDF “Zivotopis” s exploitom Adobe Acrobat
Reader,

Delivery = uto€nik posle “Zivotopis” emailom,

Exploitation = zamestnanec ludskych zdrojov otvori “zZivotopis” a déjde k spusteniu
Skodlivého kodu,

113 Obrazok prevzaty z
https://www.darkreading.com/messages.asp?piddl_msgthreadid=21787&piddl_msgid=273447
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5) Installation = $kodlivy kod''* stiahne d'al$i malvér, ktory sa nainstaluje na systéme
(napr. ako falo$ny ovladag), aby bola zaistend pritomnost (persistance) bez
potreby nanovo otvarat' “Zivotopis”,

6) Command and control = malvér sa pripoji na C&C'"® server, aby si stiahol
konfiguraciu, ¢o ma robit,

7) Actions on objectives = spusti sa Sifrovania dat.

Pokial nie je cielom Uto¢nika zasifrovat pocita¢, ale napr. cell organizaciu, tak sa kroky
1-7 opakuju v internej sieti, az pokial Uto€nik neziska dostatocné privilégia na dostatocne
velkom pocte pocitaCov v sieti, ktoré potom naraz zasifruje.

@} Vyhltadajte na internete popis malvérového incidentu vaésej organizacie a zmapujte
popisané kroky uto¢nika na cyber security kill chain.

Layered defense je mozné riesit napr. na nasledovnych Urovniach:

Urovet vrstvovej ochrany Krok v ramci kill chain | Akym sp6sobom chrani
trénovat’ bezpec¢nostné Reconnaissance - aby o sebe zbytocne
povedomie pouzivatelov nezverejiiovali informacie,
ktoré sa daju zneuZit pri
phishingu,
Delivery - aby rozpoznavali
phishingové spravy
a stranky,
Exploitation / - aby rozpoznévali priznaky
Installation infekcie malvéru.
detegovat’ a blokovat’ Delivery - blokuje zname Skodlivé
Skodlivé webové stranky - stranky :)

toto samozrejme robi aj
antivirus, ale je mozné vyuzit
dodatoc¢né technolégie, napr.
proxy server

aplikovat zaplaty operaéného | Exploitation - aby malvér nemohol

systému a aplikacii exploitovat zname
zranitefnosti.

izolovat’ IT prostredia, kde Exploitation / - aby mal malvér stazenu

hrozi vyznamny dopad installation cestu do tychto IT prostredi.

malvérovej infekcie'®

mat definované, ¢o je Installation - chrani pred instalaciou

povoleny softvér a ostatny nechceného softvéru, napr.

softvér zakazat’, v lepSom pouzivatel nezavlecie na

pripade zakazat spustenie pocitac infekciu pribalenu k

114 hazyvany dropper, lebo je zamerany na stiahnutie (drop) dal$ieho malvéru, ktory sa nazyva payload
115 command and control server, t.j. server, ktory zadava prikazy pre malvér.
118 hapr. ak ide o historicky systém, kde nie je moZné aplikovat zaplaty.
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nepovoleného softvéru cez hre, softvéru na strihanie
whitelisting aplikacii videa z dovolenky atd.
pouzivat povoleny softvér len | Installation - neStandardné repozitare

z overenych zdrojov a ¢asto ponukaju programy na
overovat’ platnost’ stiahnutie s pribalenymi
digitalnych podpisov nechcenymi aplikaciami
spustitelnych stiborov''” alebo malvérom.

pripravit plany kontinuity Action on objectives | - na obnovu z infekcie
biznizu'® malvérom

Tab.: Priklady moZnosti riesenia layered defense

Layered defense je mozné posilnit tym, Ze na réznych kontrolnych prvkoch su pouzité
rozne antivirusy''®. Tym padom je vacsia Sanca, Ze malvér zachyti aspori jeden z nich.

Na zaver by sme chceli zd6raznit, ze ochrana vo¢i malvéru nie je len o technickych
opatreniach, ale velmi délezitym parametrom je aj pouzivatel'ské povedomie a
implementacia vhodnych postupov (spolu s tréningom odborného personalu).

) Pripravte krétku prezentéciu, ktorou by ste preskolili napr. vasich rodicov na:

e rozpoznavanie malvéru a,
e Co robit' v pripade infekcie malvérom?

V sucasnosti sa do popredia dostavaju systémy, ktoré vyuzivaju prvky umelej inteligencie.
Tieto prvky pridavaju do systémov novy rozmer a to je novy typ rozhodovania, ktoré je
velmi rychle, nezdvislé a pritom podobné fudskému. Zaroveri samotné systémy, ktoré
obsahuju umeld inteligenciu obsahuju novy typ zranitelnosti. Pri dennej praci chceme,
aby aj utoky na takéto systémy boli v€as odhalené a systémy boli proti utokom chranené
a aby sme vedeli rizik4 suvisiace so systémami, ktoré obsahuju umelud inteligenciu v€as
odhalit a aby sme sa nezamerali len na rizika v stave ako boli pred nasadenim prvkov
umelej inteligencie.

Kyberneticka bezpecnost je oblastou, ktora ur€itym spésobom doteraz uvedené problémy
prepaja, kedZe v realnom nasadeni vo vacsine pripadov nie je mozné rizika strikine
rozdefovat na rizikd suvisiace sumelou inteligenciou a rizikd suvisiace s
ostatnymi informacnymi systémami. Mnohé rizika napriklad atakuju bezpe¢nost procesov
umelej inteligencie, zneuzivaju nedostatky dizajnu alebo amplifikuju dosledky rizikovych
faktorov, pricom vSak ako vektor Utoku pouzivaju zranitelnosti v oblasti kybernetickej
bezpecnosti.'?°

Systémy zaloZzené na umelej inteligencii st vytvarané aj Gtoénikmi. Utognici systémy
vyuzivaju na lepSie zacielenie Utoku a l'ahsi prienik do systémov. Prave preto sa musime
neustale vzdelavat a zlepSovat’ svoje bezpecnostné rieSenia. Podrobnejsie sa budeme
zaoberat’ bezpecnostou systémov s umelou inteligenciou v dalSom diele knihy.

117 prip. kontrolovat hase

118 yiz. kapitola o kontinuite biznisu

119 antivirové engine. Alternativne je mozné vyuZit informécie o $kodlivych doménach, IP adresach, URL
od réznych antivirovych vyrobcov vo forme threat intelligence.

120 Santavy, P. (2022): Umeld inteligencia — dobry sluha a zly pan?; Rimskokatolicka cyrilometodska
bohoslovecka fakulta Univerzity Komenského v Bratislave; ISBN: 978-80-974436-0-3
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Zalohovanie

Organizacia ma mnozstvo réznych systémov a aj réznych dat, ktoré ma ulozené na
serveroch, datovych uloziskach, osobnych pocitacoch, cloudoch, ale aj na USB. Mnoho
organizacii pristupuje k datam nezodpovedne, nedostato€ne ich chrani pred zni€enim a
nemaju vytvorené prostredie na pripadné obnovenie zni¢enych dat. Strata dat méze mat
pre organizaciu vazne nasledky, niekedy mo6zu nasledky privodit ukon€enie aktivit
organizacie. Internetom sa Siri velké mnozstvo rozlicnych typov utokov, ktoré mézu takéto
data zni¢it. Chybu v8ak méze zaznamenat aj samotny hardvér alebo mdze nastat
poskodenie niektorym zo zivlov (ako sU zemetrasenie, blesk, potopa, dazd atd.). Ako
zabranit pripadnej strate dat? Jednou z ciest je zalohovanie dat na bezpe¢né média a v
pripade vypadku nasledné uloZenie dat spat do pdvodnej alebo do obnovenej lokality.
Musime v8ak rozliSovat medzi zalohovanim (uchovavanim z dévodu ochrany dat) a
archivaciou (odlozenim dat pre pripadné buduce pouzitie).

Zalohovanie je opatrenim na zaistenie dostupnosti dat tak, ze vytvarame kopie dat. Preto
je aj zalohovanie previazané s ITIL praktikou Service continuity management. Tymito
dvoma vetami by sa dala tato kapitola uzavriet, nebyt tazkych otazok, ktoré je potrebné
v suvislosti so zalohovanim zodpovedat:

Ako Casto je potrebné data zalohovat'?

Ako rychlo je potrebné obnovit data zo zalohy?

Ako dlho je potrebné zalohy drzat?

Kde maju byt zalohy ulozené? (V rovnakej alebo v inej lokalite?)
Ako maju byt chrdnené?

ok~

VSetky tieto otazky by mala zodpovedat zalohovacia politika. Zalohovacia politika
vychadza z biznis poziadaviek na dostupnost dat - parametrov RTO a RPO, o ktorych si
viac povieme v kapitole o_kontinuite biznisu.

) N4jdite na internete rozdiel medzi full a incremental zalohou. Ktory typ zalohy by ste
odporucali v pripade, Ze je potrebné urobit zalohu dat kaZdu hodinu a o¢akavana
doba trvania obnovy dat nie je kratka?

Y Zamyslite sa nad nasledovnymi spésobmi uloZenia dat a doplrite hrozby tabulky:
ransomveér, poZiar datového centra, chyba administratora, porucha pevného disku

Spbsob zalohy Hrozby, ktoré méZu spésobit
poskodenie produkéného systému
aj zaloznych dat

uloZenie na diskovom poli v
pocitacovej sieti, kde je aj
zalohovany informacny systém

uloZenie na diskovom poli v
pocitacovej sieti, kde je aj
zalohovany informacny systém, ale
diskové pole sa nachadza v
geograficky vzdialenej lokalite.
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uloZenie na paskovej kniznici
pripojenej do pocitacovej siete, kde
je aj zalohovany informacény systém

uloZenie na paske v bankovom sejfe

Rovnako ako z ostatnych prevadzkovych €innosti, aj zo zalohovania musia byt
generované zaznamy o ich vykonani. IT auditor sice uvidi existujuce zalozné kopie
napr. za posledny tyzden, avSak musi sa uistit, Zze zalohovanie prebiehalo konzistentne
aj pred tyzdnom, mesiacom, rokom. Rovnako zla situacia nastane, ak sa zrazu “objavi”
zaloznd kopia, o ktorej nie je zdznam kto a kedy ju spravil.

Cim viac sa zalozné kopie snazime izolovat od produkénych systémov a dat, tym dihsie
bude trvat obnova dat zo zaloznej kdpie. V praxi to vedie k tomu, Ze zaloznych kopii je
viac, napr. v lokalite produkéného systému, v havarijnej lokalite a offline v bankovom
trezore. Tym padom informacie vieme obnovovat rychlo zo zélohy v produkénej lokalite.
Ak prideme o celu produkénu lokalitu, tak vieme obnovit systém v havarijnej lokalite. Ak
by sme prisli o produkénu aj havarijnu lokalitu, napr. kvéli Utoku ransomvérom, tak stale
vieme vytiahnut’ data z bankového trezoru a obnovit’ z nich.

Dalsou komplikéciou pri obnove byva bezpe&nost dat, v tomto pripade zasifrovanie
zalohy. DeSifrovanie dat samozrejme trva dlhSie ako jednoduché prekopirovanie dat zo
zélozného média (alebo lokality).

Poslednym problémom, s ktorym je potrebné sa vysporiadat, je degradacia uloznych
medii a pevnych diskov. Nie je ni¢ horSie, ako spoliehat sa na zaloznu képiu, a potom v
pripade nudze zistit, Zze disk alebo zaloZzna paska sa neda precitat. Preto je potrebné
zalozné média kontrolovat aj z hladiska Citatelnosti, obzvlast v pripade tvorby dlhodobych
archivnych kopii.

Logovanie a monitoring

Délezitou sucastou riadenia organizacie je rozumiet, €o sa v systémoch organizacie deje
a Ciide o Standardnu prevadzku alebo nie¢o nepredvidatelné. Vysvetlime si postupne oba
terminy. Kazda aplikacia, kazdy systém v organizacii od osobného pocitaca, cez server,
kazdy infrastruktdrny komponent, kazda aplikacia musi vytvérat logovacie zaznamy o
svojej Cinnosti. V tomto pripade mame na mysli aplikaciu, ktorl organizacia potrebuje na
svoju pracu, ale aj taku, ktora nie je priamo viditefna pre klientov organizécie, ako
napriklad dochadzkovy systém. Tieto systémy zaznamenavaju milibny logovych
zaznamov (log records), ktoré je potrebné vyhodnocovat, na €¢o nam slizi monitoring.
Monitoring nefunguje sam od seba, administrator alebo biznis vlastnik musi nastavit
metriky, merania, ktoré sa budd kontrolovat, kedZe administrator systémov a biznis
vlastnik su jedini, ktori rozumeju procesom, ako ich informaéné systémy funguju a
zaroven vedia, ¢o od informacénych systémov vyzaduju.
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Logovanie a monitoring rieSi aj ITIL v praktike Monitoring and event
management. Aj ked je tento zamerany na IT prevadzku, praktika
zahffia aj identifikdciu a prioritizaciu bezpeénostnych udalosti a
vytvorenie vhodnej odozvy na tieto udalosti.

Logovanie

Logy su délezitym prvkom informacnej bezpecnosti, nakolko obsahuju informacie o
aktivitach v ramci informacnych a komunikaénych technol6gii. Logy pozostavaju z
jednotlivych zaznamov, priCom zaznam musi zobrazit informaciu o tom:

Kedy?

Kto?

Co?

Kde? (pripadne odkial v ramci siete a nad ¢im - zdielany priec€inok, subor, objekt
v databaze/transakcia atd.)

urobil alebo vykonal?

= Napr.: uspe$na autentifikacia na OS Linux:

Kedy? Kde? Co? Kto?

Dec 516:23:24 server123 CRON[35107]: pam_unix(cron:session): session opened for user  root by (uid=0)

Analogicky na OS Windows 10:

Dec 516:23:24 — Kedy?

4624 An account was successfully logged on. — CO?

Subject: — Kde?
Security ID: SYSTEM

Account Name: DESKTOP-LLHJ389%
Account Domain:  WORKGROUP

Logon ID: 0x3E7
Logon Information:
Logon Type: 7
Restricted Admin Mode: -
Virtual Account: No
Elevated Token: No
Impersonation Level: Impersonation
New Logon:
Security ID: AzureAD\RandyFranklinSmith Kto?
Account Name: rsmith@montereytechgroup.com — Kto*
Account Domain:  AzureAD
Logon ID: 0xFD5113F

Linked Logon ID:  OxFD5112A
Network Account Name: -
Network Account Domain: -

Logon GUID: {00000000-0000-0000-0000-000000000000}
Process Information:

Process ID: 0x30c

Process Name: C:\Windows\System32\Isass.exe
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Vyhladajte na internete popis udalosti “4624 An account was successfully logged on’
v ramci OS Windows.

Ked uz vieme, ¢o ma byt obsiahnuté v logovom zazname, je podstatné, aby boli
zalogované udalosti, ktoré potrebujeme v logoch vidiet, napriklad:

v
v
v

B

e systémové udalosti - Start/vypnutie sluzby, bootovanie alebo vypnutie systému a
iné,

e Uspesny a neuspesny pristup k systému, datam alebo zdrojom (napr. zdiefanému
prie€inku),

e zmeny v konfiguracii - napr. zmeny v konfigurécii auditnej politiky,

e pouzitie privilégii - napr. eskalacia prav na administratora,

e pouzitie systémovych utilit (programov, ktoré pomézu zefektivnit pracu) alebo
aplikacii,

e aktivacia a deaktivacia bezpecnostnych prvkov, napr. vypnutie antivirusu.

Konfiguracia, ¢o sa ma logovat, sa nazyva auditna politika. Pri konfiguracii auditne;
politiky je mozné bud zapinat alebo vypinat’ jednotlivé typy udalosti, alebo aspon
uroven logovania (loglevel). Pri konfiguracii auditnej politiky je potrebné zachovat
balans medzi tym, ¢o bude zalogované a tym, aky bude dopad na vykon systému -
prili§ podrobny auditing méze velmi rychlo zaplnit cely diskovy priestor alebo vyuzivat
neumerne velké mnoZstvo zdrojov servera'?'.

Najdite, aku auditnu politiku aplikujete na Skolskom pocitaci s OS Windows?
Vyhladajte na internete, ¢i je moZné auditovat’ systémovy nastroj powershell?

Vyhladajte na internete, aké urovne logovania méZete nakonfigurovat pre CISCO
ASA firewall?

Samozrejme, logy samy o sebe systém neochrania, je potrebné, aby nad logmi
fungovala pravidelna kontrola. Kontrolu méze robit bud zamestnanec ru¢ne'?? alebo
automat na zaklade uplatnenia urcitych pravidiel. Tymto automatom je spravila SIEM
systém (Security Information and Event Management). Zakladom kontroly su dva
klacové body:

1. Kontrolu nesmie robit zamestnanec, ktory zaroven pracuje v systéme (inak
kontroluje sam seba). Z uvedeného vyplyva, Ze je potrebné dodrzat oddelenie
(segregaciu) roli.

2. Logy nesmu byt pozmenené (tainted), v opacnom pripade nemaju vypovednu
hodnotu.

Podme sa pozriet na to, ako ochranit’ logy.

121 preto st pre monitoring vhodnej$ie upozornenia (alerts/alarms) ako len surové logy: je lepsie mat
jednu udalost brute-force utok ako 1000 udalosti netspesny pokus o prihlasenie.
122 | de o ¢asovo velmi naroénu pracu.
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Ochrana informacii v logoch

Ako sme pisali vySSie, primarne sa zameriame na ochranu integrity logov. To v8ak
neznamena, ze dévernost a dostupnost nie su dblezité: logy obsahuju citlivé informacie,
pri nevhodnom nastaveni dokonca velmi citlivé - napr. debug logovanie m6ze do logov
zaznamenavat hesla, osobné Udaje, udaje o klientoch organizacie. Pouzivatelsky aj
administratorsky log musi obsahovat informaciu o tom, kto, €o, kde a kedy robil a mézu
tak spifiat definiciu osobnych Gdajov. Je preto potrebné aplikovat bezpe&nostné opatrenia
podla kapitoly Sulad.

Nakolko logy obsahuju aj informacie o aktivitach administratora, ktory ma spravidla velmi
silné prava na IKT'2, je potrebné logy chranit aj pred modifikaciou administratorom. Toto
sa spravidla realizuje kontinudlnym zasielanim na vyhradeny server (logserver), kde
administrator nevie logy modifikovat. Pre dalSie uloZzenie a archivaciu je mozné vyuzit
digitdlne podpisovanie logov spolu s ¢asovymi peciatkami, aby bolo preukazatelné, ze
logy v danom Case existovali a neboli odvtedy zmenené.

Logy teda mame na dvoch miestach: na IKT zariadeni, kde vznikli a na logserveri.
Problém nastava, pokial sa logy na IKT zariadeni nemazu, nakolko po ¢ase zaplnia cely
priestor na disku. Nasledne bud IKT “spadne” alebo prestane logovat. Preto sa logy na
IKT zariadeni pravidelne odmazavaju tak, aby IKT zariadenie obsahovalo len poslednych
niekolko dni alebo mnozZstvo zaznamov, ktoré sa zmestia do definovanej kapacity.

©)
\_} Najdi, kde v systéme OS Windows su uloZené logy operaéného systému (.evix
subory). Aku maju velkost'?

Administratorské a operatorské logy

O moznosti modifikacie logov administratorom sme uz hovorili. Podstatné je vSak
pravidelne revidovat' logy z aktivit privilegovanych G¢tov, aby bolo mozné zistit’ zneuzitie
privilégii administratorom. Tieto administratorské logy mézu byt stuc¢astou jedného logu,
ale aj odseparované do samostatného logu.

@ VZi sa do role vyvojara skolského systému. Navrhni, ako by mal vyzerat' log, pri
ktorom pouZivatel (vratane administratora) modifikoval znamky Ziaka z informatiky.

®

\} Ako by mal postupovat riaditel’ Skoly, pokial by chcel na zaklade vami navrhnutého
logu zistit' zneuZitie privilégii administratorom na prilepsenie znamok konkrétnemu
Ziakovi?

Synchronizacia ¢asu

Doteraz sme pri logoch analyzovali log na jednom konkrétnom systéme. V praxi vSak
systém nikdy nie je izolovany - je suCastou pocitaCovej siete, komunikuje s inymi
systémami v ramci IT prostredia atd. Pokial sa udeje nejaka aktivita, tak tuto je spravidla
mozné “vidiet” vo viacerych logoch, napr. prihlasenie pouzivatela do informaéného
systéemu moze byt viditelné v:

1) sietovych logoch - napr. firewall log, netflow a pod., ako sietovy pristup na
manazmentové porty,

2) autentifikacnych logoch domain controller-a - v pripade, Ze sa pouZiva
autentifikdcia voci Active Directory, uvidime login v logoch domain controller-a,

123 yratane zmeny auditnej politiky alebo vymazania logov
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3) log aplikacie - pouzivatel sa prihlasil a my vidime jeho dalSie aktivity.

= Na to, aby tieto logy “sedeli” je potrebné, aby boli hodiny na vsetkych prvkoch
synchronizované. Na synchronizaciu ¢asu sa pouziva protokol NTP (network time
protocol). Poskytovatelom presného ¢asu su bud spolahlivé zdroje v internete, alebo
Specialne hardvérové zariadenia s presnym zdrojom ¢asu.

Obr.: sietové zariadenie, ktoré poskytuje presny ¢as'®*

Riadenie prevadzkového softvéru
Zacnime tato kapitolu ulohou:

@ Aky aplikacny softvér je nainstalovany na vami zvolenom pocitaci? Vyhladajte na
internete, akym spésobom sa instaluje a odhadnite ¢as trvania instalacie vsetkého
aplikacného softvéru na pocitac.

Bez ohladu na to, &i ste namerali 5 minat alebo 2 hodiny, si teraz predstavte, ze mate
takychto pocitacov spravovat 10.000. Ked prenasobite namerany ¢as'?® 10.000 (plus
samozrejme Udrzba), tak zistite, Ze tofko administratorov nikto nezaplati a je potrebné
prevadzkovy softvér spravovat lepSim spdésobom. Tym spbsobom je pouzitie
centralizovaného rieSenia na spravu softveru, ktoré méa spravidla nasledovné funkcie:

e poskytuje zoznam dbveryhodného softvéru (repozitar),

e umoziuje instalovat, aktualizovat, konfigurovat'®® a odinstalovat softvér z
repozitara na konkrétny manazovany pocitac,

umoziuje kontrolu poctu zakupenych licencii voci poctu instalécii softveru,
umoznuje kontrolu, kde je aky softvér nainstalovany a v akych verziach,

ufah&uje administratorovi hfadanie chyb v instalacii,

vytvara zaznamy (logy) z €innosti administratorov, ¢im poskytuje auditovatelnost
procesov spravy softvéru.

Preco je vSak tato kapitola dblezitd natolko, ze sa nou zaoberd medzinarodna norma?
PretoZze je velmi dblezité poznat a riadit inStalacie softvérov v organizécii. Prvym
dévodom na riadenie je zabezpecCenie systémov pred zranitelnostami a nasledne
malvérom. Druhym dévodom je kontrola inStalovaného softvéru kvéli licencidm (kazda
inStalacia nového softvéru vyzaduje nové licencie a tie je potrebné kupit). Ak by
organizacia licencie riadne nezakupila, znamenalo by to riziko pokuty alebo sudneho
sporu s autormi. Tretim dévodom je, Zze aplikacie su potrebné na spristupnenie dat,
samozrejme vzhladom na pristupy, ktoré pouzivatelia maju. Ak si vSak spomenieme na
principy bezpec¢nosti “need to do” a “need to know”, potom je vhodné, aby pouzivatelia
mali len tie aplikacie, ktoré potrebuju. Dalsim dévodom je bezpeé&nost, ktora vyzaduje mat
taku kontrolu nad aplikaciami, aby neboli pouzivané staré aplikacie bez zaplat.

124 Obrazok prevzaty z https://www.worldtimesolutions.com/products/ntp_time server.html

125 Ked%e $tudujete bezpe&nost, urdite ste v ramci indtaldcie preverili aj bezpegnost softvéru, jeho kniZnic
a poriadne preéitali licenénd zmluvu :) ak nie, tak tak by ste mali okamzite vykonat tieto ¢innosti.

126 pokial vieme softvér aj konfigurovat, tak samozrejme potrebujeme aj zoznam (repozitar) konfiguracii
(politik) a rozhranie, v ktorom pridelujeme konfiguracie na jednotlivé pocitace alebo skupiny pocitacov.
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KedZe poziadavky na inStalaciu alebo Upravu softvéru chodia ako poziadavky alebo
zmeny (viz. kapitola Riadenie zmien), je vhodné zakomponovat aj previazanie s ticketing
systémami, ktoré eviduju poziadavky / zmeny.

|y System Center Configuration Manager (Connected to") (Evaluation, 173 days left) o [
r 4 7 anage Out of Band ~ ange . X
& R A 7 S Manage Out of Band
= o . . %» Clear Required PXE Deployments X Delete N
o Saved Add Install Reassign  Client Start Approve Block Unblock 2 Refresh  Properties
= Searches * | Selected Items » Client Site  Settings ~ v ¥ Edit Primary Users
4 « [\ Assetsand Compliance » Overview » Devices » v 2 |
Assets and Compliance < Devices 12 ite
4 B Overview " | Search Add Criteria ¥
2, Users = lcon Name Client Site Code Client Activity ~ Hardware Scan Software Scan
4 1% Devices L SCCM No =
& ComplianceTest - SCDPM Yes MER Active 8/1/2016 539 P... 8/1/2016 5:38...
& Office365ProPlus Deployment 1 SCOM Yes MER Active 8/1/2016 5:41 P...  8/1/2016 5:40...
= - / - ST PR
& Test Adobe Reader 10 SCSM1 Yes MER Active 8/1/2016 5:59 P...  8/1/2016 5:58...
~ Sscsm2 Yes MER Active 8/1/2016 1:32 P...  8/1/2016 5:36..
# User Collections
= é SCOM v
& Device Collections
General Intormation Clhient Activity Related Objects
a‘ Assets and Compliance Name: SCOM Policy Request: 8/2/2016 Primary User 3
= Client Type: Computer 1:46 PM 1
f50 Software Library Client Check Result: Passed Heartbeat DDR: 7/30/2016
Remediation: 340 PM
B Monitoring Active Directory Site: Default- Hardware Scan: 8/1/2016
First-Site- 5:41PM
7| Administration Name Software Scan: 8/1/2016
Last Logon: 7/25/2016 5:40 PM
" Summary [Client Check Detail | Malware Detail | Antimalware Policies | Client Settings |
Ready

Obr.: Konzola System Center Configuration Manager'®’.

Samozrejme, pokrytie vSetkych spbsobov, akymi sa mdze inStalovat softvér na IKT
zariadenia organizécie jednou konzolou, je nemyslitelné — hlavne pre Specifické
serverove aplikécie alebo r6zne operacné systémy a platformy.

7w

Z pohladu bezpec¢nosti je sprava prevadzkoveho softvéru klucova na zaistenie integrity
IKT. Pokial nemame pod kontrolou softvér, ktory bezi na pocitaci alebo zariadeni, je tazké
povedat, ¢i bolo IKT zariadenie kompromitované alebo nie. Preto potrebujeme na
zaistenie bezpec€nosti zaistit, aby sa na pocita¢ alebo IKT zariadenie dostal len softvér,
ktory je:

schvaleny,

nepozmeneny,

nakonfigurovany so schvalenou konfiguraciou a
indtalovany bezpe&nym a auditovatelnym spésobom.

Zakladom je preto mat skusenych a vySkolenych administratorov, ktori spravuju
prevadzkovy softvér. Nasledne moézeme zacat rieSit, &i je softvér bezpeény — spravidla
suborom pravidiel, napr. €i licen€nd zmluva umozruje jeho pouzivanie, ¢i nie je chytany
antivirusom ako malvér, & nekomunikuje do internetu na neStandardné porty alebo
domény, & nepozaduje prava lokalneho administratora, ¢ nema publikované
zranitefnosti, i nespdsobuje problémy s &innostou bezpednostného softvéru atd. Cast
tychto inform@cii je mozné zistit' z internetu, €ast' az testovanim.

127 Obrazok prevzaty z https://social.technet.microsoft.com/Forums/en-US/55ce5b07-e9c1-4285-b488-
107d8cacc615/how-to-viewlocate-a-boundary-and-boundary-group-of-a-sccm-agent-in-sccm-console
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Po schvaleni softvéru je potrebné mat v ramci procesu nasadenia vyrieSenu archivaciu
starej verzie a spdsob, ako sa k nej vratit' (rollback) a samozrejme dokumentéaciu k starej
aj novej verzii softvéru.

Integrita softvéru je chranena bud kryptografickym hasom'?® alebo digitalnym podpisom.

@ , , ; e . e ,
\_} Pre vami zvoleny softvér na pocitaci vykonajte nasledovné ¢innosti:

e overte chytanie spustitelného suboru antivirusom,
vyhladajte na internete, ¢i su na softvér v instalovanej verzii publikované nejaké
zranitelnosti,

e  Zistite, Ci je softvér digitalne podpisany a i je podpis platny.

V ramci ITIL nie je vy€lenena na spravu prevadzkového softvéru samostatna praktika,
avSak tato tematika sa dotyka praktiky IT asset management. Sprava IT aktiv v
ponimani ITIL-u zahffia nielen hardvér, ale aj softvér, pricom sa kladie déraz na
poskytnutie a kontrolu spravneho poctu softvérovych licencii. ITIL vSak predpoklada,
Ze organizacia si vytvori mnozinu Standardizovanych IT sluzieb a jedna z IT sluzieb
je spravidla sluzba “koncové zariadenia”, prip. existuje samostatne vy¢lenena sluzba
intalacie softveéru.

Nasadenim a prevadzkou softvéru v IT prostredi méze vzniknat bezpecnostné riziko
(napr. nem6zeme aktualizovat softvér X, lebo na iom zavisi softver Y, ktory je kriticky
pre biznis). S tymto rizikom sa pracuje spésobom popisanym v prvom diele tejto
uCebnice — je potrebné ho zdokumentovat a zodpovedny pracovnik ho musi
akceptovat’ alebo zariadit jeho mitigaciu (zmiernenie).

Pokial sa vam uvedené informacie zdaju komplikované, Zzial, realita je eSte
komplikovanejsia, hlavne v pripadoch:

e ked ma softvér funkciu automatickej aktualizacie, ktora ide mimo sposob spravy
softvéru,

o ked je softvér dodavany vo forme zdrojovych kédov, ktoré je potrebné
skompilovat, zbuildovat (vystavat) a nasadit. V takomto pripade sa tato kapitola
prekryva s kap. Akvizicia, vyvoj a udrzba systémov.

e ked je softvér dodavany dodavatelsky a dodavatel potrebuje kvéli prevadzke
softvéru pristup na systém. V takomto pripade sa tato kapitola prekryva s kap.
Riadenie vztahov s dodavatelmi.

Riadenie technickych zranitelnosti

Aplikacie a systémy sa stavaju stale viac komplexnejSimi a zlozitejSimi. Ich aplikacné
rozhrania obsahuju mnozstvo rdéznorodej funkcionality. Kazdd zmena nad zlozitymi
systémami znamena pre firmu, ktora systém dodava, urobit mnozstvo zlozitych testov a
zabezpedit, Zze zmena nebude niest akukolvek chybu. Uz nie je mozné na opravy chyb
sa pozerat len z pohlfadu samotnej opravy (uz to nie je také jednoduché ako opravit defekt
na bicykli). Na opravy chyb v aplikacii sa musime pozerat ako na vymenu prvkov na

128 ktory je potrebné skontrolovat!
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zakladnej doske pocitaca, kde vymena Cipu bude znamenat zmenu spravania. Stava sa,
Ze ani najlepsi testeri nemaju $ancu otestovat’ vSetky mozné chyby a medzi pouzivatelov
sa dostava softvér s chybami. V jednoduch8om pripade je to chyba, pri ktorej softvér ni¢
neurobi, ale ide o zranitelnost, ked ¢lovek za¢ne robit nieco Uplne iné, Casto nebezpecné.

Cielom riadenia technickych zranitelnosti je vybalansovanie rizika zmierneného
oSetrenim zranitelnosti a dostupnej kapacity na riadenie technickych zranitelnosti. Sice
to znie velmi komplikovane, ale pointou je fakt, Ze zranitelnosti je vela a (fludské) zdroje
v organizacii nie su nekone¢né. Neda sa preto vyrieSit kazda zranitelnost, ale je potrebné
zamerat sa na tie, ktoré maju najhorsi dopad na biznis. O deleni zranitelnosti do
jednotlivych tried'? sme si vraveli v prvom diele tejto u¢ebnice.

& Na to, aby sme mohli vibec uvazovat o riadeni technickych zranitelnosti musime
poznat, aky softvér a v akych verziach'® v organizacii vobec mame (a kde -
detegovat jeho umiestnenie). Nasledne potrebujeme zistit, aké zranitelnosti su
zname pre tento softvér. Oba typy informacii nam vie poskytnut skener zranitelnosti
(vulnerability assessment scanner, alebo aj VA scanner) — je to Specificky softvér,
ktory je ur€eny na vyhladavania zranitelnosti v systémoch.

Nessuso Scans Settings ' | G
Configwe  Audit Trail Launch ~ Bxport v

@ My Scans

@ Al Scans

Vulnerabilities <5
A Tas
F
O Poicies Sev Name Famity Count © Notica: This scan has besn updated with Live
B Pugn Rues Results. | confirm these
| onmea | v Mozita Founcation Unsupported Application MacOS X Local Security Checks 1 fincings or remove th

B Customized Reports

& Scanners *  Mozita Frrefox < 59 Mutiple Vulnerabilites (m MacOS X Local Security Checks R——

Mozilia Firefox < 50.0.1 Multipie rity Chocks 1 Name:

Status

W  Mozila Frrefox < 59.0.2 Denlal of Service Vu MacOS X Local Security Checks 1 Policy

Scanner

Mozita Frafox < 60 Muttiple Critical Winerabili MacOS X Local Security Checks 1 Modifiec

Mozika Frefox < 61 Multiple Critical Winerabili MacOS X Local Security Checks -
Vulnerabilities

[ ® Crvca

Obr.: Konzola VA skenera Nessus'™'

©3  Vyhradajte na internete zranitefnosti pre prehliadaé Google Chrome a zodpovedajte
na nasledujuce otazky pre posledné 3 verzie:

e Kolko zranitelnosti ste nasli?
e Aké je najvyssie CVSS score zranitelnosti a ¢o tato zranitelnost utocnikovi
umozni?

129 yiulnerabilities [online]. [cit. 12.01.2022 ]. Dostupné na internete: https://owasp.org/www-
community/vulnerabilities/

130 Ano, mnozné &islo je spravne; pozrite sa na kap. Sprava prevadzkového softvéru :)

131 obrazok prevzaty z https://www.softwareadvice.co.nz/software/226882/nessus
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e Ako Casto su zistené zranitelnosti v Google Chrome — kaZdy den, tyZderi, mesiac,
.2

Inform&cie o zranitelnostiach sa vSak mézu ziskat aj inym spésobom — napr. penetracnym
testom alebo whitehat vyskumnikom ako stéast bug bounty procesu'®. Pokial uz
informacie o zranitelnostiach mame, tak by mala mat organizacia definovany proces na
riadenie ich odstranenia. SucCastou procesu musi byt jasné pridelenie roli a
zodpovednosti za jednotlivé kroky procesu.

Detekcia Reportovanie Odstranenie

Obr.: Riadenie zranitelnosti’

OWASP Vulnerability management guide zaraduje jednotlive procesy do cyklov detekcia-
reportovanie-odstranenie. Pre zjednoduSenie v8ak nebudeme preberat procesy do hibky:

1. Detekcia - ciefom detekéného cyklu je mat’ pripravené procesy a prostriedky pre
detekciu zranitelnosti a vyjasnené kompetencie kto, kedy, kde, pre¢o a ako ma
robit’:

a. Vyjasnenie rozsahu - Nie vSetky zranitelnosti je mozné odstranit a pri
niektorych bude riziko jednoducho akceptované, preto je potrebné
vymedzit, ktoré zranitefnosti budeme riesSit' a ktoré nie.

b. Pripravenie nastrojov - Musime mat pripravené ¢i uz skenery
zranitelnosti alebo emailové adresy'* na reportovanie zranitelnosti.

c. Skeny zranitel'nosti — Musime vediet spustit nastroje na zistenie
informacii o zranitelnostiach. V pripade externe reportovanych
zranitefnosti v tomto kroku pochadza report od etického hackera.

d. Overenie vysledkov — zial, eticki hackeri a aj nastroje na detekciu
zranitelnosti mézu poskytnut faloSne pozitivne vysledky, prip. mat zIu
zavaznost (severitu) zranitelnosti.

2. Reportovanie - reportovaci cyklus zahfiia aktivity, ktoré pomahaju organizacii
meratelnym spdsobom pochopit, akym zranitefnostiam ¢eli.

a. Aktiva a skupiny aktiv - aktiv je vela. Preto je potrebné z pohladu
riadenia zranitelnosti rozdelit do skupin, kde sa pristupuje definovanym
sp6sobom - napr. kritické IT systémy aplikuju zaplaty raz mesacne;
menej kritické IT systémy kazdu noc.

b. Metriky - tu sa dostdvame k meraniu. Podobne ako vefa inych veci v
ramci prevadzky IT, aj riadenie zranitelnosti méze mat' stanovené
parametre - napr. vSetky kritické zranitelnosti na systéme
vypublikovanom v internete odstranime do 24 hodin.

132 yiz. Prvy diel tejto uéebnice

133 prevzaté z https://owasp.org/www-project-vulnerability-management-guide/OWASP-Vuln-Mgm-
Guide-Jul23-2020.pdf

134 Takato emailova adresa ma byt zdieland, alebo nakonfigurovana pre nejaky ticketing systém a nie na
jedného ¢loveka zodpovedného za bezpecénost systému, ktory by mal byt dostupny 24 hodin denne.
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c. Auditovatelnost’ — opat, podobne ako vela inych veci v rdmci prevadzky
IT, aj odstrafiovanie zranitelnosti musi byt auditovatelné. Na jednej
strane sa tym auditor presvedci, ¢i proces funguje alebo sa len narychlo
,zalepili“ problémy pred jeho prichodom (rieSenie problémov nebolo
dostato¢né). Na druhej strane je zaznam velmi zaujimavy a potrebny,
pokial dbjde k incidentu, v ramci ktorého bola zneuzitd konkrétna
zranitelnost (a je potrebné zistit’ pre€o nebola odstranend).

d. Reporty - pre definovanych prijemcov su pripravené reporty, napriklad
vlastnikom aktiv ohfadom zranitelnosti pre ich aktiva atd.

3. Odstranenie:

a. Prioritizacia - zranitelnosti je a bude vela a prioritizacia nam pomdéze
venovat sa tym, ktoré su pre nas najproblematickejSie. Na zaklade
informacii o zranitefnosti informacii v katalégu aktiv (viz. kapitola
Riadenie aktiv), bude pre nas délezita napriklad zranitefnost, ktorej
vyuzitim méze dojst k vypisu vSetkych informécii v databaze. Tato
zranitelnost je zavaznejSia, pokial je exploitovatelna (zneuzitelna) z
internetu vs. ako ked je exploitovatelna len v manazmentovej sieti, kam
maju pristup len administratori. Pokial je zranitelnost pritomna na
viacerych informaénych systémoch, tak je potrebné postupovat podra ich
kritickosti, a to tak, aby boli kritické systémy chranené ako prvé'°.

b. Odozva - spravidla nie je v silach organizacie reagovat na vsetky
zranitelnosti a niektoré ani nie je mozné odstranit'3® - napr. kvoli
kompatibilite softvéru alebo zranitelnosti v hardvéri. Vaésinou je
odstranenie zranitelnosti rieSené aplikovanim zaplaty. S vSak aj iné
moznosti — napr. vypnutim sluzby, zatvorenim portov na firewalle,
aplikovanim virtuélnej zaplaty na IPS/WAF alebo zvySenym
monitorovanim informa&ného systému. Viaceré z tychto krokov
znamenaju zmenu na informacnom systéme alebo IKT zariadeni a tuto
zmenu je potrebné riadit’ (viz. kap. Riadenie zmien), to znamena -
otestovat zmenu'®’, zistit dopad na prevadzku a naplanovat zmenu v
Case.

c. Falosné poplachy - aj napriek overeniu vysledkov sa méze stat, Ze
niektoré reportované zranitelnosti st faloSnymi poplachmi. Tieto je
napriek tomu potrebné zaznamenat, pretoze v buducnosti mézu byt
reportované (zaznamenané) opakovane.

d. Vynimky - zranitelnosti, ktoré nechceme riesit, evidujeme dalej ako
vynimky.

Pokial je zranitelnost nahlasend whitehat vyskumnikom (pocita¢ovym odbornikom,
ktory svoje vedomosti vyuziva na vSeobecny prospech), tak organizacia méze mat
stanovenu dobu (spravidla 90 dni) na vydanie opravy (zaplatanie informa¢ného
systému).

135 v/ praxi ale administratori budu chciet prvé nasadenie zaplaty vykonat na menej kritickom systéme, aby
v pripade problémov bol dopad na IT prostredie mensi :)

136 \/ tomto bode sa proces riadenia zranitelnosti prekryva s bezpe¢nostnym monitoringom, kedy je
potrebné IT systém pre neodstranend zranitelnost zvysenym spésobom monitorovat a v pripade zneuZitia
zranitelnosti spustit proces riesenia incidentov

137 alebo aspoii pockat par dni, & sa na internete neobjavi sprava, e zaplata robi problémy.
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®
\_} Vyhladajte na internete zaplatu KB5001330 pre operacny systém Windows 10 a
zodpovedajte nasledovné otazky:

Aké zranitelnosti rieSi uvedena zaplata? Su kritické pre organizaciu?
AKkeé je riziko nasadenie zaplaty? Boli reportované nejaké problémy?
Odporucili by ste vasej skole nasadit zaplatu na produkéné pracovné stanice?

Cely proces sa komplikuje, pokial' je zranitelnost pritomna v organizaciou vyvinutom
informacnom systéme alebo IKT zariadeni. V takomto pripade je potrebné naplanovat
odstranenie zranitelnosti s vyvojarmi (viz. kapitola Akvizicia, vyvoj a udrzba systémov) a
v pripade outsourcovaného vyvoja aj s externym dodavatelom (viz. kapitoly Akvizicia
Vyvoj a udrzba systémov a Riadenie vztahov s dodavatelmi).

Je dblezité mat uvedeny proces formalizovany (jednotlivé kroky popisané
v dokumente) a idedlne je mat pripravenu aj odozvu (kroky organizacie v pripade
vyskytu problému) organizacie na Standardné scenare. Nie je dobré riesit “za behu”,
¢i organizacia nasadi zaplatu (a spdsobi tym vypadok informaéného systému) v
obdobi, kedy cez zranitefny systém predava najviac produkiov (napr. pred
Vianocami). Analogicky nie je dobré riesit' s vlastnikom systému, ¢i sa maju vyvojari
venovat oprave zranitelnosti alebo novej funkcionalite.

Pribehy zo sSkoly: Nefunguje pocita¢ v kuchyni!, prestali
vydavat’ obedy...

$kolsky informacny systém bol “dole”... uz zasa. Serafin s externym IT-¢karom sedeli
Skolsky informacény systém bol “dole”... uz zasa. Serafin s externym IT-Ckarom sedeli
za konzolou a prechadzali cely systém. Anton Pazravy sedel pri vedrajSom pocitaci

a prechadzal anglické fora. Beéta Nemiestna s profesionalnym z&ujmom
slovendinarky zapisovala v8etky vyrazy a aj “vyrazy”, ktoré pouzivali.

,Vyzera to, Zze pajpa, €o spracuva eventy pred zapisom do koér databazy, sa
overflovuje,” analyzoval IT-Ckar Sano.

,Navy$ sajz a skusime to nahodit do servisu.”
,Je hore... a zase dole. Tono, je nie€o na fére s tym error mesidzom?”

»Ani tuk,” otravene reagoval profesor Pazravy, ktory chcel byt kdekolvek inde, len nie
tu.

...a takto to iSlo polovicu dia. Kym sa systém konec¢ne podarilo nahodit, chodil ich
postupne kontrolovat’ cely pedagogicky zbor a pan riaditel kazdych 15 minuat. Niet
divu, bol januar a vetci potrebovali uzatvarat znamky. Pan riaditel nechal Safia,
Serafina a Toéna vydychnut a zvolal poradu na druhy derfi rano.

,Pani, vyborna praca v€era. Zachranili ste vysvedcenia.” VSetci sa usmievali a najviac
Anton PaZravy.

,Ale toto sa uz nesmie opakovat. Potrebujeme tomu zamedzit.”

& Identifikujte mozZné prevadzkové rizika a opatrenia, ktoré mohli zamedzit
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Pan riaditel bol spokojny s predlozenym pldnom a vychutnaval matovy ¢aj. Jeho
pokoj v8ak narusil Saro: ,Pan riaditel, myslite, Ze ti vydieraci by ndm mohli poslat aj
nejaky daréek do nasej uc¢ebne?”

Ja neviem Safiko, &o si ty mysli§?”
,Myslim, Ze by sme to mali zobrat do uvahy. LepSie byt pripraveny, ako prekvapeny.”
,Dobre, zavolajme si Serafina s detmi,” rozhodol pan riaditel.

Profesor Mojko, PiSta, Betka a Liza sa bezodkladne dostavili do riaditelne pripraveni
pomOct panovi riaditefovi. Deti boli 0 to ochotnejSie, o ¢o viac sa mohli vzdialit od
diktatu, ktory mali pisat’' na hodine slovenciny.

,Vitajte, mam pre vas Specialnu ulohu,” privital ich Teofil pohladenim ega. ,Mame na
krku uto¢nika, ktory ndm chce zhodit internetovu linku. Viem vsak, Ze vy obchadzate
systém, aby ste sa po veCeroch mohli hrat Half-life. Preto namiesto trestania
znizenymi znamkami zo spravania vyuzijeme vasSe vedomosti. Navrhnete, ako by
mala vyzerat’ konfiguracia antivirusu a auditnej politiky operacného systému tak, aby
sa nedala obist.”

& Analyzujte existujucu konfiguraciu antivirusu pocitacov v skolskej ucebni,
identifikujte rizika a navrhnite novu konfiguraciu.

& Vyhladajte na internete bezpecnostny Standard pre auditnu politiku OS Windows
a porovnajte ju s nastavenim pocitacov v skolskej u¢ebni

Y Bonus: Je BTC adresa identifikovand v kapitole Kryptolégia spajana s
malvérovymi  utokmi? (pomézZte  si  informaciami  z  adresy
www.bitcoinabuse.com)
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Komunikaéna bezpeénost’

V sucasnosti, ak pracujeme s pocitacom, vytvarame a spracovavame data réznym
sp6sobom. Pri pisani domacej ulohy si pocita¢ uklada to, o sme zapisali. Pri hrani hier
sa uklada na8a aktualna pozicia. Pri hrani online hier je pozicia ukladana na vzdialenom
serveri. Ako v8ak server vie, kto presne sa prihlasil, kam poslat’ data a Ze nikto nezmenil
data, ktore boli zaslané medzi pocitacom a serverom? Tieto data musia opustit pocitac,
prejst cez domacu WiFi siet, odtial cez internet na adresu pocitaca. Na ceste prechadzaju
mnozstvom sietovych zariadeni, ktoré su nevyhnutné na prenos udajov. Tieto zariadenia
musia byt chranené rovnako ako aj siet, kadial data prechadzaju, aby sa nikto nepovolany
nedostal ani k prenasanym datam a ani k zariadeniam. V tejto kapitole si povieme, ako je
nevyhnutné zabezpecit sietové zariadenia a komunikaciu.

Cielom opatreni v pocitacovej sieti je, aby riadenie a kontrola v pocitacovej sieti
podporovali ochranu informacii v IT systémoch a aplikaciach. Dostupnost pocitacovej
siete priamo vplyva na dostupnost vSetkych IT systémov a aplikacii, ktoré na nej zavisia.
Pocitacova siet vSak mdze (a mala by) byt riadena tak, aby opatrenia v nej chranili aj
dovernost a integritu dat, a to najma primeranymi opatreniami na ich oddelenie
(segregaciu), monitoring a autentifikaciu.

PocitaCova siet ma sice ulohu spristupnit informacény systém pouzivatefom, ale opatrenia
v nej vieme vyuZit aj na:
e poskytnutie len toho pristupu, ktory ma byt poskytnuty (a zablokovanie ostatnych
pristupov),
e indpekciu komunikacie napr. na malvér, citlivy obsah (DLP), povolené a
nepovolené webové stranky atd.

Riadenie sietovej bezpec€nosti sa v niektorych aspektoch podoba na riadenie
prevadzky — napr. dokumentacia, riadenie zmien, kapacity, prevadzkovy monitoring
atd.

V rdmci ITIL-u je riadenie bezpecnosti prevadzky zahrnuté v praktikéch Infrastructure and
platform management.

Uvod do sieti

Na to, aby sme sa mohli venovat bezpe€nostnym opatreniam a bezpecnosti v sieti je
najskor potrebné sa pozriet na to, z €oho pozostava sietova komunikacia. Komunikacia
musi spinat vela poziadaviek, priom niektoré z nich mézu byt protichodné, napr.:
detekcia chyb,

rychlost,

odolnost voci vypadkom Casti siete,

kompresia prenasaného obsahu.

®@
\} Rozmyslite si, aké typy poZiadaviek by ste mali na komunikaciu, ktora:

e prenasa videohovor,
e prenasa subory.
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O g L ,
©, Tieto poziadavky nie je mozné riesit naraz, preto bol vymysleny 1SO/OSI model'38, v
ktorom sa na r6znych abstraktnych vrstvach rieSia r6zne problémy:

Fyzicka vrstva (Physical layer) - problém: Ako dostat data na fyzické médium?
Fyzickda vrstva rieSi prenos bitov. Popisuje vlastnosti signalu podra typu
prenosového média (optické, metalické, vzduch) a rozliSenie signélu kdédujuceho
0 od signalu kédujuceho 1.

Linkova vrstva (Data link layer) - problém: Ako dostat data k najblizSiemu
sietovému zariadeniu? Linkova vrstva rieSi dodanie dat medzi dvoma priamo
prepojenymi uzlami v sieti a zaroven rieSi detekciu aj opravu niektorych druhov
chyb. Linkova vrstva rozdeluje komunikaciu do ¢asti nazyvanych ramce (frame),
ktorych integrita sa kontroluje'®. Na to, aby ramce dorazili na miesto uréenia, je
potrebné identifikovat jednotlivé komunikujuce uzly v sieti. Na tento ucel sltzi MAC
adresa (media access control).

Sietova vrstva (Network layer) - problém: Ako dostat data k cielovému
zariadeniu? Sietova vrstva rieSi doru€enie ¢asti komunikacie nazyvanych pakety
(packet) medzi lTubovolnymi uzlami v sieti (pokial su dostupné). To znamena, Ze
najde cestu (route) v sieti tak, aby bol paket doru€eny. Jednotlivé pakety nemusia
byt doru¢ené v spravnom poradi. Na to, aby pakety dorazili na miesto urcenia, je
potrebné identifikovat jednotlivé komunikujuce uzly v sieti. Na tento ucel sluzi IP
adresa (internet protocol). IP protokol je v su€asnosti vyuzivany v dvoch
verziach'#:

o |IP verzia 4 - IP adresa je 32 bitova, pozostava zo 4 Cisel (oktetov) od 0 do
255, napr. 192.168.0.1

o |IPverzia 6 - IP adresa je 128 bitova, pozostava z 6smich 16 bitovych Cisel,
spravidla zapisovanych hexadecimalne napr.:

3FFE:FFFF:7654:FEDA:1245:BA98:3210:4562.

Transportna vrstva (Transport layer) - problém: Ako priradit spojenie a data ku
konkrétnej aplikacii? Transportna vrstva slizi na prenos dat medzi zdrojovym a
cielovym uzlom v sieti pri zachovani kvalitativnych poziadaviek. Protokoly ako
UDP (User Datagram Protocol) akceptuju Ciasto€nu stratu dat pri preferovani
rychlosti. Naopak protokoly ako TCP (Transmission Control Protocol) preferuju
zachovanie integrity dat pri pomalSom prenose.

Relacéna vrstva (Session layer) - problém: Ako priradit data ku konkrétnej relacii
(session)? Relacna vrstva poskytuje sluzbu kontroly dialégu medzi dvoma uzlami
v sieti, pricom v rdmci dialogu méze prebiehat’ viacero komunikécii. Tym padom
jednotlivé uzly napriklad nemusia dookola riesit autentizaciu, nakolfko maju platna
session.

138 ISO/0SI nie je jedinym modelom, napr. alternativou je $tvorvrstvovy TCP/IP model. Viac informacii
najdete v knihe o protokoloch TCP/IP: Libor Dostélek - Velky priivodce protokoly TCP/IP a DNS

139y tejto ¢asti nebudeme zachadzat do detailov. Podstatné je, Ze integrita nie je chranena digitalnym
podpisom. Pre dalSie Studium odporuc¢ame Uvod do tedrie kddovania
http://www.dcs.fmph.uniba.sk/texty/codebook.pdf

140 Rozdielov je véak ovela viac, nejde iba o dizku IP adresy.

162



Prezentacna vrstva (Presentation layer) - problém: Ako interpretovat data?
Prezentacna vrstva poskytuje popis medzi réznymi aplikaénymi systémami, aby
vedeli, akym spdsobom zobrazit data (kompresia, Sifrovanie, kédovanie).

e Aplikacna vrstva (Application layer) - problém: Ako komunikovat s konkrétnou

aplikaciou? Aplika¢na vrstva interaguje priamo s aplikaciami, ktoré implementuju
komunikujuci komponent.

Jednotlivé vrstvy su zabalené (encapsulated) jedna do druhej. Napr. rdmce obsahuju
pakety, ktoré obsahuju informaciu z vy$Sich vrstiev.

&

Sending Receiving
computer computer
b Encapsulation & De-encapsulation b
- in OSI Model
e AN

noneynsd poug

De-encapsulation

Packet | Se | —_
S 25T Network

Frame Packet | Segment = DataLink

|—~ Physical

header = header | header trailer

Obr.: Zbalovanie (encapsulation) a rozbalovanie (decapsulation) dat na réznych
vrstvach™'.

Zistite, aku IP adresu a aku MAC adresu ma vas pocitac.

Komunikaény protokol (skratene len “protokol”) je subor pravidiel, ktora umozriuje
dvom komunikujucim systémom vymienat si informacie. V komunikacii
prostrednictvom pocitacovych sieti sa pouziva velké mnozstvo protokolov na réznych
vrstvach.

Najdite na internete, do akych vrstiev ISO/OSI modelu patria nasledovné protokoly:

ARP, BGP, DNS, Ethernet, HTTP, ICMP, IP, TLS

141 Obrazok je prevzaty z https://www.computernetworkingnotes.com/ccna-study-guide/data-
encapsulation-and-de-encapsulation-explained.html
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& Ootvorte si program Wireshark a spustite na pocitaci program “ping 8.8.8.8”. Na akom
protokole vidite komunikaciu s cielovou IP adresou 8.8.8.87

® Na operacnom systéme si vylistujte zoznam otvorenych (LISTENING) sietovych
portov. Aké sluzby vas pocitac poskytuje do siete?

V ramci poslednej Ulohy ste si mohli vS§imnut, Ze niektoré sietové porty zodpovedaju
rovnakym procesom alebo sluzbam na vSetkych pocitacoch.

& Viyhladajte na internete, ktoré sietové porty su priradené nasledovnym sietovym
protokolom:

Protokol Cielové porty (destination port)

FTP a FTPS

DNS

SMTP a SMTPS

HTTP a HTTPS

Pocitacova siet prepaja komunikujuce uzly (network peers) a velmi ¢asto nie je mozné
prepojit tieto body priamo'#2. Preto je potrebné pouzit aktivne prvky siete, ktoré prepoja
komunikujuce uzly do vacsieho celku alebo prepoja realizaciu Specifickych tloh:

e hub — prepéja zariadenia na fyzickej vrstve,
repeater — zariadenie, ktoré zosilfiuje vstupny signal. MézZete sa s nimi stretnut aj
v domécnosti kvéli zosilfiovaniu WiFi signalu.

e bridge/switch — prepéja zariadenia a siete na linkovej vrstve,
router — prepaja siete na sietovej vrstve a umoziuje smerovanie (routing)
paketov. Smerovanie méze byt bud na z&klade statickych pravidiel alebo
dynamické.

e firewall — zariadenie umozriujuce filtrovanie sietovej komunikacie od tretej vrstvy
az po aplikacnu vrstvu na zdklade definovanych pravidiel.

DRUDRADEADEY DREDRADTANNY PRSIACITS

Obr.: Enterprise router CISCO Catalyst
Obr.: Enteprise switch CISCO Nexus P 8500-12X1% 4

3550™

142 yyskuasajte, kolko sietovych kablov viete pripojit do vasho poditaca? :)
143 https://www.cisco.com/c/en/us/products/switches/nexus-3550-series/index.html
144 https://www.cisco.com/c/en/us/products/routers/router-selector.html
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PocitaCova siet je identifikovanda adresou siete a maskou siete. Na to, aby mohla
komunikacia opustit segment pocitatovej siete, potrebuje mat siet definovanu aspon
jednu branu (gateway).

= Napr. vezmime si nasledovnu siet:
Adresa siete: 172.16.0.0 ->10101100.00010000.00000000.00000000
Maska siete: 255.255.0.0 (16 bitov) ->11111111.11111111.00000000.00000000

Z toho vyplyva, Ze v sieti mézu existovat adresy, ktoré maju modru €ast rovnaku ako
adresa siete a Cervenu Cast lubovolnu. To znamena, Ze:

Prva pouzitelna adresa v sieti je: 172.16.0.1 ->
10101100.00010000.00000000.00000001 tato zvykne byt pouzitda ako Standardna brana
(default gateway).

Adresa v sieti 172.16.255.255 ->10101100.00010000.11111111.11111111 sa
nazyva broadcast a sliZi na poslanie komunikacie na vSetky adresy v sieti.

Poslednd adresa v sieti je 172.16.255.254 -> 10101100.00010000.11111111.11111110

Pocet adries v danej sieti je 256 x 256 - 2 = 65534. Maska samozrejme nemusi ist po
jednotlivych oktetoch, viete pouzit' aj 17 bitovu alebo 13 bitovu masku.

@ Zistite aka je pre vas pocita¢ adresa siete, maska siete a standardna brana (default
gateway). Kolko bitova je maska siete? Kolko zariadeni mézZe byt pripojenych do
vasej siete? Zistite, ¢i IP adresa www.google.com patri do vasej siete.

Pocitacové siete je mozné dalej rozdelit podrla:

e rozsahu (lokalne — local area network, LAN), metropolitné (metropolitan area
network, MAN), rozsiahle (wide area network, WAN)
e topoldgie (toho, ako vyzeraju) — napr. hviezda (star), kruh (ring), mesh atd.

Obr.: topoldégia hviezda'* Obr.: topoldgia kruh Obr -AéiaStOé”e prepojeny
mes

145 yigetky tri obrazky prevzaté z https://en.wikipedia.org/wiki/Network_topology
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Utoky v poéitacovej sieti

V tejto Casti nebudeme riesit’ utoky, pri ktorych je pocitacova siet pouzita ako prenosovy
kanal, ako napr. phishing. Podme sa pozriet na utoky zamerané priamo na pocitacovu
siet alebo sluzby pocitacovej siete'®.

Odpocuvanie siet'ovej komunikacie (eavesdropping)

Pokial ma ato¢nik pristup na prenosové médium (kabel, vzduch), tak méze odpocuvat
sietovl komunikaciu'¥’. Problémom je, ako odpocuvat sietovi komunikaciu zariadenia,
ktoré nekomunikuje na rovnakom médiu:

Utocnik spoofuje obet
Default gateway

Obr.: komunikacia ide cez switch priamo do internetu

146 ytokov je velmi vela, vychadzajme preto z dopadu Gtoku podla tejto taxonémie

https://www.cs.nmt.edu/~infosec/CMU%20Taxonomy.pdf
147y pripade optickych kablov je to pomerne komplikované, ale stale je to mozné
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V takomto pripade sa uto¢nik snazi presvedcit obet, napr. pomocou spoofingu'®, ze
komunikaciu ma presmerovat cez neho, napr. tym, Ze sa tvari ako Standardna brana siete:

I .I..II.I*

Utocnik spoofuje obet
Default gateway

Obr.: komunik&cia ide cez “Standardnu” branu do internetu

Predstieranie (spoofing)

Pri odpoc€uvani sme si popisali scenar, kedy sa uto¢nik snazi presvedCit obet, zZe je
Standardnou branou. Packety na sietovej vrstve obsahuju kontrolné sucty (checksum)
kvOli kontrole a oprave chyb, ale Ziadne digitdlne podpisy. Preto nie je problém
vygenerovat packet s pozmenenou ktoroukolvek informaciou'®. Existuje na to velké
mnozstvo nastrojov. Do takéhoto paketu vieme nastavit aj zdrojova IP adresu a
predstierat’ (spoofovat :) ), ze sme inym pocitatom v sieti. Takéto pakety vSak m6zu byt
odmietnuté z viacerych dévodov, napr. kvoli tomu, Ze nesedi kombinacia MAC adresy a

148 Typ Gtoku, pri ktorom osoba alebo program maskuje svoju totoznost a tvari sa ako niekto iny
149 Mbzeme, samozrejme, narazit napriklad na to, Ze nepozname spravne TCP sequence number,
pripadne protokoly na vy$sich vrstvach mézu zaviest digitalne podpisovanie — napr. HTTPS
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IP adresy — zariadenie ma v ARP tabulke's® zapamatané nie¢o iné. Utoénik preto vie
vyuzit ARP spoofing na propagaciu nespravnej kombinacie MAC adresa/IP adresa do
siete.

Podobne je mozné preniest do siete informaciu o tom, ze uto¢nikova IP adresa je
Standardnou branou a €akat, kym niektory z klientov siete pouzije Uto€nikovu adresu ako
branu.

V pripade WiFi sieti je zase mozné predstierat’ falosny access point.

Obr.: Wifi Pinaple od Hak5

Modifikacia komunikacie (tampering)

V pripade, Ze uto¢nik dosiahol stav, kedy komunikécia medzi obetou a napr. internetom
prechadza cez neho (man in the middle), ni€ mu, samozrejme, nebrani okrem
odpocuvania komunikacie aj aktivne zasahovat do danej komunikacie.

Odopretie siet'ovych sluzieb (denial of service)

Existuje Siroka Skala utokov zameranych na odopretie sietovych sluzieb na réznych
vrstvach napr.:

e fyzicka — ruSenie radiového signalu, prekopnutie kabla atd.

e linkova — posielanie deasociaénych ramcov v ramci Wifi v mene obete, ¢im dbjde
k jej odpojeniu od WiFi siete (Pre ukon€enie existujucej asociacie moze stanica
pouzit deasocianu sluzbu. Ked stanica pouzije deasociacnu sluzbu, vSetky
mobilné data uchované v distribu¢nom systému sa zmazu. Ked je deasociacia
dokonc¢ena, stanica je odpojena od siete.).

e siet'ova — napr. zneuzitie smerovacieho protokolu na podvrhnutie nespravnych
smerovacich zaznamov do smerovacej tabulky (route table poisoning) a
spdsobenie nedostupnosti siete.

gb K odopretiu sietovej sluzby patria samozrejme aj Utoky denial of service (DOS)
zahltenim sietovej sluzby. V pripade, Zze sa na DOS utok pouziva vela zdrojovych
zariadeni (napr. botnet) ide o distributed denial of service (DDOS). DOS utoky

150 hodobné Gtoky funguiju aj na vy$éich vrstvach. Vo vieobecnosti nie je Ziaduce, aby si uzol v sieti Ziadal
dookola nejaku informaciu (napr. IP adresu pre MAC adresu alebo DNS meno). Preto si uzly drzia tieto
informacie v doc¢asnej pamiti (cache). Zmenou informacii v cache Gtoc¢nik “otravi” zaznamy nespravnym
zaznamom. Takto funguju utoky ako ARP cache poisoning, DNS cache poisoning a pod.
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moZzu opét fungovat na viacerych urovniach siete od linkovej vrstvy (MAC flood), cez
sietovu (ICMP flood), transportnd (UDP flood) az po aplikaénu vrstvu.

DNS DDoS attack volume in Mbps
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Obr.: graf DDOS utoku - https://blog.cloudflare.com/the-new-ddos-landscape/

©)
\_) Pripravte prezentaciu pre spoluZiakov ohfadom smurf utoku. Ktoré typy utokov
kombinuje?

Riadenie siet'ovej bezpecnosti

Opatrenia v pocitacovej sieti
Od atokov na pocitacovu siet sa podme posunut k niektorym opatreniam, ktoré mézeme
v pocitacovej sieti aplikovat.

Oddelenie pravomoci administratora siete a informaéného systému

Zacnime od procesnych opatreni, pretoze na ne sa zvykne zabudat hlavne pri malych
organizaciach. Pokial je niekto spravcom informacéného systému, tak ma spravidla velmi
silné prava priamo na informacénom systéme. M6zZe napriklad zo systému zobrat vSetky
data exportom'™! . Ako vSak tieto data zobrat zo systému pre¢? Najjednoduchsim
spdésobom je data po sieti preniest mimo organizacie. Organizécia preto napriklad
zablokuje upload dat zo servera do internetu na firewalle, alebo umiestni na hrane siete
proxy server, ktory robi kontrolu odchadzajucej komunikacie. Co sa stane v pripade, ak
je administrator systému zaroven aj administratorom siete alebo sietovych opatreni? Vie
vyuzit svoje prava na sieti a bud otvorit potrebné sietové porty, alebo vypnut inSpekcie a
data z organizécie vyniest.

151 hapr. dumpom databazy
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Oddelenie v sieti

Oddelenie jednotlivych uzlov (PC, tlaCiaren, server,...) v sieti je spravidla realizované
nasledovnymi sposobmi:

1. Fyzicky - samostatna sietova infrastruktara pre citlivé zariadenia, napr. oddelenie
siete s ICS kontrolermi vodnej elektrarne.

2. Na urovni linkovej vrstvy prostrednictvom virtualnych LAN (VLAN). VLAN funguje
tak, Ze sa siet’ rozdeli na virtudlne podsiete, kioré sa nésledne spravaju ako
samostatné, nezavislé siete. Tym padom médzeme jednotlivé sietové uzly oddelit,
aj ked su pripojené k rovnakej fyzickej sieti. V zavislosti od poziadaviek na izolaciu
mozeme potom pripojit dané VLAN priamo k routru (bez moznosti filtrovania
komunikacie), k firewallu (s filtrovanim komunikacie) alebo k ziadnemu sietovému
prvku na tretej vrstve (Uplne izolovana siet). Do takto rozdelenych VLAN mbézeme
nasledne pripajat napriklad servery, pocitace, tlaCiarne, IP telefény atd.

= =
T T T ?
T T Tt
— . N

Hup pr T T Tt
T T T ]
- - DH/_ siet

pIO..}
siet Perimeter firewall Mail server Web server Reverse proxy
NGFW indpekcia — AV, IPS, antispam
NAT pre DMZ a interny FW

Security gateway

o O I —
e ?
— T B —
) -
o ) e = e
User segment |merny FW Ser ersegmen(s

= T
E —

tabazovy segement

Obr.: Priklad segmentovanej siete so zonami user, server, DB (databaza), DMZ
(demilitarizovana zona) a Proxy

3. Na urovni sietovej vrstvy (a vysSich vrstiev) prostrednictvom firewallu. Firewall
obsahuje subor pravidiel, ktoré hovoria, ktory pristup je povoleny a ktory
odmietnuty. Ked sa vratime k Ulohe ohfadom sietovych sluZieb, tak vieme, ze
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webovy server potrebuje mat’ otvorené porty HTTP (port 80/tcp) a HTTPS (port
443/tcp).

= Pravidlo by mohlo vyzerat nasledovne'®2:
Chain INPUT (policy DROP)
target prot opt source destination

ACCEPT tcp -- anywhere anywhere multiport dports http,https

V kombiné&cii s VLAN vieme firewall zapoijit tak, aby bola komunikacia medzi VLAN
routovana cez firewall, ktory nésledne robi kontrolu na drovni jednotlivych IP
adries, protokolov, prip. vySSich vrstiev.

Na obrazku hore je vidiet, ako komunikacia z internych segmentov prechadza cez
firewall (v kombinacii s intrusion prevention systémom IPS), priCom segment
dostupny z internetu je vyhradne DMZ (demilitarizovana zéna). Tento sp6sob
zapojenia stazuje UtoCnikovi prienik do siete, nakolko musi najskor
kompromitovat IT systém v DMZ'®3 a nasledne este z DMZ preniknut do internych
segmentov, pricom firewall by mal pustit z DMZ len najnutnejSie minimum
komunikacie.

4. Pomocou technolégie network address translation (NAT). IP adresy pocitaCov
a serverov na internete (komunikujuce cez internet) musia byt jedine¢né, aby bol
kazdy uzol jednoznaéne identifikovatelny, a teda aby bolo mozné jednoznacne
nasmerovat paket k svojmu cielu. Takéto IP adresy sa volaju verejné (public).
Kedze je ale rozsah IPv4 adries obmedzeny a nedokaze pokryt potreby pre vSetky
zariadenia bola vy€lenena sada privatnych IP rozsahov pre pouZzitie v lokalnych
sietach. Takéto IP adresy sa volaju privatne (private). Od verejnych IP adries sa
lisia hlavne tym, Ze na internete nie su routovatelné a jedine¢né, a musia sa
nachadzat len v ramci siete, v ktorej su pripojené. Preto nemdze mat server na
internete privatnu adresu napr. 10.1.2.3. Na to, aby sa koncové zariadenie s
internou adresou dostalo na internet, spravi hraniény router preklad IP adresy.

Q) . . ‘o x o .
\} Zobrazte si este raz IP adresu vasho pocitaca a porovnajte ju s IP adresou, ktord vam
ukaze napr. stranka www.whatismyip.com.

®
\_} Vyhladajte na internete, ktoré adresné rozsahy su privatne.

Preklad viacerych zdrojovych IP adries na jednu adresu sa vola Hide NAT
alebo Port address translation (PAT). Tento sa beZne pouzZiva smerom z internej
pocitaCovej siete na internet. Bez neho by pocitace z internej siete nedokazali
komunikovat' s internetovymi sluzbami.

Pre spristupnenie sluzby v internej sieti z internetu (napr. ak mate v internej sieti
zapojeny webovy server, ktory chcete spristupnit do internetu) vyuzijete staticky
NAT, ktory preklada internd IP adresu 1:1 na externu IP adresu. Vyhodou
statického NAT je, Zze nemusite robit preklad priamo na serveri, ale napr. na
firewalle, ktory zaroven skontroluje sietovi komunikaciu.

152 Linuxovy firewall iptables
153 alternativne do segmentu inside napr. cez phishingovy email
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5.

Oddelenie za pomoci platformy - v ramci IT prostredia sa pouzivaju viaceré
moznosti virtualizacie a kontajnerizacie sluzieb (zavadzania a pouzitia kontajnerov
— ulozisk). Platformy, na ktorych bezia takéto sluzby umoznuju riesit oddelenie v
sieti v ramci platformy. Napr. pri pouziti virtudlnych masin (virtualnych strojov) je
mozné nastavovat VLAN, a pripadne vyuzit virtualny firewall, na oddelenie
jednotlivych masin od seba. S kontajnermi a mikro-sluzbami (microservices) je
mozné oddelenie dotiahnut az na uroven jednotlivych sluzieb, kedy Ziadne dva
komunikujuce uzly nie su doveryhodné a musia sa vzajomne overit - zero trust
model.

Sifrovanie sietovej komunikacie

Sifrovanie sietovej komunikacie je spdsob ako ochranit komunikaciu, ktorl nie je mozné
chranit inym spésobom. Na tento Uc€el sluzia napr.:

Sifratory - hardvérové Sifratory funguju na linkovej alebo sietovej vrstve a
transparentne Sifruju a desifruju komunikaciu. Nakolko (de)Sifrovanie je vykonovo
narocné, su prispdsobené hardvérovo na zvladnutie velkej komunikacie (Gb/s az
stovky Gb/s).

VPN zariadenia - ciefom VPN zariadeni je vytvorit virtualnu privatnu siet, a
takymto sposobom bud prepoijit dve (spravidla interné) siete (nazyva sa preto site-
2-site VPN), alebo pripojit pocitace uzivatelov v internete do internej siete (nazyva
sa preto point-2-site). Takéto prepojenie je Sifrované a autentifikované. Pozname
rézne VPN technol6gie, medzi najbeznejsie patri IPSec VPN alebo SSL VPN.
Specifické sluzby - s prichodom cloudu vznikli Specifické sluzby, ktoré umoznuju
Sifrované prepojenie medzi cloudovymi Castami alebo cloudom a fyzickou
infratrukturou - napr. prepojenie subscriptions pomocou Azure VPN gateway.

ST = .
! [ 7 - E
«

NETOEAR  rousu S50 00N Concemn

FENE

Obr.: VPN koncentrétor'>®
Obr.: L2 sifrator od firmy SINA™>*

Q)
\_} Vyhladajte lubovolny open source projekt, ktory umoZriuje vytvorenie VPN. Aké
typy VPN podporuje?

Sifrovanie poskytované zariadenim musi byt dostatoéne silné, nakolko komunikacia
prechadza cez nechranené siete (napr. internet) alebo médium (napr. vzduch), kde ju
méze utoCnik odchytit, analyzovat a menit. O sile algoritmov sme pisali v kapitole
Kryptografia a kryptografické opatrenia.

154 prevzaty z https://www.secunet.com/en/solutions/sina-12-box
BSprevzaty z https://www.blackmoreit.com/ssI312-netgear-ssl312-prosafe-ssl-vpn-concentrator.html
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Autentifikacia do siete

Autentifikaciu do siete ste urcite vo svojom zivote pouzili, napr. ak ste sa prihlasovali do
WiFi siete. Cielom autentifikacie do siete je identifikovat entitu, ktora sa do siete prihlasuje
a overit, Ze je to naozaj entita, za ktorl sa vydava. Pod “entitou” sa m6ze schovavat
pouzivatel alebo zariadenie, pripadne kombinacia oboch. Autentizaénym faktorom méze

byt

niec¢o, o viem - heslo, shared secret,

nie¢o, €o mam - certifikat (resp. privatny klu¢ certifikatu), generator OTP
tokenov,

nieco, ¢im som - napr. odtlackom prsta odomykany pristup k OTP tokenu.

= Podme sa pozriet, kde v8ade sa pouziva autentifikacia do siete.

Vyuzitie autentizacie do siete Siet'ova Sposob autentifikacie
vrstva

autentizacia do WLAN napr. WEP, | linkova Shared Secret - heslo do WiFi

WPA, WPA2 a WPA3 siete

802.1x autentizacia do LAN alebo | linkova meno a heslo; certifikat

WLAN

VPN tunel sietova meno a heslo; OTP resp.

kombinacia tychto faktorov

VPN tunel, overenie voci proxy transportna | certifikat

serveru

overenie voci proxy serveru aplikatna | meno a heslo

Problémom autentifikacie do siete je hlavne podpora zo strany zariadeni:

autentifikdcia do WiFi - rézne domace loT nemusia podporovat najnovsie
bezpelnostné protokoly,

802.1x - zariadenia, ktoré nepodporuju 802.1x, ako napriklad niektoré IP telefony
alebo tlaciarne,

VPN - VPN Klient nie je dostupny pre konkrétny operacny systém.

V pripade chybajucej podpory silnej autentizacie sa spravidla vyuzivaju

nasledovné pristupy (resp. ich kombinacia):

Profiling - automatické rozpoznavanie typu zariadenia réznymi metédami (MAC
OUl, DHCP, webauth, SNMP ...),

MAC authentication (bypass) - nastavenie zoznamu opravnenych MAC adries,
Oddelenie takychto zariadeni do samostatnej izolovanej siete so zvySenym
monitoringom.
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Autentifikacia do siete sa zvykne kombinovat aj so zistovanim, &i zariadenie pini
bezpecnostné poziadavky - ma beziaci antivirus, ma nainstalované zaplaty atd. Je to
uzitoéné napriklad pri vzdialenom pristupe do siete organizacie poskytnutom
dodavatelom, pri ktorom nie je ich zariadenie spravované organizaciou. Je mozné
skontrolovat, ¢i dodavatel plni zakladné bezpecnostné poziadavky na koncové
zariadenia.

Logovanie a monitoring

Doteraz sme rozoberali viaceré opatrenia, ktoré vieme aplikovat v rdmci siete. Tieto
opatrenia spravidla vedia o svojej ¢innosti generovat zaznamy.

@ . p i .

\} Vyberte si jeden typ zariadenia: firewall, VPN koncentrator, WiFi access point a
navrhnite, aké typy bezpecnostnych udalosti by malo zariadenie generovat. Svoj
vyber zdbvodnite.

Okrem uz predstavenych bezpeénostnych opatreni existuju aj Specifické opatrenia
zamerané vyhradne na monitorovanie sietovej komunikacie. Monitorovanie sietovej
komunikacie sa spravidla zameriava na nasledovné oblasti:

1) detekcia komunikacie - snazime sa zistit, ¢i komunikacia prebehla alebo
prebieha.

IE7Napr.: Pokial z produk&ného servera odchadza komunikécia na blacklistovany
(na iernom zozname) server v Cine'®®, tak je nie¢o zle. Pri takomto type detekcie
sa kombinuje viacero typov dat: databaza GeolLocation, ktora sa da lahko obist’ a
threat intelligence data.

2) detekcia protokolu - snazime sa zistit, ¢i je pouzivany Specificky protokol,
pripadne sa vyuziva sietovy port iného protokolu (napr. SSH na porte 443/tcp).

I-EL7Napr.: vySSie sme si uviedli, Ze niektoré protokoly su viazané na sietové porty,
a v takom pripade staéi mat log z firewallu. Co vdak v pripade aplikacnych
protokolov, ktoré pracuju nad protokolom HTTP(S)? Organizacia méze mat snahu
odlisit bezné surfovanie na webe od pouzivania Dropbox klienta (ktory komunikuje
cez HTTPS) kvdli tniku dat.

3) detekcia Specifickych vzorov v komunikacii - pokial utok vyuziva Specificku
postupnost dat, je mozné tuto postupnost dat detegovat. Specificky vzor sa
nazyva signatura utoku.

IJEL7Napr.: vezmime si directory traversal Utok, ktorého ciefom je zobrazit obsah
suboru alebo vylistovat obsah adresdra mimo toho, ¢o webova aplikacia
umoznuje.

Zranitefny parameter: www.deravyweb.sk/user.php?profilFotka=JankoHrasko.jpg
Nahradime: www.deravyweb.sk/user.php?profilFotka=../../../../etc/passwd

Pokial nasa detekéna krabi¢ka bude detegovat vzor “../../”, tak uvedeny utok
zachytime.

156 3 nemame ziadneho dodavatela ani zakaznika v Cine
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4) detekcia anomalii - na rozdiel od detekcii zaloZzenych na pravidlach vieme vyuzit
aj:
a) znamy dobry stav komunikacie a detegovat odchylky od znameho stavu -
v praxi malo pravdepodobné, nakolko nevieme &asto povedat, Ci je
suc€asny stav dobry alebo nie,
b) skérovanie réznych aspektov komunikacie a vyhlasenie anomalie, pokial
celkové skore presiahne stanoveny limit.

©)
\_} Vysvetlite, v ¢om sa lisia pravidla, ktoré deteguju directory traversal:

a) pravidlo deteguje vzor “../../”
b) pravidlo deteguje vzor “../../../../../”

Pri detekcii spravidla rieSime dva problémy:

1) Potrebujeme skontrolovat velké mnoZstvo komunikacie - toto je ndro¢né na vykon,
obzvlast ak nevieme detekéné pravidla zabudovat’ do hardvéru.

2) Potrebujeme desifrovat zaSifrovani komunikaciu - opat naro¢né na vykon, navyse
niektoré komunik&cie sa pri desifrovani mézu rozbit' a aplikacie prestana fungovat.

Podme sa pozriet na niektoré z opatreni, ktoré vieme aplikovat na monitoring siete.

Netflow

Netflow nie je krabicka, ale Specificka technoldgia, ktord umoznuje generovanie informécii
o sietovej komunikéacii. Predstavme si, Ze rieSime detekciu komunikécie v zmysle bodov
vySSie. Pokial by sme logovali komunikaciu na firewalle, tak by sme mali vela logov typu:

source IP : source port : destination IP : destination port : protokol : prenesené data'’

Tieto logy by sme vedeli prepojit’ s nejakym systémom, ktory ich vie vizualizovat. My vSak
¢elime viacerym problémom:

e nie vSetka komunikacia musi ist cez firewall (napr. v rdmci VLAN),

e v zvislosti od logovania TCP session open / closed sa bud dozvieme o
komunikacii hned a nevieme kolko dat sa prenieslo, alebo sa dozvieme neskoro.
Predstavte si, Ze posielate 1 GB dat na externy server. Tento prenos sa udeje v
ramci TCP session a prenos trva napriklad hodinu. Pri logovani TCP session open
viete, Ze sa prenos zacal, ale nie kolko dat sa prenieslo. Pri logovani TCP session
closed sa o hodinu dozviete, Ze od vas odiSlo 1GB dat. Pokial budete logovat TCP
session open aj closed, tak mate objem zalogovanych dat dvojnasobny.

Netflow riesi tieto problémy tym, Ze vie z komunikacie priamo na sietovom zariadeni alebo
pasivne pripojenej sondy generovat tzv. sietovy tok (network flow), ktory obsahuje presné
data uvedené vyssie a vie tento tok priebezne aktualizovat v ¢ase.

157y pripade logovania session close
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Obr.: netflow sietova sonda od spoloénosti Flowmon'®®

= Netflow vieme velmi jednoducho vyuzit na monitoring napriklad nasledovnym
spdsobom: predpokladajme, Ze priemerny uzivatel v naSej sieti po€as prace stiahne
500 MB dat poc¢as bezného surfovania. Pokial v ramci detekcie nastavime pravidlo,
ktoré sa aktivuje, ak objem stiahnutych dat z internetu cez HTTPS je vacsi ako 1 GB,
tak nam vyskocia uzivatelia, ktori vytazuju internetovu linku intenzivnym surfovanim
na internete alebo stahovanim autorsky chraneného obsahu.

Na to, aby priklad uvedeny vysSie zafungoval, potrebujeme vlastnit nejaké analytické
zariadenie, ktoré netflow vyhodnoti - €i uz voci pravidlam, alebo na pritomnost anom@lii.
Takuto analytiku vie poskytnat priamo vyrobca sondy alebo Security Information and
Event Management (SIEM) systém, €i User behavior analytic (UBA) rieSenie.

Intrusion prevention system / intrusion detection system (IDS / IPS)

IDS / IPS systém sa zameriava na detekciu protokolov a detekciu Specifickych vzorov v
komunikacii. Rozdiel medzi IDS a IPS je v tom, Ze IDS systém len deteguje utoky a IPS
Utoky priamo blokuje. IDS / IPS systémy su spravidla zalozené na signaturovej detekcii,
avSak novsie IDS/IPS systémy kombinuju aj detekciu protokolov alebo skéring anomalii.

Obr.: IPS sonda od firmy HP TippingPoint’>®

IDS / IPS naraza na oba popisané problémy - pri spracuvani velkého mnozstva dat
potrebuje velky hardvérovy vykon; navy$e, pokial je komunikacia zaSifrovana, je potrebné
ju desifrovat, inak IDS/IPS jednoducho do komunikacie “nevidi”. Pokial rieSime inSpekciu
na mensom mnozstve komunikacie, je mozné hardvérové rieSenie nahradit softvérovym
- napr. virtudlnym zariadenim (virtual appliance).

Okrem sietovych IDS/IPS existuju Specifické IDS/IPS pre detekciu a blokovanie
utokov na WiFi. Tieto su spravidla su€astou WiFi controller alebo access point.

1580brazok prevzaty z https://www.rexecurity.com/flowmon-collector-p133.htm
159 Obrazok prevzaty z https://www.alancomputech.com/hp-tippingpoint-s210e-ips-200mbps-5gigt-
tp0210ec-fru-intrusion-prevention-system-tp0210ec-fru.html
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DalSou alternativou ku “krabicke” je pouzitie rozsirujucej karty priamo do firewallu,
ktora klasicku inSpekciu na sietovej vrstve rozsiri o IDS/IPS funkcionalitu. Vyhodou
tejto karty je, Ze nemusime prepajat firewall s dalSou krabi¢kou.

Proxy a reverzné proxy

Proxy server je v komunikacii v Ulohe prostrednika a vykonava sietové dotazy v
mene klienta.

/7 Ask Bobwhat \ What s N
\ the curenttimeis / \:he curent tme /

\\ = gty
=l T sl
C—> =
Alice Proxy Bob
L. P 1S

/".—Bob says the \', ,/—- The time \|
\_ tmeis 7Jpm ‘_/ \-_ 5 Tpm _‘._/

Obr.: fungovanie proxy servera’®

Proxy server je vyuzivany na uS$etrenie sietovej komunikécie (vdaka cache) a na jej
inSpekciu. V praxi sa vyuzivaju hlavne:

e HTTP proxy - uréené na preposielanie HTTP dotazov,
e SOCKS proxy - uréené na preposielanie akejkolvek komunikacie, ktora ho
podporuje. Nie je limitované na HTTP protokol.

Proxy vieme nasadit ako inline proxy (klient explicitne smeruje poziadavky na proxy)
alebo transparentné proxy (komunikacia prechadza cez proxy server automaticky a
klient o proxy nevie, kym sa nie¢o nepokazi).

Q) . e . . . ]
\} Vo vasom webovom prehliadaci si pozrite mozZnosti nastavenia proxy servera. Ake
typy proxy serverov viete nastavit'?

Pri pouziti inline HTTP proxy vie organizdcia efektivne vykonat inSpekciu HTTP
komunikacie od klientov smerom do internetu (alebo k chrdnenym serverom). Kedze
HTTPS spojenie od klienta sa na proxy ukonci a proxy nadvazuje nové spojenie, je mozné
proxy efektivne pouzit na filtrovanie URL, filtrovanie $kodlivého obsahu vo webovych
strankach a detekciu odosielanych dat (DLP)6".

Pokial pouzijeme proxy v opacnom smere, t. j. od klientov na ochranu (webového)
servera, hovorime o reverznom proxy (reverse proxy). Reverzné proxy sa tvari ako
samotny webovy server, pricom obsahuje aj X.509 certifikat servera. Reverzné proxy opat
vie desifrovat HTTPS komunikéciu a urobit inSpekciu poziadaviek a aj odpovedi servera.
Této vlastnost sa vyuziva v ramci Web application firewall (WAF) technoldgie.

160 obrazok prevzaty z https://en.wikipedia.org/wiki/Proxy_server

161 Jal$ie vyuZitie proxy je na anonymizaciu pristupu. Existuju pristupné open proxies, ktoré je mozné, na
vlastné riziko, vyuZit na surfovanie na webe. Anonymizaéné siete ako TOR a I2P su tiez pristupné
prostrednictvom proxy.
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Obr.: proxy server od firmy BlueCoa
Obr.: WAF od firmy F5'6

Next-gen firewall, Unified Threat Management

IDS/IPS funkcionalita méze byt priamo zabudovana do zariadenia, ktoré potom robi
firewalling, IDS/IPS, proxy a pripadne dalSie funkcionality - napr. rozpoznavanie aplikacii,
antivirova detekcia, antispam, DLP atd.

Takychto zariadeni je velké mnozstvo: next-gen firewall, Unified threat management
(UTM).

®
\} Vyhladajte na internete réznych vyrobcov next-gen firewallu alebo UTM. Porovnajte,
aku funkcionalitu tieto rieSenia poskytuju.

Zhrnutie

Existuje vela bezpe&nostnych opatreni, ktoré je mozné aplikovat v pocitacovej sieti a ich
vyber zavisi od identifikovanych rizik a poziadaviek organizécie. Délezité je aplikovat
jednotlivé opatrenia konzistentne - napr. ak sa rozhodneme aplikovat’ nejaké zariadenie
na poboc¢kovu siet, potom by toto zariadenie malo byt pouzité na vSetkych pobockach. V
opacnom pripade sa nechranena pobockova siet méze stat’ vstupnou branou utoc¢nika.

Bezpecnost’ siet'ovych sluzieb

V idealnom svete su pre kazdu sietovu sluzbu uvedené poziadavky na dostupnost
a bezpecnost, a tieto poziadavky su zadefinované v dohodach o poskytovani sluzby
(service level agreement - SLA viz. kapitola Riadenie vztahov s dodavatelmi). V idedlnom
svete sice neZijeme, ale v ramci bezpecnosti sietovych sluzieb by sme sa mali k nemu
priblizovat, pretoZe ak nie je jasné, ako ma byt sluzba bezpecn4, tak to mdézeme zistit az
po jej kompromitacii.

Z pohladu bezpecnosti je dblezité zodpovedat nasledovné otazky:

1) Ako ma byt sluzba bezpecna? Staci napriklad autentifikacia menom a heslom
alebo potrebujeme 2FA? Aku Uroven Sifrovania zvolit? Vieme sietovu komunikéciu
kontrolovat’ alebo obmedzit?

162 Obrazok prevzaty z https://www.edgeblue.com/SG9000-Proxy.asp
163 Obrazok prevzaty z http://store.jfxtechnologies.com/jual-f5-big-ip-i5800-web-application-firewall/
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2) Vieme skontrolovat’ uroven bezpecnosti? Predpokladajme, Ze uz vieme, ako
ma vyzerat bezpecnost sietovej sluzby. Pokial si nevieme overit, & nami
navrhnuté opatrenia (firewally, IPS, proxy,...) boli pouZzité, je mozné, ze pouzité
neboli alebo nie su vhodne nakonfigurované. Z tohto dévodu sa do zmluav s tretimi
stranami vklad4 pravo auditovat.

®

\_} Predstavte si, Ze ste riaditefom Skoly a potrebujete vyriesit pripojenie Skoly k
internetu. Aké poZiadavky na bezpecnost’ sluzby by ste mali? Aké opatrenia by ste
navrhli dodavatelovi do zmluvy a ako by ste si overili, Ze st implementované?

Oddelenie v siet’ach

Tomuto oddeleniu sme sa uz venovali v predchadzajucich kapitolach. Popisali sme
jednotlivé moznosti, ako oddelit’ jednotlivé siete a sietové uzly. To je vSak len polovica
rieSenia, druha (alebo skér prvd) je zadefinovat, ktoré siete a sietove uzly mézu byt spolu
a ktoré nie, a ak nembzu byt spolu, ako ich drzat od seba? Staci ich oddelit’ na drovni
VLAN alebo musime nakupit fyzicky rézne zariadenia a vybudovat Uplne samostatnu
siet'?

@
\_} Predstavte si, Ze ste riaditelom Skoly a potrebujete zadefinovat’ oddelenie sieti skoly?
Ktoré siete by ste uvaZovali oddelit a kvéli akym rizikam?

Prenos informacii

Kapitola prenos informéacii odboc¢i od technickych opatreni viac ku procesnym opatreniam
a smerniciam. To, €o rieSime je nasledovné:

Socialna Finan¢na
poistovna sprava

N4

Zakaznici <:> Organizacia <:> Dodavatelia

Policia,
sudy

Regulator

Obr.: Priklad réznych stran, s ktorymi si organizacia potrebuje vymieriat’ data

Komunikujucich strén je velmi vela - napr. pod “zdkaznikmi” sa m6ze schovavat velmi
vela ludi alebo organizacii; vymienané data su rézne a rdézne su aj spbsoby vymeny dat.
Vymena dat zahfna posielanie dat fyzicky (napr. zmluva na podpis), emailom, prepojenim
IT systémov atd. Na to, aby sme toto klbko rozmotali na nie€o zmyslupIné, potrebujeme
zadefinovat’ politiky, procesy a proceddry na prenos informacii.
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Politiky a procedury na prenos informacii

®

\) Predstavte si, Ze ste zodpovedny za informacnu bezpecnost online banky a
potrebujete s klientom komunikovat' emailom ohfadom Ziadosti o hypotéku. Co vsetko
by ste zobrali do uvahy? (tip: pozrite si prvy diel tejto ucebnice, ¢ast bezpecénost
emailu).

VyrieSenie tohto prikladu bolo celkom naro¢né. Teraz si vSak predstavte, Ze toto je jeden
spdsob pouzitia (use-case) v ramci procesov firmy a dalSich pripadov su stovky az tisice,
plus nevyuzivate len email. Z tohto dévodu je potrebné si definovat politiku, ktora povie
“nahrubo” (priblizne), aké typy informacii, mézu ist akym prenosovym kanalom a za akych
podmienok.

= Vezmime si ako priklad nasledovn politiku firmy Bezpeé&na poistoviia, a.s.:
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Politika vymeny informacii

Pri vymene informacii je potrebné dodrziavat
nasledovné zasady:

Informacie su prenasané spbsobom, ktory chrani
informé&cie pred odchytenim, kopirovanim,
modifikdciou, nevhodnym doruenim a zni¢enim.

VSetky informacie prenasané v podobe suborov
musia byt oskenované na pritomnost malvéru.

Na zasielanie a prijimanie informacii mézu
zamestnanci spolo¢nosti vyuzit len schvalené
prostriedky, ktoré m6zu vyuzivat' len spésobom
popisanym v Politike o akceptovatefnom
vyuzivani IT prostriedkov

Citlivé informacie su prenasané v Sifrovane;j
podobe s autentifikaciou odosielatela a prijemcu

Pokial nie su informécie Sifrované automaticky
(napr. v pripade emailu), musia ich zamestnanci
Sifrovat rucne.

Zamestnanci nesmu prezradzat citlivé informacie
neautentifikovanym osobam - napr. telefonicky.

Zamestnanci nesmu zanechavat v
odkazovacoch odkazy obsahujuce citlivé
informacie.

/

/

Riaditel Bezpec&nej poistovne, a.s. sa rozhodol, Ze nechce platit 200 zamestnancov v
nemenovanej krajine tretieho sveta, ktori prijimaju na call-centre hldsenia o poistnych
udalostiach. Firma implementovala webovy portal, kde klient méze zadat hlasenie o
poistnej udalosti, odfotit’ Skodu a prilozit fotku so spésobenou Skodou. Podme politiku

aplikovat d

0 praxe.
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Klauzula

Opatrenia

ZvySkove riziko

1. Informacie su prenasané
sposobom, ktory chrani
informacie pred odchytenim,
kopirovanim, modifikaciou,
nevhodnym doruéenim a
zni¢enim.

Webovy formular pouziva
Sifrovanie cez HTTPS
Webovy formular pouziva
jednorazovy token, aby nebolo
mozné dookola nahravat data.

odchytenie a
modifikacia dat, pokial
si klient neoveri
platnost certifikatu
webového servera

2. VSetky informécie Webovy formular pri nezachytenie malvéru
prenasané v podobe suborov spracovani stuborov urobi sken | AV rieSenim
musia byt oskenované na na malvér. Klient je
pritomnost malvéru. notifikovany (upozorneny na) o
detekcii Skodlivého suboru
emailom.
3. Na zasielanie a So Skodovymi udalostami sa Ziadne

prijimanie informacii mézu
zamestnanci spolo¢nosti vyuzit
len schvélené prostriedky, ktoré
moZzu vyuzivat len spdsobom
popisanym v Politike o
akceptovatefnom vyuzivani IT
prostriedkov.

pracuje v IT systéme Skodové
udalosti.

4. Citlivé informacie su
prenasané v Sifrovanej podobe
s autentifikaciou odosielatela
a prijemcu.

Webovy portal komunikuje so
systémom Skodovych udalosti
Sifrovane.

Odosielatel je autentifikovany
Cislom poistnej zmluvy a
znalostou osobnych udajov. V
buddcnosti bude odosielatel
autentifikovany
prostrednictvom konta v
klientskom portali.

autentifikgcia €islom
poistnej zmluvy je slaba
— nutnost’ vyriesit
klientskym portalom

5. Pokial nie su informéacie | Neaplikuje sa, uvedeny use- neaplikuje sa
Sifrované automaticky (napr. v case znamena iba prijimanie

pripade emailu), musia ich dat.

zamestnanci Sifrovat ru¢ne.

6. Zamestnanci nesmu Neaplikuje sa, uvedeny use- neaplikuje sa
prezradzat citlivé informacie case znamena iba prijimanie
neautentifikovanym osobam - dat. Pre istotu v8ak preskolime

napr. telefonicky. zamestnancov call-centra.

7. Zamestnanci nesmu Neaplikuje sa, uvedeny use- neaplikuje sa

zanechavat v odkazovadoch
odkazy obsahujuce citlivé
informacie.

case znamena iba prijimanie
déat. Pre istotu v8ak preskolime
zamestnancov call-centra.

Tab.: priklad aplikacie politiky vymeny informacii do praxe
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Pri definovani politiky je potrebné brat do Uvahy vSetky pouzivané prenosové kanaly
- g telefén, email a fax. Pri poslednych dvoch menovanych je délezité aj riziko omylu
- zamestnanec alebo tretia strana sa pri posielani spravy preklepne (urobi chybu) a
sprava odide na ind emailovu adresu alebo telefonne Eislo.

Aj ked situécia nastava menej €asto, stale je potrebné brat’ do Uvahy fyzicky prenos
medii - napr. archivaciu zaloznych medii. Je potrebné chranit’ aj tieto data, napr.
strata'® osobnych Udajov méze znamenat pokutu od regulatora. Pri fyzickych
prenosoch je potrebné rieSit iné zalezitosti ako pri elektronickych prenosoch
informacii, napr.: oznacovanie médii, potvrdenie o vydani a prijati zasielky, aka
schranka je pouzita na uloZzenie médii, aka kuriérska sluzba (alebo SBS) je pouzita a
pod.

Dohody o prenose informacii

Pokial spolu komunikuju dve organizacie je potrebné dohodnut’ si pravidla, akymi spolu
budu prenasat informacie. Na tento Ucel slizia dohody o prenose informacii. Tieto dohody
by mali (v idealnom svete) reflektovat' politiku organizacie na prenos informécii. Okrem
opatreni pouzitych pri prenose informacii musi dohoda rieSit pripadné incidenty a
naslednu zodpovednost.

®
L} Skuste vymysliet’ aspori jedno opatrenie z kazdého druhu, ktoré by bolo vhodné do
dohody o prenose informacii v podobe pasok:

Organizacné opatrenie:

Technické opatrenie:

Personalne opatrenie:
Elektronické posielanie sprav

Elektronické posielanie sprav nezahffia len elektronicki postu. Elektronickou spravou
moZze byt napriklad aj poZiadavka z IT systému cestovnej kancelérie na IT systém leteckej
spolo¢nosti alebo siete hotelov. Podstatnym je ochranit bezpe&nostné atributy sprav:

e ddvernost - kto vie Citat elektronicku spravu po€as prenosu?
o adreséacia - pokial su spravy zasielané adresatovi (napr. email, alebo
fyzicka posta), je potrebné zaistit, aby dodacia adresa bola spravna

e integrita - vie niekto modifikovat spravy? VyzZaduje nejaka legislativa digitalne
podpisanie dat'®>?

e dostupnost IT systému, ktory posiela alebo prijima spravy. Vieme napriklad takyto
systém zahltit?

e autentifikacia - Ma byt odosielatel a prijimatel nejako autentifikovany? Ak ano,
ako?

Dohody o mléanlivosti

Pokial prenaSame alebo spristupriujeme citlivé informacie, je potrebné chranit ich nielen
pocas prenosu, ale aj po¢as dalSieho pouzitia. Na tento ucel slizia dohody o mi¢anlivosti

164 priklad z praxe: https://www.enterprisestorageforum.com/backup/iron-mountain-admits-tape-loss-
recommends-encryption/
185 hapr. elektronicka fakttra v zmysle Obchodného zékonnika
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(alebo aj dohody o utajeni informacii v angl. Non-disclosure agreement - NDA6¢). NDA
musi odpovedat na tri zakladné veci:

1) Co chranime - aké typy informécii, aké klasifikaéné stupne, a pod. Pokial ide o
obchodné tajomstvo, duSevné vlastnictvo, tak odpovedame na otazku, kto je
vlastnikom prav.

2) Ako chranime - aké bezpecnostné opatrenia su aplikované na ochranu
informacii? o s nimi mézeme robit? Samozrejme, okrem definovania potrebujeme
zadefinovat’ monitoring a audit, lebo plati pravidlo: “déveruj, ale preveru;j”.

3) Co sa stane, ak sme neochranili informacie - ako budeme riesit incident, aké
budu zmluvné pokuty, a pod.

KedZe ni¢ v Zivote neexistuje naveky/natrvalo, tak je potrebné definovat, ¢o sa s
informaciami bude diat’ pri ukonéeni zmluvného vztahu:

e Ma tretia strana informacie znicit? (Ako?)
e M4 tretia strana informacie vratit? (Ako sa uistime, Ze si nenechali képiu?)

NDA sa vyuziva vo vSetkych typoch vztahov - medzi organizéciou a zamestnancom,
medzi organizaciou a dodavatefom, medzi organizaciou a zakaznikom'”.3

B

Pribehy zo skoly: Pozor bezpecnostny utok je tu!

TyZden presSiel ako voda a bliZil sa termin z vyhrazného listu. Teofil nebol pokojny,
prave naopak, nervézne popijal sencha &aj. Safio si daval na ¢as, ako vzdy. Navrh
ochrany vodi distributed denial of service utoku bol zatial iba v jeho hlave. A potom sa
to stalo: Safio namiesto rie$enia dostal Covid. Na druhy defi bol internet funkény, ale
webova stranka Skoly bola nedostupna. Serafin sa nastastie vedel dostat cez
manazmentové rozhranie na webovy server, ale produkéné rozhranie bolo beznadejne
zahltené. tcpdump na serveri ukazal:

serafin@www.dindy.sk:~$ sudo tcpdump -i eth1

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode

listening on eth1, link-type EN10MB (Ethernet), capture size 65535 bytes

15:22:15.415085 IP 89.45.1.11 > 192.168.1.12: ICMP echo request, id 1072, seq 1, length 64
15:22:15.415102 IP 192.168.1.12 > 89.45.1.11: ICMP echo reply, id 1072, seq 1, length 64
15:22:16.415602 IP 78.29.1.11 > 192.168.1.12: ICMP echo request, id 1072, seq 2, length 64
15:22:16.415627 IP 192.168.1.12 > 78.29.1.11: ICMP echo reply, id 1072, seq 2, length 64

@ Identifikiiite tvn denial of service ritnkir a navrhnite ako hv ste vodcsi nemii chranili

166 ¢ize po slovensky en-dé-a-cky
187 hapr. pri vyvoji softvéru na zakazku
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Po odrazeni DDoS utoku si vSetci na $kole vydychli. Kone€ne nie je potrebné riesit
Ziadnych zlo€incov, €o sa vyhrdzaju poctivym gymnaziam. Netrvalo dlho a do
vSeobecnej pohody priSiel list z ministerstva toho i onoho. Pisali v iom, Ze Skolsky
systém je potrebné napojit na centralny informaény systém riadenia znamok. Skolsky
systém musi vediet posielat v&etky znamky, tak aby sa neduplikovali. Ulohu prepoijit
systém samozrejme dostali Serafin a Sario. Sedeli v kabinete informatiky a $krabali
sa po hlavach. Ani buchty od babky Ester nepomohli. Sario prechadzal $pecifikaciu
odznova:

,Celé je to zabalené v HTTPS.”
~oedi,” pritakal Serafin.

,Loverime sa verejnym kli€om a nasledne dostaneme token, ktory pouzivame pri
kazdom requeste.”

,Sedi.”

~Spravy podpiseme privatnym klacom.”
,oedi.”

»1akze je to celé bezpecné!”

,Nesedil”

0 AKy typ utoku vie zrealizovat utoénik?

¥ Bonus: AKy typ utoku vie zrealizovat utoCnik pri uspesSnom man-in-the-middle
utoku na HTTPS?

Nakup, vyvoj a udrzba informacnych systémov

Rovnako ako mnoZstvo veci okolo nas, aj informacné systémy maju svoj zivotny cyklus -

vzniknd, ziju a odchadzaju do digitalneho neba.

Inicializacia <
U

Studia
uskutocni-

L

Zmeny

Nakup / |:> Implemen- |:> Prevadzka a |:> Ukon&enie
Vvvoi tacia Gdrzba

Obr.: Zivotny cyklus informaéného systému’®

Podme sa pozriet na jednotlivé kroky.

168 Jemne modifikovany model z https://www.researchgate.net/figure/Analysis-framework-The-
information-systems-life-cycle-model_figl 228729728
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Inicializacia.
Predtym, nez sa pustime do zabezpecovania informac¢ného systému, potrebujeme vediet,
¢o od informaéného systému chceme, t. j. aké su poziadavky organizacie na informacny

systém. Dalej potrebujeme zadefinovat, &o sa stane, ak ich systém nebude vediet vietky
naplnit a & mame nejaké alternativne moznosti?

Studia uskutoénitelnosti.

Na zaklade zodpovedania predchadzajucich otazok vieme zistit, &i to, ¢o chceme je vébec
mozné, resp. dosiahnutelné v rozumnom ¢ase za rozumné peniaze? Rovnako nam studia
zodpovie otazku, ¢i je vhodnejSie informacny systém kupit’ alebo naprogramovat

e kupovanie informaéného systému (BUY) - kupujeme si hotové rieSenie, ktoré
spifia nase poziadavky. Vyrobca riedenia je zodpovedny za naprogramovanie
riedenia a dopifianie funkcionality. Nasa organizacia je zodpovedna za prevadzku.

e naprogramovanie informaéného systému (BUILD) - naSa organizacia
naprogramuje rieSenie podfa nasich poziadaviek, rieSenie nainstaluje a dalej
prevadzkuje.

Medzi tymito dvoma moznostami existuje aj moznost “kupit a prispdsobit”, ¢o
niektoré typy systémov umoznuju. Vo vy$Sie spomenutych moznostiach je zahrnuta aj
moznost outsourcingu vyvoja alebo prevadzky. VSimnite si, ze obe moznosti vedu k tomu,
Ze systém musi niekto prevadzkovat.

Nakup / vyvoj

Na zaklade rozhodnutia BUY/BUILD nasledne organizacia vybera najvhodnejSie rieSenie
(ak napr. existuje na trhu viac podobnych produktov alebo viacero dodavatelov, ktori su
schopni rieenie naprogramovat). Pokial ideme cestou BUILD, tak je potrebné informacny
systém naprogramovat.

Implementacia

Ak je informacny systém Kk dispozicii, nasleduje implementacia v IT prostredi, t. j.
inStalacia, konfiguracia, prepojenie s dalsimi systémami a potrebné Upravy v systéme.
Implementacia sa kon€i odovzdanim informaéného systému do prevadzky oddeleniu,
ktoré sa o neho bude starat.

Prevadzka a udrzba.

Tieto dva pojmy zahffaju vSetky Cinnosti spojené s udrziavanim systému dostupného pre
vSetkych pouzivatelov. Prevadzka a udrzba mdéze byt poskytovana samotnou
organizaciou (in-house) alebo tretou stranou (outsourcovand). Prekrytie informacnej
bezpecnosti s prevadzkou je popisané v kapitole Bezpecnost prevadzky.

Zmeny.

Zmena je Zivot a plati to aj pre informacné systemy. Méze ist o konfiguraéné zmeny, novée
verzie informaéného systému alebo vyvoj novej funkcionality.
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Ukoncenie.

Informacné systémy maju svoju Zivotnost, a ked prestanu plnit svoju funkciu, tak dozivaju
a st nahradené inymi systémami alebo vypnuté, pokial uz dana ¢innost nie je potrebna'®.

Uvedené aktivity sa mézu liSit medzi organizaciami v zavislosti od toho, na ¢o kladie
organizacia déraz, alebo od povahy informacného systému. Preto aktivity uvedené v
dalSom texte organizacie mézu, ale aj nemusia adoptovat.

®@ C e . L .

\} Ste zodpovedny za vyber riesenia pre elektronické testovanie Studentov vo vasej
Skole. Kvéli staZzeniu odpisovania by malo riesenie generovat’ kazdému Studentovi
test z nahodne vybranych otazok. Test Studenti vyplriaju priamo v informaénom
systéme.

Aké poZiadavky by ste mali na takéto riesenie?
PoZiadavka 1:

PozZiadavka 2:

Skuste vyhladat’ na internete, ¢i existuje riedenie, ktoré spifia vase poZiadavky, alebo
potrebujete riesenie naprogramovat'?

Projekty na nakup alebo vyvoj informacnych systémov

Aj ked si myslime, Ze kupa hotového rieSenia je jednoducha vec, nemusi to byt tak. IT
systémy velkych organizacii mézu byt komplexné, vyzadovat rozsiahlu konfiguraciu a
prepojenie s dalSimi systémami organizacie alebo tretich stran.

& Bez ohladu na to, ¢i systém klpime alebo naprogramujeme, aktivita, ktora vedie k
cielovému stavu, je projekt, ktory ma jasny vstup (zadanie) a vystup
(implementovany systém), zdroje (Cas pracovnikov, peniaze, ...) a c&asové
ohrani¢enie'”°.

Nakup Imeplementécia
instala- _52
oZia- = testo- akcep- 'B‘
P analyza dizajn a . >ep \(©
davky konfi- vanie tacia G>J
guracia DL_

Obr.: Nakup a implementacia informaéného systému

169 3j ked' sa to v niektorych organizaciach nezda byt redlne dosiahnutelné
170 To je samozrejme tedria, v praxi to moze vyzerat rézne
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Poziadavky a analyza poziadaviek

©y PoZiadavky na informacény systém, ktoré definuju, €o ma informacny systém robit,
nazyvame biznis poziadavkami. Biznis poziadavky mézu byt:

e funkéné — definuju, €o ma systém robit - napr. pouzivatel v roli Uctovnik méze
vylistovat zoznam vSetkych faktur.

e nie funkéné/sytémové - definuju ind nez funkénu vlastnost - napr. odozva
systému musi byt do 200ms.

Z pohfadu informacnej bezpecnosti su pri stanovovani poziadaviek podstatné
nasledovné veci:

1. Na to, aby bolo mozné zadefinovat’ bezpecnostné poziadavky, je potrebné
poznat’ biznisové poziadavky

2. Pokial nie su splnené bezpecnostné poziadavky, vznikaju bezpecnostné
rizika.

= Pri tlohe s testovacim systémom ste urcite zistili, ze Studentov musite do systému
prihlasit, aby vedeli vyplnit test pod svojim menom. Tym padom by ste mali mat biznis
poziadavku napr. v tvare:

Funkéna poziadavka: Systém umoznuje Studentovi vyplnit test
Priklad bezpecnostnych poZiadaviek k funkénej poziadavke:

e Systém identifikuje Studenta (napr. pomocou emailovej adresy)
e Systém autentifikuje Studenta (napr. heslom —
o autentifikacia ide Sifrovanym kanélom - napr. HTTPS,
o autentifikaCny formular nezobrazuje heslo pri jeho zapise,
o autentifikacny formular po 5 netdspesnych prihlaseniach z jednej IP adresy
zablokuje dalSie HTTP poziadavky, ...).
e Systém ma rolu “Student” pre Studenta, ktora sa prideli pouzivatelovi po
autentifik&cii.
e Systém umozni pristup pouzivatelovi na vyplnenie testu po overeni, ze pouzivatel
ma pridelend rolu “Student”.

(\D} Identifikujte rizika k bezpecnostnym poZiadavkam:

Bezpecnostna pozZiadavka Riziko pri nesplneni

nie su identifikovatelni
Zavaznost: Vysoka

Systém identifikuje Studenta. Riziko: Podvod pri pisomke, ked’Ze Studenti

Systém autentifikuje Studenta.

Systém ma rolu “Student” pre Studenta,
ktora sa prideli pouZivatelovi po
autentifikacii.

Systém umozni pristup pouZivatelovi na
vyplnenie testu po overeni, Ze pouZivatel
ma pridelenu rolu “Student”.
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\} (naro¢nejsie rozsirenie ulohy) Identifikujte bezpecnostné poZiadavky k biznis
poZiadavkam, ktoré ste mali na informacny systém pre elektronické testovanie
Studentov vo vasej skole.

Analyzou biznisovych a bezpelnostnych poZiadaviek zistuje interny alebo externy
dodavatel:

e ktoré z poziadaviek vie naplnit informacnym systémom,

e aka je priorita poziadaviek (a ktoré su podstatné pre akceptaciu informacného
systému),

e ako by mohlo vyzerat rieSenie, ktoré spini pozZiadavky.

Vyber informaéného systému

Pokial su poziadavky zadefinované, pristupuje sa k procesu vyberu. Organizacie, ktoré
su schopné dodat’ informacény systém, sa oslovia s poziadavkou na ponuku (request for
proposal - RFP).

O\ o » . T y .
2 Co by mala organizacia spravit, pokial’ nechce, aby uchadzaci spristupriovali RFP a
dalsie informacie z vyberového procesu tretim stranam?

Uchédzaci poziadavky analyzuju a po zodpovedani doplfiujucich otazok navrhnu rieSenie,
ktoré zaroven nacenia vo forme cenovej ponuky. Po zaslani cenovych ponuk organizacia
vyhodnoti'”! pinenie poziadaviek, rizik& a cenu, a vyberie najvhodnejsieho uchadzaca.

Pokial je predmetom dodavky len licencia alebo hardvér, tak spravidla postacuje
objednanie uvedenych poloziek. AvSak méze sa stat, Zze informacny systém bude
uchadzac aj implementovat alebo prispésobovat na potreby organizéacie, a v takom
pripade je potrebné dohodnut a podpisat zmluvu.

V8imnite si, Ze na obrazku s nakupom a implementaciou nie je jasna hranica medzi
fazami ndkup a implementacia. Je to preto, Ze detailnd analyza a dizajn méze byt uz
sucastou implementacie. Mbze vS8ak nastat situacia, ze analyza a dizajn je
pripravena uz vo faze tvorby cenovej ponuky.

Implementacia

Pre zjednodu$enie predpokladajme, Ze vSetky poziadavky su jasné, zanalyzované a
informacény systém je nadizajnovany - je teda zrejmé, do akych sieti je potrebné zapojit
servery, ako nakonfigurovat firewally, proxy a vSetky sietové zariadenia, aby systém
fungoval.

V réamci implementacie potom organizécia alebo dodavatel zapoji jednotlivé prvky
informaéného systému, nainstaluje a nakonfiguruje ich'”2 a pripravi systém na testovanie.

Vybrani pracovnici otestuju naimplementovany systém a vysledok testovania je
zaznamenany. Pokial su testy, ktoré zlyhaju, akceptované organizaciou ako nieco, €o je
mozné dodat’ neskér, tak sa implementacia konci formalnou akceptaciou a odovzdanim

171 yelmi zjednodusene, proces vyberu moze mat viacero kél, odpoveda sa na otazky uchadzacov a
podobne.
172 operaény systém, aplikaény softvér, databézy a pod.
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do prevadzky. V opac¢nom pripade sa vraciame naspat do inStalacie a konfiguracie a
proces pokracuje dalSim kolom testovania.

Vyvoj informacného systému

Pre zjednodusSenie opat predpokladajme, Ze vSetky poziadavky su jasné a zanalyzované.
Nasleduje faza dizajnu, ktora v8ak nerieSi rozdelenie komponentov v sieti, ale dizajn
komponentov samotného softvéru.

IE?Vrélt’me sa k Ulohe s testovacim systémom a poziadavkam, ktoré sme uviedli vysSie.
Z nich vyplyva, Zze budeme potrebovat ¢asti softvéru (modul, komponent, ...), ktoré:

autentifikuju pouzivatela (Studenta, ucitela, administratora),

autorizuju pouzivatela - pridelia opravnenia a vynucuju pouZzitie opravneni,
vygeneruje test pre Studenta,

atd.

V8imnite si, Ze pre uvedené Casti softvéru nerieSime, kde v sieti uvedené Casti bezia (na
akom mieste suU uskuto€rované), interaguju s proxy servermi a pod.

Pokial je dizajn dohodnuty, tak méze zacat programovat informaény systém v
dohodnutom programovacom jazyku a frameworku. V ramci fazy implementacie je
potrebné mat vyrieSené, kde sa budu zdrojové kédy nachadzat a kde sa budu zdrojové
kody kompilovat, buildovat a nasadzovat na vyvojové, testovacie a produkéné prostredie.

Po vyvoji nasleduje faza testovania od nizkej urovne (unit testy), cez integraéné testy a
pouzivatelské testy. Cast testovania sa da automaticky spustat po kazdom vydani novej
verzie informacného systému. Niektoré testy je v8ak potrebné robit ru¢ne. Testy a aj
vysledky testov su zdokumentované a na zéklade vysledkov testovania sa zakladaju
chyby (bugy) - ulohy pre vyvoj na odstranenie chyb.

Na zaklade vystupov testovania sa informaény systém bud vracia naspat do
predchadzajucich faz'”®, alebo je akceptovany a nasadeny do produkcie.

Niektoré typy chyb mézu byt problémom vyvoja a tiez nasadenia informacného
systému. Napr. pokial neprechadza komunikacia medzi réznymi castami
informacného systému, méze byt problém v pouZzitej softvérovej kniznici (problém
vyvoja), ale aj zavretom porte na firewalle (problém inStalacie a konfiguracie).

Projektové metodiky

Ako sme uviedli vySSie: aktivity, ktoré vedu k implementovanému informaénému systému
su projektom.

\} Pozrite sa v ucebnici vyssie a zopakujte si, aké aktivity existuju vo fazach nakupu a
implementacie informac¢ného systému v ramci Zivotného cyklu.

& Na diagramoch sme uviedli aktivity: poZiadavky, analyza, dizajn, naprogramovanie,
testovanie a prevadzku v sekvenénom poradi (jedna za druhou). Takyto pristup k
projektu sa nazyva Waterfall. Vyhodou waterfall je jednoduch& pochopitelnost’ -

173 Niekedy a# do fazy upresnenia poziadaviek.
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aktivity na seba nadvazuju a po ukonceni jednej aktivity zacina dalSia aktivita.
Waterfall méze dobre fungovat na mensich projektoch, avSak problém nastava
v pripade, pokial déjde v niektorej z faz k chybe (definovania poZiadaviek, ich
pochopenia, navrhu, naprogramovania). Vtedy sa o chybe mézeme dozvediet az vo
faze testovania, €o je velmi neskoro a oprava chyby je draha - stravili sme vela ¢asu
a ludskych kapacit na nespravnom rieseni.

Obr.: Tree swing meme'”*

Druhym problémom waterfall pristupu je reakcia na zmeny. V pripade, Ze pride po¢as
projektu zmenova poziadavka, projekt sa musi vratit aspon ciastocne do prvej fazy a
zacat odznova.

% Na rieSenie tychto dvoch problémov boli vyvinuté r6zne projektové metodiky,
frameworky a praktiky. Jednou z najrozSirenejSich praktik je agilny (agile) vyvoj
softvéru, ktorého principy st zadefinované v agilnom manifeste’’®:

Ludia a komunikacia su viac nez procesy a nastroje.
Funkény softvér je viac nez vyCerpavajuca dokumentacia.
Spolupraca so zakaznikom je viac nez dojednavanie zmluvy.

Radsej reagovat’ na zmenu, nez sa drzat planu.

Aj ked Cast napravo je dblezita, viac si cenime lavu Cast.

174 yyuzivané vo viacerych variaciach, pévodny autor neznamy:
https://en.wikipedia.org/wiki/Tree_swing_cartoon
75 http://agilemanifesto.org/iso/sk/manifesto.html
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V réamci agile praktik je softvérova funkcionalita dodavana ¢asto tak, aby mal zakaznik
¢im skor moznost vyjadrit’ sa k nej, a pripadne pozadovat zmenu. Na naplnenie tychto
cielov sa agilny vyvoj softvéru dalej Specifikuje vo viacerych moznych frameworkov, z
ktorych vyberame:

& Scrum — ide o framework vyvoja softvéru, ktorého principom je rozdelenie projektu
na ciele, ktoré je mozné dodat v kratkej Casovej jednotke - v Sprinte. Tim riadiaci sa
scrumom sa stretava denne na scrum stretnutiach, na ktorych vzdy zhodnoti stav
projektu. Na konci Sprintu sa zrealizuju dve stretnutia:

e demo - prezentacia vysledkov Sprintu zakaznikovi,
e retrospektiva - vyhodnotenie Sprintu - ¢o iSlo dobre, ¢o neslo dobre a ¢o mézeme
zlepsit do buducnosti.

{0 . e o . N e
©, Kanban - je met6da riadenia a zlepSovania ludskej prace, pricom jednotlivé aktivity
su vizualizované prostrednictvom kanban board pocas celého Zivotného cyklu:

Example of a Kanban Board

Peer ]

In
Backlog progress(3) Review(3) Test(1) = M Blocked

=
=
=

=
2
=
2
2
=
2

Fast Track/
Defect

Obr.: Priklad kanban boardu z Wikipédie'”®

Uvedené agilné praktiky a frameworky je mozné aplikovat aj mimo vyvoja softvéru - napr.
pri planovani zmien v IT infraStruktdre, ale aj uplne mimo IT, napr. v marketingovych
projektoch.

@ Vratme sa k poZiadavkam, ktoré ste mali na informacny systém pre elektronické
testovanie studentov vo vasej Skole. VyskusSajte si naplanovat jeden Sprint pre
implementaciu vybranej poZiadavky - rozloZte ju na ciele a ulohy realizovatelné v
kratkom ¢ase a vizualizujte pracu prostrednictvom Kanban boardu.

176 https://en.wikipedia.org/wiki/Kanban_(development)#/media/File:Kanban_board_example.jpg
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Bezpecnostné poziadavky na informacny systém
Analyza poziadaviek a bezpeénostna Specifikacia

O bezpecnostnych poziadavkach sme si uz nie€o povedali v Uvode do tejto kapitoly.
Odkial sa vSak bezpecnostné poziadavky zoberu? Zdrojom poZiadaviek moézu byt:
poZiadavky na sulad vyplyvajuce z vnutornych predpisov, legislativy alebo kontraktov s
tretimi stranami. Okrem tychto zdrojov su v8ak zaujimavym vstupom aj:

e bezpecnostné incidenty - napr. v minulosti sa podarilo prekonat prihlasovacie
meno a heslo, a preto v aplikacii vyzadujeme 2-faktorovu autentizaciu,

e threat modeling - threat modeling je proces na identifikovanie a ohodnotenie
hrozieb (voc&i aplikacii) a spésobov ochrany voci hrozbam.

Existuju frameworky, ktoré je mozné vyuZzit na definovanie bezpecnostnych
poziadaviek. Prikladom je Application security verification standard (ASVS) od
zdruzenia OWASP.

|E7Vezmime si nasledujuci priklad: aplikacia umozruje obchodnikovi vygenerovat report
s predajom produktov za definované obdobie. Aplikacia nelimituje obchodnika v tom,
aky report vygeneruje, ani v tom, ako ¢asto méze vygenerovat report.

Threat model'”” m6ze zahimat nasledovny scendr: obchodnik opakovanym
spustanim vykonovo naroéného reportu spdsobi zahltenie aplikacie.

Typ hrozby: Denial of Service

Zavaznost:

Damage potential Low (1) dopadom je zhodenie systému, nie
kompromitacia

Reproducibility High (3) Utok méze byt bez obmedzeni opakovany

Exploitability High (3) nie su potrebné programatorské
schopnosti

Affected users High (3) vSetci pouzivatelia

Discoverability High (3) zranitelnost je v bezne pouzivanej a
dostupnej funkcionalite

Spolu: 13 Vysoka

MozZnosti oSetrenia:

e umoznit obchodnikovi spustit len jeden report,

e pocitat pre kazdy report hodnotu naro€nosti a v pripade, Ze sucet naro¢nosti
bezZiacich reportov presiahne limit, tak neumoznit spustat dalSie reporty,

e vyuzit frontu (Queue) na poziadavky na report a spustat ich sekvencéne.

177\ ramci tohto prikladu pracujeme s metodikou STRIDE a DREAD. Viac informacii tu:
https://docs.microsoft.com/en-us/previous-versions/msp-n-
p/ff648644(v=pandp.10)?redirectedfrom=MSDN#step-6-rate-the-threats
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\} Pozrite sa na predchadzajuci priklad a uréte dopady oSetrenia hrozby na funkénost’
aplikacie. Ktory zo spbsobov oSetrenia je podla vas najviac limitujuci pre
pouZivatelov?

Bez ohladu na to, akym sp6sobom su bezpecnostné poziadavky zadefinované, je ulohou
informacnej bezpecnosti, aby poziadavky boli v stlade s biznis hodnotou'”® spractivanych
informécii - potrebujeme informacie chranit dostatoCne a zarovenn nekomplikovat
zbyto€ne zivot pouzivatelom informacéného systému.

Bezpecnostné poziadavky musia brat do Uvahy aj existujuci ekosystém
bezpecnostnych opatreni. Pokial ma napr. organizacia systém na spracuvanie logov
prostrednictvom protokolu syslog, tak by aplikacia mala vediet posielat’ logy tymto
protokolom.

Formalizacia bezpecnostnych poZiadaviek je eSte dolezitejSia v pripade, Ze je vyvoj
alebo predaj systému rieSeny tretou stranou a sucCastou projektu je formalna
akceptacia. Pokial nie su bezpe€nostné poziadavky zadefinované na zaciatku
projektu, tak ich doplnenie znamena platend zmenu v projekte, ktord navysuje
rozpoCet. NavyS$e pri vyvoji alebo implementécii tretou stranou je potrebné pokryt v
kontrakte aj bezpecnostné klauzuly (viz. kapitola Riadenie vztahov s dodavatelmi).

Zabezpecenie aplikacnych sluzieb poskytovanych prostrednictvom
verejnych sieti

Rozdiel medzi aplikacnymi sluzbami poskytovanymi v internej sieti a aplikacnymi sluzbami
poskytovanymi v internete je v exponovani (vystaveni sa) sluzby voc&i hrozbam -
organizacia ma spravidla pod kontrolou, aké zariadenia pusti do internej siete. Pri
aplikacnych sluzbach vypublikovanych do verejnej siete je preto vyssie riziko podvodnych
aktivit, popretia zmluvnych zavazkov, neautorizovaného pristupu alebo modifikacie
informacii.

Preto je potrebné chranit sa pred uvedenymi rizikami a venovat zvySenu pozornost nielen

ochrane dbvernosti a integrity informacii, ale aj ochrane voci podvodnym aktivitam.
Podme si ukazat moznosti aplikacie opatreni na priklade:

@Webové aplikacia poistenia motorovych vozidiel umoziuje cez internet zadat
informécie o Skodovej udalosti - vyplnit formular a vlozit dokumentéciu Skodovej
udalosti. Identifikovali sme nasledovné rizika:

odpocuvanie komunikacie uto¢nikom uprostred (man in the middle),

modifikacia komunikacie uto€nikom uprostred (man in the middle),

zahltenie webového servera komunikaciou,

opakované vypinanie formulara a zahltenie webového servera (alebo dal$ich
sluzieb spracuvajucich poistné udalosti),

prienik do webovej aplikacie cez injection Gtok (napr. SQL injection)',
predstieranie S$kodovej udalosti v mene iného poistenca,

upload Skodlivého softvéru v subore s dokumentéciou Skodovej udalosti,

upload podvodnej dokumentacie (napr. fotografie upravené vo photoshope) a dat.

Ao~

® N oo

178 dBvernost, integrita, dostupnost
179 itokov mdZeme uvazovat viac typov — viz. prvy diel tejto uéebnice alebo OWASP projekt
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Zamerne pri definovani opatreni presko¢ime prvé tri rizika. Skisme vSak analyzovat
dalSie:

4. Zahltenie webového servera opakovanym vypinanim formulara je mozné vyrie$it
viacerymi sposobmi:

e zakomponovanim CAPTCHA'" na odoslanie formulara a/lebo
e rate-limitami na pocet odoslanych formularov z IP adresy za minUtu bud vo
webovej aplikacii, alebo prostrednictvom web aplikacného firewallu.

5. Prienik do webovej aplikacie cez injection utok je mozné rieSit na Urovni webovej
aplikacie (whitelisting znakov, strikina kontrola vstupu, parametrizacia SQL dotazov cez
prepared statements) a na urovni web aplikaéného firewallu.

6. Predstieranie Skodovej udalosti v mene iného poistenca - uvedeny verejny formular
neobsahuje autentifikaciu, preto je problém s overenim totoznosti €loveka, ktory vyplfiuje
formular. Bez autentizacie m6ze byt problém spravit autorizaciu poziadavky. Tento
problém je mozné riesit napriklad previazanim formularu s kontom™' alebo zaslanim
potvrdzujuceho emailu s autorizany linkom na adresu poistnika, ktord eviduje
poistovia'®. Mimo elektronického sveta moze byt napr. dalsie rieSenie Skodovej udalosti
realizované papierovou postou na fyzicku adresu poistnika, ktoru eviduje poistovna.

7. Upload $kodlivého softvéru v subore s dokumentaciou Skodovej udalosti je mozné
minimalizovat skenovanim priloh formuléra antivirusom. Av8ak toto zakladné opatrenie
vieme roz§irit, napr.: sanitizovat PDF a odstrafiovat z nich aktivny obsah ako JavaScript,
otvorenim suboru v sandboxe a verifikaciou, ¢i sa stane nie¢o Skodlivé a pod.

8. Upload podvodnej dokumentacie je mozné rieSit detekciou ¢lovekom - obhliadkar
skontroluje dokumentéaciu a v pripade pochybnosti si vyZiada fyzicku obhliadku vozidla;
Takuto detekciu je mozné urobit aj automaticky'®. Odhliadnuc od toho, Ze upload
podvodnej dokumentacie méze byt trestnym €inom poistného podvodu, musi byt ¢loveku
vypifiajicemu formular jasné, Zze musi poskytnit spravne informacie a musi poznat
konzekvencie (nasledky - aj trestnopravne) vyplnenia nespravnych a/lebo
vyfabrikovanych informacii.

Nad ramec opatreni spominanych v bodoch 4-7 je mozné zvazit poistenie rizika,
vzhfadom na to, Ze opatrenia nikdy nezniZia riziko na nulu, a teda v buducnosti déjde k
incidentu opakovane, napriek aplikovaniu vSetkych uvedenych opatreni.

@ Aké opatrenia navrhujete aplikovat’ na minimalizaciu rizik 1, 2 a 3?7

180 CAPTHA je skratka od “Completely Automated Public Turing test ” - automatizovana tloha, ktora ma
odlisit ¢loveka a pocitaé, napr. odpisanie deformovanych pismen, urcenie objektu na obrazku a pod.

181 viaceré finanéné institucie, vratane poistovni, pontkaju self-service portal, cez ktory je mozné
interagovat (spolupracovat) s poistoviiou. Previazanie by mohlo vyzerat napriklad tak, Ze po kliknuti na
tlacidlo prihlasit prebehne autentizicia, a nasledne bude formular predvyplneny datami poistnika.

182 samozrejme, nie emailu z formuléra, ten si Gtoénik vie vyplnit aky chce :) Zaroveri je potrebné dat
pozor na rate-limiting, aby poistnik nedostal 10.000 emailov (mail bombing).

183 yiz napr. https://www.geckoandfly.com/10023/analyze-photoshopped-photos-with-fbi-csi-and-cia-
fotoforensics-software/
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Ochrana transakcii aplikaénych sluzieb

© Transakcia je spOsob spracuvania informacii v informaénom systéme, ktory je
nedelitelny, t. j. transakcia bud skon¢i uspechom, alebo netspechom.

IE7Predstavte si, ze chcete letiet zo Slovenska do Sydney. Urcite rychlo zistite, ze
priamy let (v roku 2022) neexistuje a potrebujete prestupovat na iny let. Pri rezervacii
leteniek cez prestupné miesta chcete, aby sa letenky bud rezervovali véetky, alebo
aby cela operacia zlyhala. Preto su vSetky jednotlivé rezervéacie leteniek zabalené do
jednej transakcie a v pripade, Ze dbjde k neuspesnej rezervacii jednej z leteniek, cela
transakcia sa zrusi (rollback).

Na vysSie uvedenom priklade vidite vyhodu pouzitia transakcii, a zaroven to, ze
transakcie moézu fungovat cez viacero informaénych systémov - napr. cez rbznych
leteckych dopravcov.

Podme sa teraz pozriet na to, €o zlé sa s transakciou moze stat’

1. Transakcia méze obsahovat citlivé informacie a autentifikacné udaje jednotlivych
informacénych systémov, ktoré participuju na transakcii, m6zu uniknut. Preto je
potrebné chranit dévernost dat v transakcii. Komunikacné cesty medzi vSetkymi
stranami zapojenymi do transakcie by mali byt Sifrované.

2. Pozmenenie informécii v transakcii m6ze viest k rollbacku transakcie alebo
realizacii nespravnej transakcie - namiesto Australie mate letenky do Severnej
Korey'8*. Preto by mal byt protokol dostatone bezpecny a pouzivat napr. digitalne
podpisy na ochranu integrity dat.

3. Mis-routing - pokial sa transakcia realizuje medzi viacerymi informacnymi
systémami je dblezité mat zabezpeclené, aby sa spravne smerovala. Pri
nevhodnom smerovani dochadza k uprednostfiovaniu konkrétneho predajcu
leteniek alebo méze transakcia zbyto¢ne zlyhat, lebo zle smerovanej poziadavke
nevie predajca leteniek vyhoviet.

®
\} Precitajte si este raz bod ¢. 2. Akym spbésobom by ste dosiahli to, aby jednotlivé
digitalne poadpisy boli verifikovatelné vsetkymi uc¢astnikmi transakcie?

Poslednou vecou, ktora sa dotyka transakcii, su legislativnhe a pravne poZziadavky —
pouzijeme priklad s letenkami - predajcovia leteniek mézu sidlit v r6znych krajinach sveta,
kde platia iné legislativhe poziadavky. Systém rezervacie leteniek musi byt v sulade s
tymito legislativnymi pozZiadavkami, inak firma neméze vykonavat svoju ¢innost’ alebo
méze byt sankcionovana.

Bezpecnost’ procesov vyvoja a udrzby

Politika bezpe¢ného vyvoja softvéru

Zakladnym dokumentom, ktory upravuje akukolvek oblast v ramci organizécie je politika.
Nie je teda ni¢im prekvapujuci fakt, ze aj pre oblast bezpecénosti vyvoja softvéru je
vrcholovym dokumentom politika bezpecného vyvoja, ktora definuje pravidla pre vyvoj
softvéru a informaénych systémov. Hlavnym cielom politiky je vytvorit bezpeénu sluzbu,
architekturu, softvér a informacény systém.

184 samozrejme jednosmerné
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O : . , o ,
©, Secure by design v ramci vyvoja softvéru znamena, ze vysledny produkt (softvér) a
vyvojove postupy su fundamentélne bezpecné.

Politika bezpe¢ného vyvoja softvéru by mala pokryvat aspon nasledujice oblasti:

e bezpecnost vyvojového ekosystému - repozitdre, build servery, vyvojové
prostredie atd'.,

e zapojenie bezpecnosti do jednotlivych krokov vyvojového cyklu softvéru, ktoré
zodpoveda pouzitej metodike vyvoja,

e bezpecnostné poZiadavky, ktore je potrebné aplikovat,

e pozadované znalosti vyvojarov, obzvlast s ohladom na detekciu a opravu
zranitelnosti'®.

Jednym zo spbsobov, akym si vyvojar vie trénovat schopnost odhalovat zranitelnosti
a nechcenu funkcionalitu, je secure code review - t. j. revizia zdrojového kdédu
pisaného inym vyvojarom.

®
\_} Vyhladajte na internete, ¢o znamena pojem “easter egg” v ramci vyvoja softvéru a
uvedte priklad pouZitia easter egg v softvéri, ktory je bezpecnostnym problémom.

O\ .
\} Co by mala organizacia urobit, pokial potrebuje pravidla z politiky bezpe¢ného vyvoja
softvéru aplikovat’ na outsourcovany vyvoj softvéru?

Rovnako ako pri akejkolvek inej bezpe¢nostnej dokumentacii aj tu plati, Ze politika musi
byt formalne odsuhlasend a vydana a vSetci zamestnanci a relevantni pracovnici tretich
strdn musia byt s politikou oboznameni (viz. kapitola bezpeénostné politiky). V tomto
pripade netreba zabudat’ ani na pravidelné revizie a zmeny.

Procedury pre bezpec¢né zmeny v ramci vyvoja
Zmeny v ramci vyvoja softvéru musia byt formalne riadené, v opaénom pripade hrozi:

e riziko, Ze vyvojari travia ¢as nad zmenou, ktora nie je potrebna,

e zmena nie je implementovana podla o¢akavania'®,
zmena nie je alebo ani neméze byt riadne otestovana z pohladu kvality a
bezpeclnosti,

e zmena rozbije architektiru softvéru alebo zhorSi udrziavatelnost softvéru do
buducnosti.

Na tento UcCel sa spravidla pouziva task management system, kde je mozné:

Specifikovat’ jednotlivé poziadavky,

mat definovany postup schvalovania,

mat definovany postup realizacie poziadavky, vratane jej otestovania,
mat auditny zaznam, ¢o sa so zmenou dialo v ¢ase.

PretoZze zmena sa tyka vyvoja softvéru, jej vysledkom je nova verzia softveru (prip.
nasadenie na produkénom prostredi).

185 3 idedlne vyhybania sa zranitelnostiam v zdrojom kéde
186 viz obrazok s hojdackou

197



®
\} Pozrite si znovu kapitolu riadenie zmien v ramci prevadzkovej bezpecnosti.
Navrhnite, aké kroky by mala obsahovat’' zmena v ramci vyvoja softvéru.

@ Vyhladajte na internete lubovolny task management systém, ktory podporuje vyvoj
softvéru. SpoluZiakom odprezentujte, ako vami zvoleny task management systém
podporuje odraZky (ulohy) uvedené vysSie, ako aj zaznamenavanie vami
navrhnutych krokov v ramci vyvoja softvéru.

Zmena softvéru moéze mat dopad na IT prostredie a zarovern zmena IT prostredia
mo6ze mat dopad na softvér, ktory vom bezi. Prave z uvedeného dévodu je
potrebné zmeny dobkladne otestovat, aby implementaciou zmeny nedoSlo k
vypadkom. Preto sme v ramci prevadzkovej bezpecnosti riesili vyvojoveé, testovacie
a produkéné prostredie.

Z niektorych softvérov, napr. internetovych prehliadacov, poznate mechanizmus
automatickej aktualizacie softvéru (auto-update). Tato vlastnost je na jednej strane
ziaduca, kedze prindSa novu verziu softvéru uzivatelovi rychlo, ¢im sa da napr. efektivne
zmiernit' vyskyt bezpecnostnej zranitefnosti. Na druhej strane v8ak méze byt tento
mechanizmus zneuzity na distribuciu Skodlivého softvéru, ako sa to stalo v pripade
NotPetya ransomvéru'®’. Bez ohladu na takyto destruktivny scenar moze aktualizacia
sposobit vypadok sluzby a pre kritické sluzby je vhodné zvazit, ¢i auto-update
mechanizmus vdbec chceme pouZzit.

Technicka revizia aplikacii po zmenach operacného systému

Zmena operacného systému nemusi mat vplyv na fungovanie aplikacie, avSak v
niektorych pripadoch méze byt funkénost naru$ena - napr. novy operacny systém
prestane podporovat starSie binarne aplikacie alebo novy operacny systém zavadza nové
bezpecnostné mechanizmy, ktoré mozu zablokovat funkénost aplikéacie. Preto je vhodné
zmenu operacného systému dostatocne otestovat a uistit’ sa, Ze nedo$lo k naruSeniu
integrity aplikacie alebo aplikacnych dat.

®

\_} Vyhladajte na internete, na ¢o sluzi v operacénom systéme Windows “restore point’.
Vysvetlite, ako by ste vyuZili tuto funkcionalitu na obnovu informa¢ného systému do
stavu pred upgradom operacného systému.

Obmedzenia v zmenach softvérovych balikov

Zmena softvérového balika nie je v mnohych pripadoch najlepSim rieSenim, ato z
viacerych dévodov:
e takéto konanie méze porusit’ licenénu zmluvu,
e spravidla sa strati zaruka vyrobcu,
e pokial na softvérovom baliku zavisia nejaké dalSie baliky, tak po zmene mézu tieto
baliky prestat fungovat,
e vznika nekonciaca praca so zmenou vsSetkych novych verzii softvéru, aby sa
zmena nestratila,
e v pripade softvéru dodavaneého ako binarny balik nemusi byt zmena mozna,
nakolko sa zneplatni podpis binarneho suboru.

187 https://www.welivesecurity.com/2017/06/27/new-ransomware-attack-hits-ukraine/
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Ak sa napriek tymto vS8etkym rizikam organizacia odhodld k zmene niektorého
softvérového balika, mal by byt cely postup doékladne zdokumentovany, pretoze je skoro
isté, Zze sa k tejto zmene bude potrebné vracat v buducnosti.

®
\} Popiste, akymi sp6sobmi je mozné overit integritu softvérového balicka.

Principy bezpeéného vyvoja softvéru
Principy bezpec&ného vyvoja softvéru dalej rozpracuvaju politiku bezpeéného vyvoja
softvéru do Standardov, odporucani a procedur, ktoré je nevyhnutné spravne aplikovat.

® .
\_} Popiste, aké naleZitosti by mala splriat’ bezpecnostna dokumentacia, aby bola platna
Vv organizacii?

Dokumentacia by mala pokryvat vSetky architektonické vrstvy (biznis procesy, data,
aplikacie a technoldgie). Tu prakticky nardzame na dva problémy:
1. Procesov, dat (a datovych typov), aplikacii a technologii je vel'mi vela - je
tazké mat prehlad o vSetkom.
2. Hrozby sa v ¢ase menia - nestaci len vytvorit novy Standard bezpecnosti s
prichodom novej technoldgie, je potrebné ho aj udrziavat a reagovat na zmenenu
situdciu.

Principy bezpe&ného vyvoja softvéru by mali pokryvat aspori najdéleZitejSie Casti
aplikanej bezpec€nosti, ako autentizdcia, session management, validacia a
sanitizacia dat (vstupov aj vystupov), logovanie atd. Pre viac informacii viz.
Application security verification standard (ASVS) od zdruzenia OWASP8¢,

®
\_} Rozdelte sa do skupin. Vyberte si vami preferovany OWASP cheat sheet a na jeho
189

zaklade pripravte navrh skolenia pre vyvojarov’™.
V pripade, Ze organizacia realizuje vyvoj prostrednictvom outsourcingu je potrebné, aby
sa principy bezpe¢ného vyvoja softvéru preniesli aj do zmluvného vztahu s tretou stranou,
ktora zabezpeduje outsourcing.

Bezpecné vyvojové prostredie

Pri programovani réznych uloh na hodinach informatiky ste spravidla nepotrebovali riesit
vyvojové prostredie - vytvoreny program bol dostato¢ne uceleny, aby mohol byt ulozeny,
kompilovany a spusteny na vaSich pocitacoch. Pri va&Sich projektoch, kde je potrebné
rieSit spolupracu viacerych vyvojarov alebo vyvojovych timov, je potrebné okrem task
management nastrojov riesit’ aj vyvojové prostredie.

*~) Spravidla je potrebné riesit nasledovné nastroje:

Repozitar zdrojovych koédov - nastroj, kiory umoznuje viacerym vyvojarom
spolupracovat na vyvoji softvéru. Repozitar riesi pristupy vyvojarov na jednotlivé subory
obsahujuce zdrojové koédy a stara sa o integritu zdrojovych kédov, aby si vyvojari
neprepisovali zmeny. Z pohladu bezpec¢nosti je tiez dblezité, Zze repozitar umoznuje

188 https://owasp.org/www-project-application-security-verification-standard
189 Ostatné skupiny mézu simulovat vyvojarov :)
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autorizovat zmeny v zdrojovych kédoch, aby napr. iny vyvojar spravil reviziu nového kédu
a schvalil zmenu.

Build server je srdcom celého ekosystému. Build server ma sekvenciu (néaslednost)
krokov (pipeline), ktoré musia byt zrealizované, aby mohol byt novy softvér nasadeny na
prostredie. Tieto kroky m6zu zahffiat’
e skopirovanie zdrojovych kodov,
e verifikaciu zdrojovych kdédov nastrojom na staticki analyzu (static application
security testing - SAST),
kompilaciu a buildovanie softvéru,
podpisanie spustitelnych suborov a/alebo binarnych balikov,
verifikaciu vysledného spustitefného suboru antivirom,
skopirovanie vyslednej aplikacie na development prostredie,
skopirovanie vyslednej aplikacie do binarneho repozitara,
verifikaciu nastrojom na dynamicku analyzu (dynamic application security testing
- DAST),
e spustenie a vyhodnotenie automatizovanych testov vo vyvojovom, testovacom
alebo produkénom prostredi,
e skopirovanie aplikacie na testovacie / produkéné prostredie.
Viaceré z tychto krokov mézu byt vykonovo a ¢asovo naroéné a moézu byt preto z
build servera segregované (vyclenené) na samostatné (slave, worker) servery.

Podpisovac je server, ktory digitalne podpiSe vytvorené binarne baliky. Privatny klit¢ na
podpisovanie m6ze byt uloZeny softvérovo alebo v hardvéri - na tokene alebo v
hardvérovom module.

Repozitar binarnych artefaktov analogicky k repozitaru zdrojovych kddov strazi pristup
a integritu k jednotlivym binarnym artefaktom - napr. dynamicky linkované kniznice (DLL),
spustitelné subory, binarne baliky (napr. WAR file v jazyku Java) a pod. Pokial je softvér
dodavany externym zakaznikom, je potrebné softvér alebo jeho aktualizaciu vypublikovat
na stiahnutie.

Vyvojové prostredie aplikacie vie vyuZit vyvojar na manualne alebo automatizované
otestovanie aplikacie. Vyvojové prostredie je urené primarne pre vyvojovy tim na
odladenie (debugovanie) chyb. Testy dedikovanymi testermi alebo vybranymi uzZivatelmi,
ktori sa podielaju na pouzivatelskom testovani (user acceptance testing), prebiehaju
spravidla v testovacom prostredi. Testovacie prostredie je spravidla stabilnejSie ako
vyvojové, kde su nasadzované rézne vyvojoveé verzie aplikacie. Kazdopadne na realizaciu
testov mbze byt potrebné mat vo vyvojovom aj testovacom prostredi sadu (alebo sady)
testovacich dat. Az po UspeSnej realizcii testov na vyvojovom prostredi moze byt
aplikacia nasadena na testovacom prostredi a nasledne na produkcii. Pravidl& pre presun
dat z a do jednotlivych prostredi musia byt jasne popisané a vynucované.
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([ ] [ ] 6

Security Flaws Found: GIEEET) EIETD CIIZITD

Severity Issue CWE ID Details

0S Command Injection: In Open Flaw
Show Flaw Detail

0S Command Injection: In Filter Severity:

Filter CWE: “78”
SQL Injection: Impro...

m Use of Hard-coded Password 259 Details
CIEEITTNY  Use of Hard-coded Password 259 Details

Obr.: priklad SAST nastroja Veracode - prevzaté z
https.//www.veracode.com/products/binary-static-analysis-sast

® . « < oux
\_} Vysvetlite, preco nie je vhodné pouZivat’ na testovanie produkéné data.

@ Precitajte si eSte raz popis build servera. Vysvetlite, aké citlivé data alebo pristupy
musi build server obsahovat, aby vedel realizovat’ popisané ulohy.

Pri vybere nastrojov je potrebné zvazit nasledovné otazky:

e Aké citlivé data sa budu vyskytovat’ vo vyvojovom prostredi? Ak mame
vzhladom na klasifikaciu Specifické poziadavky alebo predpisané bezpecnostné
opatrenia, tieto musime aplikovat’ v prostredi.

e Aké bezpecnostné nastroje potrebuje integrovat’ s vyvojovym prostredim?
Napriklad ak pouzivame SAST/DAST nastroj, tak potrebujeme, aby sa bol
schopny integrovat s build serverom a repozitarom zdrojovych kédov.

e Aké pristupy potrebujeme mat’ vo vyvojovom prostredi? Samozrejme, nie je
vhodné, aby vSetci vyvojari mali admin prava vSade a je potrebné jednotlivé prava
nejakym spdsobom riadit. Pri outsourcovani niektorej aktivity v rdmci vyvojového
procesu je potrebné riadit’ pristupy zamestnancov externého dodavatela.

Bezpecnostné opatrenia musia byt rieSené na vSetkych vyvojovych nastrojoch,
hlavne v8ak na build serveri. Kompromitacia build servera uto€nikovi umozriuje
modifikovat softvérovi aplikaciu, nechat si podpisat [ubovolni binarku
(skompilovanu aplikaciu, resp. objektovy subor) a tym ziska velmi Siroky pristup do
produkéného prostredia. Zaroven plati, Ze vyvojové nastroje su produkéné
informacné systémy pre vyvojové timy a aplikuju sa na ne vSetky poziadavky z
kapitoly o prevadzkovej bezpeénosti, napr. zalohovanie, monitoring dostupnosti atd.
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Outsourcovany vyvoj softvéru

Zakladnym bezpec€nostnym opatrenim outsourcovaného vyvoja je zmluva. Okrem
bezpecnostnych klauzul, ktoré su uvedené v kap. Riadenie vztahov s doddvatelmi, je
potrebné Specificky pokryt oblasti stvisiace s vyvojom softvéru:

vlastnictvo autorskych prav k zdrojovému kddu a obsahu vytvorenému v ramci
outsourcingu. Vyvojom aplikacie sa jej zivot nekonci a je mozné, Ze do buducnosti
nemusi udrzbu a daldi vyvoj realizovat pévodny outsourcingovy partner. V
momente, ked dbjde k zmene p6vodného outsourcingového partnera, je
neprijemné zistit, Ze organizacia vlastne nema k dispozicii zdrojovy kod' alebo
prava realizovat v ilom zmeny, pripadne ma zdrojovy kod, ale nema k nemu
dokumentaciu a netusi, ako aplikdcia funguje. Preto je nutnou podmienkou
dodania nielen samotny zdrojovy kéd, ale aj vyvojarska dokumentacia.
poziadavky na bezpecny vyvoj softvéru. VSetky poziadavky organizacie na
bezpelny vyvoj musi organizacia aplikovat na outsourcingového partnera, inak
vznika riziko, ze dodana aplikacia nebude dostatocne bezpecna. Pokial
organizacia v ramci threat modelu identifikovala hrozby, ktoré musia byt
adresované, tak rieSenie mitigacie (zmiernenie) tychto hrozieb by malo byt
sucastou zmluvy.

formalne akceptac¢né testovanie, ktorym sa potvrdi kvalita a bezpeénost
softvéru. Pokial sa na aplikdciu vztahuju aj poZiadavky na sulad s legislativou
(napr. ochrana osobnych (dajov) alebo Standardami (napr. PCI-DSS™), je
potrebné v ramci akceptacie preverit’ aj sulad (viz kap. Sulad). Obzvlast je takyto
Ukon délezity v pripade, kedy je aplikdcia prevadzkovana outsourcingovym
partnerom. Vtedy je potrebné vySpecifikovat rozsah bezpecnostnych testov. Bez
suhlasu outsourcingového partnera totiz nemusia byt intruzivne testy, ako napr.
penetracné testovanie, realizovatelné. Pri testovani sa m6ze ukazat, Zze niektoré
bezpecnostné poziadavky neboli naplnené, alebo bezpecnostné mechanizmy
nefunguju spravne. Tym vznika riziko a v ramci zmluvy je vhodné definovat, aka
aroven rizika uz nie je tolerovatelna a je prekazkou Uspe$nej akceptacie. V
opacnom pripade méze dojst k sporu okolo akceptacie aplikacie, nakolko oprava
(bezpe€nostnych) nedostatkov znamena pre outsourcingového partnera dalSie
naklady.

dodana aplikacia nesmie obsahovat’ skodlivy kod alebo nechcenu
funkcionalitu. Outsourcingovy partner si méze chciet ponechat “skryty” pristup'®
do aplikacie v pripade, Ze dbjde k zlyhaniu aplikacie. Tato funkcionalita véak méze
byt zneuzita na neautorizovany pristup. Kontraktovy zavézok by mal byt
sprevadzany preukazanim, Ze aplikacia takyto kéd neobsahuje - napr. vystupom
zo SAST nastroja.

Escrow mechanizmus, ktory zaisti, Ze organizacia sa v pripade bankrotu
outsourcingového partnera dostane k zdrojovym kédom alebo zdrojovy kéd bude

190 Ako napr. NASES https://www.nku.gov.sk/medialne-
vystupy?p_p_id=3&p_p_lifecycle=0&p_p_state=normal&p_p_mode=view&_3_advancedSearch=false&_3
_keywords=Preverenie+pripravenosti+krajiny+na+plnenie+cie%C4%BEov+udr%C5%BEate%CA%BEN%C3%
A9ho+rozvoja+Agendy+OSN+2030& _3_assetCategorylds=1588212& 3_delta=20&_3_resetCur=false&_3_
cur=3&_3_struts_action=%2Fsearch%2Fsearch&_3_assetTagNames=spr%C3%Alva+o+v%C3%BDsledku+k
ontroly& 3 andOperator=true

191 https://www.pcisecuritystandards.org/

192 https://owasp.org/www-pdf-archive/OWASP_10_Most_Common_Backdoors.pdf
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prevedeny na déveryhodnu tretiu stranu, ktora vie dalej pokracovat vo vyvoji a
Udrzbe aplikacie'®.

®
\} Vyhladajte na internete, co znamena pojem “vendor lock-in”.

Bezpecnostné testovanie softvéru

®

\) Na zaklade predchadzajucich kapitol uvedte spésoby bezpecnostnych testov
aplikacie.

Ako sme popisali v kap. Bezpecné vyvojové prostredie, niektoré nastroje na
bezpelnostné testovanie mézu byt automaticky spustané a integrované v ramci pipeline.

Bezpecnostné testy spominané v predchadzajucich kapitolach sa zaoberaju vybranymi
oblastami bezpec¢nosti aplikacie, napr. kontrola vstupov, autentifikacia. Av§ak iné oblasti
musia byt preverené inym sp6sobom, napr. i aplikacia korektne loguje bezpecnostne
relevantné udalosti. Dobrym Standardom obsahujucim aj navrh spdsobov overenia
bezpecnostnych poziadaviek je OWASP ASVS, ktory je spominany vys$Sie.

\_} V specifikacii aplikacie je uvedené, Ze uspesné aj neuspesné prihlasenie musi byt
zalogované. Napiste, ako by ste overili, Ze tato poZiadavka bola naplnena.

Akceptacné testovanie softvéru

Akceptacné testovanie sme spominali uz pri outsourcovanom vyvoji softvéru, je vSak
délezitym krokom aj pri inhouse vyvoji, nakolko nastavuje kritéria, ¢o ma byt dodané
(zadefinovanie produktu) a verifikaciu (overitelnost) dodania. Akceptacné testovanie by
malo byt su€astou dodania v§etkych novych informaénych systémov, ich aktualizacii a
novych verzii. Su¢astou akceptacného testovania by malo byt aj bezpe€nostné testovanie
s definovanymi kritériami, €o je a €o nie je akceptovatelny vysledok.

Testovacie data
Testovacie data s data, ktoré su vyuZivané na testovanie'®. Su to data, ktoré:

e nie su produkéné - aby sme sa nedostali do problémov s dbvernostou dat a
regulaciami napr. ochrana osobnych udajov,

e sU dostatoCne reprezentativne a konzistentné, aby bolo mozné aplikaciu
otestovat, t. j. aplikacia napriklad neobsahuje prazdne reporty; ak zbieha nejaky
vypoCet nad datami, tak testovacie data mozu byt pouzité na vypocet, napr.
nemame v databaze len muzov (nedefinujeme len jednym kritériom).

Ochrana testovacich dat

Je velmi dblezité, aby testy navrhnuté na otestovanie softvéru boli navrhnuté
spravne, t. j. aby skuto€ne otestovali splnenie funkénych aj nefunk&nych poziadaviek.
AvsSak bez vhodnych testovacich dat mézu aj dobre navrhnuté testy zlyhat v odhaleni
chyb v softvéri.

193 Vjac informacii napr. tu: https://www.tuvsud.com/sk-sk/informacne-centrum/tuv-sud-
journal/sk/informacna-a-kyberneticka-bezpecnost/data-escrow
194 Definicia z kategérie “slon je slon”
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Z uvedeného dbévodu je potrebné vhodne zostavit mnozinu testovacich dat a chranit ich
pred neautorizovanou zmenou. Testovacie data by mali vhodne reprezentovat produkéné
data. Preto prichadzame k logickej Uvahe pouzit na testovacie data produkéné data, ¢o
vedie k problémom:
e s bezpec¢nost'ou - data su vo viacerych prostrediach, pricom je potrebné mat
bezpelnostné mechanizmy rovnaké pre vSetky prostredia,
e s plnenim poziadaviek na sulad - vyuZzitie osobnych Gdajov na testovanie
nemusi byt v stlade s U€elom, na ktory boli zozbierané, a takéto konanie moze
viest k poruSeniu GDPR.

Aby sme sa vyhli spominanym problémom, pouzivaju sa vygenerované data alebo
modifikované produkéné data alebo ich ¢ast.

@Vezmime si napr. mzdovy systém, v ktorom su uloZzené informacie o
zamestnancovi:

meno,

priezvisko,

rodné ¢islo,

vySka mzdy,

¢islo Gctu,

pocet vyzivovanych deti,

stav (slobodny, vydata/zenaty,...).

Ako by sme mohli modifikovat tieto data tak, aby nedoslo k uniku osobnych udajov?
Kombinaciu dat meno a priezvisko vieme pomieSat (shuffling), takze vystupné data
nebudy obsahovat redlne mena zamestnancov. Zial, ostatné parametre pomiesat
nevieme, lebo:

e rodné Cislo stale identifikuje fyzicki osobu,

e vySka mzdy nemusi byt Uplne depersonalizovand (nezavisla od konkrétneho
Cloveka), napr. generdlny riaditel méze mat najvy$8iu mzdu a z pomieSanych dat
ju stale budeme vediet identifikovat,

e (Cislo uc¢tu mdze identifikovat fyzickl osobu, pokial je pouzité vo viacerych
systémoch.

Dobrou spravou ale je, ze vSetky uvedené data sa daju vygenerovat. Dosiahneme tym
Uplnu anonymizaciu dat, nakolko posledné dva udaje nebudu priraditelné k fyzickej
osobe.

s

\} Navrhnite algoritmus, ktory bude generovat' nahodné desatciferné cisla a overi, ¢i je
uvedené éislo rodnym ¢&islom'™.

V praxi su data spracuvané v informaénych systémoch omnoho komplikovanejSie a
mechanizmus modifikacie produkénych dat alebo generovania testovacich dat musi brat
do uvahy internd konzistenciu dat v ramci informacného systému (napr. databazove
tabulky su navzajom previazané a v pripade rozbitia tejto vazby prestand korekine
fungovat aplikatné dotazy) a dalSich informacnych systémov, ktoré sa testovanym

195 https://sk.wikipedia.org/wiki/Rodn%C3%A9_%CA%8D%C3%ADslo
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informaénym systémom interaguju. Existuju preto Specifické rieSenia, ktoré testovacie
data pripravuja’®®.

oy pripade, ked sa neda vyhnut pouzitiu produkénych dat na testovacie ucely je
potrebné zabezpecit:

aby pristup do produkéného prostredia bol riadeny rovnako ako do testovacieho
prostredia,

aby testovacie prostredie malo aplikovani rovnaku uroven bezpecnostnych
opatreni ako produkéné prostredie,

jasne zdokumentovanu proceduru, ktorou sa autorizuje presun produkénych dat
do testovacieho prostredia (tento presun, ako aj dalSie pouzitie produkénych dat,
musi byt zalogovany),

aby testovacie data boli v testovacom prostredi len na dobu testovania a nasledne
boli bezpe¢nym sp6sobom zmazané.

o Pl

Pribehy zo skoly: Vyvijat,, vyvijat’, vyvijat'....

,Vyborna préca, pani,” chvalil riaditel profesora Mojka a IT-¢kara Safia. ,Z ministerstva
nam napisali dakovny list za nahlasenie zranitefnosti v centralnom informaénom
systéme riadenia znamok. Sme prva Skola uvedena v CVE databaze!” V zborovni sa
rozlahol zborovy potlesk. Na zinkovu belobu tvari oboch nad$encov vystupil ndznak
rumenca. Pan riaditel pozdvihol pohar s kamilkovym €ajom a virtualne si pripili.

»A teraz do prace, pani!” zvolal pan riaditel. ,Je potrebné upravit Skolsky systém tak,
aby sa do ministerstva toho i onoho mohli sypat zndmky. KedZe je Skolsky systém
vasim dielom, potrebujem, aby ste ho upravili.”

Serafin mal $pecifik&ciu rozhrania na centralny informacny systém riadenia znamok
(CISRiaZ) a vedel, ze sam nebude vediet takuto rozsiahlu zmenu naimplementovat.
‘Bude musiet zapojit’ aj Pistu, Betku a Lizu. Lenze ako? VSetci traja su sice Sikovni,
ale stale juniorni programatori.’

% o bude profesor Mojko potrebovat, aby vedel zadavat a zdielat’ pracu so
Studentami?

& Napiste proceduru vyvojarskej zmeny nad GitHub repozitarom tak, aby profesor
Mojko skontroloval, Ze zdrojovy kod je v poriadku.

19 napr. https://www.oracle.com/security/database-security/data-masking/
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Riadenie vzt'ahov s dodavatelmi

Informacéna bezpecnost’ vo vztahoch s dodavatelmi

Pri ¢itani tejto u€ebnice ste si mohli vS§imnut, Ze na viacerych miestach sme sa odvolavali
na kapitolu, ktorej nazov je riadenie vztahov s dodavatelmi. Dévodom je, Zze moznosti
outsourcovania jednotlivych aktivit ma organizacia vela a mézu sa dotykat’ viacerych
oblasti informacnej bezpecnosti.

Cielfom opatreni informacnej bezpecnosti vo vztahoch s dodavatelmi je neprekvapivo
ochrana aktiv organizacie. Aktivum organizacie nemusi byt len server v rdmci internej
siete, ale aj aktivum plne vyvijané a prevaddzkované dodavatelom, ako napr. v pripade
SaaS cloudov (Software as a service znamena, Ze organizacia si nezakupi aplikacny
softvér ako licenciu, ale ako sluzbu beziacu na infrastruktire dodavatela).

®

\} Skuste navrhnut priklady aktivit, ktoré méZe organizacia outsourcovat. Vyberte jednu
zZ nich a navrhnite, aké bezpecnostné opatrenia by ste odporucali aplikovat na
dodavatela?

Bezpecnostna politika pre riadenie vztahov s dodavatel'mi

Rovnako ako v inych oblastiach informacnej bezpecnosti, politika je vrcholovym
dokumentom aj pre riadenie vztahov s dodavatelmi. Politika definuje dve veci:
e Ktoré typy dodavatelskych vztahov chcem pokryvat v ramci informacnej
bezpec€nosti?
e Co chceme, aby dodavatelia spifali?

Aplikovanim politiky do praxe zaistime, Ze informacna bezpecnost bude aplikovana
systematicky, t. j. dvaja dodavatelia spracuvajuci rovnaké typy dat musia spifiat rovnaku
mnoZzinu bezpecnostnych poZiadaviek. Podme sa pozriet na to, €o by sme mali v politike
pokryt.

i 1. V prvom rade potrebujeme stanovit, ktorych dodavatelov sa bezpeénost’
dotyka - napr. dodavatelia IT sluZieb, fyzicka ochrana, Specifické sluzby suvisiace
so zivotnym cyklom dat (preprava, archivacia, bezpecna likvidacia), finanéné
sluzby (napr. prevoz penazi).

2. Dalej potrebujeme mat $tandardizovany proces riadenia vztahov s
dodavatelmi, aby sa nestalo, Ze organizacii “pribudne” novy dodavatel bez toho,
aby o tom informacnéa bezpecnost vedela a pridelila ho do spravnej bezpecnostnej
kategorie.

3. Ked uz mame dodavatelov identifikovanych a roztriedenych do r6znych kategorii,
vieme ramcovo povedat, aké pristupy (fyzické alebo logické) budu
dodavatelia potrebovat. Tym padom vieme definovat, aké opatrenia budeme
aplikovat’ na tychto dodavatelov, napr. autentifikacia, monitorovanie pristupov,
reportovanie incidentov, auditing a pod. Obzvlast pri spracuvani citlivych dat alebo
pri poskytovani kritickej sluzby je vhodné vykonat aj analyzu rizik, aby sme
zodpovedali otazku, ¢&i aplikovanim opatreni z politiky znizime rizikd na
tolerovatelnu uroven. Pre kritické sluzby je vhodné mat’' zodpovedané otazky
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kontinuity biznisu, aby organizacia vedela definovat dodavatelovi poziadavky na
dostupnost sluzby, redundanciu, resp. odolnost komponentov a pod.

4. Opatrenia nasledne potrebujeme uviest’ do zmluvy s dodavatelom, inak moze
dodavatel odmietnut opatrenia realizovat alebo znasat (napr. monitoring).
Napriklad su¢astou opatreni, ktoré organizacia vyzaduje moze byt aj preskolenie
zamestnancov dodavatela ohladom pravidiel na ochranu dat organizécie. Bez
toho, aby sa ku Skoleniu zaviazal zmluvne, su to pre dodavatela zbyto¢né naklady,
do ktorych sa mu nemusi chciet. Pokial nam dodavatel bude dodavat dielo (napr.
programovat’ softvér), je potrebné pokryt’ Specifické oblasti stvisiace s kvalitou a
bezpecnostou vytvoreného diela (viz.Qutsourcovany vyvoj softvéru).

5. Pokial si s dodavatefom bude organizacia vymienat nejaké data, je potrebné
mechanizmus vymeny dat podchytit zmluvne (viz. kapitola dohody o prenose
informacii), aby nebola ohrozena dévernost a integrita vymiefanych dat. Zaroven
to znamena, Ze dodavatel bude mat nejaké data organizacie na svojich
pocitacoch. Tym padom je potrebné dohliadnut na opatrenia, ktoré byt mal
dodavatefl aplikovat vo svojich informacnych systémoch a sietach na ochranu dat
organizacie. Pokial ma organizacia a dodavatel rézne klasifikacné schémy, je
vhodné ich previazat, nakolko to zjednodu$uje aplikovanie opatreni na oboch
stranach. Tieto zalezitosti zvykne pokryvat (definovat) dohoda o ml¢anlivosti
(non-disclosure agreement - NDA) alebo dohoda o prenose informdcii. DalSia
komplikacia spociva v tom, Ze vymienané data mézu podliehat regulacii, napr.
osobné udaje, a je potrebné zaviest dalSie opatrenia vyzadované legislativou (viz.
kapitola Sulad).

6. PretoZe neZijeme v idedlnom svete, je potrebné pocitat’ s tym, Ze mdze dojst k
bezpecnostnému incidentu, ktorého su€astou bude aj dodavatel. Preto je
potrebné nastavit si mechanizmy reportovania a rieSenia bezpe¢nostnych
incidentov, aby v pripade nepredvidanej C&i nepriaznivej situacie nebola
organizacia neprijemne prekvapena, ze dodavatel neposkytuje sucinnost pri
rieSeni incidentu.

7. Kazdy zmluvny vztah raz skong€i, a preto je potrebné mysliet aj na spésob, akym
organizacia s dodavatelom rozviaze dohodu o spolupréci (exit strategy).

Pokial mame vSetky opatrenia dohodnuté, tak je potrebné spravit este dve veci:
1. zadefinovat moznost nezavislej kontroly a auditu opatreni, aby nezostali len na
papieri v politike alebo zmluve,
2. urcit povinnost preniest (a uplatnit) pozadované opatrenia dalej v
dodavatelskom ret'azci, pretoze dodavatel si vie na predmet dodavky najat
subdodavatela, ten subsubdodavatela, a tak dalej, v dodavatelskom retazci.

®

\_} Vratte sa teraz k vasmu vystupu z predchadzajuceho cvicenia a doplrite
bezpecnostné opatrenia k vami zvolenému predmetu outsourcingu podfa bodov
uvedenych vyssie.

IE7Niektoré poziadavky je mozné v zmluve zjednodusit, pokial sa dodavatel zaviaze k
suladu so Specifickym Standardom. Napr.:

e [SO 27001 certifikat preukazuje, Ze organizacia ma v ramci definovaného rozsahu
zavedeny systém riadenia informacnej bezpecnosti a aplikuje bezpecnostné
opatrenia Specifikované v prehlaseni o aplikovatelnosti (statement of applicability
- SoA). Neznamena to, Ze organizécia aplikuje konkrétne opatrenie (méze ho
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vylucit) alebo opatrenia v ramci sluzby, ktord pouzivate (méze byt mimo rozsahu).
Pokial je organizacia certifikovana voci ISO 27001, tak vam poskytne certifikat (v
ktorom je uvedeny v struénej podobe aj rozsah) a k tomu doplnkové dokumenty -
rozsah (scope) a SoA.

e SOC2 report - auditny report opatreni servisnej organizacie (service organizational
control - SOC) poskytuje odberateflovi uistenie, Ze servisna organizacia aplikuje
adekvatne interné opatrenia. Pokial m& organizacia SOC2 report, tak vam
poskytne UplnU auditni spravu s popisom opatreni a zistenych nedostatkov.

®

\_} Vyhladajte na internete, ¢o preukazuju sulady s nasledujucimi normami: ISO 22301,
ISO 27017 a ISO 270187 Ako by ste ich vedeli vyuZit pri riadeni vztahov s
dodavatelom?

®
\_} Vyhladajte na internete:
e aky je rozdiel medzi SOC1, SOC2 a SOC3 auditnym reportom,
e aky je rozdiel medzi SOC2 Type | a SOC2 type Il auditnym reportom.

Smutnou realitou zostava, Ze plnenie vSetkych bezpe€nostnych poziadaviek, ktoré
organizacia definuje v politike, spravidla nie je idealne. Nesplnené alebo
nedostato¢ne splnené bezpecnostné poZiadavky sa stavaju rizikami, ktoré je
potrebné dalej riadit.

Zahrnutie bezpecnosti v ramci dodavatel'skych zmluv

V predchadzajucej kapitole sme velakrat spominali, ze vSetko, s &im pracujeme,
potrebujeme mat veci uvedené v zmluve, nakolko zmluva je zakladnym opatrenim
informacénej bezpe&nosti vo vztahu s dodavatelom.

*~) Okrem z&lezZitosti, ktoré sme uZ popisali v predchadzajucej kapitole méze byt
potrebné v zmluve oSetrit aj nasledovné oblasti:

e zadefinovat samotnu sluzbu - ¢o je akceptovatelna a €o je neakceptovatelna
aroven sluzby. Uroveri sluzby, spdsob merania a reportovania je popisany v
zmluve o dodavke sluzby (service level agreement - SLA).

e zahrnut poziadavky legislativy napr. ochrana osobnych Udajov, ochrana
dusSevného vlastnictva atd.

e zahrnut poziadavky na akceptovatelné spracuvanie dat (alebo aj definovanie
neakceptovatelnych aktivit). Pokial organizacia dava dodavatelovi na plnenie
zmluvného vztahu k dispozicii aj informacné systémy, pocitace alebo zariadenia,
je potrebné definovat aj pravidla pre (ne)akceptovatené pouzivanie tychto
vypoctovych prostriedkov.

e pokial sa plnenia tykaju nejaké politiky organizacie je nutné zakomponovat do
zmluvy klauzuly ohfadom spristupnenia politik, vySkolenia persondlu atd.

e okrem prenosu bezpecnosti na subdodavatelov zahrnut aj povinnost notifikovat
(upozornit) organizaciu, resp. nutnost mat definovaného subdodavatela vopred
schvaleného zo strany organizacie.

e zadefinovat proces v pripade rieSenia nedostatkov a vad a naslednych konfliktov
— nasledné rieSenie konfliktov sudnou cestou byva dost’ komplikované

e ak uz nastane situacia, kedy sluzba nie je dodana v sulade so zmluvou, alebo
dojde k inému poruseniu zmluvy, je potrebné mat nastaveny mechanizmus,
ktorym sa zadefinuju sankcie a déjde k nahrade Skody. Tym padom sa nemusi
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organizacia o sposobent $kodu s dodavatefom sudit. Skody st véak v zmluve
spravidla limitované, napr. na sumu zaplatenych faktur za poslednych 12
mesiacov, prip. kredit na dalie pouzivanie sluzby'®.

(\D} Precitajte si eSte raz tuto kapitolu a kapitolu Bezpecnostna politika pre riadenie
vztahov s dodavatelmi. Zostavte si zoznam opatreni, ktoré chcete aplikovat. Vyberte
si vasu oblubenu sluZzbu poskytovanu cez internet a precitajte si podmienky
poskytovania sluzby (Terms of service). Skontrolujte, ktoré opatrenia poskytovatel
sluzby naplnil.

Odporucanie: zaujimavé moéZu byt pre vas aj klauzuly Disclaimers (zrieknutie sa
zodpovednosti), Limitation of liability (obmedzenie zodpovednosti).

Odporucanie 2: pokial pouZivate plugin Terms of service didn’t read, tak niektoré weby
maju uz stanovené podmienky poskytovania sluZby analyzované komunitou.

Medzi ¢asté chyby v zmluvnych vztahoch patri:
e neexistujuca zmluva (len objednavka)
e zmluvy su koncipované (zostavené) vSeobecne
o vytvaraju univerzalne zmluvy, ktoré nie su prispbsobené pre potreby
organizacie,
o chyba jasna a detailna Specifikacie — priestor na dohady zmluvnych stran,
o sU pritomné nejasné definicie pojmov — rézna interpretovatelnost.
e napisanie dokumentacie alebo vytvorenie zaznamov nie je pozadované zmluvou,
teda v zmluve nemusia byt obsiahnuté
zakladné referencné ramce (implementacné projekty),
administratorskéd/pouzivatelskd dokumentacia,
priebezna - realizaéna (zachytavajuca zmeny v projekte) dokumentéacia,
odovzdavacie protokoly z jednotlivych faz,
zaznamy z testovania,
zapisy o identifikacii a odstrafovani zistenych nedostatkov a $kéd.

O O O O O O

Na zaver treba povedat, Ze organizacia méze vystupovat v Ulohe odberatela aj
dodavatela sluzieb a produktov, a méze sa preto v zmluvnych vztahoch vyskytovat
na oboch strandch. Oddelenie zodpovedné za informacnl bezpe€nost musi vediet
zapracovat zmluvné poziadavky na bezpecnostné opatrenia do celkovej Struktury
opatreni v organizacii alebo vetovat zmluvny vztah, pokial zapracovanie opatreni nie
je ekonomicky unosné.

Dodavatel'sky ret'azec informac¢nych a komunikaénych technologii

Dostavame sa k jednej z najkomplikovanejSich oblasti informaénej bezpecénosti.
Problémom informacénych a komunikacnych technoldgii je zavislost od velkého mnozstva
dodavatelov. Toto plati pri hardvéri ako aj pri softvéri.

Softvér je Specificky pisany so zdmerom znovupouzitia zdrojového kddu. Preto aj
developeri €asto siahaju pri rieSeni problémov k algoritmom, funkciam a knizniciam, ktoré
navrhol niekto iny. Toto sa m6ze diat bez chapania procesu, ako dany algoritmus, funkcia

197 ¢o sa oplati, ked' so sluzbou nie je organizacia spokojna :)
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alebo kniznica funguje alebo aké su bezpecnostné dopady pouzitia v softvérovom
projekte.

IE?Prikladom ilustrujacim pouzitie zranitelnej kniznice je v masovom meradle je

=
1=
3

Log4shell'®® zranitelnost v kniznici Log4j. Kniznica Log4j je oblibenym spésobom
ako logovat udalosti v programovacom jazyku Java. Tato kniznica obsahovala
zranitelnost' pri spracuvani vstupu (logového zaznamu), ktora bola zverejnena v
Decembri 2021'%°. Tato zranitelnost bola potom hojne vyuzitelnd vo velkom
mnozstve softvéru - podla odhadov az v 93% softvéru pouzivaného v prostredi
velkych firiem.

) Predpokladajme na chvilu, ze v8etok softvér, ktory organizacia pouziva, je dodany

dodavatelom, ktorého vieme zaviazat zmluvne a zmluvné zaruky vie dodavatel

preniest dalej na svojich subdodavatelov. Co by sme od takejto zmluvy ogakéavali?

Budeme sa opakovat'

e zadefinovanie bezpecnostnych poziadaviek a prenos relevantnych
poziadaviek d'alej (nasledne) v dodavatel'skom ret’azci.

e mat nastaveny monitorovaci proces, ze bezpecnostné poziadavky su aj naozaj
splnené a v dodanom komponente nie je ziadna nechcena alebo zlomyselna
(zaskodnicka) funkcionalita. Toto plati obzvlast v pripade, ze je dodavany
komponent kritickym/klG€ovym pre organizaciu.

e zaistenie, Ze povod komponentov je dohladatelny v dodavatel'skom ret'azci
(a (sub)dodavatelia sa nebudu vyhovarat v pripade problémov jeden na druhého),

e zaistenie komunikacia s dodavatefom a subdodavatelmi v pripade problémov,
incidentov alebo zranitelnosti.

PretoZze v redlnom Zivote veci nefunguju vzdy podfa planu alebo definovanych
poziadaviek, je potrebné nesplnené poziadavky - rizika riadit. NavySe vznikaju Specifické
typy rizik, ako napr. nedostupnost’ dodavatela komponentu.

ISO 27002 predpoklada, ze v pripade dodavatelskych retazcov existuju zmluvy s

o

dodavatelmi, ktorych klauzuly rieSia bezpe€nostné opatrenia a ich dalSiu aplikaciu v
dodavatelskom retazci. Toto v§ak nemusi byt pravda, ked' je v ramci softvéru vyuzity
open source projekt. NavySe pri komunitnych projektoch, ktoré nemusia byt len typu
open source, je vySSie riziko, ze tvorcovia softvéru sa rozhodnu nepokracovat vo
vyvoji a udrzbe softvéru alebo odovzdaju repozitar inému &loveku, ktory ho nasledne
zneuZzije na Sirenie Skodliveho softvéru.

Vyhladajte na internete priklad, kedy bol open source projekt po prevzati novym
spravcom zneuZity na Sirenie malvéru.

V tejto kapitole sme sa venovali vela dodavatelskym retazcom v rdmci vyvoja softvéru,
av8ak obdobna situacia vznika aj v pripade hardvéru alebo poskytovania IT sluzieb, napr.
poskytovatel SaaS cloudovej sluzby bezi na laaS / PaaS cloude od iného dodavatela.

198 https://en.wikipedia.org/wiki/Log4Shell
199y piatok... vacgina délezitych veci v bezpeénosti sa udeje v piatok poobede
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Manazment dodavatelskych sluzieb
Analogicky k nakupu a vyvoju informacnych systémov maju aj dodavatelské sluzby svoj
zivotny cyklus:

inicializacia <

Stadia
uskutocni-
telnosti

O

. zriadenie pouzivanie L
nakup |$ sluzby |$ sluzby |:> ukoncenie

Obr.: Zivotny cyklus dodavatel'skej sluzby

Zmeny

Ked sa pozriete na tento obrazok, tak vidite, Ze s podobnym cyklom ste sa uz stretli v
kapitole Nakup, vyvoj a udrzba informaénych systémov. Z pohladu jednotlivych krokov nie
je rozdiel medzi informaénym systémom prevadzkovanym interne a sluzbou
outsourcovanou na dodavatela. Samozrejme, jednotlivé “krabi¢ky” sa liSia vo vnutri -
aktivity vykonavané v ramci jednotlivych krokov zivotného cyklu su odlisné. V ramci
kapitoly N&kup, vyvoj a udrzba informac¢nych systémov sme sa zameriavali na to, aby
dodany informaény systém zodpovedal biznisovym poziadavkam, vratane
bezpec€nostnych poziadaviek. Pri sluzbach je ciel podobny - chceme dosiahnut’, aby
sluzba zodpovedala biznisovym poziadavkam.

Podme sa pozriet na najdélezitejSie rozdiely v krokoch pri inhouse (vnutrofiremnych)
prevadzkovanych informaénych systémoch a pri sluzbach.

Monitorovanie a revizia dodavatelskych sluzieb

PretoZze dodavatelska sluzba aj biznisové poziadavky sa v ¢ase menia, je potrebné,
idealne kontinualne alebo aspon raz za definovany ¢as, monitorovat a revidovat
dodavatelské sluzby, &i este stale spifiaju poziadavky organizacie. PretoZe s dodavatelom
mame zmluvu, v rdmci ktorej sa zavazuje dodrziavat’ klauzuly, tieto vieme vyuZit na
monitorovanie a reviziu dodavanej sluzby.

Kedze v ramci zmluvy mame uzavretl SLA, ktorej plnenie nam dodavatel pravidelne
reportuje, tak by nemal byt problém skontrolovat, ¢i je SLA splnenéa alebo nie. Pokial ma
dodavatefl vela zakaznikov, tak spravidla nechce posielat maily s plnenim SLA, ale m6ze
tuto povinnost vyriesit napr. status portadlom.
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Obr.: priklad status portalu Microsoft Azure https.//status.azure.com/en-us/status

Ako je mozné, Ze sa dodavatelska sluzba zmeni “pod rukami”, ked mame s dodavatelom
kontrakt?

IJEL7Napr. Twitter Terms of service zo 17.4.2022, pekne ilustruje neustédlu zmenu.
https://twitter.com/en/tos:

Our Services evolve constantly. As such, the Services may change from time to time,
at our discretion. We may stop (permanently or temporarily) providing the Services or
any features within the Services to you or to users generally.

(Nase sluzby sa neustéle vyvijaju. Ako také sa teda mézu sluzby s ¢asu na ¢as menit
podla nasho uvazenia. M6Zzeme prestat (natrvalo alebo do¢asne) poskytovat sluzby
alebo jednotlivé prvky servisu vam alebo uzivatefom vSeobecne.)

Podobné klauzuly najdete v podmienkach pouzivania SaaS cloudovych poskytovatelov
aj pre biznisovy segment. Je preto potrebné revidovat, ¢i sluzba este stéle splfia biznisové
poZiadavky a ak nie, zmenit’ sluzbu za inu.

2.
3.

o

*~) Revizia sluzby méze prebiehat viacerymi spdsobmi:
1.

najjednoduchsie je spytat sa biznisovych utvarov, i je sluzba stale pre nich
vhodna a &i ju eSte pouzivajq,

revidovat plnenie SLA, €i uz na zaklade pravidelnych reportov alebo status portalu,
realizovat audit sluzby alebo revidovat poskytnutu auditnt spravu - napr. v pripade
SOC2, pripadne udrziavanie certifikacie,

urobit’ reviziu zistenych problémov a sprav o pri€inach incidentov (root cause
analysis - RCA) a to nielen pre bezpecnostné incidenty, ale aj prevadzkové
incidenty,

urobit’ reviziu zaznamov dodavatela o testovani planov kontinuity,

zaslat dodavatelovi dotazniky a ich nasledne ich vyhodnotit.
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(\@_} Pozrite sa na odstavce 1-5 v zozname vyssie a popiste, ako by ste zodpovedali
nasledovné otazky pri revidovani sluzby:
1. Je sluZba dodavana v sulade s ocakavanim?
2. Aké vypadky sluzby sme zaznamenali?
3. Bude sluzba dostupna v pripade, Ze dodavatelovi zhori datové centrum?

Z vySSie uvedenych moznosti si organizacia m6ze vybrat’ podra kritickosti sluzby tie,
ktoré povazuje za najvhodnejsie. Ako vidite, vac¢Sina z nich zahffia nejaki manualnu
akciu, €o znamena, Ze nie je prakticke realizovat vSetky uvedené Cinnosti kazdy deri.
Tym padom si organizacia musi nastavit aj frekvenciu revizie dodavatel'skych
sluzieb. Na zjednodu$enie manualnych aktivit méze organizacia vyuzit aj nastroje
na vendor risk management, kioré:

1. pomahaju s automatizdciou dotaznikov a suladu,

2. alebo sa snazia na zaklade kontrol zhodnotit bezpe€nost dodavatela, napr.
zistovanim, &i bolo zaznamenané posielanie spamu z IP adries, ktoré patria
organizacii.

V= pocenvnny B

€ 8 e O3 asde-@ 2 e =

n  %Answered Analyst  VendorContact Planned Start Planned Completion Actual Completion

[

My issues

My Vendors » Completed Early

Bulk Document Upload Completed Early
B3 subject Areas
B3 My Actions
B3 Assessment management Overdue 0.2%
tssue Management Overdor
B3 Vendor Management Overtue

*
B3 contract Managemen

2.Vendor Self Assessment

3. Onsite Controls Assessment

4. Risk Review

Obr.: Priklad nastroja na automatizaciu revizii dodavatefov pomocou dotaznikov od
ProcessUnity?®

200 Ohrazok prevzaty z https://www.processunity.com/wp-content/uploads/2020/03/vendor-self-
assessments-1.png
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Obr.: Priklad nastroja na automatické zhodnotenie rizik dodavatela od firmy Security
Scorecard?”’

Riadenie zmien dodavatel'skych sluzieb

Pri revizii sme spominali, Ze jednym z vystupov revizie méze byt ukon&enie spolupréace.
Spolupraca v8ak méze byt ukoncena alebo zmenena aj mimo revizie, napr. dokupenim
dalSej funkcionality od dodavatela, zmenou sluzby dodavatelom, pripadne zanikom
dodavatela.

Ak ma dojst k zmene v ramci sluzby alebo zmene poskytovatela sluzby, je potrebné pri
zmene zvazit minimalne nasledovné veci:

e zmeny v zmluve (resp. nova zmluvu) - do akej miery spolo€nosti (ne)vyhovuju
nové zmluvné podmienky a aké su rizika nového zmluvného vztahu?

e Co musi spolo¢nost vykonat na implementaciu zmeny - Su potrebné nové
integracie alebo nové informacéné systémy? Je potrebné zmenit procesy
spolo¢nosti? Je potrebné zaviest nové bezpecnostné opatrenia?

e Co musi vykonat novy alebo existujuci dodavatel na implementaciu zmeny - napr.
vydat novu verziu alebo prispbésobit’ (customizovat) existujucu verziu sluzby.

© Pokial je spoloénost nespokojna so zmenou, ktora v sluzbe alebo zmluvnych
podmienkach nastala (nehovoriac o zaniku dodavatela), je potrebné byt pripraveny
na to, ze dodavka sluzby jedného dra skonci. Pokial spolo¢nost spolu s ukonéenim
sluzby nechce ukongit aj proces a potrebuje pouzit inu sluzbu, je potrebné mat
pripravenu exit strategy. Nie je ni¢ horSie ako zistit, Ze od dodévatela, s ktorym nie je
spolo¢nost spokojna, nemO6ze odist, ¢ uz kvéli zmluvnym podmienkam alebo
technickym problémom - napr. nemoznost exportovat data z cloudovej sluzby alebo
vyuzivanie proprietarnych formatov dat, ktoré nikto iny nepodporuje.

 od svojho séfa ste dostali prikaz zmigrovat' (zabezpecit presun) aplikaciu beZiacu na

Azure AppService do Amazon cloudu. Preverte, ¢i je to moZné alebo mate vendor

lock-in (uzamknutie) kvoli zavislosti na proprietarnej technoldgii (softvére, ktory ma

obmedzenia na copyright).

201 obrazok prevzaty z https://www.scmagazine.com/product-test/-/securityscorecard
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Pribehy zo $koly: Co spdsobilo nepokoj riaditela Pokojného?

Teofil Pokojny nebol pokojny. Zmena Skolského systému sa vliekla. Napojenie na
CISRiaZ malo byt hotové pred mesiacom a stale sa len testovalo a testovalo. ESte aj
ta matcha v Salke mu zhorkla, lebo ju zalial vriacou vodou.

Ozvalo sa klopanie na dvere: ,Tuky, tukyyyy,” ozvalo sa spoza dveri. Pan riaditel
prevratil oci, ale profesorku Salashovu dnu vpustil. T4 hned zacala rozdavat Uusmevy:
,Pan riaditel, ja viem, ze VAS trapi ten nestastny kolsky systém. Ale netreba hned
vesSat hlavu. VSetko sa da vyrieSit.” Keby slova boli vodou, tak by Teofila odplavilo do
mora. ,Dokonca rieenie je k dispozicii a je Uplne jednoduché. Mbj manzel prevadzkuje
Skolsky cloud, ktory uz je na CISRiaZ napojeny! To viete, tie kamidny uz nie su to, ¢o
byvali.”

,Cloud... cloud, cloud, cloud. To slovo sa mi paci, mat nie€o v cloude a nemusiet sa o
to starat. Netreba ¢akat, kedy Mojko s tou bandou deti nie€o naprogramuje,” mrmial
si popod nos pan riaditel. Na druhy den tato dobrd novinku zvestoval kolegovi. Ten sa
chytil za hlavu a skrikol: ,A viete, ¢o vSetko bude potrebné riesit s takymto
dodavatefom?”

o Zadefinujte, aké opatrenia bude potrebné riesit s dodavatelom, ktory spracuva
citlivé udaje o znamkach Ziakov v cloudovom prostredi.

Riadenie incidentov informacénej bezpeénosti

Kazda organizacia pracuje so svojimi systémami a predpoklada bezvypadkovu
funkcionalitu systémov. AvS8ak existuje mnoZstvo veci, ktoré vytvaraju priestor na
neCakané vypadky. Niektoré su prevadzkoveé, napr. sa pokazi disk, pokazi sa nejaka
aplikacia, preplni sa diskové pole, alebo vypadne elektrika. Iné mbézu vzniknit ako
nasledok nekalej cinnosti, C€asto utoku, napr. zaSifrovanie osobnych pocitacov
ransomvérom, ukradnutie dat, nenavratné znicenie zaloh. Organizacia musi vynaloZit
znacné Usilie na ochranu a prevenciu voci bezpecnostnym poskodeniam alebo
preruSeniam spbdsobenym kybernetickymi Gtokmi. Proces odpovede na bezpeénostny
incident musi byt k dispozicii pre zabezpelenie reakcie na incidenty kompromitujuce
bezpecnost siete, informacnych systémov a IT aktiv.
., Incident - neplanované prerugenie sluzby IT alebo znizenie jej kvality. Incidentom je
taktiez porucha konfiguracnej polozky, ktora zatial nemala dopad na funkénost
sluzieb IT.
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« Bezpeé&nostny incident - udalost alebo situacia, ktora spdsobi alebo moze spdsobit

neziaduce prerusenie ¢innosti, stratu, nidzovy stav alebo krizu v nejakej organizacii
alebo v systéme?2

Obr.: Infekcia ransomvérom Not Petya®®

Zodpovedajuce planovanie a implementacia reakcie na bezpecnostny incident umoznuje
odpoved na bezpe&nostny incident systematickym sp6sobom, ktory je v€asny a efektivny.

Incident management neméZe ovplyvnit pocet incidentov, ale iba dizku ich trvania a
obchodné straty vyplyvajuce z ich existencie.

Riadenie incidentov informacnej bezpecnosti a zlepSovania

Na riadenie incidentov je nevyhnutné zabezpecit konzistentny a efektivny proces, ktory
pokryje riadenie incidentov informacnej bezpecnosti vratane komunikacie o
bezpecnostnych udalostiach a slabinach. Proces je zodpovedny za v&asnu detekciu
incidentov, ich zaevidovanie do systémov a za celé riadenie zivotného cyklu incidentu.

p identifikacia vymedzenie |:> odstranenie |:> poudenie sa
priprava E> incidentu E> incidentu incidentu obnova E> z incidentu

Obr.: Zivotny cyklus bezpecnostného incidentu

202 kratky Uvod do informaénej a kybernetickej bezpeénosti a Maly vykladovy slovnik (13.10.2022)
Dostupné online: https://docs.google.com/document/d/15LStBJOIKUZCF84kwz3lgag8AlarAn_w/edit#
203 Obrazok prevzaty z https://blog.gigamon.com/2017/06/28/notpetya-what-we-know-so-far/
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IJEL7Pod’me si popisat jednotlivé fazy zivotného cyklu bezpecnostného incidentu na
priklade infekcie ransomvérom:

e Priprava - pripravou na ransomveérovy incident je vytvorenie:

o vSeobecného planu rieSenia incidentu - dévodom je, Ze nechceme pocas
incidentu hfadat odpovede na otazky typu - komu by sme mali povedat
o incidente a koho potrebujeme na rieSenie incidentu,

o S$pecifického planu rieSenia incidentu pre ransomvér - dévodom je, Ze
potrebujeme rychlo zrealizovat kroky na vyrieSenie incidentu a nezaoberat
sa otdzkou, €o vlastne ideme s ransomvérom robit.

e Identifikacia - identifikacia ransomvéru moéze prist od pouzivatela alebo
zakaznika, ktory ma vydieraCsku spravu na obrazovke, z antivirusového produktu,
ale napr. aj z prevadzkového monitoringu - napr. na serveri vyskoci vytazenie
CPU.

e Vymedzenie - vymedzenim chipeme rozsah bezpecnostného incidentu - Mame
ransomvér na jednej pracovnej stanici, stovkach, celom IT prostredi? Ktoré stanice
a servery su “Cisté”, ktoré su infikované a pri ktorych nepozname stav? Ako
zistime, ktoré Casti IT infradtruktary su napadnuté? Pozor, neznamena to, ze
ransomvér uz zasifroval subory a zobrazil vyzvu na zaplatenie.

e Odstranenie - Ako odstranime ransomvér? Je v poriadku, ak ho vie vycistit
antivirus, ak v8ak nie, m6Zzeme byt ndteni preinstalovat operacny systém.
Obnova - obnova IT systému do pdvodného stavu a obnova dat zo zaloh.

e Poucenie - zhodnotenie, ako iSlo rieSenie bezpecnostného incidentu a aké
opatrenia by pomohli predchadzat’ incidentu alebo poméct s obnovou.

(\D_} Na zaklade vyssie uvedeného prikladu vysvetlite, ¢i sa v ramci Zivotného cyklu
incidentu méZete vracat “spat” k predchadzajucim fazam a svoju odpoved popiste
na priklade.

Cielom prace incident managementu je €o najrychlejSie odstranit’ pri€inu incidentu a
dopad incidentu. Incident management v zadsade neskima, PRECO k incidentom
dochadza (za hladanie pricin incidentov je zodpovedny proces Problem Management),
ale hlfada akékolvek rieSenie vratane nahradného rieSenia (workaround-u), ktorého
vysledkom bude obnovenie sluzby a/alebo eliminacia, ¢i aspon obmedzenie dosledkov
vypadku sluzby a ochranenie informaéného systému.

«,  Nahradné rie$enie (workaround): obmedzenie, alebo vylu¢enie dopadu incidentu
alebo problému, pre ktoré zatial nie je k dispozicii UpIné rieSenie

Kra¢ovym znakom procesu je rieSenie incidentov v poradi podla priority stanovenej na
zaklade biznis délezitosti ohrozenych sluzieb IT, resp. na zaklade uzatvorenych Service
level agreement (SLA). V kone¢nom dbsledku to znamena, ze IT administratori sa
prioritne zaoberaju najzavaznej$imi vypadkami a az nasledne menej vyznamnymi (aj ked
sa zavaznejSie objavia neskér ako tie menej vyznamné).

Incidenty su najcastejSie detegované procesom riadenia udalosti (event management) -
napr. na zaklade logov o neautorizovanych aktivitach v IT systéme, alebo pouzivatelom,
ktory kontaktuje riadenie prevadzky so Ziadostou o pomoc pri vypadku. Je nevyhnutné,
aby €o najvacsi podiel incidentov bol detegovany prostrednictvom dohladovych néstrojov.
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Nie kazda udalost je samozrejme hned incidentom. Je potrebné bezpeénostnu
udalost preskiumat pracovnikom (analytikom) bezpecénosti, ktory na zaklade
posudenia udalosti(i) vyhodnoti, ¢i sa jedna o bezpecnostny incident alebo nie.
Problém s bezpecnostnymi udalostami je, Ze je ich velmi vela, preto je potrebné
pouzit systém, ktory pomaha s automatizaciou vyhodnocovania udalosti. Tymto
systémom je spravidla SIEM (security incident and event management) systém.

<X Command Center Dashboards % Events V  Reports ¥ Cases ™ Res N Administration Stats 4% @ adminV  SiteMap

Security Operation Center Legend (O

EPS (Last minute) 58 Event Count (Last Hour) 4,047 Correlation Count (Last Hour) 15 Asset Count 5

Top Attack

Obr.: priklad SIEM systému?®*

Zodpovednost’ a postupy

Pri riadeni incident managementu je velmi délezité, aby sa pocet zamestnancov, ktori
odstranuju incident, zbyto€ne nezvySoval. S poctom ludi zapojenych do rieSenia incidentu
rastie zlozitost riadenia incidentu a riziko, Ze citlivé informéacie z rieSenia incidentu budu
prezradené neautorizovanym osobam. Zaroven kazdy zo zamestnancov musi pracovat
velmi systematicky a musi poznat svoje ulohy. Musi byt dopredu jasna zodpovednost a
presne definované postupy riadenia incidentov. Tieto kroky zabezpecuju, Zze odpoved na
incident bude rychla, efektivna a systematicka.

NajddlezitejSie ulohy zastavaju pri odstranovani bezpecnostného incidentu tieto role:
Incident Manager
e riadi odstrafovanie Utoku a pracu a koordinuje sa s BCM, fyzickou bezpeénostou,
Compliance a ostatnymi Gtvarmi, ak je to potrebné,
e je zodpovedny za zoznam pridelenych uloh a pravidelné kontroly stavu ich plnenia,
e na zaciatku incidentu zabezpeci miestnost a prostriedky na pisanie a analyzu
incidentu,
e prizyva novych ¢lenov na rie$enie incidentu podfla potreby,
e pravidelne komunikuje s manazérmi stav incidentu a dalSie prognozy.

Oddelenie bezpecnosti informacnych systémov

204 obrazok prevzaty z https://www.microfocus.com/en-us/cyberres/secops/arcsight-esm
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e Pritomni zamestnanci su k dispozicii s najvys$Sou prioritou a vzhfadom na Uroven
znalosti a Skolenia, vSetky ostatné aktivity musia byt odlozené.

e Kazda uloha, osoba, komu bola pridelena a ¢as pridelenia musi byt evidovana,
vysledok musi byt zaznamenany avystup musi byt uloZzeny na spoloénom
UloZisku incidentu.

e Pokial sa zodpovednému nedari vyrie$it tlohu v stanovenom termine, oznami tuto
skuto¢nost v pracovnej skupine, priCom informuje ostatnych &lenov o povahe
Ulohy a problému, kvéli ktorému sa nedari ulohu vyriesit.

e (Oddelenie bezpecnosti informacnych systémov vytvori subor s prezentaciou
vektoru utoku (attack vector) aj s vizualizaciou (na zaciatku staci odfotena tabula
S popisanou analyzou).

e Oddelenie tiez vytvori subor s presnym popisom Utoku s ¢asmi alogmi.

e Analyzuju sa data z logov alebo analyza prebieha inymi vhodnymi prostriedkami /
reportami.

e Sincident Managerom je vytvorena dohoda, ako Casto aco kontrolovat cez
pracovny tyzden avikend a dokedy je nutné v kontrolovani pokracovat, aj ked je
incident uzavrety. Tato kontrola je potrebna, ak predpokladame moznost navratu
incidentu.

Riadenie prevadzky IT
e Zamestnanci kontroluju nastavenie zverenych informacnych systémov.
e Navrhuju a implementuju sa zmeny na odstranenie bezpe¢nostného incidentu.

Sucastou rieSenia bezpe€nostného incidentu mézu byt aj netechnické utvary:
e [udské zdroje (Human resources - HR) - nakolko méze byt potrebné disciplinarne
potrestat zamestnanca,
e pravny utvar - nakolko méze byt potrebné vynutit sankcie od dodavatefla,
e styk s verejnostou (Public relations - PR) - nakolko méZe byt potrebné
komunikovat incident so zakaznikom organizacie alebo s verejnostou.

® . L .
\_} Navrhnite, aka by mala byt zodpovednost' vrcholového vedenia organizacie v ramci
riadenia bezpec¢nostnych incidentov.

Informovanie o udalostiach informaénej bezpeénosti

O udalostiach informaénej bezpecnosti by sa malo informovat vhodnymi riadiacimi
kanalmi tak rychlo, ako je to mozné.

Pri incidentoch a bezpec€nostnych incidentoch je nevyhnutné komunikovat s biznis
managementom a nadriadenymi pravidelne: ¢o nastalo, ¢o sa robi, ¢o sa bude robit a
kedy prebehne dalSie informovanie (informovat vedenie o priebehu procesu). Pocas
rieSenia mensieho incidentu je mozné naraz riadit’ aj vypadok a aj komunikéaciu. V pripade
vacsieho vypadku vyZzaduje komunikacia vela dodato¢nej prace. NajlepSim sposobom
ako kvalitne odstranovat incident a zarover zodpovedne komunikovat je spojit sa s biznis
kontinuity manazérom.
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\®_} Navrhnite, komu by bolo potrebné oznamit' nasledovné udalosti:
e dvere do pocitacovej ucebne sa nedaju poriadne zavriet,
e na pocitaci v Skolskej u¢ebni sa vyskytol,
e zrazu mate moZnost’ menit si znamky v Skolskom systéme.

©)

\_} Vyhladajte na internete, Ci niektory slovensky zakon vyZaduje nahlasenie
bezpeénostnej udalosti alebo bezpecnostného incidentu Statnej organizacii alebo
verejnosti.

Informovanie o slabinach informacnej bezpecnosti

V predchadzajucej kapitole sme mali uvedeny priklad s pokazenymi dverami. Od
zamestnancov a zmluvnych partnerov, ktori pouzivaju informaény systém a sluzby
organizacie, by sa malo pozadovat, aby oznamovali kazdy pozorovany alebo podozrivy
nedostatok v bezpecnostnych opatreniach, systémoch alebo sluzbach a informovali o
fom.

\_} Systém windows vas upozorriuje, Ze nie su nainstalované bezpec¢nostné zaplaty. Ako
by ste overili Ze systém je naozaj zranitelny, aby ste neoznamovali IT
administratorovi neexistujucu zranitelnost'?

Posudenie udalosti informacnej bezpecnosti a rozhodnutia o nich

Kazda organizacia pri praci zazije stav, ked vSetko funguje ako ma, a zarovenn méze byt
konfrontovana so stavom, ked systém nepracuje ako ma a niektora ¢ast sluzby alebo cela
nefunguje. Dévody na vypadok sluzby mézu byt rézne. Jednym z dévodov mbze byt
vypadok niektorého hardvérového komponentu, v inom pripade to méze byt problém na
dodavatelskom retazci, napriklad vypadok pripojenia, ale m6zu tu byt aj bezpeénostné
dbvody.

Organizacia musi mat navrhnuté také rieSenie, aby kazda udalost v informacnej
bezpecnosti bola spravne posudena. Zaroven je potrebné zabezpedit, aby zodpovedné
osoby vedeli rychlo, kvalitne a vzdy rovnako identifikovat, posudit a klasifikovat incidenty
informacnej bezpecnosti. NajcastejSie pouzivana kategorizacia incidentov je trojstupfiova

e bezpecnostny incident,

e menej zavazny bezpecnostny incident,

e zavazny bezpecnostny incident.
Zakladom pre identifikovanie a rozhodovanie sa je poznanie:

e kedy a kde nastal incident,
kto incident nahlasil,
aky je dopad incidentu na biznis proces,
aky je popis a rozsah spbésobenych §kod,
odhad zavaznosti incidentu a naslednych $kéd,

e zoznam znamych, zasiahnutych aktiv.
Odbornici na informaénu bezpecnost si uz roky kladd nasledujucu otazku: Ako spravne
kategorizovat a vhodne rieSit’ incidenty, a pritom nezabudnut na vSetky ich dopady? Kvoli
spravnej kategorizacii incidentov a naslednému pouzitiu spravnej taktiky na odstranenie
incidentov vznikla platforma MITRE ATT&CK (zkratka slov Adversarial Tactics,
Techniques, and Common Knowledge). MITRE ATT&CK sa zameriava primarne na Utok
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z pohladu Utoénika. Organizacie si prepisuju a vytvaraju aj vlastné matice (vzory)
rieSenia utokov na zdaklade tejto platformy. Uvedena platforma sa da pouzit tiez na
pravidelnu analyzu kybernetickych hrozieb, ktoré hrozia konkrétnej organizacii. Zaroven
sU udaje z platformy pouzivané na testovanie timu zamestnancov, ktori sa venuju
informacnej bezpe&nosti v komerénych systémoch, ktoré vytvaraju simulované prostredia.
V réamci tychto prostredi je mozné otestovat tim na odhalovanie a odstranovanie Gtokov.

Reakcia na incidenty informaénej bezpeénosti

Odstranovanie incidentov ma na svedomi vzdy vybrand skupina odbornikov, ktora zahffia
odbornikov na informaénu bezpecnost, na aplikatné servery, na hardveér, na biznis
procesy, na biznis continuity a dalSich, podla toho, kto je potrebny na odstrafovanie
incidentu. ZloZenie skupiny je vzdy na manazérovi, ktory riadi odstrafiovanie incidentu.
Na incidenty informacnej bezpecnosti je potrebné odpovedat v sulade s
dokumentovanymi postupmi. Kazda organizacia musi mat vlastny postup na
odstranovanie incidentu.

Zakladny postup riadenia incidentu
Identifikacia
rozoznat, Ze ide o incident (Nahlasenie incidentu),
identifikovat zavaznost incidentu (kritickost, dopad na klienta,...),
zadefinovat’ zodpovednosti (Incident manager, biznis a IT owner,...),
zabezpecit zozbieranie evidencie a analyzu incidentu (stav sluzby, analyza logov,
o)
Analyza a ochrana
e obmedzit Sirenie hrozby (vypnutie Casti siete, vypnutie pocitaca/servera, ochranit
dalSich klientov/servery) s cielom:
o znizit dopad incidentu na najvacsiu mieru, zabezpecit ochranu pilierov
informacénej bezpecénosti,
o ochranit biznis oddelenia pred dlhodobym vypadkom préce,
o ochranit klientov od vypadku sluzieb,
o spracovat incident v sulade so zakonnymi poziadavkami.
e obnovit normalnu prevadzku sluzby (€o najrychlejSie pri su€asnej minimaliz&cii
dbésledkov vypadku sluzby na prevadzku, tzn. na zdkaznikov a pouzivatelov),
e zabezpedit, aby sluzby dodavané zakaznikom spifali kvalitu podfa dohodnutych
SLA,
e overit, Ze je incident naozaj vyrieSeny.
Implementovanie opatreni
e zadefinovat jednotlivé kroky opravy aj s kontrolnymi a opravnymi mechanizmami,
e riadit jednotlivé kroky nasadenia (aj IT prevadzka, aj biznis ludi),
e analyzovat dopady jednotlivych krokov po vykonani vzhfadom na incident,
e uistit sa, Ze incident bol vyrieSeny.
Ukongéenie
e spisat incident report (¢o sa stalo, aky bol dopad, opravné kroky)2%,
e uzavriet incident vregistri UGloh organizacie (ak je potrebné zadefinovat
problém?29),

205 hiekedy sa oznacuje aj ako root-cause analysis report - RCA

208 |TIL rozliduje “incident” a “problém”. Incident je vypadok alebo zniZenie kvality IT sluzby. Problém je
doévod, kvoli ktorému vznikaju incidenty. Napr. incidentom je zaplneny disk a problémom je logovaci
systém, ktory nerotuje logy.
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e oznamit vSetkym zU€astnenym, Ze incident bol uzavrety a aky bol stav a vysledok
rieSenia,

e analyzovat a vytvorit systém zlepSeni, ktoré maju za ciel zabranit
recidive/zopakovaniu bezpecnostného incidentu.

Q) : . s . . . »
\} Vysvetlite, aku evidenciu méZeme povaZovat’ za stratend, pokial sa snaZi IT
administrator vyriesit problém na IT systéme restartom pocitaca.

Vacsie organizacie si Casto zakladaju Specidlny tim na odstrafiovanie incidentov:
Computer Security Incidents Response Team (CSIRT). Primarnou ulohou timu je
zistovanie hrozieb, vyhodnocovanie, identifikovanie incidentov a spustenie spravnej
reakcie na odhalovanie. Nasledne vie CSIRT poméct pri odstrafiovani $kod a zbierani
dbkazov. Podobné timy existuju aj na Statnej drovni. V suacasnosti hlavny tim na
odstrafiovanie incidentov na drovni $tatu funguje na Slovensku pod zastitou Narodného
bezpecnostného Uradu (NBU).

ZacCiatkom roka 2018 Urad zahdjil prevadzku $pecializovaného pracoviska, ktoré po
prijati zakona o kybernetickej bezpecnosti 1. aprila 2018 zacalo pInit Glohy narodnej
jednotky CSIRT. Dna 1. septembra 2019 bola jednotka transformovana na Narodné
centrum kybernetickej bezpecnosti SK-CERT. V rdmci organiza¢nej Struktdry uradu
patri SK-CERT postavenie samostatného utvaru. Prostrednictvom SK-CERT drad
zabezpecuje sluzby spojené s riadenim bezpec€nostnych incidentov, odstrafiovanim
ich nasledkov a naslednou obnovou ¢innosti informaénych systémov v spolupraci s
vlastnikmi a prevadzkovatelmi tychto systémov. Medzi dalSie jeho Cinnosti patria
analytické ¢innosti, vyskum, budovanie bezpe&nostného povedomia a realizovanie
vzdelavania v oblasti kybernetickej bezpeénosti.2”

Poucenie z incidentov informaénej bezpecénosti

Poznatky ziskané z analyzy a rieSenia incidentov informacnej bezpe€nosti maju pre nas
neocenitelnd hodnotu, pretoze ich potrebujeme znova pouzit na zniZenie
pravdepodobnosti alebo nasledkov buducich incidentov alebo na lepSie riadenie rieSeni
incidentov v buducnosti.

Odporucanym rieSenim je, aby sa tim ur€eny na odstraniovanie incidentu po kratkom ¢ase
stretol a znovu si preSiel rieSenie incidentu podfa zapisu (a toho, ako si pamataju
jednotlivé kroky). Je potrebné hladat potreby zlepSenia vzhladom na:

e zlepSenie prevadzkovych vlastnosti systémov (ak bol incident sp6sobeny
désledkom zranitefnosti alebo nevhodnej konfiguracie, ktorl je nevyhnutné
opravit),

e Upravu procesu riadenia incident manazmentu (v pripade objavenia chyby alebo
nejasnosti v procese)

e zlepSenie monitorovania systému (v pripade, ak bolo mozné odhalit pricinu
incidentu skér alebo ak chybal konkrétny report pri odstrafiovani incidentu).

@
\_} Akym spbsobom by ste vedeli vyuZit na poucenie phishingovy email, ktory bol
prvotnou pricinou infekcie malvérom.

207 Narodna jednotka CSIRT (1.11.2022) Dostupné online: https://www.nbu.gov.sk/kyberneticka-
bezpecnost/sk-csirt/index.html
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Incidenty a trestné konanie, zber dékazov

Pocas incidentu, vzhfadom na pri€inu a dopad incidentu, je nevyhnutné prijat rozhodnutie,
¢i bol incident sp6sobeny nasledkom nekalej €innosti alebo prevadzkovej zranitelnosti. Ak
je incident spdsobeny nasledkom nekalej €innosti, potom je nevyhnutné pocas incidentu
zbierat data o prigine incidentu a jednotlivych participantoch. Specialne, ak je mozné, ze
po pripadnych restartoch informaénych systémov sa data stratia.

Organizacia by si mala definovat' a prijat také postupy na identifikaciu, zber, ziskanie a
ochranu informacii, aby zozbierané informacie mohla poskytnut ako digitalnu stopu, ktora
je prislusnymi organmi vystopovatelna (trasovatefna) ako dékaz. Ak bude pocas incidentu
rozhodnuté incident manazérom, Ze je nevyhnutné zbierat data pre nasledné dbékazné
konanie, vyuziju sa zavedené postupy. Tieto postupy by mali byt v organizacii
dokumentované internou normou, v ktorej vychodisko méze tvorit norma ISO/IEC 27037

Minimalne poziadavky na takto zaistenu digitalnu stopu su nasledovné:

a) nemodifikovatefnost (hemoznost robit obmeny/Upravy/variécie),

b) overitefnost,

c) sprievodna dokumentacia, tzv. chain of custody, v ktorej su zadokumentované
o postupy, okolnosti a detaily zhromazdovania digitélnej stopy,
o pouzité nastroje pri vytazovani digitalnej stopy,
o dal8ie dblezité informécie — napriklad Struktury logov, priebezné zistenia

a podobne.
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Pribehy zo Skoly: Ako ransomvér za rohom ¢ihal

Pan riaditel sa usmieval. Aj ked bol Serafin nestastny, bol rad, Ze ho odbremenil od
toho hrozného Skolského systému a UspeSne maju za sebou projekt migracie do
cloudu. Znamky prudili do CISRiaZ-u a ministerstvo toho i onoho bolo spokojné. Dobra
nalada ho presla v momente, ked sa snazil prihlasit sa do cloudového systému a ejha,
ono to neslo. Skusil znovu nacitat’ stranku a nestalo sa ni¢. Tak vytiahol telefén a
zavolal Gejzu Salasha, Ze €o je vo veci.

,Dobry den, pan riaditel,” ozvalo sa.
,Praveze nie velmi dobry...“

,Ano, &no, rozumiem. Vieme o problémiku a rie$§ime me ho. MdZete byt pokojny SLA-
¢ku budeme drzat alebo dostanete kredity na sluzbu.”

Pan riaditel nerozumel, ale po takomto ukludneni ¢akal... a ¢akal... a ¢akal, az zavolal
Serafinovi. Ten zavolal Gejzu Salasha znova. A tak sa stalo, Ze z problémiku sa vyklul
ransomveér, ktory cely cloudovy Skolsky systém zaSifroval.

©  Pozrite sa na opatrenia v ramci kapitoly riadenie incidentov informacnej
bezpecnosti a uvedte, ktoré z nich su relevantné v kontexte dodavatelského
vztahu. Navrhnite incident response plan pre ransomvérovy utok na cloudovy
Skolsky systém Gymnazia Jana z Dindy.

®}  Bonusova dloha: Komu by malo gymnazium nahlasit bezpecnostny incident?

Prvky informaénej bezpeénosti v riadeni kontinuity
biznisu

Co je to riadenie kontinuity biznisu?

Predstavte si, Ze riadite dolezita firmu, ktora ma velké mnoZstvo zakaznikov a mnozstvo
pocitaGov, procesov. Zakaznici od vas oCakavaju, ze vaSe systémy budu neustale
fungovat. Vy vSak viete, Ze pocitaCe a programy, ba aj linky do firmy maju ob¢&as vypadok.
Dokonca plati, Zze €im viac pocitaov mate, tym CastejSie vypadky nastavaju. Vase
oddelenie IT vSetko stihne opravit velmi skoro po pade, oprava vSak zaberie predsa len
isté Casové obdobie. Prave uvedené Casové obdobie méze pokryvat tzv. kontinuita
biznisu.

83 Kontinuita biznisu je schopnost’ organizacie pokracovat v dodavani produktov a
sluzieb na vopred definovanej urovni po naruseni incidentom. Riadenie kontinuity
biznisu (business continuity management - BCM) je spbsob vytvorenia
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preventivnych a népravnych mechanizmov v organizacii tak, aby bola zaistena
kontinuita biznisu.

Tieto definicie su takmer identické s definovanim dostupnosti v ramci informacnej
bezpecnosti. V ¢om je teda rozdiel? Informacnd bezpecnost sa zaobera ochranou
inform&cii, zatial ¢o riadenie kontinuity biznisu sa venuje biznisu ako SirSej téme.
Odbocime preto troSku od informaénej bezpecnosti a ukdzeme si jednotlivé pojmy na
priklade salasa s ovcami :).

Najprv si v8ak zadefinujme pojmy. Pod pojmom biznis sa mysli subor Cinnosti, ktora
umoziuje organizacii fungovat’ v konkurenénom prostredi a dosahovat’ svoje ciele, napr.
zisk?%, V nasom pripade ide o starostlivost o ovce, aby bolo mozné spenazit’ produkty -
vinu, mlieko a vyrobky z mlieka.

Na to, aby biznis mohol fungovat je potrebné, aby organizacia mala zavedené procesy,
ktorych vystupom je produkt alebo sluzba. Na to, aby tieto procesy mohli fungovat
potrebuju mat zdroje, ktoré spotreblvaju:

e People - Fudi — tento parameter je velmi aktualny, najma v pripade pandémie
COVID-19. Musime si zadefinovat, akych ludi potrebujeme mat dostupnych. V
pripade salasa samozrejme bacu a valachov, ale aj dal§i podporny personal, napr.
Uctovnika.

e Premise - priestory - Aké lokality a priestory potrebujeme mat dostupné? V
pripade salaSa samozrejme kolibu, ohradu pre ovce a pod.

e Resources - (IKT a ne-IKT) zdroje — patri sem vSetka IKT infrastruktara, ktora
musi byt pristupna kvéli dostupnosti aktivity a procesu - napr. informacné systémy,
siete. Ne-IKT zdrojmi su iné typy zdrojov, ktoré aktivita alebo proces vyuziva -
napr. Zeleziarne spotrebuvaju Zeleznu rudu. V pripade sala8a mézu byt IKT
zdrojmi Uctovny systém, alebo systém na sledovanie oviec cez GPS :), ne-IKT
zdrojom mdze byt napr. voda, seno, sol a pod.

e Services - sluzby - sluzby tretich stran, ktoré vyuzivame v ramci aktivity alebo
procesu. Tato €ast sa mbze prekryvat so zdrojmi - napr. poskytovatel internetu
dodava IT zdroj — konektivitu (spojitelnost); ale mdze to byt napr. aj sluzba, ktora
nahradza internych zamestnancov - outsourcované call centrum alebo sluzby na
dorucenie tovaru. V pripade salasa to m6ze byt napr. veterinarna sluzba.

®

\_} Vyhladajte na internete, aké zdroje méZe pouZivat proces vyucby vami uréeného
predmetu vo vasej skole. Urcite, ktoré z tychto zdrojov suvisia s informacnou
bezpec¢nostou?

Riadenie kontinuity biznisu je v hrubych rysoch podobnym procesom, ako riadenie
informaénej bezpecnosti:

208 Biznis procesy organizacie $tatnej alebo verejnej spravy by mali naplnit poziadavky
definované v zakone.
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Obr.: Proces riadenia kontinuity biznisu?®

Analyza - analyza je prvou ¢astou, v ramci ktorej sa definuju poziadavky na urovne
procesov a akceptovatelné doby naruSenia procesov. Na tento Ucel su pouzivané dva
nastroje - analyza dopadov (business impact analysis - BIA) a analyza rizik. BIA nam
povie, ako dlho méze byt proces, aktivita alebo zdroj, ktory ich podporuje, nedostupny -
¢o je maximalny tolerovatelny vypadok (maximum tolerable downtime - MTD), resp.
do akého €asu potrebujeme mat zdroj opat dostupny (recovery time objective - RTO).
V pripade straty dat existuje eSte parameter tolerovatelnej straty dat (recovery point
objective - RPO).

BIA mdézeme rieSit nasledovnym spésobom:

= Kvantitativhym porovnanim — ide o porovnanie na z&klade exaktného Cisla, napr.
finanénych strat. Pri porovnani dvoch procesov si porovndme, kolko stoji minata
vypadku procesu A a minuta vypadku procesu B. Ak kazda minuta vypadku procesu
A stoji organizéciu 700 EUR a kazda minuta vypadku procesu B stoji organizaciu 200
EUR, priorita bude obnovovat proces A.

= Kvalitativnym porovhanim mame na mysli zvySenie alebo zniZenie priority na
zaklade nastavenia priorit organizacie. Napriklad automaticky chat s klientom nemusi
prindSat’ zisk pre firmu, ale ak je to hlavny kanal na komunik&ciu s klientom a bez
tohto chatu by prestala existovat moznost komunikovat s klientom, ¢o spdsobi
znizenie spokojnosti klientov, potom, méze mat’ obnovenie chatu vysSiu prioritu ako
niektoré procesy, ktoré prindSaju organizacii priamy zisk.

Analyza rizik nam povie, €o vSetko moze spdsobit vypadok a ur€i zavaznost jednotlivych
rizik. O analyze rizik si povieme viac v tretej Casti tejto uebnice.

209 preyzaté z https://en.wikipedia.org/wiki/Business_continuity_planning
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Obr.: vztah medzi RPO a RTO

V ramci nasho pomyselného salaSa znamena tato faza identifikovanie rizik pésobiacich
na aktiva organizacie - persondl, sala$, ovce atd’; a zvazenie, aky vypadok procesu (napr.
predaj ostiepkov) si organizacia moéze dovolit?

Navrh rieSenia - navrh rieSenia pre riziko a proces zavisi od zavaznosti rizika,
oCakavanej pravdepodobnosti vyskytu rizika, pristupu organizacie k akceptacii rizika
(rizikovy apetit) a moznosti, ¢o vieme s rizikom spravit - a samozrejme, kolko budu
jednotlivé moznosti stat. V pripade, Ze nie je mozné riziko znizit aplikovanim opatrenia
na tolerovatelnu droven, je mozné vybrat si z nasledovnych navrhov rieSenia:

duplikaciu - napr. postavime dva salase daleko od seba, aby sa nam nestalo, ze
vlky zozeru vSetky ovce,

replikaciu - postavime sala$ a v pripade premnoZenia vlkov do neho ovce
presunieme,

outsourcing - v pripade zoZratia oviec budeme sprostredkovavat predaj ov¢&ich
vyrobkov svojim zdkaznikom od zazmluvneného dodavatela, kym opat
nevybudujeme ¢riedu,

zoznam nahradnych dodavatelov — ide o podobnost s outsourcingom, ale
v tomto pripade neméame zazmluvneného dodavatela, len zoznam, koho by sme
oslovili v pripade nudze, zaroven budeme dufat, Ze vyskladame potrebné vyrobky
z ponuky, ktord je na trhu,

nerobit’ ni¢ - toto méze byt schodné rieSenie, pokial v naSom kraji viky neziju a
riziko, ze zabludeny vik spravi $kodu je malé.

Implementacia - pokial sme vybrali z rieSeni v predchadzajucom kroku tie, ktoré su pre
nas vhodné, tak implementacia ich sfunkéni a sprevadzkuje (zavedie do Zivota). Tieto
rieSenia mbézu byt

preventivne - napr. postavime okolo oviec elektricky plot, aby ich nezozral vik,
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e reaktivne - napr. pripravime plan kontinuity (business continuity plan - BCP), o
robit, ak ndm vlk uchmatne ovcu: bac¢a s horarom p6jdu do lesa vika zastrelit?'°.

Testovanie a akceptacia - testovanie je velmi dblezita cast, pri ktorej sa zistuje, ¢i nami
implementované rieSenia funguju - v kontexte predchadzajucich prikladov:

e Cinie je v elektrickom plote diera, resp. €i je v iom vObec elektrina,
e Ciplan s horarom funguje - Mdme vobec na horara telefénne €islo? Vie prist na
sala$ dostatocne rychlo? atd.

Obzvlast dolezitd je kontrola dodrZiavania zdsad kontinuity biznisu v pripade
outsourcovania procesu, aktivity alebo (prevadzky) zdroja. Od takéhoto dodavatela
moze organizacia vyzadovat predkladanie BCP a zaznamov z testov BCP planov.

Udrzba - spractvanie zmien v jednotlivych planoch a implementovanych
rieSeniach - v kontexte predchadzajucich prikladov:

e napr. revizia elektrického plotu,
e alebo horar zmenil telefénne Cislo.

®

\_} Vyberte si niektory zo zdrojov z predchadzajuceho cvi¢enia. Diskutujte o tom, aké
rizika vplyvaju na tieto zdroje. Aké rieSenia by ste navrhovali na zaistenie kontinuity
procesu vyucby?

Proces vyucby predmetu ...................c.cen..

Aktivita: vykonanie vyucovacej hodiny

Zadroj: Rizika Riesenie

Kazdy BCP vyzaduje, aby boli naplnené nasledujluce body:

e aplikovatelnost’ - Plan musi byt vykonatelny, aby sa podla neho dalo postupovat
v pripade incidentu.

e relevantnost’ - Plan musi odstrafiovat poruchu v takej kvalite, ako to organizacia
vyzaduije.

o testovatelnost’ - Kazdy plan musi prejst pravidelnym testom, &i je stale aktualny
a implementovatelny.

e aktualizovatelnost’ - Pri zmene prostredia systémov a procesov sa musi
aktualizovat aj plan.

e nezavislost' od personalu - Kazdy plan je uréeny na obnovu nefunkéného
procesu a musi byt vykonatelny bez zavislosti od konkrétnych oséb. Nemézeme

210y zavislosti od vyskytu vlka mdzu byt obe riedenia dobré pre sala$
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sa spoliehat iba na c&innost konkrétneho zamestnanca (to, Ze konkrétny
zamestnanec vie nie€o spravit alebo ma konkrétne pristupové prava).

e strucnost’ a vystiznost’ - Plan musi byt jasny a jednoduchy, pretoze v pripade
vypadku nie je ¢as na Citanie zlozitého textu.

Stava sa, Ze je BCM redukovany na vytvorenie a otestovanie BC planov. Tieto su vSak
len jednou z moznosti, akym spésobom pristupit k riziku. Proces kontinuity biznisu sa
zaobera dostupnostou vSetkych typov zdrojov, ktoré podporuju procesy organizacie. Z
hradiska informacénej bezpe€nosti ma najvacsi zmysel zaoberat’ sa takymi typmi zdrojov,
ktoré spracuvaju informacie - IKT, pretoZze tym podporujeme dostupnost informacii.
PodmnoZina BCM, ktora sa zaobera dostupnostou IKT sa nazyva havarijné planovanie
(disaster recovery - DR). Havarijné planovanie prebera pojmy z BCM ako MTD, RPO,
RTO a uplatiiuje ich analogicky na IKT. Havarijné planovanie sa zameriava na obnovu
IKT po vyznamnych havériach.

EPriklady vyznamnych havarijnych situacii:
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Obr.: Horiace datové centrum OVH 10. marec 2021%'"

Top OTT Service by Average bits/s Internet Traffic served by Facebook
Global outage 4-Oct-2021

Facebook Video
Global outage lasting 5.5hrs

&
\ 4

instagram

- Facebook
WhatsApp

Obr.: vypadok sluzieb Facebook 4. oktébra 20212

211 obrazok prevzaty z https://twitter.com/xgarreau/status/1369559995491172354
212 obrazok prevzaty z https://en.wikipedia.org/wiki/2021 Facebook outage
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Prekryv (prekrytie) informacnej bezpecnosti a BCM existuje v nasledovnych
oblastiach:

1. aplikovanie BCM ako nastroja na zaistenie dostupnosti procesov, aktivit a
zdrojov informaénej bezpecnosti,

vyuzitie BCM ako nastroja na podporu dostupnosti informacii,

ochrana dostupnosti, dovernosti a integrity informacii aj pocéas BCM
incidentu.

2.
3.

Rovnako ako pri riadeni informacnej bezpecnosti aj pri riadeni kontinuity biznisu plati,, Ze
vieme nastavit metriky a KPI, ktoré nam ukazuju ako dobre je na tom riadenie kontinuity
v organizacii. Vieme merat, ktoré procesy, aktivity a zdroje mame pokryté z pohladu
havarijného planovania. Vieme merat, ¢i a ako stratégia, opatrenia a plany kontinuity
zaistuju kontinuitu procesov, aktivit a zdrojov v sulade s poziadavkami biznisu.

®> Navrhnite BCM KPI pre vasu Skolu.

BCM je, podobne ako informacna bezpecénost, predmetom viacerych Standardov, ako
napr. ISO/IEC 27031, ISO 22313 a ISO 22301, pricom voci ISO 22301 je mozné
certifikovat zavedeny systém riadenia kontinuity biznisu.

Planovanie kontinuity informacnej bezpecnosti

Procesy informacnej bezpecnosti su procesy ako akékolvek iné - pozostavaju z aktivit a
zdrojov potrebnych na prevadzku procesov. Preto pri planovani kontinuity informacnej
bezpecnosti vieme aplikovat rovnaké nastroje - BIA, analyza rizik, vyber rieSeni,
testovanie rieSeni, ako bolo uvedené v predchadzajucej kapitole.

Ked je kontinuita riadenia informacnej bezpecnosti zaistend?®'®, moéze informacéna
bezpecnost podporovat obnovu ostatnych procesov organizacie v pripade BCM incidentu
a podielat sa na rieSeni BCM incidentu.

Z pohladu informacnej bezpecnosti je pri planovani kontinuity ostatnych procesov
kli€ovou otazkou, & sa zmenia poziadavky na informaéni bezpeénost v pripade
incidentu. Odpovedou je: teoreticky nie, prakticky to méze byt inak :) Preto je potrebné,
aby bola otazka bezpecnosti zaradena minimalne do diskusie o rieSeniach a
bezpelnostnych opatreniach v ramci tychto opatreni.

IE?Pri planovani dostupnosti administrativneho centra je rozhodnuté o vyuziti druhej,
geograficky vzdialenej budovy. Zalozna budova, ktora sa Standardne nevyuziva, vSak
nema pritomnu 24x7 SBS. Ulohou informaénej bezpeé&nosti je postdit, &i tato situacia
predstavuje akceptovatelné riziko alebo nie.

&
Vyberte si niektoré z rieseni na zaistenie kontinuity zdrojov z predchadzajuceho
cvicenia. Diskutujte o tom, aké rizika vplyvaju z vami zvoleného riesenia.

213 Je potrebné spoment, ze informaéna bezpeénost méze pozostavat z viacerych procesov, ktorych
poziadavky na kontinuitu sa mézu lisit, napr. prevadzka firewallu, ktory chrani kldéovu IT sluzbu ma iné
poziadavky na kontinuitu ako proces interného auditu.
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Proces vyucby predmetu ...................c.co....

Aktivita: vykonanie vyucovacej hodiny

Riesenie: Rizika:

Implementacia kontinuity informacénej bezpecnosti

V predchadzajucom kroku sme naplanovali kontinuitu informacnej bezpec€nosti. Na to, aby
mohlo nami naplanované rieSenie zafungovat, budeme vSak potrebovat skusenych a
vyskolenych zamestnancov vybavenych dostatoénymi kompetenciami a postupmi,
ako reagovat v pripade vyskytu bezpecnostného incidentu. V praxi to znamena:

1. Vytvorit internd dokumentaciu (napr. smernicu), ktord prideli timu rieSiacemu BCM
dostato¢né pravomoci
2. Napisat postupy - BCM plany a havarijné plany minimalne pre

a. incident - situaciu, ktor& mo6ze spbsobit negativnhe dopady na beznu
prevadzku, je ich v8ak mozné rieSit nahradnymi postupmi (angl.
workaround),

b. nadzovu situaciu - tato spOsobuje negativne dopady na beznu
prevddzku a nie je mozné ju vyrieSit ndhradnymi postupmi, napr.
spdsobuje oneskorenie v plneni SLA, ma vyznamny dopad na klienta alebo
je mozné oCakavat rozsiahly dopad/Skodu na organizéaciu,

c. krizova situacia - situaciu, ktorej dopadom je postihnuta cela organizacia,
resp. rozsiahlejSia Cast organizacie, pricom méze vyvolat pozornost
Sirokej verejnosti a médii, teda presahuje kompetencie BCM. Krizovu
situaciu riadi krizovy $tab, v ktorom patrticipuje uréena osoba z vrcholového
manazmentu firmy.

3. Vyskolit?'* véetkych zamestnancov, ktori sa podielaji na BCM:

a. aby si boli vedomi pravomoci a vedeli ich pouzit,

b. aby postupovali podla planov a

c. aby vedeli reagovat’ aj na situacie mimo planu.

@

\} Vratte sa k vasej tabulke zdrojov, rizik a riesenia rizik. Vyplyva z niektorych rieseni
potreba napisania postupu obnovy? Navrhnite, ako by ste postupovali pri obnove
aspori jedného zdroja.

214 gkolenie samozrejme nie je jednorazova aktivita, ale je potrebné fudi $kolit priebezne a opakovane.
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Pokial boli po€as planovania kontinuity informacnej bezpe¢nosti naplanované opatrenia,
ktoré maju zafungovat po€as BCM incidentu, tak vo faze implementécie by mali byt tieto
opatrenia nasadené do praxe.

= Vratme sa k nagmu prikladu so z&loznou budovou, ktora nie je vybavena 24x7 SBS.
Implementacia opatrenia méze znamenat zazmluvnenie SBS sluzby, aby bola
pritomna v zaloznej budove 24x7. Pokial by toto opatrenie bolo prili§ drahé, je mozné
aplikovat kompenzacné opatrenie, napr. elektronicky zabezpecovaci systém s
hlasenim poplachov na pult centralnej ochrany SBS. SBS by bola v pripade poplachu
pripravena v zaloznej budove centralnej lokality na zasah.

Verifikacia a ohodnotenie kontinuity informacnej bezpecnosti

Organizacia by mala vykonavat pravidelnu verifikaciu (overovanie) a ohodnotenie
kontinuity informaénej bezpecnosti, aby zistila, ¢i vobec funguje®'® a je v sllade s
oCakavanim. Verifikcia a ohodnotenie mdze zahfiat viacero aktivit ako napr.:

e audit BCM ¢innosti®'®,

e testovanie BCM planov (napr. obnova IT systému zo zalohy),

e BCM cvicenia (napr. simulacia poziarneho poplachu alebo cvi¢enie na krizovu
komunikaciu). Sucastou cvi¢eni méze byt aj simulacia havarijnych planov, vratane
obnovy dat alebo manualneho prepnutia IT sluzieb medzi lokalitami,

e meranie dblezitych ukazovatelov (key performane indicator (KPI)) pre BCM.

Ci uz sa organizacia rozhodne pre otestovanie BCM planov “od stola” (bez
predchadzajucej praktickej skusenosti) vo forme prechddzania (naStudovania
a vysvetlenia) planov timom zodpovednym za obnovu alebo implementuje chaos
monkey?'” vypinajiucu za behu produkéné systémy, je verifikdcia kontinuity jej
nevyhnutnou sucastou kontinuity. Bez praktického odskuSania je akykolvek plan a
opatrenie postavené na iba na vagnej teérii (“na piesku“) a méze vypadnut prave vtedy,
ked je najviac potrebné.

@
\_} Vrét'te sa k vasej planu obnovy vami definovaného zdroja. Ako by ste overili, ¢i plan
naozaj funguje?

Redundancie

Redundancia zdroja je vlastne uplatnenim navrhu rieSenia “duplikacie” tak, ako sme ho
popisali vy$Sie. Z pohladu informacénej bezpecnosti je dblezité mat vnutornym predpisom
zadefinované:

1) ktoré zdroje musi organizdcia vzhladom na ich vyznam implementovat
redundantne; a tym padom aj

2) ktoré zdroje podporujuce procesy informacnej bezpec€nosti je potrebné
implementovat redundantne.

215 ¢ BCM plény su realizovatelné v praxi

216 pokial chce organizécia ziskat certifikat 1SO 22301 alebo 1SO 27001, tak je audit povinnou stcastou
BCM cyklu.

217 https://en.wikipedia.org/wiki/Chaos_engineering
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Pokial su IKT zdroje implementované redundantne, zvySuje sa dostupnost, zaroven vSak
vznika riziko nekonzistencie (nesuladu) dat medzi jednotlivymi prvkami redundantnej IKT
infrastruktury alebo systému (napr. nekonzistentné pravidla na firewallovom klastri, pokial
sa spravne neaplikuju politiky na jednotlivé uzly klastra).

i B

Pribehy zo skoly: Ako zmizol aj posledny oblacik a aj cloud.

Cloudovy 8kolsky systém bol fu€. Data boli fu€. Webovy server bol fu€. ESte aj Gejza
Salash bol fu€. BliZil sa ¢as vysvedCeni a oni nemali zndmky... teda mali, ale kde
kade po papieroch. A vo vypnutom starom Skolskom systéme tiez data boli, ale tri
mesiace staré. Safio, Serafin a jeho $tudenti $tchali nohami v riaditelni a $pekulovali,
¢o s tym.

,V takejto situacii radi ISO vytiahnut disaster recovery plan,” zdvihol hlavu Serafin.
,Keby sme nejaky mali,” zaldpel pan riaditel.
,Nuz ked nemame, tak budeme musiet nie¢o vymysliet,” povedal ponuro Sario.

»A napisat,” pridala sa Liza.

> Navrhnite disaster recovery plan z dat, ktoré maju v Gymnaziu k dispozicii.
Myslite na to, ako zredukovat’ dobu obnovy na ¢o najniZsi ¢as.

Sulad s pravnymi a zmluvnymi poziadavkami

V ramci organizacie musi byt prevadzka informacného systému v zhode so vSetkymi
legislativnymi a regulaénymi pravidlami, povinnostami a bezpe&nostnymi poziadavkami.
Legislativne poziadavky a zavazné usmernenia musia byt vzaté do Uvahy v pripade
akejkolvek zmeny informac¢ného systému a musia byt pevnou sucastou projektovej
metodiky. Iba tak sa ndm podari dosiahnut ciel, ¢im je zabranenie vzniku pravnych,
Statutarnych, regulaénych a zmluvnych poruSeni povinnosti vo vztahu k informacnej
bezpecnosti a akymkolvek bezpe€nostnym poziadavkam.

Kazdéa organizacia musi mat vytvorené pracovné miesta na kontrolu, audit a monitoring
fyzickej a informacnej bezpecnosti, z €oho vyplyva pravo kedykolvek na zaklade
pisomného prikazu riaditela vnatornej kontroly a vnatorného auditu vykonat kontrolu
procesov suvisiacich s informaénou a fyzickou bezpe€nostou, nastavenia hardvérovych
a softvérovych komponentov IS v organizacii, dodrZiavania internych predpisov
upravujucich €innosti spravcov a uzivatefov IS, a taktieZz organizovanie vykonavania
externych auditov informacného systému organizacie. Oddelenie vnutornej kontroly a
vnutorného auditu bezpec€nosti a bezpecnosti IS ma pravo bez pisomného suhlasu, resp.
prikazu vykonavat denny monitoring aktivit vSetkych pouZivatelov v informaénom
systéme organizacie.
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Identifikacia platnej legislativy a zmluvnych poziadaviek

Prvym krokom na zladenie sa s platnou legislativou je identifikovanie legislativy, ktora sa
priamo tyka organizacie. Nasledne druhym krokom je exaktné definovanie vSetkych
relevantnych Statutarnych, regulacnych a zmluvnych poZiadaviek. Tieto je nevyhnutné
nasledne zdokumentovat' a udrziavat' v aktualnej podobe pre kazdy informacny systém a
organizaciu ako celok.

Vysledkom je Cisty zoznam poziadaviek voci organizécii. V pripade komunikécie s
organmi verejnej moci budeme vediet dopredu posudit dopad jednotlivych Statom a
pripravit sa na tieto zmeny.

Toto znie velmi jednoducho, av8ak legislativy je velmi vela - v SR mame tisice r6znych
zakonov, vyhlaSok a nariadeni. Pre rézne odvetvia su relevantné rézne zakony a
nariadenia - ind mnoZzina je relevantna pre banku, ind pre vyrobny podnik, ina pre siet
reStauracii. Situacia je eSte komplikovanejSia pokial organizacia pbsobi vo viacerych
krajinach.

®
\} Identifikujte vyhlasky, ktoré su relevantné pre bankovnictvo v nadvéaznosti na Zakon
o kybernetickej bezpe&nosti.

V kapitole Riadenie vztahov s dodavatelmi sme si uviedli, ¢o vSetko chceme v
stvislosti s informagnou bezpeénostou mat pokryté v zmluve. Ulohou oddelenia
informacnej bezpecnosti je Citat takého kontrakty a klauzuly, nielen ich pridavat do
zmluv, ale aj identifikovat’ a dokumentovat’ v zmluvach poziadavky, ktoré sa dotykaju
informacénej bezpecnosti.

Norma ISO 27002 je napomocnd pri orientovani/zamerani pozornosti na konkrétne
druhy legislativy pri identifikacii platnej legislativy. Podme sa na ne pozriet v dalSich
kapitolach.

Prava dusevného vilastnictva

Pokial ide o pouzivanie materialu v zmysle prav dusevného vlastnictva a pouzivania
patentovanych softvérovych produktov, mali by sa implementovat vhodné postupy, ktoré
by zabezpedili sulad so zakonnymi, regulaénymi a zmluvnymi poziadavkami.

& Dusevné vlastnictvo predstavuje majetok nehmotnej povahy, ktory je vysledkom
myslenia a tvorivosti. M6éZze nim byt napr. vynédlez, literarne ¢&i umelecké dielo,
priemyselny dizajn, vykon umelca, obchodna znacka, diplomova praca, obsah a
adresa webovej stranky, spolocenska alebo pocitatova hra, know-how a pod.
DuSevné vlastnictvo mozno predat, kupit, zaloZit, darovat, t. j. nakladat s nim z
pozicie vlastnika ako s akymkolvek inym majetkom hmotnej povahy. Hodnota
dusevného vlastnictva zavisi od miery jeho vyuzitelnosti a prinosu pre jedinca alebo
spoloénost’ a mozno ju zvysit ochranou v zmysle prava duSevného vlastnictva.2'®

®
\_} Identifikujte kapitoly z tejto knihy, ktoré sa prekryvaju s ochranou prav dusevného
viastnictva.

218 pravo dudevného vlastnictva (16,1,2022) Dostupné online:
https://www.slovensko.sk/sk/agendy/agenda/_pravo-dusevneho-vlastnictva
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Organizacia prakticky riesi viacero opatreni, ktoré maju zaistit dodrZiavanie prav
dusevného vlastnictva, napr.:

e kontrolu instalovaného softvéru tak, aby bol instalovany len softvér, ktory ma
vhodnu licenciu (a pocet zakupenych licencii nie je prekro¢eny) - spravidla ma
organizacia schvaleného vlastnika licencie, ktory prideluje licencit?’® na dalsie
pouZitie.

e vzdelavanie zamestnancov, aby rozumeli, ako pouZivat autorsky chranené diela
tak, aby neporusovali dusevné viastnictvo,

e vykonavanie revizie zariadeni na neautorizovany, autorsky chraneny obsah alebo
softvér prostrednictvom systému vnutornej kontroly,

e zmluvné pokrytie prav dusevného vlastnictva pri tvorbe diela vratane dokumentov,
médii a softvéru.

@ , ., « i x
\_} Navrhnite, ako by ste nastavili vnutornu kontrolu softvérovych licencii vo vasej Skole
a zrealizujte ju v skolskej ucebni.

Vo svete pbsobi viacero organizacii, ktoré sa zaoberaju pravami dusevného vlastnictva,
pricom v slovenskych podmienkach je znamou, no nie vZdy s uspesne dokoncenou
aktivitou napr. BSA | The Software Alliance. V pripade porusenia prav dusevného
viastnictva méZe viastnik prav Zalovat organizaciu.

Top 20 Software License Misuse and Piracy Hotspots

China

Russia
United States
India
Germany
Brazil
Ukraine
France

9. Italy

10. Mexico

11. Vietnam

12. Taiwan

13. Iran

14. Turkey

15. South Korea
16. United Kingdom
17. Indonesia
18. Peru

19. Poland

20. Spain

5"

o
“&

SNDAMBNE

-
revenera Based on aggregate Revenera Compliance Intelligence data as of February 2022

Obr.: priklad reportu softvérového pirétstva od spoloénosti Revenera®®®

Ochrana zaznamov

Organizacia generuje pri svojej Cinnosti velké mnozstvo zaznamov, napr. ucétovné
zaznamy, databazové zaznamy, logy z transakcii (a logy vo v§eobecnosti), vystupy z
kontrolnych €innosti a pod. Zaznamy mézu byt uchované v papierovej aj elektronickej
podobe. Bez ohfadu na formu zaznamu, by zaznamy mali byt chranené pred stratou,
zniCenim a falzifikaciou v sulade so Statutarnymi, regulaénymi, zmluvnymi alebo
podnikovymi poziadavkami.

219 pozor, méze byt potreba pridelit licenciu externistovi!
220 prevzaté z: https://www.revenera.com/blog/software-monetization/software-piracy-stat-
watch/
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\} Ako by ste ochranili integritu zaznamov v auditnych logoch? UvaZujte nielen o jednom
logovom zazname, ale aj moZnosti neautorizovaného vkladania / mazania zaznamov.

Organizécie prakticky rieSia narabanie so zaznamami previazanim na klasifikaciu dat -
poziadavky na ochranu zdznamov vstupuju do klasifikacie dat z pohladu dévernosti,
integrity, dostupnosti a retencie (uchovania). Tieto pravidla organizacia méze popisat v
tzv. registratirnom plane (plan na registraciu a uchovavanie dat).

Pri ochrane zaznamov je potrebné mysliet’ aj na kontinuitu biznis procesov, nakolko
zaznamy nie suU generované samoucelne, ale m6zu byt pouzivané naprie¢ procesmi.

Sukromie a ochrana osobnych udajov

Ochrana sukromia a ochrana osobnych udajov je oblast, ktorej poziadavky presahuju
ramec oblasti informacnej bezpec€nosti.

®@
\} Vymyslite priklad, kedy su data fyzickej osoby chranené, avsak nie je dosiahnuta
ochrana sukromia fyzickej osoby.

Sukromie a ochrana osobnych Udajov by mali byt zabezpecené na zaklade poziadaviek
prislusnej legislativy a prisluSnych nariadeni. Patri sem nariadenie Eurépskeho
parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osdb pri
spracuvani osobnych udajov a o volnom pohybe takychto Udajov, ktorym sa zruSuje
smernica 95/46/ES (vSeobecné nariadenie o ochrane osobnych udajov), General
data protection regulation - GDPR a zakon ¢. 18/2018 Z. z. o ochrane osobnych Udajov
a o zmene a doplneni niektorych zakonov v aktualnom zneni.

®

\_} GDPR nie je jedinou regulaciou, ktora sa zaobera ochranou sukromia. Vyhladajte
na internete zakony a regulacie ochrany sukromia alebo ochrany osobnych tdajov
odlisné od GDPR.

GDPR reguluje, ako su spracuvané osobné udaje fyzickych osdb a rozliSuje pojmy:

O , . . o o

© dotknuta osoba - fyzicka osoba, ktorej osobné Udaje su spracivané,

0 , , e , , o

©, prevadzkovatel - osoba alebo organizacia, ktora spracuva osobné udaje
dotknutej osoby,

0 L . . o

©, sprostredkovatel - osoba alebo organizacia, ktora spracuva osobné udaje
dotknutej osoby v mene prevadzkovatela. M6Ze to byt napr. subdodavatel, ktory
vykonava operacie nad osobnymi udajmi.

®
\_} Vyhladajte v GDPR, aké operacie su povaZované za spracuvanie osobnych
udajov a odpovedajte, ¢i nasledovni dodavatelia méZu byt sprostredkovatelmi:

e spoloc¢nost, ktora bezpecnym spésobom likviduje papierové zaznamy a pevné
disky,

e spolocnost, ktora robi forenznu analyzu bezpec¢nostného incidentu,

e spolo¢nost, ktora vyvija softvér na objednavku.

GDPR stanovuje, Ze pri spracuvani osobnych udajov je potrebné prijat primerané
technické a organizacné opatrenia tak, aby bola zabezpecena primerana Uroven ochrany
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prav a opravnenych zaujmov dotknutych oséb a zamedzena akékolvek nepripustna forma
spracuvania osobnych udajov.

>~/ Povinnosti spoloénosti:

e spracuvat’ osobné udaje zakonnym spésobom, spravodlivo a transparentne
vo vztahu k dotknutej osobe,

e ziskavat osobné udaje len na konkrétne uréené, vyslovne uvedené a legitimne
ucely. Takto ziskané osobné Udaje sa nesmu dalej spracuvat spésobom, ktory
nie je zlucitelny s tymito ucelmi.

e spracuvat’ osobné udaje len v primeranom, relevantnom a v obmedzenom
rozsahu, ktory je nevyhnutny vzhfadom na ucely, na ktoré sa osobné Udaje
spracuvaju,

e spracuvat len spravne a podla potreby aktualizované osobné udaje,

e uchovavat osobné udaje vo forme, ktord umozriuje identifikaciu dotknutych oséb
najviac dovtedy, kym je to potrebné na ucely, na ktoré sa osobné Udaje
spracuvaju,

e spraclUvat osobné Udaje spo6sobom, ktory zaru€uje primerani bezpecnost’
osobnych udajov, vratane ochrany pred neopravnenym alebo nezakonnym
spracuvanim a nahodnou stratou, zni€enim alebo poskodenim, a to
prostrednictvom primeranych technickych alebo organizaénych opatreni,

e urcit’ prostriedky a sposob spracuvania osobnych Udajov, pripadne dalSie
podmienky spracuvania osobnych udajov,

e viest' zaznamy o spracovatelskych ¢innostiach v zmysle ¢lanku 30 GDPR,

e po dohode s Data Protection Officerom ur€it’ viastnikov osobnych udajov (Data
Privacy Owner-a) a osoby, ktoré v ramci jednotlivych oddeleni plnia ulohy
stanovené v tejto smernici alebo pridelené Data Privacy Ownerom (Data Privacy
Ambasador),

e ak ma dochadzat k cezhrani€cnému prenosu osobnych udajov, zabezpecit’ jeho
prenos v sulade s poziadavkami GDPR,

e spracuvat osobné udaje spbésobom, ktory neodporuje GDPR a ani inym
vSeobecne zavaznym pravnym predpisom a ani ich neobchadza.

Z predchadzajuceho zoznamu mézeme identifikovat’ nasledovné roly a zodpovednosti:

Data protection officer - poskytuje informacie a poradenstvo spoloCnostiam a
zamestnancom v suvislosti so spracUvanim osobnych (dajov. Monitoruje sulad
spracuvania osobnych Udajov s pozZiadavkami GDPR, ostatnymi pravnymi predpismi z
oblasti ochrany osobnych Udajov, s poziadavkami vyplyvajacimi z tejto smernice podra
stanoveného planu kontrolnych €innosti. Podla potreby stanovuje plan kontroly aktivit v
organizacii. Dohliada nad postupom rieSenia a vybavovania podnetov a ziadosti fyzickych
0s6b v suvislosti so spracuvanim ich osobnych udajov.

Data Privacy Owner - vlastnik osobnych udajov - je vlastnikom z&znamov o
spracovatelskych ¢innostiach. Zodpoveda za riadne zdokumentovanie spracovatelskych
¢innosti v zaznamoch o spracovatelskych €innostiach a za ich vedenie a aktualizaciu v
ur€enych evidenciach. Dohliada, aby zamestnanci v rdmci jeho Gtvarov dodrziavali pri
spracuvani Osobnych udajov dohodnuté postupy. Dba na to, aby nezrovnalosti pri
spracuvani osobnych Udajov boli konzultované s DPO a v&as odstranované.
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Zamestnanci - maju povinnost chranit osobné Udaje, s ktorymi pridu do styku, pred
nahodnym ako aj nezédkonnym poskodenim a zni¢enim, nahodnou stratou, zmenou,
nepovolenym pristupom a spristupnenim, ako aj pred akymikolvek inymi nepripustnymi
formami spracuvania. Musia spracuvat osobné udaje vzdy iba v rozsahu, sp6sobom a na
Ucely, ako je to nevyhnutné v suvislosti s plnenim pracovnych povinnosti. Ak budu
zamestnancovi spristupnené osobné Udaje nad ramec uvedeny v prvej vete tohto bodu,
zavazuje sa vzdy bezodkladne o tom informovat nadriadeného. Zamestnanci maju
povinnost’ postupovat pri spracdvani osobnych udajov iba v stlade s pravnymi predpismi
a internymi predpismi spolo¢nosti - predovSetkym s touto smernicou, pracovnou zmluvou,
pracovnym poriadkom, inymi internymi predpismi spolo&nosti a pokynmi nadriadeného.

@ .
\_} Vyhladajte na internete, za akych podmienok musi organizacia reportovat’ porusenie
ochrany osobnych tdajov, v akych lehotach a komu?

Nariadenie o Sifrovacich opatreniach

Opatrenia na Sifrovanie by mali byt zavedené s ciefom dosiahnut sulad so vSetkymi
platnymi dohodami, zdkonmi a pravnymi nariadeniami. V 90-tych rokoch 20. storoc€ia bola
politika nastavena tak, ze kryptografia a kryptografické opatrenia mohli byt pouzité ako
zbran. Preto by vlady, ktoré maju zaujem skodit, nemali mat pristup k silnym Sifrovacim
algoritmom alebo by mali byt algoritmy oslabené tym, Zze sa budu pouzivat zamerne
kratke kfuce. Tieto obmedzenia sa tykali nielen softvéru, ale aj hardvéru, ktory mohol byt
vyvazany do ftretich krajin. Nezmyselnost takéhoto opatrenia je zrejma - zly
(nedemokraticky) rezim v nepriatelskom State nemda problém pristupit k zverejnenym
algoritmom a Sifrovat’ svoje data fubovolne dlhym kla&om.

Napriek tomu je potrebné dodrziavat platni legislativu a regulacie a mysliet na
kryptografiu v pripade, Ze produkty, ktoré organizécia vyvija a predava do tretich krajin.

Revizie informaénej bezpeénosti

Nezavisla revizia informacnej bezpecnosti

Stav informacénej bezpecnosti by mal byt revidovany pravidelne a po vyraznejSej zmene
v fiom, priCom tato revizia by mala byt nezavisla od zamestnancov, kontraktorov??' a
timov, ktoré sa podielaju na implementécii a prevadzke informacnej bezpecnosti.
Dévodom je, Ze aj pracovnici informacnej bezpecnosti s najlepS§imi Umyslami sa
neubrania omylom, prehliadnutiam a prevadzkovej “slepote” (neumyselna neschopnost
odhadnut chyby). Preto je vhodné pozriet sa na systém riadenia informacnej bezpecnosti,
opatrenia a ich ciele inymi o¢ami, ktoré mézu odhalit nedostatky a rizika. Nezavisla revizia
informacnej bezpecnosti je spravidla vykonavana ako audit informacnej bezpecnosti.

& Audit je nezavislé posudenie zhody predmetu auditu voci Standardu. Predmetom
auditu mo6ze byt nielen celkovy systém riadenia informacnej bezpecnosti (napr. vodi
ISO 27001), ale aj detailny konfiguracény audit konkrétnemu hardeningovému???
Standardu (napr. CIS benchmark).

221 kontraktor = ten, ktory dohoduje a uzaviera zmluvy
222 hardening je proces, pri ktorom sa zvy$uje bezpeénost systému tym, Ze sa zniZuje jeho povrchova
zranitelnost
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Pri audite rieSi organizacia nasledovné otazky:

A

e Aky audit potrebujeme? Niektoré normy (napr. ISO 27001) alebo zakony (napr.

zakon o kybernetickej bezpe&nosti) totiz vyzaduju vykonanie auditu.

e Ako zaistit nezavislost auditora? Napr. od¢lenenim do Specializovaného timu

Interného auditu, ktory reportuje priamo generalnemu riaditefovi alebo dozornej
rade. Alternativou méze byt zazmluvnenie externych auditorov, ktori nie su
spojeni s organizaciou.

e Ako zaistit dostatocné vzdelanie auditora? Toto je spravidla problém pri malom

auditnom time, ktory potrebuje auditovat aj procesné aj technické opatrenia,
hlavne v zloZitom IT prostredi s velkym mnozZstvom technolégii.

e Komu reportovat’ vysledky auditu? Okrem manaZzmentu organizacie méze byt

adresatom napr. aj zadkaznik.

Vyhladajte na internete auditnu spravu a vyberte z nej jedno auditné zistenie.
Navrhnite spésob, akym by ste v organizacii zaviedli napravné opatrenia, aby ste
auditné zistenie odstranili.

Vystupy z revizie su zdznamom — nie je to len auditna sprava, ale aj podporné
informacie zozbierané pocas revizie.

Pokial audit odhali nesulad (nezhodu) s bezpe¢nostnym Standardom, malo by byt
posudené bezpecnostné riziko, ktoré z takéhoto nesuladu vyplyva. Na zéklade vySky
rizika je potom mozné povedat, s akou prioritou je potrebné auditné zistenie vyrieSit
pomocou napravného opatrenia.

Sulad s bezpe¢nostnymi politikami a Standardmi

V predchadzajucej kapitole sme si povedali o auditoch a napravnych opatreniach. Kazdy
manazér ma v ramci organizacie zadefinovanu svoju zodpovednost a sucastou
zodpovednosti je aj dodrziavanie Standardov, ktorymi sa riadi samotna organizacia.

IE?Napr. veduci obchodného oddelenia je zodpovedny nielen za to, kolko penazi

A

organizacia zarobi predajom produktov alebo sluzieb, ale aj za to, Ze dodrziava
Standardy organizacie, napr. nesnazi sa podplacat zakaznikov, aby si kupili produkty,
t. j. dodrziava eticky Standard (k6dex) organizacie.

Vymyslite pre veduceho obchodného oddelenia Standard informacnej bezpecnosti,
ktory by mal dodrZiavat’ veduci a aj jeho tim.

Organizacie, ktoré su auditované pravidelne, potrebuju s auditnymi zisteniami
systematicky pracovat, t. j. zistovat pri€iny auditnych zisteni, pridefovat’ k auditnym
zisteniam osoby zodpovedné za vyrieSenie, spOsob rieSenia a terminy rieSenia.
Terminy je potrebné pravidelne kontrolovat a stav napravnych krokov reportovat
manazmentu (oboznamit manazment so stavom napravnych krokov) . Zo vSetkych
uvedenych aktivit organizacia musi urobit zdznam, inak nemame dbkaz, Ze aktivity
boli naozaj vykonané.

Pokial vdm predchadzajuci odstavec nie€o pripomina, tak mate pravdu: podobnym
sp6sobom predsa pracujeme s bezpe€nostnymi rizikami.
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®
\} Vratte sa k ulohe s auditnym zistenim z predchadzajucej kapitoly. Navrhnite proces
pre narabanie s auditnymi zisteniami a vyskusajte ho na uvedenom auditnom zisteni.

Revizia technického suladu

Dostali sme sa k poslednému opatreniu z normy ISO 27002. V predchadzajucich
kapitolach sme sa venovali smerniciam a Standardom, ako aj tomu, ako spravne
nakonfigurovat a prevadzkovat informaéné a komunika¢né systémy. Vyhodou technoldgii
je, Zze sulad s o€akavanou Standardnou konfiguraciou je mozné overit automatizovane.
Spdsobov na to existuje viacero - od vulnerability assessment nastrojov, penetracnych
testov alebo red-team cviceni, az po Specifické nastroje na kontrolu zhody s definovanymi
standardmi alebo benchmarkami?3,

‘c1s CIS-CAT Pro Dashboard l#” Dashboards~  EiReports~  GJTarget Systems~ @ Supporting Data~  Collections ~

Target Primary ID: Date Range: mm/dd/yyyy mm/dd/yyyy
Enter %’ as a wildcard
Benchmark: Select One v Requested By: Select One v
Status: Select One v
Clear
2 jobs Refresh
Requested

Job ID Target Primary ID Benchmark Profile Status By Start Date End Date

2 EC2AMAZ CIS Microsoft Windows Level 1 - Member Server Pending admin 1/10/20
Server 2016 RTM (Release 6:51 PM
1607) Benchmark v1.1.0

1 EC2AMAZ CIS Microsoft Windows Level 1 - Domain Controller @ Assessment Complete admin 1/10/20 1/10/20
Server 2019 Benchmark 6:44 PM 6:50 PM
v1.00

Obr.: priklad nastroja na auditovanie zhody s benchmarkmi Center for Internet Security
(CIS 224

Testy spominanymi nastrojmi mézu spdsobovat mnozstvo faloSnych poplachov v
bezpe€nostnom monitoringu. NavySe niektoré IKT zariadenia sa mézu spravat
neStandardne - napr. reStartovat sa alebo zaseknut, pripadne méze dojst ku
kompromitacii IKT zariadenia (napr. z dévodu ponechania defaultného hesla). Preto
je potrebné tieto nastroje pouzivat rozumne.

Pre pracu so zisteniami plati to, ¢o sme uviedli v predchadzajlcej kapitole - nezhody je
potrebné zaznamenat, vyhodnotit’ a vyriesit.

2. yulnerability assessment - sluzba, ktora poskytuje najlepSiu ochranu proti aktualnym
bezpecnostnym hrozbam ohrozujicim web

- penetracny test - test, ktory sa pokusi o neoprdavneny prienik do systémov a odhali mieru
zranitelnosti

- red-team cvicenie — cvicenie, pri ktorom skupina fudi, ktora simuluje Gtok na organizaciu s ciefom
najst zranitelnosti

- benchmark - meradlo, nieco, ¢o sa testuje a porovnava s inymi

224 obrazok prevzaty z https://cis-cat-pro-
dashboard.readthedocs.io/en/stable/source/Dashboard%20User%27s%20Guide/
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& S pouzZitim nastroja https.//securityheaders.com/ skontrolujte nastavenie HTTP
hlaviciek pre ubovolnu stranku. Pripravte prezentaciu o tom, akeé riziko predstavuju
jednotlivé zistenia a ako navrhujete zistenia odstranit.

Pribehy zo skoly: Hald!, nenastal koniec sveta, zacal ,len“
audit...

,Dobry den, hfaddme pana riaditela,” povedala trojica panov v oblekoch a dvojica dam
v kostyme, ktory zdobil strohy pohlad.

,Pojte se mnu, ja vas k nemu zavedem” povedal Skolnik a Sikoval ich do riaditelne.
Teofil pokojny si vychutnaval earl grey... mozno posledny na riaditel'skej stolicke.

,Dobry den, pan riaditel. Moje meno je Anton Pozorny a toto su moji kolegovia Gabika,
Daniela, Peter a Rudolf. Prisli sme z Uradu na ochranu osobnych Gdajov skontrolovat
stav ochrany osobnych udajov po bezpecnostnom incidente s cloudovym $kolskym
systémom.”

Teofil nasucho preglgol, obratil sa na Skolnika a povedal: ,Zavolajte profesora Mojka.
Nech sa ihned dostavi do riaditelne.”

& Vyhladajte na internete, aku kontrolnd &innost méze Urad na ochranu osobnych
udajov vykonat’ na Gymnaziu Jana z Dindy. Aké su pravomoci auditorov a ¢o musi
gymnazium umoZznit' v suvislostou s kontrolou strpiet’?

o Pocas Ccitania tejto knihy ste pomahali s implementaciou opatreni podfa ISO
27001. Ktoré opatrenia by ste ukazali inSpektorom, aby ste preukazali, Ze
Gymnazium Jana z Dindy ochranilo v primeranej miere osobné udaje?
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Otazky pre testovanie znalosti

01.Co je to digitalna skartacia:
a. metdda bezpecnej likvidacie elektronickych dat
b. metéda bezpeénej likvidacie vytlackov digitalne riadenou
technoldgiou
c. fyzicka likvidacia nosicov dat
02. Co je to trashing
a. Sirenie klamstiev na socialnej sieti
b. ziskavanie informacii z vyhodenych papierov alebo datovych
nosi¢ov
c. ochrana informacii uloZzenych v prie€inku Recycle bin
03. nazov SCAM419 je odvodeny
a. od Cisla paragrafu oznacujucom podvod podfa slovenského prava
b. od &isla paragrafu oznacujucom podvod podla anglického prava
c. od Cisla paragrafu oznacujucom podvod podfa nigérijského prava
04. Ake techniky socialneho inZinierstva pozname?
a. hrubé a makké
b. makké a tvrdé
c. tvrdé ajemné
05. Pod pojmom “socialne inzZinierstvo” rozumieme:
a. vednu disciplinu zameranu na skimanie javov socialnej ekondémie
b. rieSenie socialnych aspektov robotizacie
c. suUbor manipulativnych technik pouzivanych Gto&nikmi
06. NajucinnejSou formou ochrany proti metédam socialneho inzinierstva je:
a. pravidelné Skolenia pouzivatelov
b. drahé technické rieSenia
c. strikine nastavené prava a povinnosti zamestnancov
07. Phishing je metéda socialneho inzinierstva vyuzivajica prevazne?
a. doveru pouzivatelov
b. technické medzery operaéného systému
c. nepozornost bezpecnostnych manazérov
08. Aky je rozdiel medzi klasickym phishingom a spear phishingom
a. su to rovnaké pojmy rozdielne uvadzané v literatlre
b. spear phishing je novSia manipulativna technika
C. spear phishing je adresny
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09. Co je to vishing
a. pojem pouzivany v IT slangu pre technicku podporu vo firme
b. metdda socialnej manipulacie postavena na telefonickom kontakte
c. manipulativna technika postavena na plneni priani
10. Pravo na ochranu sukromia je garantované
a. v trestnom prave
b. Ustavou
c. Specializovanym zakonom
11. GDRP je:
a. pracovny nazov zadkona SR o ochrane sukromia
b. smernica Europskej komisie o ochrane osobnych udajov
c. nariadenie Europskej komisie o ochrane osobnych udajov
12. Trestny zékon
a. ur€uje postupy pri vySetrovani trestnej €innosti
b. definuje jednotlivé trestné Ciny a stanovuje rozmedzie vysky trestu
c. odporuc¢a sudom vysku trestov
13. Technicka bezpeénostna norma je
a. suhrn pravidiel pre riadenie procesov
b. suhrn odporu€anych nastaveni operacného systému
c. dokumentacia zavedenych opatreni
14. Standard je
a. SirSie chapany predpis vSeobecnych poziadaviek
b. navod pre nastavenie aplikacii
c. priloha zakona ur€ujuca sp6sob jeho pouzivania
15. Auditor je:
a. penetracny tester testujuci odolnost serveru
b. nezavisld osoba kontrolujuca stav vo&i norme, zakonu alebo
predpisu
c. osoba testujuca nastavenie aplikacii
16. Ktora bezpecnostna technicka norma sa najcastejSie vyuziva v praxi?
a. zakon o kybernetickej bezpecnosti
b. ISO/IEC 27002
c. ISO/IEC 27034
17. SMIB je skratka pre
a. systém manazérstva informacnej bezpecnosti
b. softvér pre identifikaciu bezpe&nostnych nastaveni
c. systém manazérstva informacnej bezpecnosti
18. Firemné hodnoty
a. stanovuju hodnotu firemného hmotného majetku
b. definuju firemnu kultaru vo vztahu vo vnutri aj navonok
c. stanovuju hodnotu firemného nehmotného majetku
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19. Stratégia informacnej bezpecnosti neobsahuije:

a. analyzu rizik

b. zoznam aktiv organizacie

C. zoznam zamestnancov organizacie

20. Stratégia organizacie musi:

a. byt komplexna, realna a zndma vSetkym

b. byt prehodnocovana kazdych 15 rokov

c. pokryvat oblasti definované manazmentom

21. AkEny plan

a. urCuje plan spolo¢nosti pri obchodovani akcii na burze

b. plan sledujuci vyvoj cien na akciovych trhoch

c. popisuje nevyhnutné kroky, ktoré je nutné vykonat v ramci realizacie
stratégie

22. Ktoré z tvrdeni o bezpecénostnej politike plati?

a. Je to nemenny dokument, ktory sa po napisani nereviduje.

b. Je to detailny dokument, ktory definuje kazdy aspekt informacnej
bezpec€nosti v organiz&cii.

c. Je to dokument, ktory je potrebné v pravidelnych intervaloch
preskumat.

23.Bezpecnostna politika neobsahuje:

a. zakonné, regulatérne poziadavky, ktoré vplyvaju na organizaciu

b. bezpefnostnu konfiguraciu firewallu

c. definovanie cielov, principov a hlavnych okruhov, ktoré je
nevyhnutné dodrzat pri riadeni informacnej bezpecnosti

24. Aky je rozdiel medzi organizaénou a klasifikaénou schémou?

a. Organizatna schéma popisuje organizaciu zodpovednosti v
organizécii a klasifikatna schéma popisuje rozdelenie informacii
podla dévernosti.

b. Organizacna schéma popisuje organizaciu informacii podfa citlivosti
a klasifika¢na schéma popisuje rozdelenie informacii podla integrity.

c. Organizatna schéma popisuje organizaciu informéacii podla
dostupnosti a klasifikatna schéma popisuje klasifikaciu
zodpovednosti v organizacii.

25.Co je to biznis proces?

a. Je to proces, ktory nemusi riesit informacnu bezpecénost.

b. Je to proces, ktory prindaSa organizacii novy biznis.

c. Je to proces, ktory ma organizacia v zodpovednosti.

26.Biznis vlastnik:

a. musi mat identifikované, zdokumentované a klasifikované
informacéné procesy a aktiva pre zvereny biznis proces.

b. musi mat identifikované, zdokumentované a eliminované vSetky
bezpelnostné rizika.
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c. musi mat identifikované, zdokumentované a klasifikované vsetky
ludské zdroje pouZzité v procese.
27.Pri delegovani aktivity biznis viastnik:
a. nenesie dalej zodpovednost.
b. nesie dalej zodpovednost.
c. mbéze si vybrat, €i nesie alebo nenesie dalej zodpovednost.
28.Manazér informacénej bezpecnosti:
a. ma za ulohu riadit vyvoj, implementaciu, koordinovanie informacnej
bezpec€nosti v organiz&cii.
b. ma za ulohu vykonavat vsSetky aktivity informacnej bezpecnosti
Vv organizacii.
c. ma& za ulohu akceptaciu vsSetkych typov bezpelnostnych rizik
Vv organizacii.
29.Informacny vlastnik je:
a. zamestnanec zodpovedny za funkénost niektorej aplikdcie alebo
infrastruktarnej sluzby
b. informovany biznis vlastnik
c. zamestnanec, na ktorého preniesol biznis vlastnik celkovu
zodpovednost za biznis proces
30.Aky je vztah CSO a CISO?
a. CSO je nadriadena pozicia pre poziciu CISO.
b. CISO je nadriadena pozicia pre poziciu CSO.
c. obe pozicie su spravidla jedna a ta ist4 osoba.
31.Pouzivanie pouzivatelskeho konta "root" viacerymi pouzivatemi na beznu
pracu je:
a. vhodné, nakofko riedi problémy s privilégiami.
b. nevhodné, nakolko je problém urcit, ktory pouzivatel konto pouzival.
c. nevhodné, nakolko pouzivatel méze mat problém pouzivat
systémové utility.
32.Ktoré oddelenia je vhodné v organizacii spojit?
a. oddelenie informacénej bezpecnosti a interného auditu
b. oddelenie informacénej bezpecnosti a IT
c. ani jeden z prikladov
33.Verejnu moc vykonava:
a. Stat predovSetkym prostrednictvom organov moci zakonodarnej,
vykonnej a sudnej
b. §&tat predovSetkym prostrednictvom organov moci trestnej, sudnej a
policajnej
c. Stat predovSetkym prostrednictvom sukromnych organizacii
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34.Dohladovy organ:
a. upravuje zakony pre zverenu oblast.
b. upravuje biznis procesy organizacie.
C. upravuje vySku bezpecnostnych rizik.
35.Memorandum o spolupraci podpisuje:
a. biznis vlastnik s informa&nym vlastnikom
b. va$a organizacia so zaujmovou organizaciou
c. va$a organizacia s biznis vlastnikom
36.Ciele bezpecnosti a vSetky bezpecCnostné poZiadavky musia byt
definované:
a. na zaciatku projektu
b. v fubovolnom €ase trvania projektu
c. na konci projektu
37.Ktoré z nasledovnych rizik sa aplikuje na mobilné zariadenia, ale nie na
zariadenia permanentne umiestnené v organizacii:
a. malvér
b. kradez
c. zneuzitie rodinnym prislusnikom
38.Priemyselna Spionaz je:
a. vykradanie vedomosti konkuren&nou organizaciou prostrednictvom
nasadeného zamestnanca
b. $pionaz zamerana na Specificky priemyselny sektor
c. 8pionaz realizovana prostrednictvom priemyselnych kamier
39.Background check zahffia:
a. kontrolu kvality hesla odpozeranim spoza chrbta zamestnanca
b. overenie, &i pozadie nastavené na pracovnej ploche spifia pravidla
organizacie
C. overenie zivotopisu a referencii kandidata o zamestnanie
40.Podmienky zamestnania a pracovnu napli je potrebné komunikovat
novému zamestnancovi:
a. C€o najskér v procese prijimania do zamestnania
b. pri podpise pracovnej zmluvy
c. v ramci vstupného Skolenia
41.0Organiz4cia by mala k napifianiu politik informagnej bezpeénosti:
a. motivovat zamestnancov pozitivnou motivaciou
b. motivovat zamestnancov negativnou motivaciou
c. motivovat zamestnancov kombinaciou pozitivnej a negativnej
motivacie
42.Sucastou podmienok zamestnania a pracovnej naplne nie je:
a. ur€enie pravnej zodpovednosti pri diele
b. dohoda o mi¢anlivosti
c. odobratie vSetkych digitalnych zariadeni, ktoré patria organizacii
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43.Povedomie o informaénej bezpecnosti:
a. postacuje komunikovat pri nastupe do zamestnania.
b. postacuje komunikovat pri odchode zo zamestnania.
c. je vhodné budovat ucelenym programom.
44.Zodpovednost manazeéra pri skonceni pracovného pomeru zahfia:
a. odobratie vSetkych sukromnych zariadeni zamestnanca
b. poucenie o zodpovednostiach zamestnanca
c. podpisanie pracovnej zmluvy
45. Za pridelené aktiva nesie zodpovednost’
a. biznis vlastnik a zodpovednost' je prenositelna
b. biznis vlastnik a zodpovednost nie je prenositelna
C. vzdy len vlastnik organizacie (firmy)
46. Zoznam aktiv:
a. obsahuje zoznam vSetkych aktiv a je pravidelne aktualizovany.
b. obsahuje zoznam aktiv s vysokou obstaravacou cenou.
c. obsahuje zoznam ohrozenych aktiv.
47. Vlastnikom aktiv z pohladu riadenia informacnej bezpecnosti:
a. su akcionari spolo¢nosti.
b. je biznis vlastnik.
C. je administrator.
48.Ktory z prikladov klasifikacie informacii je spravny:
a. verejné, interné, chranené, prisne chranené
b. vyrobné, propagacné, personalne, verejné
c. neutajené, tajné, vysoko tajné, utajované skutocnosti
49. Pamatové média obsahujuce data po ukoncéeni ich Zivotnosti:
a. vyhadzujeme bez dalSieho zasahu do komunélneho odpadu.
b. vhodnym spbsobom separujeme.
c. médid likvidujeme tak, aby sme zarugili neobnovitefnost’ dat.
50. Cielom riadenia pristupov je:
a. zamedzit neautorizovanému pristupu k informaciam a zariadeniam
b. riadit’ vstup vozidiel do arealu
c. monitorovat vstup osdb do arealu
51. Autentifikacia je:
a. metoda identifikovania zamestnanca osobnou kartou
b. proces overovania opravnenosti pristupu k aktivam
C. proces overovania identity pouzivatela na pristup do systémov
52. Politika riadenia pristupov by mala vychadzat z principu:
a. najvyssich moznych opravneni

v v

c. kombinacie oboch principov
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53. Zakladom sietovej segmentacie je:
a. vytvaranie izolovanych podsieti
b. rozdelenie sietovej komunikacie podla obsahu prenasanych sprav
c. rozdelenie sietovej komunikacie podla modelu ISO/OSI
54. ldentity and Access management je:
a. identifikacna platforma pri vstupe do budovy
b. ramec politik a technoldgii pre zabezpec€enie pristupu opravnenych
0s6b k zdrojom spolo¢nosti
c. personalna evidencia zamestnancov
55. Privilegovany ucet:
a. vzdy reprezentuje konkrétneho pouzivatefla.
b. mdZe reprezentovat aj sluzbu, aplikaciu alebo ulohu.
c. reprezentuje len aplikacie.
56. Autentiza¢né Udaje pouzivatela:
a. musia byt utajené a nesmu byt zdiefané.
b. mbézu byt zdielané rodinnym prislusnikom.
C. su verejné a mézu byt zdielané lubovolne.
57. Ktoré z uvedenych hesiel povazujete za bezpecné?
a. dizky 16 znakov zloZenych z malych a velkych pismen
b. dizky 256 rovnakych znakov
c. dizky 15 znakov zloZenych z velkych/malych pismen, &islic a
$pecialnych znakov
58. Symetrické Sifrovanie:
a. je vykonovo naroc¢nejSie ako asymetrické Sifrovanie
b. pouziva vzdy bloky dlhé 128 bitov
c. pouziva rovnaky ki€ na Sifrovanie aj deSifrovanie
59.Ktory z nasledujucich parametrov nie je dbélezity pri posudzovani
bezpelnosti Sifrového textu?
a. dizka Sifrovacieho klt¢a
b. kvalita otvoreného textu
c. kvalita Sifrovacieho algoritmu
60.Pod pouzivanie Sifrovacieho klu¢a spada:
a. likvidacia kluca
b. generovanie kfu¢a
c. distribacia kfuca
61.Kto certifikuje kfu¢€ korernovej (root) certifikacnej autority?
a. samotna root CA
b. intermediate CA
c. end-entity
62. Do perimetra fyzickej bezpecnosti nepatri
a. stena medzi vaSou organizaciou a inou organizaciou na inom
poschodi
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b. stena medzi oddelenim IT a oddelenim marketingu
c. stena s oknami do ulice
63. AKky hasiaci systém by ste vyuZili v serverovni?
a. hasenie vodnymi sprinklermi
b. hasenie vodnou hmlou
c. hasenie inertnymi plynmi
64.Smernice fyzickej bezpe&nosti by nemali definovat'
a. zonaciu priestorov
b. pravidla prace v zabezpeenych oblastiach
c. na ktorych miestach je umoznené fajcit
65.Medzi podporné sluzby patri:
a. kanalizacia
b. donaska jedla a napojov
c. IT podpora
66. Aky je rozdiel medzi UPS a diesel generatorom
a. Ziadny, oba su zdroje elektrickej energie
b. UPS uklada elektricki energiu do batérii, generator vyraba energiu
z paliva
c. generator uklada elektrickl energiu do batérii, UPS vyraba energiu
z paliva
67.Pri vyradovani tlaciarne je potrebné:
a. vymazat pevny disk z tlaciarne
b. pred vyradenim vytlacit z tlaciarne vSetky dokumenty v tlacovej
fronte
c. tlaciaren postacuje vyhodit do kosa
68. Medzi frameworky na riadenie prevadzky IT patri:

a. ITIL
b. 1SO 27001
c. SOC2

69.Medzi problémy spojené s riadenim zmien patri:
a. zmien je nedostatok a nie je ¢o riadit
b. zmeny je potrebné nasadit rychlo
c. zmeny potrebuju posudenie auditorom
70.Co je to layered defense?
a. pouzivanie rovnakého nastavenia antivirusu na v8etkych staniciach
b. pouzivanie r6znych opatreni na ochranu na réznych urovniach
c. pouzivanie konkrétneho layered antivirusu
71.AKky je vztah frekvencie zalohovania a RPO?
a. medzi dvoma zalohami musi byt mensi ¢as ako je RPO
b. medzi dvoma zalohami musi byt vac¢si ¢as ako je RPO
c. medzi dvoma zalohami musi byt vyrazne vacsi ¢as ako je RPO
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72.Pri nastavovani auditnej politiky je potrebné:
a. nastavit ¢o najpodrobnejSiu auditnu politiku, aby sa logovali vSetky
udalosti
b. nastavit debug logovanie, hlavne na produk&énom systéme
c. vybalansovat poziadavky na viditefnost informacii v logoch a
performance dopad na systém
73.Na synchronizaciu ¢asu sluzi protokol:
a. NTP
b. DNS
c. RDP
74.Integritu softvérového baliku je mozné overit’
a. overenim reputacie stranky, z ktorej stiahneme balik
b. skenom balika antivirusom
c. overenim platnosti digitalneho podpisu
75.Skener zranitefnosti je:
a. nastroj na vyhladavanie zranitelnosti
b. nastroj na skenovanie pritomnosti malvéru v zranitelnosti
c. nastroj na stahovanie zranitefnosti k softvérovym balikom
76. Ktora z nasledovnych moznosti nie je vrstvou sietového modelu ISO/OSI?
a. transportna vrstva
b. fyzicka vrstva
c. bezpec€nostna vrstva
77.Medzi utoky na pocitaovu siet patri:
a. grooming
b. spoofing
c. booting
78.Na Sifrovanie sietovej komunikacie mézeme vyuzit:
a. VPN
b. DMZ
c. NAT
79.0ddelenie v sieti vieme dosiahnut’ prostrednictvom:
a. WAF
b. DNS
c. NAT
80.Signatury sa vyuzivaju pri:
a. detekcii protokolu
b. detekcii anomalii
c. detekcii Specifickych vzorov v komunikacii
81.Na definovanie pravidiel pre vymenu informacii sluzi:
a. politika vymeny informacii
b. service level agreement
c. dohoda o ml¢anlivosti
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82.Ktoré z nasledujucich tvrdeni nie je spravne?

a. Na to, aby bolo mozné zadefinovat bezpecnostné poziadavky, je
potrebné poznat biznisové poziadavky.

b. Pokial nie su splnené bezpecnostné poziadavky vznikaju
bezpelnostné rizika.

c. Plnenie poziadaviek suladu postacuje overit na zaver vo forme
certifikacného auditu.

83.Agilny vyvoj softvéru si viac ceni:

a. funkény softver

b. dodrzanie planu

C. procesy a nastroje

84.Medzi frameworky vhodné pre navrh bezpecnostnych poZiadaviek na
softver patri:

a. ASVS

b. ITIL

c. SOC2

85.Ktory komponent vyvojového prostredia je ur€eny na ochranu integrity
zdrojovych kédov?

a. build server

b. repozitar zdrojovych kédov

c. podpisovac

86.Pouzitie produkénych dat na testovanie je z pohladu informacnej
bezpelnosti:

a. velmi vhodné, nakolko zlepSuje kvalitu test-case-ov

b. problematické vzhfadom na zakonné alebo regulatérne poZiadavky,
ktoré sa mézu tykat produkénych dat

c. neutrdlne, nakolko nie je potrebné aplikovat dodato¢né
bezpefnostné opatrenia

87.Na ¢o je dobry Service organizational control report v ramci riadenia
vztahov s dodavatelmi?

a. Poskytuje odberatelovi uistenie, ze servisna organizacia aplikuje
adekvatne interné opatrenia.

b. Poskytuje odberatelovi uistenie, Ze bezpeclnostny incident je
zvladnuty, ¢o bolo pri¢inou incidentu a su prijaté opatrenia na
zabranenie jeho opakovaniu.

c. Poskytuje odberateflovi uistenie, Ze je dodavatel v sulade s platnou
legislativou.

88.Co znamena SLA?

a. Support layer agreement

b. Security level agreement

c. Service level agreement
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89.Co je exit strategy v ramci riadenia vztahov s dodavatelmi?

a. spbsob prenesenia outsourcovanej IT sluzby na iného dodavatela

b. spOsob prenesenia poziadaviek suladu na iného dodavatela

c. spbsob prenesenia riadenia bezpecnosti na iného dodavatela

90. Bezpecnostny incident je:

a. udalost alebo situacia spdsobujuca prerusenie, stratu, nddzovy stav
alebo krizu

b. udalost, ktord méze za istych okolnosti spdsobit prerusenie, stratu,
nadzovy stav alebo krizu

c. stav kedy zamestnanec nenastupi do zamestnania

91. Riadenie incidentov (incident manazment ma za ulohu):

a. zabranit incidentu

b. znizovat dizku trvania a vy$ku Skody

c. evidovat incidenty pre potreby Statistického zistovania

92. Ktoré tvrdenie je nespravne:

a. Kazda bezpecnostna udalost je bezpecnostnym incidentom.

b. Udalost méze byt klasifikovana ako bezpe&nostny incident.

c. Udalost klasifikuje ako incident analytik bezpe&nosti.

93.Co je analyza dopadov (BIA)?

a. analyza zamerana na zistenie dopadu bezpecnostného incidentu v
ramci kroku triage, aby bolo mozné efektivne naplanovat odozvu
vocCi bezpe€nostnému incidentu

b. analyza zamerana na zistenie, ako dlho méze byt proces, aktivita
alebo zdroj nedostupny

c. analyza dopadov nakupu bezpecnostnej technoldgie na rozpodet

94.Co je havarijné planovanie?

a. simulovana havéria technologie (crash test)

b. planovanie reakcie na havariu vozidla, ktora ovplyvinuje obchodny
proces (napr. dodavka tovaru)

c. podmnozina riadenia kontinuity, ktora sa zaobera dostupnostou IKT

95.V ramci implementéacie kontinuity informacnej bezpeénosti NIE JE
potrebné:

a. vyskolit v8etkych zamestnancov, ktori sa podielaju na kontinuite
informacnej bezpecnosti

b. vytvorit BCM plany a havarijné plany

c. spravit analyzu rizik

96. Prava duevného vlastnictva organizacia riesi pre:

a. dokumenty, knihy a obrazové alebo zvukové média

b. zdrojové kdédy a softvér

c. v8etko z uvedeného
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97.GDPR stanovuje lehotu pre reportovanie porusenia osobnych udajov v
trvani:
a. 24 hodin
b. 48 hodin
c. 72 hodin
98. Na ochranu osobnych udajov v organizacii dohliada:
a. Data Protection Officer
b. Data Privacy Owner
c. zamestnanci
99. Aky je rozdiel medzi reviziou informacnej bezpecnosti a auditom
informacénej bezpec€nosti?
a. Audit informaénej bezpecnosti sa realizuje formou revizie
informacnej bezpec€nosti.
b. Revizia informaénej bezpecnosti je formou auditu informacénej

bezpelnosti.
c. Nie je medzi nimi rozdiel.
100. Pri kontrole technického suladu IKT zariadeni s bezpe€nostnym
Standardom:

a. nedochadza k ziadnym problémom

b. moéze dbjst k neofakavanému spravaniu IKT zariadenia, napr.
restart alebo zaseknutie zariadenia

c. mbéze dojst ku kompromitacii nastroja na skenovanie suladu
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Spravne odpovede testov

1 21 41 61 81 a
2 22 42 62 82 c
3 23 43 63 83 a
4 24 44 64 84 a
5 25 45 65 85 b
6 26 46 66 86 b
7 27 47 67 87 a
8 28 48 68 88 c
9 29 49 69 89 a
10 30 50 70 90 a
11 31 51 71 91 b
12 32 52 72 92 a
13 33 53 73 93 B
14 34 54 74 94 C
15 35 55 75 95 C
16 36 56 76 96 C
17 37 57 77 97 C
18 38 58 78 98 A
19 39 59 79 99 A
20 40 60 80 100 B
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