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Dva roky Ccinnosti ukazali, ze naSe
rozhodnutie zalozit' obcianske zdruZenie
ahned vprvom roku vydat odborna
publikéciu, bolo spravne. Odozvy boli viac
ako vynikajuce a tak sme usudili, Ze nastal
Cas vydat druhé, rozSirené vydanie.

Doplnili sme niekol’ko zaujimavych tém,
objem knihy sa takmer zdvojnasobil.
Pribudli témy zprevencie IT kriminality, informacnej
bezpecnosti, aj ¢asti zamerané na praktické skisenosti.

Vdaka naSim partnerom a mojim kolegom zo zdruZenia sa
k Vam dostava druhé vydanie nasej publikacie a verim, Ze jej
obsah bude pre Vas pomocou pri Vasej kazdodennej
preventivnej praci.

Prajem Vam rovnako prijemné citanie, ako pri prvom vydani.

Ing. Jaroslav Oster
predseda spravnej rady
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O bezpecnosti
vSeobecne




Co je informa¢na bezpecnost,
alebo - mylil sa azda Sokrates...?

Ivan Makatura

Zhmtc zjednodusene niekolko rdznych definicii vlastnictva
(ekonémovia mi to zjednodusenie pre tento ucel azda odpustia)
sa za vlastnictvo povazuje vSetko, co ¢loveku patri, nad ¢im ma
plni moc. ZvycCajne sa pod pojmom vlastnictvo mysli plna
kontrola nad vecou, alebo akoukolvek potencidlnou
hodnotou. AvSak za hodnotu sa okrem hmotnych statkov
nepochybne povazujii aj nehmotné statky a prava, v digitalnej
ére Specificky informaéné aktiva - procesy, data, informacie,
softvér, sluzby, design, architektira, konstrukcia a tak d’ale;...
Dusevné vlastnictvo je zastreSujici pojem pre rozne formy
narokov, ktoré sa upinaju k napadom, myslienkam, alebo inym
nehmotnym statkom a pravam. Pojem ,,dusevné vlastnictvo*
reflektuje na to, Ze predmetom duSevného vlastnictva je
vysledok tvorivej, intelektudlnej Cinnosti a ten by mal byt
rovnako chraneny, ako iné formy vlastnictva, alebo majetku.

Iste sa zhodneme na tvrdeni, Ze rozmach internetu spdsobil
revoluciu v komunikdcii medzi udmi a v informatizécii
spolo¢nosti. Informacné technologie su dnes integralnou
sucastou zivota spolo¢nosti. Rastlica zavislost’ na informacnych
technologiach znamena zaroven i1 dramaticky nérast rizik a
potrebu nepretrzitej a systematickej ochrany informaénych aktiv
teda ochrany majetku.Sokrates veril, Ze kto pozna dobro, kona
iba dobro, pretoze nikto nerobi dobrovolne zlé veci (Eticky
intelektualizmus). Tvrdil, Ze nikto nie je zly z vlastnej vole, ale
iba z neznalosti dobra, pretoze zlo je dosledok neznalosti toho,
co je dobré.



V tomto tvrdeni ale mozno najst’ rozpor z hladiska vyrokovej
logiky. Pretoze:

ak jeden Clovek je schopny konat zlo, potom mnohi l'udia su
schopni konat’ zlo,

ked’ze mnohi I'udia s schopni konat’ zlo, potom v zavislosti na
urovni rizika je niekedy nutné chranit’ l'udské hodnoty,

ak su vSetci l'udia schopni konat’ zlo, potom je pravdepodobné,
ze T'udské hodnoty st obcas chranené takymi l'ud'mi, ktori st
schopni konat’ zlo.

Z vyssie uvedené¢ho vyplyva, ze ak informacna bezpecnost
je jednym zo spdsobov ochrany ludskych hodnét , potom je
mozno existencia informacnej bezpecnosti ako procesu, ¢i
vedeckej discipliny dokazom, Ze Sokrates sa mylil...
Samozrejme, tato ivaha ma byt’ len sarkazmom, ktorého cielom
je vyprovokovat’ diskusiu. Pravda, dokazand neskor mnohymi
filozofmi, je takd, Ze l'udia nie su iba zli alebo iba dobri.
Podstatné je vediet to efektivne rozpoznat'.

Na zaver uvodu trochu tedrie:

Hrozba je  potencidlna  pri¢ina  nechceného, alebo
neziaduceho dopadu na hodnoty, ktord moze viest’ ku stratdm
alebo Skodam. Bezpec¢nost' je potom vlastnost’ systému, ktora
determinuje mieru ochrany voc¢i hrozbam.

IT riziko je riziko finanénych alebo reputacnych strat,
sposobenych  naruSenim ddvernosti, pravosti, integrity,
dostupnosti, alebo sledovatelnosti informac¢nych aktiv,
vytvorenych,  spristupnenych, ulozenych, spracuvanych,
alebo prenasanych informacnymi technologiami.

Informacna bezpecnost' je udrziavanie akceptovatelnej miery
identifikovaného rizika, ktoré posobi na informaéné aktiva.
Informacna bezpecnost je komplex procesov a cinnosti
zameranych na odvratenie alebo zmensenie identifikovanych
rizik a prejavov hrozieb.



Kyber-nieco
Ivan Makatura

,Panta rhei* je Platonova skrdatend interpretdcia tvrdenia
antického filozofa Herakleita o tom, Ze vSetko sa neustdale meni.
Slovami ,, Everything counts” nieco podobné konstatuje i
synthpopova skupina Depeche Mode, na ktorej hudbe sme mnohi
vyrastali. Kazdy odbor postupne prechadza zmenami, ¢im sa
upresiiuje aj pouzivané nazvoslovie. A v kazdom odvetvi sa
ndjdu odborné i menej odborné vyjadrenia. Bolo by viak treba
nahlas povedat, ze vyraz ,, kyberneticka bezpecnost'™ je pricasto
pouzivany v nevhodnom kontexte. Skusme sa na tento a
suvisiace vyrazy pozriet podrobnejsie.

Priznavam, Ze to pseudomoderné skreslovanie nazvoslovia
prefixom ‘"cyber" mi pride rovnako sprofanované, ako
buzzwordy typu '"euro-nieco", "e-nieCo" a "eko-nieco".
Kybernetika je veda o riadeni dynamickych systémov. Prienik
kybernetickej bezpecnosti s bezpecnostou informacii sice
jestvuje, ale nie je zdsadny.

Dovolim si v tomto duchu upriamit’ pozornost’ na medzinarodnu
normu ISO/IEC 27032:2012 Information technology -- Security
techniques -- Guidelines for cybersecurity. Je to ISO norma
radu 27000, ktora sa zaobera jednotlivymi procesmi informacnej
bezpecnosti. Konkrétne v technickej norme 27032 st opisané
procesy, tykajuce sa pozadovaného stavu kybernetickej
bezpecnosti v porovnani s bezpecnost'ou informacii,
bezpecnostou sieti, internetovou bezpecnostou a ochranou
kritickej infraStruktary. Ale najmé vysvetluje vztahy medzi
kybernetickou bezpecnost'ou a ostatnymi typmi bezpecnosti.

ISO vs. STN

Na uvod par slov o ISO. Pod skratkou ISO sa ukryva oznacenie
svetovej normalizacnej organizacie (International Organization
for Standardization), ktora vznikla 23. februara 1947 a ihned’
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uviedla do platnosti celosvetovo platné pravidla dusevného
vlastnictva a obchodnych normativov. Sidlom organizacie je
Zeneva vo Svajéiarsku. Hoci je ISO mimovladna organizacia,
normy a dokumenty vydané v pdsobnosti ISO maji vdaka
medzinarodnym zmluvdm a spolupraci s narodnymi
Standardiza¢nymi uradmi ¢asto pravnu silu zdkonov.

Sposobov, ako wuplatnit ISO normu na Slovensku je
niekol’ko. Ak je prislusnd technickd norma dostatocne
zaujimava a jestvuje opravneny predpoklad, ze norma najde
SirSie uplatnenie v slovenskej praxi, je prevzata do sustavy
Slovenskych technickych noriem vo forme uplného prekladu do
slovenc¢iny. To je najzlozitejsi z moznych spOsobov, pretoze
preklad normy je narocnd Ccinnost, podliehajuca istym
pravidlam. V skupine odbornikov, ¢lenov technickej komisie,
ktori ju dostanu na preklad, sa musi predovsetkym najst’ uplna
zhoda v preklade nazvoslovia. A po preklade jednotlivych
kapitol eSte cely navrh prekladu podlieha povinnej oponentire
na jazykovednom ustave, o mnohokrat vrati cely preklad na
samy zaciatok.

Jednoduchsim spdsobom, ako uplatnit’ technicki normu na
Slovensku je jej prevzatie do stustavy STN bez prekladu, len
s tzv. narodnym predhovorom. V takomto pripade zostane text
samotnej normy v originali, teda v angli¢tine ak norme je
pridand Specidlna ,koSielka®. Slovensky ustav technickej
normalizacie (SUTN) viak uZ na takito prevzati normu nazera,
ako keby ju vydal on sdm.

Treti sposob je zaCat jednoducho bezodkladne uplathovat
poziadavky prislusnej originalnej technickej normy - nezdvisle
od toho, ¢i je prevzata do stustavy STN. Ved Slovensko je
predsa jednym z hlasujucich clenov svetovej normalizacnej
organizacie. Obava, e by SUTN vydal normu, ktora by bola
v rozpore s niektorou platnou ISO normou je zbyto¢na, pretoze
na to, aby sa nieCo také prihodilo aj neimyselne, jestvuju
fungujuce mechanizmy.



Systém riadenia informaénej bezpecénosti
Ked’ze vtomto c¢lanku diskutovand norma je sucastou rady
noriem ISO 27 00x, na tomto mieste by bolo vhodné k nim
povedat’ niekolko slov. A naozaj len niekolko, pretoze ISO
27000 je (a bude) téma na samostatny ¢lanok. ISO/IEC 27000
je rad noriem, ktorym su definované poziadavky na systém
riadenia bezpe€nosti informacii. ISO 27001 je samostatna
$pecifikacia systému bezpecnosti informacii (tzv. Information
Security Management System - ISMS). ISO 27002 su
odportc¢ania pre implementaciu ISMS.

Popis ucelen¢ho radu noriem 27k najdete napriklad na
adrese: www.is027001security.com

ISO 27032 — kyberneticka bezpecnost’
ISO/IEC 27032:2012 Information technology -- Security
techniques -- Guidelines for cybersecurity = znamena
v preklade ,,Informacné technolodgie -- Bezpecnostné techniky --
Navody pre kyberneticka bezpecnost’ ,,

Ako uz znazvu vyplyva, dokument je uréeny veducim a
riadiacim  zamestnancom, S$pecialistom a  odbornikom
pracujucim v oblasti bezpecnosti informacnych systémov, ako
odbornd publikacia, obsahujuca interpretaciu pristupu k
zachovaniu ddvernosti, integrity a dostupnosti informacii v
kybernetickom priestore. Pricom kyberneticky
priestor (cyberspace) je definovany ako komplexné virtualne
prostredie, vyplyvajice z interakcie l'udi, softvéru a sluzieb na
internete vykonavanej pomocou technologii, zariadeni a sieti k
nemu pripojenych, nezavisle od ich fyzickej formy.

Zda sa Vam to maitiace? Nie je to az také nepochopitel'né, ak si
jednotlivé formulacie nakreslite vo forme vzajomného prieniku
jednotlivych domén informacnej bezpecnosti. Nasledujici
obrazok vztahu medzi kybernetickou bezpecnostou a ostatnymi
doménami bezpec€nosti je uvedeny aj v citovanej norme.
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Informacna bezpecnost

Aplikacna bezpeénost
gl

Kyberneticka
bezpeénost

Sietova
bezpeénost

Internetova
bezpeénost

Ochrana kritickej infrastruktary

Zaver

Kybernetickd bezpecnost’ je jednou zo Specifickych subdomén

informacnej bezpecnosti.

Odborna disciplina informa¢na bezpecnost’ sa zaobera otazkou
zarucenia dovernosti, integrity, dostupnosti a sledovatel'nosti

informacnych aktiv vSeobecne, =zatial o
bezpefnost” sa venuje bezpeCnosti iba
informacnych aktiv, konkrétne tych, ktoré si

kyberneticka
uréitej  Casti
spracuvané vo

virtualnom priestore, zvanom kyberneticky priestor.
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Virtualna identita
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Od anonymity k autentizacii

Ivan Makatura

Vo virtualnom svete pdsobi socidlna anonymita. Vo virtudlnej
realite sa vd’aka tomu ¢lovek moze stat’ kymkol'vek. Z hl'adiska
bytia je to nepochybne povznasajuci pocit, no v oblasti
informacnej bezpecnosti je anonymita skor hanlivym pojmom.
Opat’ trochu filozofie: identita jedinca je definovana ako
individualna jednota a ucelenost’, v ktorej jedinec preziva sdm
seba a pocituje, Ze sebou zostava v rdznosti stavov, ktoré
postupne preziva v priebehu svojej existencie.

Ak pod pojmom virtualny priestor budeme chapat’ interaktivne
prostredie informacnych systémov, akusi umelt skutoc¢nost’
vytvoreni  programovymi prostriedkami pocitaca, potom
virtudlna alebo tieZ digitilna identita je individudlny prejav
jedinca vo virtualnom priestore. V informatike sa pojmom
virtualna alebo digitdlna identita oznacuji akékol'vek
autentizaéné¢ informacie v informacnych systémoch, t.].
pristupové prava do systémov, prihlasovacie mend, certifikaty,
uzivatel'ské profily, uzivateI'ské konta, atd’.

Manazment identit (Identity management, IdM, IAM) su vsetky
ulohy v suvislosti s vytvorenim, identifikaciou, administraciou,
klasifikaciou, zmenami, zalohovanim, auditom, reportingom a
ruSenim virtualnych identit, t.j. spravovanie virtualnych identit
pocas celého ich zivotného cyklu.

V modernych pocitacovych systémoch a pocitacovych sietach je
vzhl'adom na ich rozsirenost’ v beznom zivote mozné uvazovat’
s mnohymi virtudlnymi identitami jedného a toho istého
fyzického jedinca. V podnikovych pocitacovych siet’ach je tento
fakt prakticky pravidlom. V korporatnom prostredi je preto
proces manazmentu identit jednym z kritickych riadiacich
procesov.

Aby sme sa zjednotili v pojmoch, pre pochopenie zakladnych
principov je opit’ nutné spomenut’ nazvoslovie:
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Identifikacia predstavuje proceduru, v ktorej sa pouzivatel
predstavuje systému (identifikuje), ako platny pouzivatel.
Mozno to chapat’ tiez ako nezavidzné, Cestné alebo predbezné
prehlasenie o vlastnej identite. Vo vSeobecnosti sa jednd o
zadanie mena, identifikacného Ccisla, uzivateI'ského profilu,
nazvu certifikatu, identifikatora, klI'ica, atd’.

Autentizacia (anglicky authentication) je proces overenia
totoznosti pouzivatela, t.j. zistenie, ¢i je identita, ktora
pouzivatel’ uviedol, naozaj prava.

Identifikacia a autentizacia nasleduji ako dva na seba
nadvézujuce, neoddelitené procesy.

Autorizacia, ako procedira, nasleduje az po Uspesnej
autentizacii. Mnohokrat sa autorizdcia a autentizdcia chybne
zamienaju. Pre zjednoduSenie si treba zapamitat, ze autorizacia
vyuziva vysledky autentizdcie na pridelenie prislusnych
opravneni v systéme. Typicky je to napriklad ,,autorizdcia
platieb* v elektronickom bankovnictve, zatial' o pouzivatel je
v systéme elektronického bankovnictva ,,autentizovany*.

Autentizaény udaj

V zmysle vys§ie uvedeného, kontrolovany pristup do
akéhokol'vek systému pozostdva z identifikacie (,,predstavenia
sa"), autentizacie (overenia totoznosti) a autorizacie (pridelenia
prav v systéme).

Na overenie totoznosti sa vyuzivaju tri druhy autentiza¢nych
udajov, lisiace sa hlavne bezpe¢nostnou troviiou a spdsobom ich
vytvarania:

o statické pristupové heslo,

e OTP (one time password) - jednorazové, dynamické
heslo,

e rozne kryptografické algoritmy, predovsetkym metoda
sukromného a verejného kl'uca.
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Autentizacia statickym heslom

Statické pristupové heslo je historicky najstarSia, avSak najmenej
bezpecna metéda. V tomto pripade autentizatny Udaj
predstavuje statické pristupové heslo. V niektorych systémoch si
pouzivatel méze toto heslo menit. Pripadne je pouzivana sada
statickych hesiel - napriklad z tzv. grid karty, kedZe
u pouzivatelov s minimalnou frekvenciou transakcii méze sada
hesiel predstavovat’ o nie¢o vyssiu bezpecnost’ voci tretej strane,
nez jeding heslo.

Niekedy sa tato autentizicia dopliia o tzv. kontrolné, zalozné
otazky. Takyto spdsob autentizacie je mozné pouzit u systémov,
ktorych sluzby st doplné sluZzbou operatora (napr. call-centra).
Pre staticki autentizdciu sa pouziva niekolko ro6znych
autentiza¢nych protokolov.

Password Authentication Protocol (RFC 1334) je jednoduchy
autentizac¢ny protokol, ureny primarne na priame pripojenie ku
vzdialenému serveru, alebo ku poskytovatel'ovi internetovych
sluzieb. Nevyhodou tohto protokolu je slaba autentizacia,
pretoze priamo cez siet’ su posielané znakové retazce hesiel
v otvorenej, nezasifrovanej forme.

Challenge-Handshake Authentication Protocol (RFC 1994)
vyuziva typ autentizacie na principe vyzva /odpoved’. Pri tejto
metode sa po sieti neposiela uzivatel'ovo heslo, ale vyuziva sa
heslo ,zaheSované“, Co znamena, ze heslo sa zaSifruje
jednosmernou hash funkciou. ZaSifrované heslo vyzera teda
takto: Sifra = hash (heslo). Jednosmernost’ hash funkcie spociva
v tom, Ze ak aj pri znamej hash hodnote ziska uto¢nik Sifru,
nevie z nej spatne odvodit’ heslo.

Samotny proces overenia uzivatel’a je takyto:
e uzivatel iniciuje prihlasovaci proces,

e server posle klientovi ndhodny retazec znakov
(challenge),
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e klient tento ret'azec znakov zaSifruje pomocou svojho
hesSovaného hesla a posle na server (response),

e server zaSifruje nim vygenerovany retazec znakov
pomocou $ifry uzivatel'ovho hesla, ktora ziska v
databaze uzivatel'ov,

e server porovna response, ktory dostal od uzivatela s
vysledkom, ku ktorému sa dostal sim v bode 4. Ak tam
je uplna zhoda, uzivatel’ je overeny.

SMB Protokol (Server Message Block) nie je priamo
autentizanym protokolom, avSak vzhladom na svoj ucel je
nepriamo pouzivany na autentizaciu. Vzhladom na svoju
zastaralost’ je znacne zraniteIny. Historia tohto protokolu je
celkom pestra.

Pre komunikdciu medzi SW aHW v malych sietach bol
vyvinuty protokol NetBIOS (Network Basic Input Output
System). Neskdér do NetBIOS-u pribudla moznost’ presmerovat
vstupno-vystupné operacie, ¢o umoznilo zdielat' periférie a
pamitové média prostrednictvom pocitacovej siete. Protokol pre
zdielanie periférii a médii bol neskdr premenovany na SMB,
dnes znamy ako CIFS. Pracovné stanice na baze Windows
pouzivaji pre vysSie uvedeny ucel protokol CIFS (Common
Internet File System), ktorého jadrom je protokol SMB (Server
Message Block).

Autentizacia jednorazovym, dynamickym
heslom

V tomto pripade je autentiza¢ny udaj pri kazdom pristupe do
systému iny a predstavuje ho jednorazové pristupové heslo OTP
(z anglického One-Time Password).

Heslo sa generuje na zaklade tajnej informdcie, poradia OTP a
Casto aj na zaklade inych ndhodnych dat.

Ako zdroj unikatnych nahodnych veli¢in méze byt pouzity
napriklad ¢asovy tudaj, alebo udaj generovany nahodne, na

16



zaklade tzv. ,,mixujucej funkcie®. (RFC4086). Mixujucu funkciu
je mozné definovat’ ako funkciu, ktora zachovava akukol'vek
entropiu (nejasnost’), obsiahnuti v 'ubovolnom z povodnych
zdrojov. Pri silnejSej poziadavke potom na vystupe dava
nelinearnu kombindaciu vSetkych vstupov (napr. ndhodné pohyby
mySou, nahodné udery klavesnice, digitalizovany analdogovy
audio alebo video vstup, atd’.).

Na rozdiel od kryptografickych autentiza¢nych algoritmov sa ta
istd "tajnd informacia" nachadza na oboch stranach - na strane
klienta (na generovanic OTP) a na strane systému (na jeho
overenie).

Medzi najznamejsie metody OTP patri S/Key (RFC1760), alebo
OPIE (One-time Passwords In Everything).

Kryptografické autentizaéné algoritmy
Najcastejsie pouzivany RSA algoritmus zaloZeny na metdde
asymerického Sifrovania bol popisany vroku 1977 autormi
Ronom Rivestom, Adi Shamirom a Lenom Adlemanom
z Massachusetts Institute of Technology. Néazov algoritmu je
odvodeny z prvych pismen ich priezvisk.

V tomto pripade je autentizacny udaj pri kazdom pristupe do
systému iny. Je nim elektronicky podpis, vytvoreny k ndhodnej
informacii, ktora systém posle klientovi pri prihlasovani sa do
systétmu. Po kontrole spravnosti elektronického podpisu ma
klient umoZnenu pracu so systémom.

Protokoly pouzivajuce autentizacné
mechanizmy

Nie je v moznostiach a ani cielom jediného c¢lanku popisat’
podstatu zlozitejSich autentizaénych protokolov (napr. RADIUS,
TACACS, KERBEROS ai.). Rovnako tak aj pravidla a
odpori¢ania pre tvorbu a udrzbu hesiel si ponechame na
niektoré z pokracovani.
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Nech vas sila hesla sprevadza!

Ivan Makatura

V predchadzajuicom clanku ktejto téme (Od anonymity k
autentizicii) sme sa venovali zakladnym mechanizmom
autentizacie (overovania totoznosti v informacnych systémoch).
Ako bolo spomenuté, autentizacia statickym heslom je
najstarSou a zrejme stale i najpouzivanejSou, avSak najmenej
bezpecnou metddou. Preto by som sa v tomto pokracovani témy
rad venoval odporucaniam, ktoré mozu prispiet’ ku zvySeniu
urovne bezpecnosti autentizacie statickym heslom.

Odolnost’ hesla

Vyraz ,.,odolnost hesla® vyjadruje schopnost’, akou heslo dokaze
odolavat’ pokusom o uhadnutie alebo odhalenie. Odolnost’ hesla
nepriamo naznacuje, kol’ko pokusov a kolko ¢asu potrebuje na
jeho ziskanie potencidlny utocnik, ktory to heslo na zaciatku
vobec nepoznd.

Odolnost, neodhalite'nost, nevypocitatelnost, alebo tiez
jednoducho ,,sila“ hesla, je vymedzena jeho dizkou a zloZitostou
(komplexitou). VSeobecne je mozné povedat, Ze pre komplexitu
hesla je urcCujlice pouzitie najmenej troch, z nasledujucich
atribiitov na jeho tvorbu: malé pismena, vel'ké pismen4, Cislice
a symboly. Odporucaniam na silné heslo sa budeme venovat
v d’alSej Casti tohto ¢lanku.

Ako sa lamu hesla

Zo samozrejmych doévodov nebudeme popisovat’ metody, pri
ktorych je na vymamenie hesla pouzité fyzické, ¢i psychické
nasilie, podvod, socidlne inzinierstvo, alebo akakol'vek
manipulacia. Co je to socialne inZinierstvo, je nakoniec opisané
vinom ¢lanku. Venujme sa, pre tento pripad, len
sofistikovanym technikam.
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Slovnikovy utok

Velmi ¢astym zakladnym typom utoku na statické heslo je tzv.
slovnikovy ttok. T4 najjednoduchsia forma slovnikového titoku
by sa dala praktizovat’ tak, ze si Uto¢nik z internetu stiahne
balicky najcCastejSie pouzivanych hesiel a vSetky tieto hesla
vyskisa. Ak ma Stastie apouzité je niektoré frekventované
heslo, tak ho ziskat dokaze. Co ztoho vyplyva? Ze je
prinajmensom nevhodné pouzivat hesla, ktoré su realnymi
slovami niektorého z l'udskych jazykov.

Utok hrubou silou

Existuje sofistikovanejsia forma ttoku na heslo. Nazyva sa tutok
hrubou silou (bruteforcing). Spociva vo vyskasani co
najvicésicho poétu moznych variacii hesiel. Specidlna aplikécia
skladd postupne znaky podla roznych algoritmov a pokusa sa
Hrafit* platné heslo. Ako dlho také skuSanie moéze trvat?
Poktsme sa to cvic¢ne spocitat’.

Kedze poradie pismen v hesle je dolezité, pre vypocet
pouzijeme varidcie. Varidcia k-tej triedy s opakovanim z n
prvkov je kazda usporiadana k-prvkova skupina zostavena iba z
tychto n prvkov tak, ze sa kazdy prvok mdze I'ubovolne krat
opakovat’. Pocet moznych variacii s opakovanim je: V’(k, n) =
n*. Slovenska abeceda pozostava zo 46 pismen, modifikovanych
pouzitim zloziek a diakritickych znamienok. Pre zjednodusenie
uvazujme iba stymi zakladnymi 46-timi pismenami bez
diakritiky. Ak by sme mali heslo o dizke 5 znakov, za n
dosadime pocet pismen, z ktorych budeme vyberat — t.j. pocet
pismen slovenskej abecedy a za k dosadime pocet pismen,
z ktorych sa heslo sklada. Vysledok je viac ako dvesto milionov
roznych variacii. Zda sa vam to vela? Tragicky omyl. Bezne
dostupny mikroprocesor zvladne za sekundu radovo stovky
miliénov operacii. Takze s pocitacom za sto euro mate vysledok
k dispozicii do niekol’kych sekund.

Vyssie uvedeny priklad s patmiestnym heslom pravdaze nie je
nasledovaniahodnym prikladom tvorby hesla. Skisme iny.
Myslite, ze je lepSia vol'ba hesla zlozeného iba s Cisiel? Opat’
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omyl. Ciselné heslo je sice odolné voéi slovnikovému utoku,
kedze v ziadnom slovniku sa nebude nachadzat’ konkrétne
viacmiestne ¢islo. AvSak na titok hrubou silou su Ciselné hesla
odolné este menej ako znakové. Povedzme, Zze by sme ako heslo
zvolili 10 miestne celé Cislo — pocet moznych variacii s
opakovanim bude opat: V’(k, n) = n*, teda iba 10 000. Z toho
vyplyva, 7e odolnost’ hesla nepreduruje len jeho dizka, ale
najméd komplexita. Je efektivnejSie vytvorit' heslo kratSie, ale
s viacerymi typmi znakov.

Aby ste si spravili obraz o zlozitosti hesiel a moznostiach ich
prelomenia hrubou silou, pozrite si, napriklad, tito tabulku
zlozitosti hesiel
http://www.lockdown.co.uk/?pg=combi&s=articles

Vlastnosti odolného hesla

Vyzvou je vytvorenie hesla, ktoré si dokazete zapamitat a
zaroveil bude pre ostatnych tazké ho uhadnut. Z pohladu
uto¢nika by to mal byt retazec nahodnych znakov. Z pohl'adu
pouzivatel'a - vyraz v zapamétate'nom tvare.

20


http://www.lockdown.co.uk/?pg=combi&s=articles

Pri tvorbe hesiel by mali platit’ nasledujice pravidla:

Zasada

‘Odporucanie [ Priklad

Nevhodné poufitie [/ negativiy priklad

Vytvdrajte dihé hesla [KaZdy daliiznakv
hesle wjrazne zwyiuje potet variaciia tym aj
mieru bezpeénosti, ktord takéto heslo
poskytuje.)

aspof & znakov

Nepoutivajte slovnikové wrazy

Nepoudivajte skutofné slova 2
akéhokolvek jazyka a najma nie svoje
prihlasovacie meno, ani jeho &ast.

(napr. ,Janka", ,Novak")

Obmiefiajte znaky (Heslo ma kombinovat
pismena, £islice a symboly. &im je wiiia
rozmanitost znakov obsiahnutych v hesle,
tjm jetaitie heslo uhadnut. Gim menej
typov znakov heslo obsahuje, tym musi byt
dihdie.]

jozkomrkvicka 44

jozkomrkvicka

Obmiefiajte velké a malé pismend

jozZkomRkvicka 44

Jozkemrkvicka44, JOZKOMRKVICKASS

W hesle vedome poufite fisla alebo symbaoly
na mieste cbdobnych pismen

napr. 0=0, |=1, a=@ e=t,

joZkomRkvick@44

Poutivajte v hesle aspofi 4 odlisné znaky

MNepoufivajte zhodné znaky (napr.
L0000 alebo 2222222

Poufivajte ndhodné Eislaa pismena

Nepoudivajte pismena, ktoré spolu
susedia na klidvesnic (napr. ,qwertz”)

Ako vytvorit’

zapamatatelné heslo?
7Zda sa Vam zlozité dodrzat’ vyssie uvedené pravidla? Nezlfajte
- vObec to nie je zlozité. Existuje odportcany postup, ako

vytvorit’ odolné heslo:

Vymyslite si akakolvek vetu,

odolné

a Fahko

ktoru si dokazete

zapamitat’. Tato veta bude tvorit' zaklad Vasho buduceho
hesla, alebo tzv. pristupovej frdzy (passphrase). MozZete
pouzit' napriklad vetu: ,M6j syn Toma$S ma o mesiac

dvadsatpét’ rokov®.
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Najprv si overte, ¢i systém podporuje autentizaciu metodou
spassphrase“ priamo. Ak moéZete pouzit tato vetu ako
autentizacny prvok, pouZite ju - tak ako je.

Ak systém nepodporuje metodu pristupovych fraz, zmeifite
frazu na heslo. Ako? Napriklad tak, Ze prvé pismeno kazdého
slova vety pouzijete na vytvorenie budiceho nového slova.
Vznikne slovo, ktoré sice nedava zmysel, ale pre Vas osobne
bude zapamitateI'né. Na zaklade vysSie uvedeného prikladu by
vzniklo slovo ,,mstmomdr*.

Zvyste  zlozitost  (komplexitu) hesla.  Skombinujte,
napriklad, velké a malé pismena a dopliite Cislice. V uvedenej

fraze je, naprikla,d mozné nahradit’ slovo ,,dvadsatpat™ ¢islicou.
Napriklad méze vzniknuat heslo ,,mStmoM251*.

Zacleiite do hesla niektoré symboly a zvlaStne znaky. Mozete
vedome pouzit symboly na mieste podobne vyzerajucich
pismen. M6ze vzniknut’ nieco ako ,,m$tmOM25r*

Otestujte takto vytvorené heslo niektorym nastrojom na
kontrolu odolnosti hesiel. Na internete je podobnych on-line
nastrojov mnozstvo. Skuste napriklad

http://www.passwordmeter.com/,
https://howsecureismypassword.net/
https://security.ics.muni.cz/apps/passwords/
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VSeobecné odporucania

NepouZivajte vSade rovnaké heslo. Ak pouzivate rovnaké
hesla na viacerych systémoch, v pripade kompromitacie jedného
zo systémov, bude Vasa identita v kratkej dobe ohrozena aj vo
vsetkych ostatnych systémoch, kde pouzivate to isté heslo.
NepouZivajte ukladanie hesiel. Webové prehliadace a aplikacie
vo vicsine operacnych systémov ponukaji pouZzivatelovi
pohodInii moznost’ zapamaétania hesla. Pokuste sa odolat’ tomuto
pokuseniu. Ak utocnik objavi ulozené heslo, pokusi sa pomocou
tohto hesla ziskat' pristup ku vSetkym systémom, o ktorych
predpoklada, ze ste ich pouzivatel'om.

Hesla pravidelne obmienajte. Tymto spésobom staZzite pracu
potencialnym uto¢nikom. ZlozitejSie heslo je bezpecnejsie pocas
dlhsej doby.

Neautentifikujte sa v pocitatoch, nad ktorymi nemate
kontrolu. Na pristup k citlivym tdajom nepouzivajte zdielané
pocitate (napr. v internetovych kaviarnach, kioskoch, na
letiskach, atd’). Takéto pocitae nemozno povazovat za
doveryhodné pre potreby osobného pouzitia, okrem
anonymného surfovania po internete. Hrozbou v tomto pripade
su tzv. keyloggery (software alebo hardware, ktory zaznamenéva
stlaCenia jednotlivych klaves. Zachytené udaje ostavaju v
pocitaci, alebo st automaticky odosielané na vopred urceny
server).
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Zlé priklady hesiel

Zlym heslom sa uzivatel’ vystavuje riziku prezradenia osobnych
udajov, alebo kradeze identity. Na zaklade Statistiky
nemenovaného slovenského internetového portalu je mozné
priblizne povedat’, ktoré su najpouzivanejsie z1¢ hesla:

6,5 % uzivatelov (kazdy 15. uzivatel) sa pokusa nastavit’ si ako
heslo vlastné meno

2,8 % uzivatelov (kazdy 35. uzivatel') ma ako heslo nastavené
sucislie 12345 alebo 123456.

6,8 % wuzivatelov pouziva ako heslo meno z kalendara.
(NajcastejSie pouzivané mena su janka, peter, katka, martin,
lenka, tomas)

1,5 % uzivatelov pouziva ako heslo svoje meno a priezvisko
(napr. "jankomrkvicka") alebo mena deti, datumy narodenia atd’.

1 % uzivatel'ov pouziva heslo "heslo,, (resp. ,,password*)

0,8 % wuzivatelov ma ako heslo nastavené "laska", alebo
"milacik"

0,5 % uzivatelov ma v hesle niektory z najpouzivanejSich
vulgarizmov

0,2 % uzivatel'ov pouziva heslo "neviem"

Zapamitajte si - hesla su ako spodné pradlo:
mente ich ¢asto,

nezdielajte ich s inymi l'ud’'mi,

ak su dlhsie, su zdravsie,

musia zostat’ zahadné,

nenechavajte ich vol'ne pohodené.
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Hesla, socidlna manipulacia s
heslami, dvojfaktorova
autentizacia

Jaroslav Oster

Socidlna manipulacia (socialne inZinierstvo) prenika stale viac
aviac aj do nasho digitdlneho sveta a zameriava sa stale
sofistikovanej$imi metédami na ziskavanie citlivych informacii
od potencidlnych obeti. Vyuziva pritom r6zne prvky
ovplyvitujuce tsudok ¢loveka — typické 'udské vlastnosti, ako je
zvedavost, dovera v autority (aj fiktivne autority), obava
z prekazok/problémov/nefungovania sluzby a rad d’alSich.
Jednym z prikladov, na ktorom si mdzeme problém priblizit, je
phishingova sprava, ktora sa Sirila aj medzi slovenskymi
pouzivatelmi — samozrejme v slovenskej mutacii. Filozofia je
postavena na vyvolani obavy prijimatela spravy, ze moze
prestat fungovat’ nim vyuzivana sluzba (v danom priklade
konkrétne jeho e-mailova schranka).

Krok za krokom, ako bola potencialna obet’ nachytana

1. prichadza vam e-mailova sprava s popisom problému, ktory
mate vyrieSit — vtomto pripade sa jednd o vystrahu
obmedzenia funkcnosti vasej e-mailovej schranky z dévodu
jej preplnenia

2. v snahe riesit’ tento problém kliknete na pripraveny link,

v snahe vykonat’ pozadovanu aktualizaciu ctu
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ste presmerovany na prihlasovaci formuldr — pritom si
vacSina ,,obeti“ nevS§imne, Ze sa jedna o jednoduchy
formular, vytvoreny pomocou sluzby Google Docs

vyplnite pozadované data a odoslete — kto je prijemcom tejto
informacie sa asi nikdy nedozviete

neznamemu ,,uto¢nikovi ste poskytli pristupové udaje, ¢im

ziskal plnu kontrolu nad vaSim e-mailovym uctom

Qd: System Adminsstrator <hoant.c3d2@nghean. edu. > Odestino:
Komu:  undsdosed recpents:
Kaple:

Piedmét: Vitent Webmail Subscriber
Vizeni: Webmail Subscriber

Omamujeme vim, de vi§ e-mailovy et presiahol

skladovacie kapacity. Nebudete moct odosielar’ 2 prijimat’ e-maily a vade

e-mailovy iéet, budi vymazané z ndtho servera. Ak sa cheete tomuto problému vyhmir,
Kliknite tu pre akmaliziciu vitho Gém

Breme oo geogesem it vmator £ - i B8 K | @ wetnaiz vty !
Py Do Onlibend ety Matrgs Pomacnd

Ds]mj:m

Management Team. = A i - T St | Bt

[EE : [ PR
WEBMAIL UPDATE

menn:

i ot - B oAt - St redrenky
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Dosledky
Mnoho posluchacov kurzov aprednasok (vyziadajte si
informacie o kurzoch a prednaskach) pri diskusiach o tejto

forme manipulacie ma tendenciu bagatelizovat’ riziko ivahami
typu ,,ved ja v tych mailoch nemam ni¢ tak zasadné, o by sa
dalo zneuzit*. Pritom si neuvedomuji na ¢o vsetko vlastne e-
mailovi komunikaciu vlastne pouzivaju aco vlastne moze

ziskat’ ,,ito¢nik* pristupom k ich mailovému kontu.

Realne rizika

e zneuzitie e-mailu pre komunikaciu — uto¢nik ma v podstate
pristup k vaSmu kontu atak vo vaSom mene (s pouzitim
vasej emailovej adresy) moze rozosielat’ e-mailové spravy
za roznymi ucelmi

o marketingové aktivity — rozosielanie reklamnych
sprav, ponuk (SPAM)

o ohovaranie, S$ikanovanie, vyhrazanie, S§irenie
poplasnych sprav

e pristupy k web aplikaciam

o pouzivatelia Casto pouzivaji rovnaké hesld pre
pristup do viacerych aplikacii — cCasto ziskanim
jedného hesla (napr. pristupového hesla do vasej e-
mailovej schranky), ziska tto¢nik pristup/kontrolu
nad radom d’alSich aplikacii, ktoré vyuZzivate

o ziskanie prehl'adu — do vaSej schranky chodi rad
sprav z roznych web stranok, e-shopov, diskusnych
skupin a d’alSich internetovych aplikacii, kde ste
zaregistrovani — utoc¢nik tak ziskava prehlad, ¢o

vSetko vyuzivate
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o e-mailom zasielané poziadavky na zmenu
pristupovych hesiel do rdéznych aplikacii, ktoré
vyuzivate prostrednictvom internetu — napriklad pri

expirovani aktudlne platného hesla

DodrZujte asporni zakladné zasady

1. nepouzivajte rovnaké prihlasovacie mend/hesld pre vsetky
pouzivané aplikacie, web stranky, diskusné¢ skupiny,
pristupy a podobne — keby aj doslo k prezradeniu ¢i tniku
jedného z nich, ten, kto sa dostane k jednému z nich, nevie
ich zneuzit’ pre pristup d’alSim

2. neznacte si hesld na viditelné miesta (post-it blocky,
papieriky, kalendare) — vyhybate sa tym najmi riziku
zneuzitia od oso6b, pohybujucich sa vo vasom
bezprostrednom okoli

3. vyuzivajte externé formy prihlasovania, napr. pomocou
password manazérov, alebo vyuzite dvojfaktorovi

autentizaciu pouzivatela (ak to dana aplikacia podporuje)

Dvojfaktorova autentifikacia pouZivatela

Rizik uniku hesiel je skutoCne Siroké spektrum ato najmi
v pripade, ak vyuzivate jednoduchu, tzv. jednofaktorovi
autentizaciu  (prihlasovacie meno/heslo). Pre  zvySenie
bezpeCnosti prihlasovania je preto idedlne zvysit pocet
prihlasovacich  faktorov o d’al§i prvok apouzivat tzv.
dvojfaktorovi autentizaciu. Jej zakladnou myslienkou je
doplnenie druhého stupnia — ktorym je externy bezpecnostny
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predmet (viac o problematike autentizacie najdete v Clanku Od
anonymity k autentizacii). Tento plni lohu bezpe¢ného tloziska

citlivych informécii, ako prihlasovacie mena/hesla, osobné
certifikaty, Sifrovacie kl'uce.

Hardvérové bezpe¢nostné tokeny
V praxi si obvykle vyuzivané dva zakladné typy tokenov —
cipové karty a USB_tokeny. V principe sa jednd o identické

rieSenie, ich rozdiel je len vo forme pripdjania k pocitacu —
zatial Co Cipové karty pouzivaju Citacku Kkariet, pripojent
k pocita¢u, USB tokeny sa pripajaju priamo k USB portu.

! .

Princip pouzitia zo strany pouzivatela je jednoduchy:

e po pripojeni k USB portu mé pouzivatel’ jedina tlohu —
zadat’ bezpecnostny PIN kéd, ktorym je chranend jeho
¢ipova karta/ USB token

e nasledne systém nacita informacie, ktoré si v bezpecnej
forme uloZené v chranenej pamiti tohto bezpecnostného
predmetu a tieto st pouzité v d’alSom procese
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e moze sa jednat’ o Siroké spektrum bezpecnostnych
informacii:
o prihlasovacie meno/heslo k opera¢nému
systému, alebo aplikacnym programom
o prvky elektronického podpisu
o Sifrovacie kl'ice pouzivané pre Sifrovanie dat na

pevnom disku alebo v sieti

ESET Secure Authentication

Zaujimavym rieSenim, ur¢enym skor do firemného prostredia, je
rieSenie postavené na principe jednorazovych nahodne
generovanych hesiel. Heslo je vytvarané kombinaciou
Standardného hesla ajednordzového hesla generovaného

prostrednictvom mobilného telefonu.

[ — [ U
; ( = m e
+ — |FEE b
- L INTERNME FIREMNE DATA
STANDARDNE JEDNORAZOVE UZIVATELOV
HESLO HESLO podiTad
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Kradeze identity
Tomds Paulus

V dnesnom c¢lanku sa budeme venovat’ problematike kradeze
identity na socialnych sietach. Problém kradeze identity je
pomerne Castym javom a jeho najfrekventovanej$im miestom su
jednoznacne socialne siete, diskusné portaly a podobne.

O ¢o vlastne ide? Predstavte si, ze osoba U (uto¢nik) si vytvori
profil, ktory bude reprezentovat’ ini osobu nazvime ju osoba O
(obet). Na jeho vytvorenie utoénik pouzije Casto fotografie
najdené nahodne na rdznych internetovych portaloch alebo
naopak cielene zhromazdené.

Na jeho vytvorenie utoCnik pouzije fotografie ainé udaje
najdené nahodne (Casto krat vsSak cielene) na rdéznych
internetovych portaloch. Ide o rad osobnych ¢asto az dovernych
informacii, ktoré maji vzbudit' dojem, Ze dany profil je pravy
aje za nim skuto¢ne osoba, ktorej identitu chce zneuzit, t.].
vnasom pripade osoba O. Po vytvoreni takéhoto profilu
s falosnou identitou nasleduje komunikacia s inymi diskutérmi
na danej socidlnej sieti — obvykle uto¢na, vulgarna, casto
poskodzujuca dobré meno skuto¢ného nositel'a danej identity.
Najcastejsim motivom byva snaha ublizit’ potencialnej obeti —
zosmie$nit’ ju, oslabit’ jej postavenie v nejakej socidlnej skupine
(v zamestnani, Skole, priatel'skom kolektive), avSak spektrum
potencialnych motivov takéhoto konania modze byt omnoho
Sirsie.

Zasadnym problémom je skutocnost, ze osoby, ktorych identita
je takto zneuzitd o tejto skutocnosti ani nevedia a Casto sa to
dozvedaju nahodne od inych a obvykle so znaénym ¢asovym
odstupom, kedy podobnd komunikacia skuto¢ne prebiehala.
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Co robit? Par rad:

Nereagovat’. Pustat’ sa do komunikacie alebo vysvetlovania
vramci takejto diskusie (v pripade komunikacie na internete)
nema ziadny pragmaticky zmysel. Jednak, diskutujuci moéze
sediet’ na opacnom konci sveta, jednak, vaSej komunikacii
prihliada pocetne neodhadnutelné publikum, zktorého sa
s vysokou pravdepodobnostou pri  stupniovani  diskusie
vyprofiluju d’alsi diskutéri, pridavajuci ,,zarucené” svedectva
0 osobe obete a jeho blizkom okoli.

Brainte sa — vyuzite svoje zadkonné prava a podajte trestné
ozndmenie. V takomto pripade ide minimalne o zneuzitie vasich
osobnych udajov, ¢im ,,autor fiktivneho profilu spachal trestny
¢in neopravnené¢ho nakladania s osobnymi udajmi, v nemalej
miere prichddza do uvahy aj rad dalSich skuto¢nosti, ktorymi
vam mohla byt spdsobend nemajetkova (moralna), pripadne aj
majetkovd ujma. Ako som to uz nie raz naznacoval, rada
pravnika je v tomto pripade prospesnou pomockou a to nie len
v procese trestného oznamenia, ale aj pri vycislovani
a vymahani nahrady za spdsobenti §kodu takymto konanim. Len
na margo témy — takéto konanie je obvykle imyselné — trestné
sadzby v danych pripadoch prevySuji hranicu 5 rokov.

Zasada tretia - vyuZite dostupné moZnosti na zruSenie takéhoto
profilu, vratane diskusie. Poziadajte prevadzkovatel'a danej siete
o likvidaciu podobného profilu. Mnoho sieti ma dnes vel'mi
jednoduché postupy na ,,ohlasenie* takéhoto zistenia — napriklad
uznameho Facebooku je to volba ukrytd pod tlacitkom
s vyobrazenou ,,** — vol'ba Nahldsit/Blokovat
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+ Pridat do pratel

Mahlasit/blokovat. ..

Nahlasit nebo blokovat tuto osobu

("] Blokovat uZivatele
Zablokowani znamend, e se na Facebooku navzgjem
neuvidite ani se nebudete mod kontaktovat.

() Nahlasit
Dejte nam védét o pfipadech zneu#iti na Facebooku.

() To je mij stary profil

Jde o vage dugevni viastnictvi? m

Po kliknuti na "Nahlasit/blokovat..." sa vam zobrazi
nasledujice okno, ktoré vam pontika nieckol’ko dévodov preco
dantl osobu nahlasujete.

Nahlasit nebo blokovat tuto osobu

(O Tento profl Timeline vyuZiva faleZné iména

() Tato osoba mé obtéduje

() Tato osoba se za nékoho vydava

() Ma tomto profiu Timeline je spousta nevhodného obsahu
(®) Ide o faledny Gfet

(@) Tento profi Timeline byl vytvofen kvl Sikang mé
osoby

() Hraé her
() Doméadi mazliéek, animavana nebo jind postava

[

(O) Tento profil pfedstavuje spoleénost nebo organizac

Ziskat pomoc s dalgimi problémy
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Jednou z moznosti preCo nahlasit’ uzivatela je aj tzv.
kybersikana.

Nahlasit nebo blokovat tuto osobu

() Tento profil Timeline vyuzivé faleing jméno

Tato osoba mé obtézuje

Tato osoba se za nékoho vydava
Predstavuje mé

Mékoho, koho znam

) Celebrita

- Ma tomto profilu Timeline je spousta nevhodného obsahu
(C) Jde o falegny éet

() Tento profil pfedstavuje spolecnost nebo organizacd

Ziskat pomoc s dalimi problémy

KedZe v dneSnom c¢lanku sa venujeme kradezi identity,
najvhodnej$im vyberom je prave tento.

Panel podpory

Stav swych hlaeni a dotazl naleznete v seznamu niZe.

Déme vdm védét, pokud od vés budeme potfebovat daléi informace, nebo a# dosp&jeme k rozhodnuti,
Ceka na zpracovani

& Nahlasili jste profil Timeline uZivatele , protoZe se vydava za vas.
Vaége hldseni pravé kontrolujeme.
Zrudit hldSeni  ve civriek

Po nahlaseni falo$ného profilu sa na paneli podpory zobrazi stav
hlasenia a dovod, preco bol dany icet nahlaseny. Po niekol’kych
dnoch sa na tejto istej obrazovke zobrazi vyhodnotenie
staznosti.
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Na zaver by som rad pripomenul prvotny problém, z ktorého
principialne vznikd mnoho d’alSich. SnaZte sa minimalizovat
objem sukromnych informaécii, ktoré zverejitujete na socialnych
sietach, diskusnych foérach apri réznych registraciach, pri
surfovani na webe. Vyuzivajte zabezpeceny prenos udajov cez
internet (minimalne protokol HTTPS), pretoze nikdy neviete ¢i
prave na vasom Wi-Fi pristupovom bode nie je pripojeny tiez
neznamy utocnik, ktorému ide o ziskanie vaSich osobnych
udajov. Pod pojmom ,,0sobny tdaj si ale nepredstavujme meno,
telefonne Cislo, alebo meno vasej matky za slobodna. Hackerom
skutocne nejde o tieto tudaje. Zaujimaju ich prave Cisla
kreditnych kariet, pristupové udaje do internet bankingu
a podobne.

Nezabudajte tiez na to, ze akakol'vek informacia, udaj,
fotografia alebo ina forma osobnych tidajov, ktoré zverejnite na
socialnych sietach, alebo kdekol'vek inde na internete, sa stava
prvkom, nad ktorym stracate aktukol'vek kontrolu v momente
jeho nahratia na server. A prave takéto udaje mozu byt zneuzité
na vytvorenie fiktivneho profilu.
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Rizika a hrozby
internetu
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Socialne inzinierstvo - nechate sa
nachytat?

Tomads Paulus

., Nad ludskou hlupostou nezvitazime. Ale nikdy nesmieme proti
nej prestat bojovat.* Jan Werich

Mozno si prave hovorite, Ze ste sa s pojmom socialne
inzinierstvo este nestretli, no opak je pravdou. Cudska hlupost,
neopatrnost’ a nevedomost’ nas uz od nepaméti sprevadzaju na
kazdom kroku a tak bolo len otazkou ¢asu, kedy sa medzi l'ud'mi
najdu ti, ktori tieto chyby v spravani dokazu zneuzit’.

So socidlnym inzinierstvom sa v naSich zivotoch stretdvame
dennodenne, ¢i uz je to v mestskej hromadnej doprave, v praci
alebo pri surfovani na webe. Socidlni inZinieri Utocia na nase
najcitlivejSie miesta a snazia sa ziskat' si nasu doveru alebo
sucit. Urcite ste uz niekol’ko krat videli I'udi bez n6h ako Zobrt
o par centov na jedlo (Casto krat sa vSak stava, Ze maji len nohy
zlozené pod sebou, aby ich nebolo vidno) a vy ste im tych par
centov dali, pretoze vam ich bolo I'ito. Sucit a Iitost’ patria
medzi vlastnosti I'udi, ktoré dokdzu socidlny inzinieri zneuzit
adostat sa tak k hmotnym (napr. spominané centy) ale
i nehmotnym veciam (pristupové kody, citlivé osobné udaje
atd’.)

Socidlneho inziniera, alebo tieZ socialneho hackera moézeme
definovat’ ako cloveka, ktory vyuziva rdzne manipulacné
techniky vo¢i ludom asnazi sa tak ziskat pristup
k informaénym systémom, citlivym udajom a pod. V dobe, kedy
je internet kazdodennou sucastou Zivota, I'udia sami ulahcuju
pracu socidlnych inZinierov. Internet poskytuje 'udom falosny
pocit anonymity, nevystopovatelnosti.  Stracame  Uctu
k sukromiu inych a zabudame chranit' to svoje — dobrovolne
zverejilujeme osobné (Casto krat intimne) informdcie na ré6znych
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socialnych sietach bez toho, aby sme sa zamysleli, ako to bude
vyzerat' o rok, dva, desat. To, ¢o dnes uverejnite na socialnej
sieti moze ktokol'vek najst’ a zneuzit’ aj o 10 rokov.

Kevin Mitnick - najhladanejsi kyber-
zlo€inec minulosti

Asi najznamej$im socidlnym inzinierom bol (a aj je) Kevin
Mitnick. V minulosti bol oznaCeny ako najhladanejsi ¢lovek
kyber sveta. Ako vidite, piSem v minulosti — v neskorych
osemdesiatych a skorych devétdesiatych rokoch este internet
nebol tak rozsireny, ako v dneSnej dobe. A predsa dokézal
Mitnick ziskat’ pristup do mnohych systémov. Vyuzival pri tom
rozne techniky socidlneho inzinierstva a prakticky dokazal
presvedCit’ zamestnancov firiem aby mu sami dali pristup do
informacnych systémov. V dnesnej dobe Mitnick presadlal na
stranu ,,tych dobrych® a pracuje ako bezpecnostny konzultant.
Viac o nom ajeho spolo¢nosti najdete na jeho oficialnych
strankach.

Praca socialneho inziniera na plny uvazok
Zakladnym kamenom socidlneho inzinierstva je zneuzivanie
chyb v 'udskom usudku. V spolo¢nosti uznavané — dogmaticky
ozna¢ovan¢ ako ,dobré“ vlastnosti ludi, dokazu socidlny
inZinieri zneuzit’ a obratit’ ich vo svoj prospech bez toho, aby ste
si to uvedomili. Patria medzi ne napriklad:

dovercivost’
Iatost’
laskavost’
zvedavost’

ochota pomahat’
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K praci socialnych hackerov tiez napomaha skutocnost’, Ze Coraz
viac T'udi Zije pod velkym tlakom — stresom. Doverujeme
technologickym novinkdm a mame pocit anonymity pri ich
vyuzivani.

Socialny inZzinier spociatku zhromazd'uje informacie o svojej
obeti. Informéacie, aké utoc¢nik potrebuje, mdézeme rozdelit' do
niekol’kych kategorii, ktoré mozete najst v nasledujucej
infografike.

Zamestnanec
kel pozicia
men4 a postavenie kolegov
dlzka pracovne] doby
osobné informacie
ERLL

UZivatel
T ddtumy sivisiace
50 Zivotom
mend Elenov rodiny a
zndmych
informacie o denstvach v
klubech a ped.

Spoloénost
druh a vyuZivanie IS
informacie o firemnej
infrastruktlre
konkurenéné vyhody
ainé

Po tom, ako ma 1tocnik dostatocny pocet pravdivych
aoverenych skutoCnosti zo zivota Ccloveka alebo firmy,
nasleduje osobna, telefonickd alebo ind konfronticia so svojou
obetou.

Socialny inzinier si najskor ziska doveru obete tym, Ze jej poda
doveryhodné a pravdivé informécie, na zaklade ktorych si obet
vytvori k ito¢nikovi akysi doverny vztah a nasledne jej
podvrhne klamlivé informécie, ktoré mu obet’ uveri a spristupni
mu udaje, ku ktorym by inak nemal pristup.

Hlavnym dévodom preco sa moZete stat’ obetou socidlneho
inziniera nie len ziskanie pristupu k informaénému systému
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spolocnosti, ale tiez jeho potreba ziskania d’alsich ,,pravdivych*
skuto¢nosti o nejakej inej osobe/spoloc¢nosti. Obet’ by sa teda
opét’ dostala do zaarované¢ho kruhu pravda-dovera-loz. S touto
témou suvisi tiez kradez identity, kedy sa uto¢nik vydava za
niekoho iného, aby vas dokazal presvedcCit’ o ,,jeho“ pravde.
Viac o téme kradeze identity najdete v ¢lanku KradeZe identity.
Stru¢ne vam vymenujem techniky socidlneho inzinierstva, avSak
ich podstata bude napliiou pre moj nasledujici ¢lanok (doplnené
8.9.2013 - Techniky socidlneho inZinierstva II.). Su to teda tieto:

trashing

fishing

pharming

vishing

HOAX a SPAM (viac o tejto téme v ¢lanku SPAM vs. EMAIL)

rozne internetové lotérie

#0Overena pravda
vyber obete zhromazdovanie informacii,
overovanie faktov, konfrontacia s okolim

#Manipuldcia obete
konfrontacia s obetou
manipulovanie s overenou pravdou

#Skutoéna loz
obet uveri Gtoénikovi,
odovzdava udaje
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Necakajte Quasimoda

Pokial’ k vam pristapi nezndmy ¢lovek, ktory méa mastné vlasy,
je neupraveny, ma Spinavé a zniCené Saty azacne sa VAas
vypytovat’ rozne veci, ktoré¢ by ste inak nepovedali hocikomu,
ako zareagujete? Pravdepodobne ho poslete prec¢ so spiSkou
vulgarizmov a znamym sa postaZujete ze vas niekto takyto
obt'azoval. Ak by k vam vsak pristapil mlady, dobre vyzerajtci
pan v obleku, ktory vas vriicne prosi o pomoc, pretoze stratil
penazenku, v ktorej mal autoriza¢nu kartu (napr. pre pristup do
budovy) a ziada od vas, aby ste mu otvorili dvere, zrejme to
urobite.

Dne$na materialna doba v nés zakotvila ur¢ité predsudky voci
I'udom, ktori sa neobliekaju podla najnovSej mody, maja
tetovanie alebo vystredny uces. Prave tento defekt v spravani
Pudi vyuzivaji socidlni inzinieri pri manipuldcii I'udi. Ako som
spomenul vysSie, pocit dovery voéi cudziemu cloveku
nadobudnete skor, pokiall bude dobre vyzerat, vomat’ alebo
cokol'vek tomu podobné. Preto socidlnych inZinierov moZzeme
oznacit’ aj ako hackerov v oblekoch.

Déveruj, ale preveru;j!

Samozrejme, modze sa stat’ ze naozaj nejaky z vasich kolegov
strati identifika¢nu kartu, alebo zabudne heslo do systému. Jeho
totoznost’ si vSak overte aj 10 x pred tym, ako mu spristupnite
nejaké dolezité udaje, pristupy a pod... Opytajte sa ho na veci,
ktoré by mal naozaj vediet iba si¢asny zamestnanec a snazte sa
mu ¢o najviac stazit’ pristup k comukol'vek. Sociadlny inzinieri
vyuzivaju najslabsi ¢lanok spolocnosti-firmy a to zamestnanca-
cloveka. Mo6zete mat’ najlepSie bezpecnostné systémy na trhu,
no pokial nemate dostatocne vzdelanych zamestnancov (v
oblasti informac¢nej bezpecCnosti) nepomédze vam to. Stazi to
cestu socidlnych hackerov, no nezabrani im to v tom, aby ziskali
pristup kamkolvek. Preto by mal mat kazdy zamestnanec,
Student, technik — ¢lovek milion v hlave zakotvené zname heslo
— dbveruj, ale preveru;.
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Techniky socidlneho inZinierstva

Tomds Paulus

., Zlaté pravidlo, ako sa nenechat’ oklamat' — Ak je nieco prilis

‘

dobreé na to, aby to bola pravda, tak to pravda nie je. "

V ¢lanku ,,Socialne inzinierstvo-nechate sa nachytat?* sme
vysvetlili zékladné principy socialneho hackingu a dnes vam
predstavim — tak ako nadpis napovedand — techniky socidlneho
inzinierstva.

Ked'Ze sme portal zamerany na prevenciu IT kriminality, budem
sa vo velkej casti venovat technikdm, ktoré shvisia
s informac¢nymi technolégiami a su to teda:

trashing

fishing

pharming

vishing

HOAX a SPAM (viac o tejto téme v ¢lanku SPAM vs. EMAIL)

rozne internetové lotérie

Trashing

Trashing je metoda, pri ktorej utocnik prehladava odpadkové
koSe — uz samotny nazov tomu napovedand — trash = odpad.
Struéné a vystizné. Mnoho I'udi sa ani len nezamysl'a nad tym,
¢o vsetko vyhadzuje do kontajnerov. Z odpadkov obeti sa toho
da zistit' vela. Socidlny inzinier dokaze zneuzit aj to, ze ste
pocas dna jedli pomarance — podla Supiek v odpade, alebo ze
mate radi nakladané uhorky, pretoze vyhadzujete velké
mnoZstvo zavéaraninovych poharov. Castokrat obete vyhadzuju
staré lekarske potvrdenky, vymenné listky, vypisy z banky
apod.. Apri tom na nich bolo ich rodné cislo, alebo cislo
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obcianskeho preukazu, pripadne iné doélezité a citlivé osobné
udaje. Cudia, ktori nedbaji na Zivotné prostredie a vyhadzuji do
kontajnerov star¢ mobilné telefony, nefunkéné notebook-y
apod. si ani len neuvedomuju, ¢o vSetko sa znich eSte da
vytazit. Preto dbajte na to, o vyhadzujete do odpadkového
kosa a minimalne zaCiernite osobné Udaje, ktoré by mohol
ktokol'vek a akokol'vek zneuzit’ voci vam.

Phishing

Anglické slovo Phishing vo volnom preklade znamena
»ybarCenie“ a teda si socidlneho inZiniera mézeme predstavit’ aj
ako Cloveka, ktory sedi za pocitatom a rybar¢i vase pristupové
udaje.

Podstatou phishingovych utokov je ziskat pristupové udaje
k roznym sluzbam. Castokrat ide o podvodné maily, ktoré
vyzeraju ako keby pochadzali od skuto¢nych spolo¢nosti —
banky, rdzne institiicie a pod.. Oznamuju vam, ze vas ucet bude
deaktivovany, ak sa okamzite neprihlasite a nezmenite si
prihlasovacie heslo. Pod textom bude umiestneny odkaz, ktory
vas premiestni na dokonall napodobeninu webovej stranky
danej inStiticie a po zadani prihlasovacich udajov sa vam
stranka nenacita, alebo vam zobrazi chybové hlasenie. Vy to
teda nechéte tak, avSak uto¢nik ma uz davno prihlasovacie udaje
k vaSmu internet bankingu na svojom serveri. Pozor si treba
davat’ aj na spustitené subory v prilohach mailov. Castokrat
vam mozu do pocitaca zaniest’ rézny Skodlivy softvér a vytvorit
tak napr. spitné vratka do vasho systému, ktoré umoznia
uto¢nikovi pripojit’ sa na vas pocita¢ a dosadit’ do systému d’alsi
softvér, ako napr. keylogger, ktory méze sledovat’ vaSe stlacené
klavesy.
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Ako rozpoznate phishingovy mail ?

SPAM™ Importan
Ceska Sporitelna A
Vs e By G

iQn from Ceska Sporitelna a.s
PA@admin.cz]

Komu: Undisclozed recipients:

Dear Cegka Sporitelna 3.=.

ember,

Az part of our security measures, wWe regularly screen activwity in the system.
During a recent screening, we noticed an issue regarding your account.

For wour protection, we have limited access to your account unti ditional
security measures can be completed. We apologize for any incoy e) this may
cause.

Please update and verify your information by checking the sec
(if you can't open it just copy the link in your internet brq

http://65.18.148.209/~john/update/SERVIS240NLINE/index2. html

We thank you for your prompt attention te this matter. Please understand that
this is a security measure intended to help protect you and \3{0‘.1: account. We
N

apologize for any inconvenience. @/
/z

Sincerely,

Ceska Sporitelna A.5 Account Review DEEE.IEH\EDE.
- _/ e
~ez =<

© Ceska Sporitelna A.5 International. All rights reserved.

Phishingovy utok sa vSak nemusi vztahovat’ len na mailova
komunikaciu. Socidlny inzinier vas moze kontaktovat aj
telefonicky — prave tam sa prejavi jeho schopnost dokonalej
manipulacie s l'ud’'mi. Dokaze vas presvedCit, Ze je zamestnanec
banky a vy mu mate vydat’ to, co od vas ziada.
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\ L hodnovemna® :
pobiadavka
na poskytnutie J
idajov

zdroj: interna kniznica Info consult s.r.o.

Pharming

Druh ttoku, ktory je velmi podobny phishingovym mailom
astrankam. Uto¢nik vas opit privedie na dokonal
napodobeninu stranky, na ktorej ste sa povodne chceli prihlasit
ato:

Napadnutim DNS servera a zmenou DNS zaznamu

Prepisanim suboru hosts na lokalnom pocitaci

Kazdej webovej stranke prislacha konkrétna adresa, tzv. adresa
IP. Server DNS spravuje preklady nazvov stranok. Dokézete si
predstavit’ zapamétat’ si desiatky IP adries vasich oblubenych
stranok? Preto sa zaviedol preklad nazvov. Vy sice zadate do
prehliadaca www.socialnasiet.com, no va$ pocita¢ (vel'mi
zjednodusene povedané) sa snazi kontaktovat danu stranku
pomocou IP adresy. A prave o tento preklad sa stard DNS
server. Pokial’ teda uto¢nik upravi tento zaznam, vy sice zadate
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www.socialnasiet.com, ale va§ DNS server véds presmeruje na
adresu, ktorti uto¢nik zadal. Ked’ze peniaze hybu svetom, ide
hlavne o stranky internet bankingu, roznych internetovych
penazeniek a pod. Preto si treba stale overit’, na akd stranku sa
prihlasujete. Mnohé banky (snad’ vSetky), maji zakupeny
certifikat SSL, ktory sa vyznacuje zelenym adresnym riadkom.
Pokial’ tam tento adresny riadok nesvieti na zeleno, nieco nie je
v poriadku.

£ Ceskoslovenska obchodni banka, a.s. [CZ] | https://ib24.csob.cz

(& Tatra banka a.s. [SK] | https://moja.tatrabanka.sk

{5} Vseobecna Uverova Banka, a.s. [SK] | https://nib.vub.sk/ibr/login.0

Vishing

Metoda Vishing-u sa spolieha na to, Ze l'udia Castokrat doveruju
mobilnym telefébnom a pevnym linkam, pretoze ich umiestnenie
je Castokrat zname. Najcastejsie je vSak vyuzivana sluzba VolP,
teda prenos hlasu cez internet. Utoénik dokéZe zamenit' zdroj,
alebo ciel' komunikacie, presmerovat’ hovory a pod. Mnohokrat
su vyuzivané automatizované systémy, ktoré postupne vytacaji
mobilné Cisla a uctuji si nemalé sumy uz za sekundy hovoru.
Urcite to poznate, ked’ vam zvoni mobil a vidite nezname ¢islo,
po zdvihnuti pocujete len nahraty hlas, ako vam nieco
hovori. Aj toto bol pokus o Vishingovy ttok. Castokrat vam
hlas v telefone oznami, Ze vase bankové konto bolo zablokované
amate okamzite zavolat’ na uvedené telefonne cislo, kde si
overia vasu totoznost’ a prihlasovacie tidaje. Obet’ naivne vytoci
¢islo, odpovie na vsetky otazky a ani sa nenazda a na konte bude
vtom lepSom pripade svietit obrovska nula. V tom horSom
zistite, Ze za den ste na seba zobrali v piatich r6znych krajinach
5 r6znych nakupov na splatky.
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zdroj: internd kniznica Info consult s.r.o.

Podvodné lotérie

S podvodnymi lotériami sa uz urCite kazdy uzivatel' stretol.
Vyskakovacie okna, ktoré vas informuju o tom, Ze ste vyhrali
novy iPhone, alebo o tom ze ste navstevnik, ktory vyhrava nové
auto, na nas ¢ihaju na kazdej druhej webovej stranke. Mnoho
naivnych ludi sa uz nechalo takto oklamat. Castokrat sa nazvy
lotérii spajaji s menami znamych medzinarodnych firiem. Ked’
si chcete svoju vyhru vyzdvihnat zistite, Ze musite zaplatit
manipulacny poplatok, alebo Zze musite zavolat na cisla so
zvlastnym tarifom, ktoré si uz od prvych sekund uc¢tuju desiatky
eur za hovor. Nakoniec zistite, Ze ste ni¢ nevyhrali a eSte ste aj
prisli o nie maly finan¢ny balik.

Ozrejmil som vam teda niekol’ko technik socidlnych inZinierov
ajemne som vam naznalil, ako sa 1im branit. Zlaté
a najdolezitejSie pravidlo znie: ,,Ddoveruj, ale preveruj!“. Cudska
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hlapost’ a neopatrnost’ Casto hraniciaca s naivitou nas sprevadza
na kazdom kroku. Preto treba byt opatrny pri kazdej jednej

Zdroje:

Interna kniznica Info consult s.r.o. (http://www.infoconsult.sk)

How to recognize phishing email messages, links, or phone
calls: Microsoft.com (http://www.microsoft.com/security/online-
privacy/phishing-symptoms.aspx)

Podvodné lotérie: HOAX.CZ (http://www.hoax.cz/loterie/co-
jsou-to-podvodne-loterie)
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Kradeze notebookov - nocna
mora digitalnej doby

Jaroslav Oster

Majetkova kriminalita nie je novym fenoménom, ale v sucasnej
informacnej dobe predstavuje rad zasadnych problémov, ktorym
ste vystaveny v okamihu ked’ vam niekto ukradne napr.
notebook. Zasadnym problémom v takejto situdcii je skutocnost,
Ze notebook obvykle obsahuje aj rad dat casto nenahraditelnej
ceny — strategicke udaje z podnikania, zoznamy klientov,
fotografie a videosnimky osobného charakteru.

V porovnani sinym typom majetkovej kriminality moze byt
vtomto pripade Skoda aj niekolkonasobne vysSia, nez je
hodnota odcudzeného zariadenia. V pripade kradeze mobilného
zariadenia (notebook, netebook, tablet a pod) je nutné brat’ do
uvahy nielen naklady na zakipenie nového, ale aj dalSie
potencialne Skody:

e hodnotu dat ulozenych v odcudzenom notebooku —
vycislitelna napriklad nakladmi pre znovuziskanie tychto
dat

e riziko zneuzitia tychto dat (konkurenciou, neprajnikmi..) —
¢asto neodhadnutel'né a nevy¢islite'né a Casto az likvidacné

Vyvstava otazka, ako sa branit, ako predchadzat riziku.
Technologii, ktoré by viedli k znizeniu tohto rizika bolo za éru
mobilnych zariadeni vyskisanych netrekom. Jednym zo
zaujimavych rieSeni je nova verzia znameho bezpecnostného
produktu ESET Smart Security vo svojej verzii 6, ktora uzrela
svetlo sveta koncom minulého roka. Medzinymi novinkami
priniesla aj revolu¢nt technologiu nazvani ANTI-THEFT, ktora
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zasadne moze pomoct’ lokalizacii i ochrane strateného (obvykle
ukradnutého notebooku).

Princip vychadza z jednoduchej myslienky — vediet’, kde sa moj
chraneny notebook nachadza a ziskat' ¢o najviac pouzitelnych
informécii nasledne postipitel'nych orgdnom ¢innym v trestnom
konani.

Postup velmi jednoduchy, postaveny na
troch krokoch:

e inStalacia ESET Smart Security na notebook/notebooky
e aktivacia funkcie Anti-Theft

e vytvorenie UCtu na my.eset.com

V pripade kradeze len oznaCite na svojom chranenom ucte
notebook, ako ukradnuty a tym aktivujete sluzby lokalizacie
strateného  notebooku, kedy systém zahdji chrédnenu
komunikaciu s vasim notebookom a poskytne rad dalSich
funkcionalit:

e moznost sledovania polohy notebooku

e sledovanie aktivit na notebooku zasielanim snimkov
obrazovky a WEB kamery notebooku

e jednosmerné zasielanie sprav na pozadi - zaslanie spravy
nalezcovi, ktora sa mu zobrazi na pracovnej ploche

e ochrana realnych ti¢tov na notebooku, ktoré¢ by mohli
obsahovat’ citlivé tdaje.
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SPAM vs. MAIL

Tomds Paulus

Je to SPAM, alebo skutocny email? Kolko ludi v dnesnej vypditej
dobe ma cas polozit' si prave tuto jednu otazku? Je vsak velmi
dolezité pre vasu osobnii bezpecnost uvazovat nad tym, aky druh
spravy otvarate vo svojej emailovej schranke. Predstavte si, Ze
by vam postar doniesol domov cervenu obdlku s napisom
NEOTVARAT. Otvorite ju? Urcite ano, uz len zo zvedavosti.
Rovnako to vyzera aj pri otvarani emailov. Kazdy z nas je
predsa zvedavy a to je ludske. Ale je to vo svete IT skutocne také
bezpecné?

V statistikdich ~ dennodenne  stipa  pocet  oklamanych
apodvedenych Tludi. Urcite sa aj vam stalo, ze ste
obdrzali emailovi spravu s prosbou o pomoc chorému
dievcatku, alebo s upozornenim na nebezpecny virus, ktory sa
§iri cez emailové spravy a dokaze zniCit' vas pocitaC. A pri tom
bola tym virusom prave ta emailova sprava, ktora mala v prilohe
obrazok chorého dievcatka z Afriky.

Velka cast' firemnej komunikacie so zakaznikmi a vobec
komunikacie medzi 'ud'mi prebieha prave cez emailové spravy.
Firmy aj domécnosti vyuzivaju (aspon by mali) antivirusové
systémy a rozne SPAM filtre pre svoje mailové schranky, no ani
tieto softvérové ochrany nie st funkéné na 100 %.

V praxi predstavuje pre firmu najvicSie nebezpecenstvo
neinformovany zamestnanec. Pokial' prejde Skodny mail cez
softvérova ochranu, zamestnanec, resp. uzivatel’, ktory vlastni
schranku, je poslednym ¢lankom, ktory méze ochranit’ firemnu
siet’ a zabranit’ tak kradezi osobnych tidajov. Samozrejme toto
neplati len vo firemnom prostredi. Podvodny email dokaze
uskodit’ nie len firme, ale aj domacnostiam. Jednym z prikladov
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je 1 kradez pristupovych tudajov k uctu, ktora rozhodne nie je
zabavnou zalezitostou.

Jednou znajucinnejsich technik, ako sa branit podvodnym
mailom a HOAX sprdvam je schopnost’ vizudlne rozlisit’
skutocny mail od podvodného. Prezradim vam teda niekolko
tipov, ako sa Co najlepSie ochranit pred SPAM a HOAX
spravami.

SPAM a HOAX sprava ... €o to viastne je?

SPAM - ide o hromadne odosielant nevyziadanai postu. SPAM
je zvdcSa pouzivany na reklamné tucely, co je prakticky
nezakonné, ked'Ze na to, aby vam niekto mohol posielat
reklamné emaily, je potrebny vas stuhlas. Uzivatelia st casto
presmerovani na rozne pofidérne weby, kde moézu naletiet
roznym utoénikom™ na ich ,perfektné a neopakovatelné
ponuky®. Cudia tak Casto prichadzaji o nie malé peniaze a to len
kvoli tomu, ze nedokdzali odliSit skutocni marketingova
ponuku od tej podvodne;j.

HOAX - tato skratka predstavuje oznaCenie pre falosnu
poplasnu spravu, ktord je rozosieland za ucelom vyvolania
paniky, pripadne za uéelom zisku na ,,ludskosti I'udi“. Castokrat
varuje pred nezmyselnou a neexistujiicou hrozbou. Castokrat sa
odvoléava na ,,overené zdroje* a Ziada o d’alSie rozoslanie medzi
vaSe kontakty. Prave toto by vam uz malo byt podozrivé.

Phishing — ide o podvodny kontakt r6znych tto¢nikov, ktory sa
od vas snazia ziskat’ vase prihlasovacie udaje do réznych sluzieb
apod. (najastejsie do internet bankingu). Castokrat od vas
vyzaduju zaslanie prihlasovacich udajov k Gétu, pretoze vam
kon¢i jeho platnost apodobne. Nezabudajte najmi pri
ziadostiach o zaslanie udajov k internet bankingu, Ze sice banke
ziaden zakon nezakazuje vyzadovanie takychto informacii
mailom, ale Ziadna seridzna inStitucia takéto udaje od klienta
mailom neziada. Prave kvoli jeho bezpecnosti.
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Ako sa mozno chranit’?

Softvérovi  ochranu vam  poskytni  roézne anti-spam
a antivirusové systémy (medzi TOP rozhodne patri ESET Smart
Security 6 s modulom ANTI-SPAM). Je v§ak mozné zriadit’ aj
tzv. blacklisty adries, ktoré sluzia na spravu emailovych adries, z
ktorych vam nebude doruovana posta. Alternativou je
i zriadenie si tzv. whitelistov, ktoré naopak obsahuju len tie
adresy, z ktorych vam posta chodit’ moze.

Oznacenie spravy v MS Outlook s pluginom od ESETU - po
kliknuti na SPAMOVA ADRESA sa adresa prida do blacklistu a
po kliknuti na DOVERYHODNA ADRESA sa adresa prida do
whitelistu.

Nastavenia ESET Anti-SPAM:

- ?
® ESET Smart Security :
Nastavenia CEer
B Podital Antispamova achrana
-1 Siet’ Préca so spravami
- @ Web amai [ Pridévat text do predmetu sprévy: | [SPAM]
-1 Ochrana poStovjch Kientov
i1 PoBtové Kienty [¥]Presivat sprévy da spamovéhe priedinka
Integrécia s postovymi Kientmi [IPoust tento priedinok:
IMAP, IMAPS
2 POP3, POP3S ["1sPaM sprévy oznacovat ako preditané
® [¥] Reldasifikované spravy ozmatovat ko nepreditané
-1 Ochrana pristupu na web
- Filtrovanie protokolov Zpis hodnotenia antispamove] ochrany do protokolu
Anti-hishing ochrana _ )
i Rodiovska kontrola (0 Hezpcrnar
- Aktuslizéca () Zzpisovatlen reKlasifikovan sprévy a spravy oznatené ako SPAM
-3¢ Néstroje () Zapisovat vietky spravy
- Pousivatelské rozhranie
Automaticky Start ochrany postowych Kientow
[IPavelit razsirent antispamovii kontrolu

) vyhiadavanie ok it Standardng

Tak, ako som uz spomenul vysSie v tomto ¢lanku, ni¢ nie je
funkéné na 100 % a preto sa budem venovat’ skér samotnym
zamestnancom, resp. uzivatel'om.
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Predstavim vam 5 krokov, ktoré rozhodne napomoézu rozlisit’
skuto¢ny mail od HOAX, alebo SPAM sprav.

Krok prvy: Kontrola predmetu spravy

Prva vec, na ktoru sa treba pri rozliSovani podvodnych sprav
zamerat je PREDMET spravy. Odosielatelia SPAM sprav sa
snazia o to, aby ich email vyzeral o najdoveryhodnejsie. Spravy
ponukajiuce vyhodné pdzicky alebo ,,medicinu s jednoducho
rozpoznatené. Predmet ako ,Limitovana ponuka“ alebo
,Specidlna ponuka® st uz medzi spamermi tak zauZivané, Ze ich
dokédze rozliSit' aj uplny lajk. Spravy, ktoré maju predmet
ako ,,overte svoje konto* alebo ,,okamzite reagujte by mali byt
ihned’ odstranené, pretoze sa takmer na 100 % jedna o Phishing
utok.

Predmet, ktory obsahuje napr. ,,Odporucil ta Fero* alebo
»DOlezitd otdzka® su tazSie rozpoznatelné aje nutné ich
preskiimat’ na zakladne d’alSich krokov. Spravy bez predmetov
by mali byt prezreté tiez, ked’ze sa moze jednat’ o SPAM, ale aj
o délezity dokument, ktory bol odoslany v strese.

Krok druhy: Kontrola adresy odosielatela

Adresa odosielatela by vam mala napovedat’ viac nez dost.
Adresy l'udi, s ktorymi komunikujete ¢asto uz poznate a je teda
jednoduché odlisit’ spravy od znamych l'udi a spravy od tych
neznamych. Mnoho spolocnosti pouziva rdzne emailové adresy
pre rozne oddelenia, ako napr. marketing@spolocnost.sk, alebo
meno.zamestnanca@spolocnost.sk. Je preto nepravdepodobné,
aby véas kontaktovala firma s adresou spolocnost@spolocnost.sk
aCasto krat ide o SPAM, alebo o Phishing utok. Jediny
spdsobom ako rozlisit' skuto¢nu adresu od tej ,,podvodnej“ je
riadit’ sa d’al$imi krokmi v tomto mini navode. Myslim vsak, ze
adresa, ako mahmutdabi@hastalv.com vam pride celkom
podozriva, nie ?
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Krok treti:“ Kontrola datumu

Déatumy moézu casto vypovedat’ o hodnote spravy a zaberie len
par sekind kym ich skontrolujete. Nejedna sa vsak len o datum
prijatia emailu, ale tieZ o datumy uvedené v samotnej sprave.
Pokial’ k vam dorazi email z ,,davnej minulosti* alebo ,,daleke;j
budicnosti“ ide s velkou pravdepodobnostou o SPAM.

Krok stvrty: Kontrola obsahu spravy.

Pokial si este stale nie ste isty pravost'ou spravy, skontrolujte jej
obsah. Pokial’ vas odosielatel’ oslovuje ako ,,priatel*,“zadkaznik*
alebo ,,kolega® je vel'mi pravdepodobné, Ze nepozna vaSe pravé
meno. Zla gramatika, alebo vel'mi zvlastny slovosled mozu ¢asto
poukazovat na pouzitie automatického prekladaca, ktory
nedokaze prelozit’ vSetko gramaticky spravne. Prave toto by vas
malo odradit’.

Samostatni kapitolu tvoria linky uvedené v sprave. Pred
otvorenim akéhokol'vek odkazu ho najskor skontrolujte!
Mnoho utoénikov vyuziva URL adresy, ktoré sa na prvy pohl'ad
zdaju ako autentické, avSak ide o podvodnu stranku. Napr.
vsprave nie je uvedené  www.facebook.com ale
www.facebok.com. Pripadne nie www.google.com ale
www.gogl.com a pod.

Krok piaty: Neotvarat’ prilohy!

Nikdy neotvarajte prilohy sprav, pokial si nie ste isty
odosielatelom spravy, alebo tym, preco bola tato sprava
doru¢ena prave vam. Do vasho pocitata sa moéze virus dostat’
priamou instaldciou do systému, alebo obyCajnym spustenim
prezentacie o ,,krasnych malych Steniatkach®. Preto vzdy dbajte
na to, aku prilohu a od koho otvarate.
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Dokazat rozoznat rozdiel medzi SPAM spravou a skutocnym
mailom je velkym predpokladom ako usetrit cas, peniaze a ako
sa nenechat oklamat’ roznymi podvodnikmi a neprajnikmi. Preto
si pri kazdej sprave, ktorda vam bude akymkolvek spésobom
podozriva, spomente na tychto par krokov a snazte sa ¢o najviac
dbat na to, aby bola vasa emailova schranka rovnako cista ako
td vo vasom dome alebo v paneldku.
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Vyradené média ako rizikovy
faktor

Jaroslav Oster

Vyradené pevné disky, ¢i uz ako sucast pocitacovych zostav,
alebo ako samostané média, ale aj dalsie pamdtové jednotky su
zasadnym a znacne podceniovanym rizikovym kanalom uniku
dat.

Podobné média su casto predmetom dalSieho zuzitkovania -
darovania, predaja, alebo wvyuzitia v pocitacoch s nizSou
prioritou spolahlivosti. Malokedy sa vsSak venuje pozornost’
uvaham o ich pdévodnom obsahu a jeho d’alSom osude. V
mnohych pripadoch je na tychto médiach ulozené
nezanedbatelné mnozstvo dat, ktoré moézu mat’ z hl'adiska ich
povodného majitel’a (prevadzkovatela) citlivy charakter.

Prevadzkovatelia si Casto neuvedomuji, Ze vymazanie takychto
dat za pouzitia Standardnych funkcii opera¢ného systému resp.
suborovych manazérov nemé za nasledok fyzické odstranenie
dat z pevného disku a teda pripadné obnovenie takto
vymazanych dat je skutocnym a nezanedbate'nym rizikom. Je
nutné uvedomit’ si, Ze obnovenie jednoducho vymazanych dat v
sucasnej dobe nevyzaduje extrémne sofistikované postupy,
naro¢né na vedomosti. Aplikacie na obnovu si bezne dostupné
aj v kategorii freeware programov.

Je nutné tiez zdoraznit, Ze Casto st nasledkami takychto foriem
uniku dat zavazné Skody a nasledné vyvodzovanie pravnej
pripadne aj hmotnej zodpovednosti.
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Preto je vhodné, ba skor potrebné "priprave" disku na jeho
vyradenie venovat patriéni pozornost - podniknit’ opatrenia,
aby udaje (najmé udaje déverného charakteru) boli zlikvidované
nenavratne. Na tieto ucely je dostupny rad aplika¢nych
programov - volne Siritelnych aj komerénych rieSeni - tieto sa
liSia najmd v pouzivanych mechanizmoch likvidacie dat, ¢o
samozrejme limituje bezpecnostni uroven likvidacie. Ich
pouzitie je jednoduché a vysledkom je bezpetné zlikvidovanie
citlivych dat. Nevyhodou je pomerne zna¢na ¢asova naro¢nost’,
ktora je zavisla od "bezpeCnostnej urovne" pouzitého algoritmu
pre likvidaciu.

Uvedeny problém sa samozrejme netyka len pevnych diskov -
vzt'ahuje sa na vsetky vyuzivané pamit'ové média.

Inou alternativou je pouzivat’ pre zabezpecCenie dat na pevnych
diskoch kryptografické bezpecnostné systémy, ktoré pracuju s
dovernymi datami tak, Ze tieto st na disku stale zaSifrované
(desifrujt sa len pri nacitavani do operacnej paméte a aj to len v
pripade pritomnosti odpovedajuceho Sifrovacicho klaca/frazy).
Vyhodou pouzivania tejto metédy ochrany v navdznosti na
vys$sie uvedenu tému je skutoénost, ze aj pri vymazani dat tieto
ostavaju na disku v Sifrovanom tvare a teda ich pripadna obnova
ako celku, neznamenad riziko Uniku v nich obsiahnutych
informéacii (tieto budi aj po ich obnoveni v Sifrovanom
(necitatel'nom) tvare.
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Ako ,hacknut“ e-banku?

Ivan Makatura

Alebo, ako pouzivat’ e-banku a nestat’ sa
obet’ou podvodnikov

V  dnesnej dobe sa za vlastnictvo, okrem hmotnych
statkov, povazuju aj nehmotné statky a prava. V digitalnej
ére su to Specificky tzv. “informacné aktiva”.

Ak sa Cas od casu vyskytla snaha podvodnikov ziskat’ financny
prospech z informacnych aktiv, ktoré pre ich vlastnikov, svojich
klientov, spravuju banky, tak mi novindri, ako S$éfovi
bezpecnosti nemenovanej velkej banky, casto kladli otazku, ako
sa konkrétna udalost’ vlastne stala, aka bola podstata utoku a ¢o
takému ¢inu mohlo zabranit. Pokusim sa zhrnat zakladné
vektory utoku na systémy elektronického bankovnictva v
sucasnosti.

Vopred zdoraznim, Ze nadpis clanku je umyselne zavadzajuci.
V drvivej vicsine pripadov sa totiz vobec nejednd o Ziadne
sofistikované prieniky a prelomenie ochrany sietového
perimetra banky, ale najmi o kradeze identit, v kombinacii s
technikami socidlneho inZinierstva.
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Banky, podvodnici a hackeri

Verte, ze banky vynakladaju nemalé prostriedky na
minimalizaciu rizik ana ochranu pred moznymi utokmi na
aktiva klientov. Kazd4, i ta najnevinnejSie vyzerajica
kompromitacia ma prinajmensom dopad na dobré meno banky.
Toto riziko sa nazyva reputaéné. Hodnotenie reputa¢ného rizika
je predmetom kazdodenného procesu riadenia rizik banky. Ani
Ciastocni1 stratu reputacie si ziadna banka pri tomto citlivom
podnikani nemoze dovolit, pretoze by tym prisla o potencialny
zisk. Uspesny utok na banku by okrem vzniknutej straty mohol
zaroven viest' aj ku obrovskym pokutdm zo strany regulatora
finanéného trhu, v extrémnych pripadoch az ku odobratiu

bankovej licencie.

Kontinudlne hodnotenie IT rizik je preto povinnou sucastou
vnutornych procesov bank. No napriek tomu, ze manazment IT
rizik je do detailov prepracovany proces, maji banky istd
nevyhodu — atou je Casovy paradox ochrany informacnych
aktiv. Banky si musia byt vedomé stucasnej i budtcej hodnoty
informac¢nych aktiv, obdobia, pocCas ktorého ich chcu chranit
a zaroven musia kalkulovat’ so siCasnymi nakladmi, ktoré su
potrebné na implementaciu protiopatreni. Do hodnotenia rizika
je potrebné zahrnit odhad hodnoty informacnych aktiv pre
uto¢nikov a cenu, za ktori mo6zu Uto¢nici nasadent ochranu
prelomit’.

Rozpor spociva vtom, ze kym za bezpeCnostné opatrenia je
potrebné zaplatit’ ihned’, tito¢nici mdézu s utokom pockat’ az do
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doby, ked’ sa utok stane pre nich efektivnejsim. Uto¢nici maju
na svoj utok cCas, banky ¢as na protiopatrenia nemaji. V tomto

budi mat’ Gtocnici vzdy ,,navrch, pretoze su v predstihu.

Vsimnite si, Ze sa vyhybam vyrazu ,hackeri“. Pretoze za
»hackera® (po slovensky tiez v menej pouzivanom vyraze
»prienikara“ ) je povazovany odhodlany vonkajsi utocnik, ktory
disponuje prisluSnymi zru¢nostami na prelomenie ochrany
sietového perimetra technickymi prostriedkami. Teda clovek,
ktory je natol’ko technicky zdatny, ze aj bez podvadzania dokaze
ziskat’ dostatocné pristupové prava ku internym systémom
banky z externého prostredia. Socialne inzinierstvo, zavadzanie,
falosné jednanie, vydavanie sa za cudziu osobu, oklamanie
klienta a manipulacia s mienkou klienta nepochybne nie st
technickymi  zrunostami. Podvodnik nie je hacker.
A v mnohych ohl'adoch to plati aj naopak.

Vektory utokov

Priestor utoku (anglicky ,attack surface™) je sthrn vsetkych
vstupno-vystupnych bodov virtualneho prostredia,
prostrednictvom ktorych sa neopravneny uZzivatel' t.j. utoCnik
moze pokusit zadat Udaje alebo extrahovat data z tohto
prostredia. Vektor utoku je teda v prenesenom zmysle kazda
cesta, kazdy sposob, kazda zranitel'nost, alebo kazdy technicky
prostriedok, ktory tto¢nik moze zneuZzit’ na neopravneny pristup
k informa¢nym aktivam.

Aktivita klienta v systéme elektronického bankovnictva je

vprvom kroku zalozend na autentizacii pouzivatela.
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Autentizacia (anglicky ,authentication) je proces overenia
totoznosti pouzivatela, tj. zistenie, ¢i je identita, ktora
pouzivatel' uviedol, naozaj prava. V pripade -elektronického
bankovnictva je dokonca zdkonnou povinnostou banky overit
vasu totoznost. Bez overenia identity sa klient do systému
neprihlasi. Bodka.

Tu je skrytd podstata snahy tych, ktori sa chcii neopradvnene
dostat’ ku peniazom klientov. Uvazuju nasledujucou logikou:
,»ak sa ndm podari presvedcCit’ e-banku, Ze my sme legalny klient,
budeme  moct  disponovat  klientovymi  finan¢nymi

prostriedkami na jeho uéte*. Ako to vSak dosiahnut’?

»Klasicky“ phishing

Podmienkou pre to, aby mohol byt’ tento typ zlo€inu vykonany
je, ze utocénik vopred pripravi ¢o najdokonalejSiu kopiu
povodného servera elektronického bankovnictva prislusnej
banky. Cim viac sa tato kopia podoba na povodni stranku EB,

tym vicsia je Sanca, Ze sa nepozorny klient nachyta.

V druhom kroku uto¢nik rozposle na velké mnozstvo e-
mailovych adries tzv. ,,phishing* maily, v ktorych sa vydava za
banku a v mene banky Ziada klientov o prihlasenie sa na adresu
podhodeného falosného EB servera. Zdovodnenia byvaja rozne
— od nutnosti akejsi technickej tdrzby, az po vystrahu pred
moznym virusom, s odpora¢anim na zmenu hesla. Délezité je ¢o
najviac napodobnit’ bankovy slang a o najracionalnejSie
zdovodnit’ potrebu prihlasenia sa na podhodent URL adresu.
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V tretom kroku sa klient nachyta. V dobrej viere, Ze kliknutim
na podhodenu linku sa prihlasi na EB server svojej banky, sa
v skutoCnosti dostane iba na prihlasovaci formular falo$ného
servera, ktorého jedinou ulohou je odchytit’ klientove
prihlasovacie tdaje a odoslat’ ich na zberny server uto¢nika (tzv.
»drop-down* server).

Posledny krok je samozrejmy — uto¢nik sa pomocou
odcudzenych prihlasovacich tidajov prihlasi do elektronického
bankovnictva v mene klienta a zadd redlny prevodny prikaz.
Ako cislo uctu prijimatela utoCnici pouzivaju vécsinou tzv.

,,biele kone®.

Pojmom ,biely kon“ sa slangovo oznaCuje clovek, ktory je
nastréeny, aby zakryl osobu skutocného péchatela. K ulohe
bieleho kotia byva osoba ¢asto donutend nasilim, ale moze sa
jednat’ aj o osobu naivnu, ¢i nevzdelanu, ktora nemusi tusit, Ze
sa dopuista trestnej Ginnosti. Casto su ako biele kone pouzivané
osoby, ktoré vzhl'adom k ich veku alebo dusevnému stavu sud
posudzuje mierne, alebo od ich potrestania upusti.
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Schéma vektora utoku typu ,phishing” je na nasledujicom
obrazku:

@ 1=

Realny EB server

Klient banky

Drop-down server

Pouzitie tohto vektora utoku méa pre Gto¢nikov istli podstatni
nevyhodu. Vsetky zname banky pouzivaju pre autentizaciu
pouzivatelov, ako aj pre autorizaciu transakcii jednorazové,
dynamické heslo (anglicky: ,one time password“
OTP). Vicsina z bank pouziva viacfaktorovli autentizdciu a
niektoré z bank maju nasadené aj d’alSie doplnkové systémy na
odhalenie pripadného podvodného konania. Servery a sietové
zariadenia bank su oSetrené dostatocne. Bez c{iastoCnej
manipulacie klienta to teda nepojde.
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MITM (Man In The Middle) - ,¢lovek
uprostred*

Aj tu je pre vykonanie zlo¢inu podmienkou existencia dokonalej
koépie pdvodného servera elektronického bankovnictva prislusne;j
banky. Okrem toho je potrebné, aby mal Gto¢nik pripravenu aj
falosnu kopiu klientskeho softvéru EB a zaroven, aby mal
k dispozicii mechanizmus na presmerovanie povodnej Sifrovanej
komunikacie medzi klientom a serverom. Tym nastrojom je
Skodlivy kod typu ,,trojsky kon®, ktorym musi byt’ klient banky
uz skor infikovany.

Odchytenie a deSifrovanie komunikacie pri MITM utoku vyzera
nasledovne:

MITA Proxy servar  Falogny EB kiient

V druhom kroku sa sice klient v dobrej viere prihlasuje na
adresu povodného EB servera svojej banky, no vd’aka trojskemu
kotiovi, ktory ovlada utoc¢nik, je cela komunikacia v nesifrovanej
podobe k dispozicii uto¢nikovi, ktory tak moze pozmenit’
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ktorykol'vek udaj, ktory klient odosiela do banky. Samozrejme,
predmetom zmeny su ¢islo G¢tu prijimatel’a a odosielana suma.

Posledny krok je podobny, ako v pripade phishingu — do
elektronického bankovnictva sa sice prihlasuje klient a zadava
realny prevodny prikaz. To vSak eSte netusi, Ze udaje, ktoré
odoslal, budi odlisné od tych, ktoré banka prijme, pretoze
medzitym boli pozmenené zo strany utocnika. Ako cislo uctu
prijimatel’a, Gito¢nici pouzivaju opét tzv. ,,biele kone®.

MITB (Man In The Browser) — ,Clovek v
prehliadaci“

MITB utok uz patri k tym sofistikovanejSim, i ked’ aj pri tomto
utoku sa utocnik spolieha na ur¢iti mieru nezodpovednosti klienta.
Utoénik sa musi najprv postarat’ o to, aby bol klientov po¢ita¢
infiltrovany Specializovanym tréjskym koflom, prispésobenym
prave na utoky voci bankam. To je zvycCajne zalozené na
predpoklade, ze klientov pocitac nie je chraneny ziadnym zo
Standardnych antivirovych programov.

Klient sa prihlasuje na skutoc¢nu stranku elektronického
bankovnictva svojej banky. Trdjsky kon sa postara o to, Ze do
povodného obsahu webového formulara, ktory vidi klient, je

v pozadi bez vedomia klienta nainjektovany pozmeneny obsah.
Ako zvyc€ajne, predmetom zmeny su ¢islo Gctu prijimatel’a

a odosielana suma. Klient odosle platobny prikaz, netusiac, Ze do

banky odosiela nieco iné, nez vidi.
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Schéma vektora utoku typu MITB je na nasledujicom obrazku:

P
y \( 2 - povodne odosielany obsah .
‘ G
- - pozmeneny ubs‘ah-}

: ER server
\ -~
L= =]

Aby utoénik oklamal autorizaény mechanizmus, snazi sa
trojskeho kona v infikovanom pocitaci zabezpeCit aj to, Ze
autorizacna SMS je posland na iné Cislo, nez je predvolené
mobilné telefénne Cislo klienta. Pripadne, ak sa spolahne na
nedbalost, alebo nepozornost’ klienta, tak si riskne aj taku
moznost, ze klient platbu potvrdi, napriek tomu, Ze je chybna —
o ¢om svedc¢ia aj pozmenené udaje v autoriza¢nej SMS.

Spytate sa, ¢o ak banka pouziva pre autorizaciu platieb iny
mechanizmus, napriklad daje SW tokenu? Drzost’ uto¢nikov
nepoznd hranic. Vyskytli sa aj také pripady, Zze podvodnici
ihned’ po odoslani pozmenenej platby zavolali klientovi na jeho
mobil, predstavili sa ako banka avyziadali si od klienta
autorizac¢né udaje z tokenu. Asi niet ¢o dodat’ k tomu, Ze niektori
klienti su schopni tieto Udaje odovzdat tUplne neznamemu
volajicemu.

Smishing — utoky na SMS autentizaciu
Odhaduje sa, ze na Slovensku uz viac nez 60 % l'udi vlastni
smartfon, alebo niektory iny typ vykonnych mobilnych zariadeni
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s pripojenim na vysokorychlostny internet. Drviva vicSina
tychto zariadeni je postavena na baze opera¢ného systému
Android. Bolo len otazkou casu, kedy sa programatorské
podsvetie zameria aj na vyvoj Skodlivého koédu pre tento
operacny systém. Dnes je zial realitou existencia trojskych
konov zameranych prave na Android platformu. A ako inak —
jednou z hlavnych tuloh tohto Skodlivého kodu je akakol'vek
forma finanéného prospechu, snahy o vybielenie uctov klientov
bank nevynimajuc.

NajvytazenejSou formou vyuzitia Androidového Skodlivého
koédu su Gtoky na SMS autentizaciu. Ako taky utok funguje?
Klient si nevedomky stiahne infikovany softvér, vicsinou
zroznych pochybnych webstranok, alebo z neoficidlnych
ulozisk androidového softvéru. Povedzme, Ze sa nakazi

niektorym typom tréjskeho kona, ktory je zacieleny na banky.

Ak banka pouziva ako komunikacny kandl pre autentizaciu
alebo autorizaciu SMS, potom je doslova trividlnou vecou
presmerovat’ takuto autentiza¢nit SMS uto¢nikovi, pripadne ju
zaroven skryt’ pred povodnym prijimatelom . ZvySok 0toku je
uz potom vel'mi podobny phishingu, az na to, Ze Gto¢nik nemusi
posielat’ ziadne emailové vyzvy, pretoze klientov mobil mu
autentizacné¢ Udaje posle automaticky, aj bez interakcie
s klientom.
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autentizacné¢ kanaly, nez zasielanie jednorazového hesla
prostrednictvom SMS. Je vsak potrebné povedat, ze aj ked
banka poskytuje klientom aj iné autentizacné nastroje, je
nesmierne tazké presvedCit masu klientov, aby dobrovolne
opustili SMS autentizaciu a zamenili ju napriklad za SW, HW,
alebo EMV token. Ale otom si povieme v niektorom
nasledujucom c¢lanku.

Ako sa branit?

Bud'te podozrievavy, ak vam niekto zavola a predstavi sa ako
zamestnanec va$ej banky. Banka si nikdy aktivne nevyziada od
klienta jeho autentizacny udaj, pokial’ sa klient sim nerozhodol
prihlasovat’ sa do prislusného systému. A uz vobec by to banka
nevykonala telefonicky. Podozrivy rozhovor rychlo ukoncite a
skontaktujte sa so svojou banku osobne alebo prostrednictvom
telefonneho Ccisla, zverejneného na internetovych strankach
banky.
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V ziadnom pripade neposkytujte d’alSim osobam ziadne citlivé
osobné udaje, autoriza¢né udaje (autorizacné SMS alebo kody z
inych  autorizacnych  zariadeni), pristupové hesla do
internetbankingu alebo ¢islo platobnej karty. Zdielanie vasej
digitalnej identity hoci aj srodinnymi prislusnikmi je zvyk,
ktory skor, ¢i neskor vedie k problémom.

Opétovne zdorazitujem, ze antivirusovy program a softvérovy
firewall na pocitaci i na smartféne je potrebné povazovat’ dnes
uz za absolutnu nutnost. Podrobnejsi navod, ako zabezpecit
pocita¢ som uviedol v ¢lanku Desatoro bezpeéného pocitaca.
Pokial' ide o samotnll autentizaciu pre systémy elektronického
bankovnictva, zvol'te si bezpe€nejsi autentizacny prvok, nez je
SMS — napriklad softvérovy, alebo hardvérovy token, citacku
kariet, alebo kryptografické autentizatné mechanizmy (napr.
overovanie pomocou certifikatu elektronického podpisu, pokial
ho banka podporuje).

Vsetko vsSak nie je rieSiteIné technickymi protiopatreniami.
Najrizikovej$im prvkom celého internetového bankovnictva je
klient sam. Preto budte ostraziti, konajte premyslene a
v neposlednom rade — majte zapnuté notifikacie o aktivitach na
vasom ucte. Mnohi klienti si zachranili svoje peniaze pred
vySSie opisanymi typmi utokov len vd’aka svojej pozornosti
a okamzitej reakcii na neautorizované platby.
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Pocitacova siet
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"Spustite siet’! " Sietova

bezpecnost v skratke

Tomads Paulus

Siet'ova bezpecnost’ je jednym z mnohych odborov informatiky.
Tyka sa zabezpecenia sieti a sietovych zariadeni. Zaobera sa tieZ
prevenciou a kontrolou neopravneného pristupu, alebo
prevenciou odcudzenia dat. Riesi tiez napriklad poskytovanie
nepretrzitej sluzby pre opravnenych uzivatelov — s ¢im suvisi aj
zabezpecCenie proti réznym sietovym utokom. A prave tymi sa
bude zaoberat’ tento serial.

V dnesnom modernom svete maju data obrovsku cenu. Mnohé
organizacie = vynakladaju  miliony  dolarov  /eur/pesos/
cohokol'vek na zabezpecenie svojich internych sieti, aby udrzali
svoje data v bezpe¢i. Predstavte si straty, aké mdze spoloc¢nost’
utrpiet, pokial’ sa nieckomu podari ukradnut’ ich cenné data,
ktoré im davali vyhodu pred konkurenciou...

Systémy a sietové technologie sa stavaju Coraz komplexnejSimi.
Co poskytuje siefovym utoénikom va&si priestor pre spriadanie
ich diabolskych planov

Tri hlavné ulohy siet'ovej bezpecnosti
Dovernost’ (Confidentiality) - zameriava sa na ochranu udajov
pred zneuzitim osobami, ktoré nemaji k datam povoleny
pristup. Doévernost’ teda poskytuje pristup k datam len tym
jednotlivcom, ktory to maju povolené.

Integrita (Integrity) — zameriava sa na udrzanie a zabezpecenie
konzistencie dat. Stara sa o to, aby boli data presné a spolahlivé
a ze neboli menené externymi neautorizovanymi osobami.
Dostupnost’ (Availability) - zarucuje, Ze vSetky data, sietové
zdroje alebo sluzby, su neustale k dispozicii pre opravnené
osoby.
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Siet'ové utoky

Sietové utoky su logicky zamerané na tri nosné piliere sietovej
bezpecnosti, tak, ako bolo spomenuté vyssie, su to dovernost’ —
integrita — dostupnost.

Utoky voéi dévernosti

Utoky na hesla — tieto utoky si zamerané na napadnutie
uzivatel'skych hesiel pre ziskanie pristupu k datam, alebo
systtmom. Pozname dva druhy tychto utokov — slovnikové
utoky — kedy toc¢nik skusa vsetky slova v slovniku, alebo tiez
vSeobecne zauzivané uzivatel'ské hesld. Druhou metddou je
pouzitie tzv. brute force utokov — ttoky hrubou silou — Gto¢nik
skusa natvrdo vsSetky mozné kombinacie znakov, az kym
nenajde tie spravne. Viac o Utokoch na hesla a o bezpe¢nych
hesla sprevadza.

Packet Sniffing — doslovny preklad nam hovori, Ze sa jedna o
»~huchanie paketov. Ide o druh utoku, kedy tto¢nik zachytava
datové packety pri ceste od zdroja k ciel'u. Pokial’ uto¢nik takéto
data zachyti atie nie si kryptované (napr. ako pri protokole
HTTPS), dokaze precitat ich obsah. Mézu to byt hesla
k socidlnym sietam, prihlasovacie idaje na rozne weby, alebo
do roéznych firemnych systémov. Ale tiez to mézu byt napr.
udaje ku kreditnym kartam.

Skenovanie portov - itocnik moze zistit, aké procesy a sluzby
bezia na danom systéme pomocou skenovania TCP/UDP portov.
»Hacker” sa snazi naviazat’ spojenie s roznymi portami a pokial’
mu dany port ,,odpovie”, utocnik vie, ze tento port je aktivny.
Pokial’ ma uto¢nik vytvoreny zoznam portov, dokaze zistit' aky
softvér bezi na danom pocitaci. Pokial sa mu cez tento port
podari pripojit’ na zariadenie, dokaze napachat’ nemalé Skody.
Utoky vo&i dovernosti sa nemusia vykonavat len pomocou
siefovych technologii, ale tiez aj pomocou socidlneho
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inzinierstva, phishingu a pharmingu. O tychto pojmoch sa uz
pisalo v ¢lankoch :

e Socialne inzZinierstvo - nechate sa nachystat’?
e Techniky socialneho inzinierstva
e Je to spam alebo skuto¢ny email?

Utoky voéi integrite

Session hijacking attacks — toky na relacie — pri tomto druhu
utoku, Uto¢nik vyuziva pocita¢, ktory ma opravneny pristup do
siete aziskava zneho tzv. ,cookies”. Vyuziva sa najmi pri
kradeziach cookies suborov, ktoré sa vyuzivaju pri autorizaciach
na rézne servery. Utoénik sa tak moZe vydavat za autorizovany
pocitac a tym ziska pristup k internym systémom.
Man-in-the-middle attacks — Gtoky muz v strede — Uto&nik
»sedi medzi dvoma zariadeniami, a pre obe zariadenia sa javi
ako to, sktorym chci komunikovat. Dokéaze tak odchytit’
a presmerovat’ vSetku komunikaciu medzi dvoma zariadeniami.
Najlepsie si to vysvetlime na obrazku:

Klasicka MITM
komunikacia UTOK

N
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KedZze diata moézu byt zmenené aj inak, ako len priamou
upravou, uto¢nici moézu vyuzivat' aj virusy, ako napr. trojske
kone, alebo malware. Za utok voci integrite sa mdze povazovat’
aj cielené zadanie chybnych dat do systému, pripadne zmena
vystupnych dat zo systému.

Utoky voéi dostupnosti

DoS — denial of service — v preklade odmietnutie sluzby. Princip
utoku spociva vtom, ze utoénik vysle také mnozstvo
poziadaviek na sietovy server, ktoré toto zariadenie nie je
schopné zvladnut. To moéze viest' k odmietaniu poskytovania
sluzby, zahlteniu pamitovych modulov, alebo priamo
k reStartovaniu zariadenia.

Castou tohto Gtoku je aj DDoS, ktory v preklade znamena
distribuované odmietnutie sluzby. Princip je rovnaky ako pri
DoS avsak na utoku sa podiel’a niekol’ko stoviek (Casto krat az
tisicov) pocitacov z rdznych geografickych oblasti.

Utoky SYN flood a ICMP flood — utoénik vysiela vodi
sietovému zariadeniu mnozstvo TCP/IP SYN packetov, avSak
ziadne TCP/IP ACK packety. Snazi sa tak inicializovat
spojenie, ktoré redlne nikdy neprebehne. Pri utoku ICMP flood
je obetou vacsinou pocita¢, ktorému sa vysle velké mnozstvo
falos$nych servisnych packetov.

Za utoky voci dostupnosti mozeme povazovat aj Utoky na
serverové miestnosti, napriklad ohnom, extrémnym chladom,
vlhkost'ou, alebo odpojenim zdrojov napéjania.
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"Spustite siet! 2" Ked sa vam
sluzba odoprie

Tomads Paulus

Prva cast nam stru¢ne priblizila problematiku sietovej
bezpecnosti a s fiou suvisiace Utoky na 3 zakladné piliere
bezpecnosti — dévernost’, integrita, dostupnost’.

Nasledujuci  ¢lanok nadm podrobne priblizi Gtok voci
dostupnosti (DoS, resp. DDoS) atiez spdsoby, ako sa pred
tymito Gitokmi chranit’.

DoS

Pri Utoku DoS — Denial of Service — odopretie sluzby sa
utocnik pokuSa zabranit' opravnenym uzivatelom v pristupe
k sluzbe, alebo k informaciam. Utokom na server ajeho
pripojenie mdze utoénik znemoznit' pristup uzivatelov
k elektronickej poste, webovej stranke, online bankovnictvu
apod., pripadne k inym sluzbam, ktoré su na danom servery
spustené. Utok nemusi byt’ nutne zamerany na server, v mensom
meritku to méze byt aj vas osobny pocitac.

DDoS

Rozsirenim utoku DoS je DDeoS, pricom sa jedna o Distributed
Denial of Service, teda distribuované odopretie sluzby. Utoénik
moze ziskat kontrolu nad inym pocitatom, vyuzitim
bezpecnostnych dier, alebo slabych miest v systéme, vacsinou
prostrednictvom Skodlivého kodu typu ,,trojsky kon®. Kod je
Sireny nendpadne a usadzuje sa v ¢o najva¢Som pocte systémov
pre ich neskorSie zneuzitie. Z takto ovladnutého pocitaca sa
stava tzv. ,,zombie*.

Pokial' sa uto¢nikovi podari ovladnut' dostatocné mnozstvo

strojov, vznika siet infikovanych pocitacov ktoré je mozné
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dial’kovo riadit’ (tzv. ,,botnet”). Ak je uz raz pocita¢ nakazeny,
modze byt ovladany vzdialenym pristupom bez toho, aby o tom
majitel’ stroja vedel. Pocitace v sieti Botnet st potom vyuZivané
ako sukromna armada, ktorda méze zautoCit’ na l'ubovolny ciel.
Niektoré Botnety sa moézu skladat’ zmilidonov pocitacov.
Moderné botnety su zalozené na Skodlivom kode, ktory je
univerzalne konfigurovatelny, relativne lahko distribuovatelny
a ktory mnohokrat obsahuje centralne riadiace prvky na urovni
profesionalnych informacnych systémov.

Disponujuc efektivnym botnetom, utocnik mobze zacat
generovat’ prevadzku voci zvolenému cielu. Botnet dokaze
vygenerovat’ obrovské mnozstva sietovej komunikacie a tak
pretazit’ vybrany ciel. Téato Skodlivda komunikacia méze byt
generovana rOznymi spOsobmi, napr. ziadanim vécSieho
mnozstva poziadaviek ako dokaze server zniest, alebo
zasielanim takéto objemu nahodnych dat, ktory kompletne zahlti
pridelent Sirku pasma.

Vektor DDoS ttoku je totozny s DoS; rozdiel spociva v
decentralizacii zdroja utoku. Botnety pozostavaji radovo
mnohokrat zo statisicov zombie PC, preto uto¢nik moze
v rovnakom c¢ase zroznych miest odosielat’ velké mnozstva
poziadaviek na server, ktory ich jednoducho nebude schopny
spracovavat’,
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Botnety st predmetom obchodovania na internetovom
¢iernom trhu. Existuje mnoho $pecializovanych ¢iernych online
trhov, na ktorych mdzete predat’ alebo kupit' jednotlivé DDoS
utoky. Vyuzivanim tychto undergroundovych trhov moze
ktokol'vek zaplatit’ za zneSkodnenie webstranky, ¢i uz preto ze
nesuhlasi s obsahom ktory uverejiiuje, alebo chce uskodit
organizacii ktora stranku vlastni. Jednoduchy tyzdenl trvajlci
DDoS utok, ktory dokaze polozit' stranku men$ej firmy vas
nebude stat’ viac ako 1508.

DDoS dtokov
pozorovanych v jeden def
spolonostou Arbor

Vsetkych incidentov
kedy déjde k odmietnutiu
sluzby je spéscbena DDoS.

Netwaorks.

Je suma ktord zaplatite
za tyzden trvajuci DDoS dtok
na &iernom trhu.
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Spolocnosti Google Ideas a Arbor networks vytvorili spoloc¢ny
projekt, kde si moZete pozriet’ prave prebiehajuce DDoS utoky.
Zobrazi vam S$irku pasma ktoru vyuzivaji, o aky typ utoku sa
jedna, utoky v jednotlivych krajinach a podobne.

Digitalnu mapu najdete na stranke:
http://www.digitalattackmap.com/
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Typy utokov na odopretie sluzby

DoS ttoky sa delia do niekol’kych kategorii podla toho, na akil
Cast’ systému utocia. Uto¢nik sa m6ze zamerat’ na:

spotrebu  zdrojov stroja, napr. ,zaplavenim“ prevadzky
nahodnymi datami, ktoré zabranuji toku skutocnych dat ,
extrémnym zatazenim cielového procesora, alebo zahltenim
pamate.

vloZenie chybnych konfiguracnych informacii, napr. informéacie
o smerovani v sieti

narusenie stavu komunikacie, teda nevyziadané resetovanie
relacie TCP

poskodenie fyzickych sietovych komponentov

prekdzanie na komunikatnom médiu medzi urcenymi
uzivatel'mi tak, ze im znemozni adekvatne komunikovat’

Syn-flood

DoS utok typu SYN flood vyuziva Standardny, tzv. trojfazovy
handshaking (zahajenie konverzacie medzi po¢ita¢mi). Uto&nik
posle na cielovy systém zaplavu TCP/SYN paketov s falosSnou
hlavickou odosielatel’a. Kazdy z tychto falosnych paketov musi
server prijat’ a obsluzit’ ako beznu Ziadost’ o pripojenie. A d’alej
sa udalosti odohraju takto:

Na dant sluzbu, alebo pocitac je poslany SYN paket oznamujuci
nadviazanie nového TCP spojenia

Prijimajuci pocita¢ potvrdi prijatie SYN paketu paketom SYN-
ACK.

Nasledne by mal nasledovat’ ACK paket od strany odosielatel’a,
ten vSak v pripade DoS utoku nikdy nedorazi, pretoze hlavicka
odosielatel'e bola sfalSovand. Takto polootvorend Ziadost' isti
dobu blokuje ostatné, legitimne Ziadosti o pripojenie.
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Inym negativnym désledkom utoku SYN flood je, Ze prijimajici
pocita¢ v kratkom case zaznamena kritické mnoZstvo novych
poziadaviek na spojenie (SYN flood), ktoré nie je schopny
obsluzit’ z dovodu pretecenia fronty nevybavenych poziadaviek.

Graficky by sa to dalo znazornit’ asi takto:
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BYN - ACK

AC K
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—— — —— — -
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Ping of Death

Jeden z klasickych DDoS utokov je nazyvany Ping of Death.
Tento utok je zaloZeny na zasielani chybnych PING sprav.
Spravne formulovana PING sprava ma dizku 56 bytov, alebo
tiez 84 bytov ked’ berieme v ivahu aj IP hlavicku. V minulosti
mnoho operacnych systémov nebolo schopnych spracovat’ ping
packet vac¢si ako je 65 535 bytov, Co je maximalna velkost’
packetu IPv4. Pri zloZeni fragmentovaného packetu sa zistilo, Ze
je chybny a prili§ velky, ¢o mohlo viest k zahlteniu bufferu
zariadenia.

V dnesnej dobe sa pouziva jednoduchy ping flooding, teda
vyslanie takého velkého mnoZstva packetov, ktoré nie je
schopné zariadenie spracovat’.

Smurf Attack

Tento utok mdze mat’ devastacné ucinky ako pre siet’ obete, tak
presiet’sprostredkovatel’a.

Smurf attack je utok hrubou silou priamo na IP protokol a jeho
broadcast funkciu. K tomuto utoku sa vyuzivaju spravy ICMP.
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Tento Utok je zaloZeny na jednoduchom principe, je to prakticky
len smerovanie a o zvySok sa postara IP protokol. Sklada sa
z piatich Casti:

Utoénik identifikuje IP adresu obete
Je vybrana siet’ sprostredkovatel’a, ktora bude zosiliovat’ utok

Nasledne je zaslané obrovské mnozstvo ICMP packetov na
broadcastové adresy sprostredkujucich stranok. Tieto packety
maju ako cielovu adresu zadanu IP adresu obete

Sprostredkovatel' doru¢i broadcastovil spravu na 2. vrstvu
TCP/IP modelu v jeho podsieti

Pocitace v sieti sprostredkovatel’a odpovedaju na siet’ obete
Moze to zniet’ primitivne a mozete sa sami seba pytat’, ako moze
jednoduchy ping zruatit’ celu siet’? Predstavme si, Ze Gtocnik ma
k dispozicii pripojenie T-1 a ICMP packety zasiela rychlost'ou 1
Mbps na siet’ sprostredkovatel'a, ktory ma 100 pocitacov. Stane
sa teda to, Zze k obeti je vyslané mnozstvo ICMP packetov
rychlostou 100 Mpbs. Utoénik moze takto posielat’ ICMP
packety dovtedy kym je pripojeny k sieti, alebo kym
sprostredkovatel’ tieto packety preposiela. To uz znie trochu
vaznejsie, nie?
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Ako vSeobecne zabranit’ DDoS utokom?
Bohuzial’ pre jednotlivca neexistuji ziadne skutocne efektivne
spdsoby, ako sa nestat’ obetou DDoS utoku, no mézete vykonat
niekol’ko opatreni, aby si utocnik vybral iny pocita¢ a nie ten
vas. Napriklad:

Nainstalujte si antivirusovy systém. Prvym predpokladom
vyhnutia sa DoS utoku, alebo spdsobenia DoS utoku inym
obetiam je, ze Va§ pocita¢ sa infiltraciou trojskym konom
nestane ,,zombie* pocitacom

Zapnite si firewall a nakonfigurujte si ho tak, aby preptstal len
komunikaciu, o ktoru ste ziadali, alebo ktoru ste posielali

Aplikovanie emailovych filtrov vam moéze pomoct redukovat’
nechcent1 komunikaciu

Pre vicsie organizacie existuju efektivnejsie sposoby obrany, no
je potrebné zdoraznit’, Ze protiopatrenia nie je mozné aplikovat
plosne a vzdy je potrebné prisposobit’ sa aktualnej situacii. Z
dostupnych moznosti je mozné aplikovat Load Balancing,
Scrubbing, (Cisticky prevadzky, pomocou ktorych sa oddeli
vacsina Skodlivej prevadzky od korektnej sietovej prevadzky)
RTBH (Remotely Triggered Black Hole Routing / Filtering),
Prefix-listy (t.j. obmedzenie propagacie AS), Access-listy,
firewalling, resp. application firewalling atd’.

Prostriedky technologickej ochrany voc¢i DDoS je zvycajne
potrebné vzajomne kombinovat’ a principom ,,security in depth*
zretazit’ viacero metdd, podl'a toho, aky je vektor utoku, aky je
ciel utoku, aké ma charakteristické vlastnosti atd. Sposob
aplikécie je zavisly na architektire siete, na stavajucich prvkoch
ochrany atd’.
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Ako zabranit’ Smurf Attack utoku?

Aplikujte pristupové listy (access list) na odchadzajuce
rozhranie vasho smerovaca

Pokial’ vyslovne nepotrebujete vyuzivat’ broadcast, nevyuzivajte
ho. Zablokujte tto sluzbu na kazdom rozhrani vasho smerovaca

Pokial’ spravujete vacsiu siet’ s niekol’kymi CISCO smerovaémi,
mozete vyuzit prikaz ip verify unicast reverse-path , ktory overi
ze existuje spitna cesta k ICMP packetu, pokial’ neexistuje je
takyto packet zahodeny

Aby sme sa nezamerali len na temnu stranu sietovych Gtokov,
v d’alSej Casti si priblizime jedno zo zariadeni, ktoré sluzi na
ochranu internych sieti mnohych spolo¢nosti.

Volny preklad €élankov:
http://www.omnisecu.com/security/distributed-denial-of-
service-ddos-attack.php

http://www.techrepublic.com/article/understanding-a-smurf-
attack-is-the-first-step-toward-thwarting-one/

https://www.us-cert.gov/ncas/tips/ST04-015
http://www.digitalattackmap.com/understanding-ddos/
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"Spustite siet! 3" Systémy
detekcie a prevencie prieniku

Tomads Paulus

Spolocne s kazdodennym  vyvojom novych sietovych
technologii vstupuju do hry tiez nové hrozby, ktoré sa snazia
tieto technologie poskodit. Dynamickd povaha sietovych
utokov si vyzaduje dynamicka obranu hned’ na niekolkych
miestach.

Systémy pre spravu siete Casto krat disponujii mozZnostou
monitorovania sietovej prevadzky a podavaju tiez jednotny
pohl'ad do internej sietovej infrastruktury, ¢o poskytuje
sietovym administratorom a bezpecnostnym technikom silna
zbran v boji proti zaSkodnikom, ktory chcu ich siet’ poskodit’.
Pokial chci v dneSnej dobe spravcovia sieti zabezpecit' ich
infrastruktiru, mali by spojit’ tzv. Defense-in-depth / Obranu do
hibky / a osvedéené postupy pri zabezpecovani siete.

IDS a IPS nastroje

IPS (Intrusion Prevention Systems) — systémy prevencie
prieniku

IDS (Intrusion Detection Systems) — systémy detekcie prieniku

Systémy detekcie prieniku a systémy prevencie prieniku
(IDS/IPS) su zariadenia, ktoré dokazu odhalit narusenie
bezpecnosti sietovej infrastruktury ato tak, ze monitoruji
aktivity sietovych zariadeni alebo opera¢nych systémov. Pokial
sa vyskytne anomalia pri behu systému, IPS vykona potrebné
kroky k navrateniu systému do Standardného stavu.

Narusenie bezpecnosti obvykle prichadza vo forme Skodlivych
vstupov do cielovej aplikacie alebo sluzby (beziacej napr. na
servery). Utoénik mozZe takto ziskat' nie len pristup do aplikacie,
ale tiez kontrolu nad pracovnou stanicou alebo serverom. Po
uspesnom tutoku na zranitelné miesta aplikacie moze tocnik
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vypnut’ sluzby, ktoré dana aplikacia poskytuje. Utocnici vsak
Castokrat napadaju systémy preto, aby ziskali pristup k pravam
a opravneniam, ktoré st pre danu aplikdciu v systéme implicitne
potrebné.

Ako pracuje IPS?

IPS byva casto krat zariadenie, ktoré je v sietovej infrastruktire
zaradené hned’ za firewall a poskytuje tak doplnkovy stupen
ochrany pred vstupom Skodlivych dat asprav do systému.
Systémy IDS su systémy pasivne, o znamena, Ze len nacuvaja
sietovej komunikacii a pokial' sa vyskytne problém, alarmuji
administratora, tam vSak ich uloha kon¢i. Systém IPS je naopak
radeny priamo medzi odosielatela a prijimatela sietovej
komunikacie a dokaze tak priamo a aktivne skenovat’ takuto
komunikéciu, a pokial’ sa vyskytne nejaka anomalia, ktorda moze
byt vyhodnotena ako narusenie bezpec¢nosti, IPS za¢ne konat'.
Medzi cinnosti ktoré IPS vykonava pri odhaleni Skodlivej
komunikéacie patri:

Upozornenie spravcu na vyskyt bezpecnostného problému
Zahodenie skodlivych (resp. podozrivych) packetov
Blokovanie komunikacie z danej IP adresy odosielatel’a

Resetovanie / obnovenie spojenia

Kedze IPS je zariadenie radené priamo do sietovej komunikacie
a svoju ¢innost’ vykonava v realnom case, musi pracovat’ rychlo
a efektivne, aby zbytoCne nezatazoval siet’ a neznizoval tak jej
vykon. IPS musi byt tiez schopné rozlisit, ¢i sa skuto¢ne jedna
o Skodlivai komunikaciu, aby sa predislo problémom pri
komunikacii spdsobenymi prave ¢innostami ktoré vykonava IPS
pri detekcii nechcenej komunikacie.
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Detekéné mechanizmy

IPS vyuziva mnoho metdéd pre vyhladavanie utokov na
zraniteI'né miesta systému. Spomenime tie mechanizmy, ktoré su
v IPS/IDS systémoch pouzivané najCastejsie.

Porovnavanie vzoriek (signature based)

Detekény mechanizmus je zaloZzeny na vyhladavani fixnych
sekvencii znakov v pakete, ktoré su typické pre niektoré druhy
sietovych tutokov. Ako uz samotny nazov detekéného
mechanizmu naznacuje, jednd sa o znaCne nepruznu, avSak
jednoduchym spdsobom pouzitelni metédu. Systém IPS mé
vtomto pripade svoj vlastny slovnik ,znaiek“, ktory si
postupne automaticky dopiita. IPS monitoruje sietfovy tok
a pokial najde v komunikécii znacku, ktora je zhodna s tou
v slovniku, vykona ur€it prislu§nt operaciu

V mnohych pripadoch je vzorka porovnatelna len vtedy, ak je
podozrivy paket priradeny konkrétnej sluzbe, pripadne (pri
poziadavke na vysSiu presnost’ detekcie) je paket cieleny na
konkrétny port, alebo prichadzajici z konkrétneho zdrojového
portu. To umoziuje znizit pocet vykonanych kontrol nad
kazdym paketom, ale zvySuje to narocnost’ detekcie pri
protokoloch, ktoré sa neodkazuji na zname porty (napr. Trojske
kone a nimi vyvolané toky udajov, ktoré si aplikacie zvycajne
sami presuvaju podla potreby).

Struktira mechanizmu porovnavania vzoriek je priblizne
nasledovna:

Ak je TCP paket typu IPv4, cielovy port je
2222 a udaje obsahuju retazec znakov “pgr”
spusti sa reakcia.

Tento priklad detekéného mechanizmu zalozeného na
porovnavani vzoriek je samozrejme velmi zjednoduSeny. V
skutoCnosti sa do vzorky vklada i Specificky S$tartovaci a
ukonCovaci bod pre detekciu v ramci paketu, pripadne st
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$pecifikované TCP priznaky pre pakety na ktoré ma byt brany
ohl’ad.

Vyhody:

Tato technika je vel'mi jednoduchou, az primitivnou cestou pre
detekciu prienikov.

Umoznuje priamu korelaciu exploitov podla vel'mi Specificke;j
vzorky.

Spolahlivejsie hlasi presne Specifikovanu vzorku.

Je aplikovatel'na naprie¢ vSetkymi protokolmi.

Nevyhody:

Tato metdéda modze viest k vysSiemu mnozstvu faloSnych
hlaseni, ktoré nie s totozné s hlaseniami, ktoré boli o¢akavané v
opise signatur.

Akékol'vek modifikacie utoku moézu viest k opomenutiu
detekcie incidentu (false negative).

Moéze vyzadovat’ niekolko rdéznych signatir pre obsluhu toho
isttho typu ohrozenia. R6zne nastroje utoku generuju potrebu
mnohorakych signatur.

Je zvyCajne limitovand na detekciu jednoduchého paketu a z
toho dovodu nepodporuje dostatocnym sposobom detekciu
incidentov v prade udajov (napr. v protokole HTTP). Tento
scenar nepriamo podporuje jednoduché pouzitie tzv.
,»vyhybacich (evasion) technik utokov.

Analyza odchylok (anomaly based)

Metoda Statistickej analyzy odchylok je zalozend na
vyhladavani takej sietovej prevadzky, ktora je odlisna od
prevadzky oznacenej za ,,normalnu“. Pri tomto mechanizme
detekcii, je najprv vytvoreny obraz normalneho prevadzkového
stavu siete a ten je potom periodicky porovnavany s aktualnym
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stavom siete. IPS takto dokaze detekovat anomalie v sietovej
komunikacii a vykonat' prislusné opatrenia pre ochranenie
systému. NajvacSim problémom tejto metodiky je prvotna
definicia ,,normalnej“ prevadzky.

Niektoré systémy maju pevne stanovené definicie normalu a na
zaklade toho mézu byt hodnotené heuristickymi metédami.
Niektoré systémy su vybudované tak, aby sa po implementacii
postupne dostali do normalu, pricom ich vyhodou je, ze st
schopné¢  eliminovat moznost nevhodnej  klasifikacie
abnormalneho spravania za normalne.

Ak je vzorka sledovanej prevadzky povazovana za normalnu,
systtm musi rozhodnit, akym spdésobom rozli§it medzi
povolenymi odchylkami a odchylkami ktoré nie st povolené,
alebo ktoré moézu predstavovat’ prebiehajiici utok. Aplikacie v
tejto oblasti st prevazne akademické, i ked’ existuje aj niekol'ko
komerénych produktov, ktoré pouzivaju metodu analyzy
odchylok.

Podkategoriou tohoto typu detekcie si metody zaloZené na
detekcii profilov (profile-based analysis). Tieto systémy maju
hlasenia zalozené¢ na zmenach spOsobu, akym prebicha
interakcia pouzivatel'ov a siete. Druhy tejto interakcie sposobuju
mnohé podobné limitacie a na zaklade tychto zmien je mozné
odvodit’ a definovat’ jednotlivé profily.

Zaujimavé fakty mézu byt odvodené z trendovych udajov,
pricom tieto su schopné odhalit’ prebiehajuci utok na zdklade
uvedeného algoritmu.

Informacie, ktoré tieto systémy poskytuju st vSak vo
vSeobecnosti velmi neSpecifické a ak majia byt uvedené do
spravneho kontextu, je nutné vzdy ich d’alSie dosetrenie.

V niektorych pripadoch su hranice medzi jednotlivymi
metodikami rozostreté, pretoze mnohé prostriedky pre
dekoédovanie protokolov upozornuju pouzivatela na pritomnost
porusenia pravidiel protokolu, ktoré nemusia priamo suvisiet’ s
konkrétnym typom utoku, avSak sa zdaju byt ,,neobvyklé“
(napr. detekcia mozného preteCenia zasobnika). V takomto
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pripade detekéné prostriedky udrzuji databazu atributov
systému pre detekciu anomalii.
Vyhody:

Ak je tato metoda spravne implementovana, dokaze detegovat
nezname typy utokov.

VyZzaduje si minimalne naklady, pretoze nemusia byt
vyvijané nové typy signatur.
Nevyhody:

Vo vSeobecnosti tieto systémy nie su schopné extrahovat a
poskytnit’ pre d’al$iu analyzu ,,uto¢né* udaje v akomkol'vek
rozliseni.

Metoda je velmi zavisla od prostredia, v ramci ktorého je
prevadzka oznacena za normalnu.

Dekédovanie protokolov

Algoritmus dekodovania protokolov je v mnohych ohladoch
inteligentnejS$im rozsirenim stavového porovnavania vzoriek.
Tato trieda signatir je implementovand pomocou detekcie
protokolu. Akondhle je identifikovany protokol, IDS vyhlada
pripadné priestupky voc¢i pravidlam, ktoré st definované v
konkrétnom RFC.

V niektorych pripadoch st tieto poruSenia pravidiel najdené
pomocou porovnavania vzoriek priamo v ramci Specifického
pola protokolu, ale niektoré si vyzaduju pokrocilejSie techniky
ktoré opisuju premenné spolu s dizkou pola, pripadne i s
poctom argumentov.

Je potrebné si uvedomit, Ze porovnavanie vzorick a
dekoédovanie protokolov sa navzajom nevylucuju.

Pre ilustraciu metddy je mozné opit’ pouzit priklad ,,pqr* utoku:

Nech =zé&kladnym protokolom ktory Je pri
atoku pouzity bude fiktivny BGS protokol a
zaroven je predpokladané pritomnost
nepovoleného argumentu “pgr“ v poli ,Type“,
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protokolu BGS. Pre skomplikovanie pripadu
je eSte mozZzné uvazovat, ze polu ,Type"“
predchadza pole ,BGS Options“ s premenlivou
dizkou. Redlnymi  hodnotami mé%u byt
napriklad ,opgrs“ alebo ,pgrst™“.

Pouzitie DbeZného algoritmu porovnavania
vzoriek povedie k wvygenerovaniu falosSného
hladsenia, pretoze vsSetky hodnoty obsahujua

sledovant vzorku. Navy$Se - vzhladom na to,
ze dlZzka pola mdéze byt rdzna, nie je moZné
obmedzit falosné hléasenia limitaciou

zaC¢iatku a konca sledovane]j vzorky.

Jedinym spdsobom, ako sa uistit, Ze retazec
“pgr® bol odovzdany prostrednictvom
argumentu BGS ,Type“ Jje uplné dekddovanie
protokolu.

Vyhody:

Ak je pouzity protokol zndmy, metdéda minimalizuje
pravdepodobnost’ falo$ne pozitivnych hlaseni.

Umoziuje priamu korelaciu exploitov podla $pecifickej vzorky.

Umoziuje zachytenie roznych variantov exploitu vzhl'adom na
svoju rozsiahlost’ a v§eobecnost’.

Spol’ahlivo hlasi porusenie definovanych pravidiel protokolov.
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Nevyhody:

Moéze viest’ k vysokému mnozstvu falo$ne pozitivnych hlaseni,
pokial je RFC nejednozna¢né a umoziiuje vyvojarom urciti
volnost pri interpretacii a implementacii metody. Tieto
porusenia pravidiel protokolu st vel'mi casté.

Pre spravnu implementaciu parsera si tato metéda vyzaduje dlhsi
cas vyvoja.

Kracovym predpokladom efektivnej cCinnosti IDS/IPS je
ziskanie relevantnych informacii zo zdrojov rozmiestnenych v
monitorovanom prostredi. Navrh architektary IDS/IPS je teda
zavisly predovSetkym na spravnom vyznaceni sledovanej
sietovej prevadzky.

Touto castou seridlu o sietovej bezpecnosti sme chceli
poskytnut’ pohlad na systémy prevencie a detekciu prieniku,
ktoré pomahaju chranit’ interné siete kazdej vacsej spolo¢nosti.

Zdroje:

http://www.networkcomputing.com/careers-and-
certifications/next-generation-firewalls-101/a/d-id/1234097

https://www.paloaltonetworks.com/resources/learning-
center/what-is-an-intrusion-prevention-system-ips.html

http://www.fedtechmagazine.com/article/2013/09/6-network-
security-tools-every-agency-needs

http://searchnetworking.techtarget.com/definition/network-
access-control
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Bezpeéné hranice Cast 1: Co je to
penetracny test

Ivan Makatura

Vyraz ,, perimeter” v matematike znamend celkovii dlizku
vonkajsieho obvodu dvojrozmerného objektu. V prenesenom
zmysle sa tento vyraz pouzZiva ako , hranica®, teda priestor,
ktory sa nachddza na vonkajsej strane hranice vymedzeného
objektu.

V informacnej bezpecnosti sa pod pojmom ,, perimeter‘‘ rozumie
vonkajsi, cudzi priestor, mimo predmetného virtualneho
prostredia. Najcastejsie sa v tomto kontexte jedna o sietovy
perimeter, teda hranicu pocitacovej siete. AvSak virtualnym
prostredim moze byt aj pocitac, aplikacia, alebo databazovy
system. Mimochodom — pre oblast' fyzickej bezpecnosti sa
pouziva totozny vyraz pre urcenie vonkajSej hranice ochrany
objektu mechanickymi zabrannymi prostriedkami.

Overovanie urovne odolnosti sietového perimetra organizacie
voci potencialnym prienikom, patri k najefektivnejsim aktivnym
metodam overovania urovne odolnosti virtualnych prostredi,

nepriamo teda aj overovania urovne informacnej bezpecnosti.
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Doéveruj, ale preveruj

Overovanie urovne informacnej bezpecnosti je proces, ktory
umozni determinovat’ IT rizikd pdsobiace na ziucastnené entity,
t.j. na servery, na koncové pracovné stanice, na pocitacovu siet,
na procesy, na pouzivatelov, na klientov atd’., v snahe dosiahnut’
Specifické bezpeCnostné ciele. Tieto entity su v procese
overovania urovne informacnej bezpecnosti v§eobecne nazyvané
ako ,,objekty overenia“ (assessment objects).

Existuju tri zékladné pristupy ku overeniu urovne informacnej

bezpecnosti: testovanie, preskiimanie a auditny pohovor.

Testovanie je proces, v ktorom je jeden alebo viac objektov
overenia vystavenych urcitym podmienkam, s cielom porovnat’
aktualne a ocakavané spravanie sa objektov.

Preskimanie je  proces kontroly, inSpekcie, revizie,
pozorovania, $tudia, alebo analyzy jedného alebo viacerych
objektov overenia, ¢o modze napomoOct pochopit, dokazat,
potvrdit’ alebo ziskat’ dékaz o spravani sa objektov.

Auditny pohovor je proces, v ktorom su vedené diskusie
s jednotlivcami, alebo skupinami v ramci organizacie, o moze
napomoct’ pochopit, dokazat, potvrdit, ziskat' dokaz o spravani

sa objektov, alebo ziskat’ informéacie o umiestneni dokazov.

Vtomto clanku sa pokusim sustredit’ Specificky len na

testovanie sietového perimetra tzv. ,,penetracnym testom*.

Penetracny test je simulacia reidlneho bezpe¢nostného titoku,
ktorym je mozZné odhalit’ mnohé zjavné formy pokusov o
neopravneny prienik do systémov, zistit mozné cesty
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kompromitécie klasifikovanych informaénych aktiv, slabiny a
mieru zraniteI'nosti organizacie.

Legislativhy ramec penetracnych testov

Vykon penetracného testovania nie je explicitne oSetreny
ziadnou pravnou normou. Nepriamo je mozné pre legalny
vykon penetratného testu aplikovat ustanovenia Zakona
502/2001 Z. z. o finan¢nej kontrole a vnutornom audite, resp.
niektorych osobitnych zdkonov, ktorymi je oSetrena povinnost
alebo pravo organizacie (zvyCajne pravidelne) vykondvat
penetracné testy, napr. v zmysle Zikona ¢. 483/2001 Z. z.
o bankach.

Objednané penetracné testy st Standardnou sluzbou ktora je
vykonana na zaklade zmluvy a objednavky. Je dobrou praxou,
ze pre tento typ sluzby je oSetrend povinnost zachovania
mlcanlivosti a dovernosti ziskanych informacii.

Pri nevyziadanych penetracnych testoch je z trestno-pravneho
hladiska vzdy nutné posudzovat’ ucel takéhoto testu. Konanie
musi napliiat’ skutkovii podstatu trestného &inu a nebezpeénost
takéhoto jednania, potom musi dosahovat’ pozadovany stupen
nebezpeCenstva pre spolo¢nost, pripadne pre subjekt.
Predmetom posudzovania je tiez dokazovanie, ¢i z danej
¢innosti vznika Skoda. V kazdom pripade vSak nevyZiadané
penetracné testy sa pohybuju na tenkej hranici medzi
legalnou a nelegalnou ¢innost’ou so vsetkymi dosledkami.
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Do nelegélnej oblasti nepochybne spadaju také penetracné testy,
ktoré maju za ciel’ poskodit’ testovany subjekt, testy objednané
pre ucely nekalej hospodarskej sutaze (napr. poskodenie
konkurencie kompromitaciou dat, odcudzenim alebo zni¢enim
dat, alebo sposobenim nedostupnosti sluzieb), testy vykonané za
ucelom vydierania, testy vykonané s umyslom poskodit’ dobré
meno 0sob a pravnych subjektov, atd. Pre takéto konanie sa
zvyCajne uplatituju ustanovenia Trestného zdkona suvisiace
s elektronickou komunikaciou, ochranou tajomstva, ochranou
prav a ekonomickou kriminalitou ako napriklad:

196 a § 197 TZ o poruSovani tajomstva prepravovanych sprav,
247 TZ o poskodeni a zneuziti zaznamu na nosic¢i informacii,

226 TZ o neopravnenom obohateni,

219 TZ o neopravnenom vyrobeni a pouZzivani elektronického
platobného prostriedku a inej platobnej karty,

264 TZ o ohrozeni obchodného, bankového, postového,
telekomunikacného a danového tajomstva,

282 TZ o poruSovani priemyselnych prav,

283 TZ o porusovani autorského prava,

361 TZ o sireni poplasnej spravy.
ZvyCajne sa pouziva vyklad podla metoédy ‘“argumentum e
contrario®, t.j. vyvratenie tvrdenia dokazovanim, Ze penetracny

test nutne povedie ku sporu alebo k neprijatelnym doésledkom. (tiez

tzv. ,,dokaz sporom®).
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S trochou zveli¢enia je mozné tuto Cast c¢lanku uzatvorit
tvrdenim, Ze i neobjednany penetraény test moze pomdct k
zlepSeniu stavu informacnej bezpecnosti, ak su jeho vysledky

prezentované seridzne a s Cestnym umyslom.

Rozsah a ciele testovania
V d’alSom texte uz vychaddzam z predpokladu, Ze diskutujeme o
objednanom, teda legalnom penetracnom teste.

Pred zapocatim samotného testu je nutné stanovit’ spdsob, akym
bude vykonany penetra¢ny test, dohodnit’ so Statutarnymi
zastupcami organizacie podmienky testovania, technické,
prevadzkové apravne obmedzenia pre vykon testu a najmé
sposob, akym bude organizicia oboznadmena s pricbehom

a vysledkami testovania.

Zaroven je nutné ziskat' pisomnu autorizdciu na vykonanie
penetracnych testov a uzatvorit’ dohodu o ml¢anlivosti, v ktorej
sa obe strany vzajomne ubezpecia, Ze hlavnym cielom, ktory ma
byt  testovanim  dosiahnuty, je  ziskanie  znalosti
o zranitel'nostiach, bez toho, aby testovanim doslo ku
poskodeniu  alebo  kompromitacii  informaénych  aktiv
organizacie a nasledne zvySenie odolnosti sietového perimetra

na zaklade ziskanych vysledkov testu.

Penetrany test je overenie, ¢i aktualny stav bezpecnosti
systému alebo siete je v sulade s pozadovanym stavom.
Zaroven je to vSak overenie pravdepodobnosti, Ze systémy
a siete budu nachylné aspesnému utoku zo strany zlomysel'ného

vonkajSieho utocnika alebo podlého vnutorného pouzivatela.
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Proces penetracného testovania zahfiia najdenie a vymenovanie
vSetkych technickych nedostatkov alebo zranitel'nosti. Pokial’ s
najdené akékol'vek zranitelnosti, nasleduje pokus o prienik
dovnutra siete, ziskanie a vyuzitie doveryhodného kanala na
pristup a ziskanie zdrojov pre d’alsi pohyb v doméne. Tento
pristup si Casto vyzaduje spustenie redlneho Utoku na realne
systtmy adata rovnakymi technikami, aké si pouzivané
skutoénymi tto¢nikmi.

Viacsina penetracnych testerov sa snazi zretazit zranitelnosti
roznych systémov v roznych kombindcidch. Tento pristup
zvyCajne zabezpeCi ziskanie vysSich opravneni v cielovom
systéme, nez mozu byt dosiahnuté prostrednictvom jedinej
zranitelnosti.

Penetracné testy su zaroven vhodné na:
urcenie, ako efektivne dokédze cielovy systém odolavat redlnym

utokom,

urcenie miery pravdepodobnosti, akou sofistikovany uto¢nik dokéaze
uspesne kompromitovat’ systém,
identifikaciu moznych dodatoénych protiopatreni, ktoré mozu

prispiet’ ku znizeniu hrozieb,

overenie schopnosti organizacie v¢as detegovat’ utok a vhodnym

spOsobom reagovat’.

Penetracné testy moézu byt velmi uzitonym néstrojom na
zvySenie Urovne informacnej bezpecnosti, avsak sit mimoriadne
naro¢né na ludské zdroje ato zhladiska pracnosti, ako i
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zpohladu nutnych expertnych znalosti testerov. Specialne
znalosti a zruénosti st nutné najmé z toho dovodu, Ze pocas
penetracného testovania mozu byt systémy vystavené riziku
zniCenia, alebo nedostupnosti pocas riadnej prevadzky,
vrozpore spdvodne mienenymi benefitmi penetracného
testovania. [ ked’ skiiseny tester dokdze oSetrit’ hlavné rizika,
bolo by neredlne ocakavat, Ze tieto budu eliminované uplne.
V kazdom pripade — penetracné testy by mali byt vykonané az
po opatrnom zvazeni, a planovani.

99



Kategorizacia penetracnych testov

Jestvuji  rozne typy penetracnych testov. Testy s
kategorizované roznym sposobom, v zavislosti na tom, odkial,
s akou znalost'ou cielového prostredia a v akej miere agresivity
je vedeny pokusny ,utok“. A vneposlednom rade aj podla
legitimity testu.

Pozrime sa teda na ich rozdelenie.

A: Vysoka vs. nizka znalost’ cielového prostredia

White-Box

Testovaci tim ma ,,vol'né ruky* na pristup do ktorejkol'vek Casti
siete. Timu je poskytnuta kompletna dokumentacia technickej
infrastruktary ako aj detaily o architektire systémov a topologie
siete skor, nez zapocne samotné testovanie.

Tento postoj k testovaniu samozrejme nie je porovnatelny
s testovanim ,,naslepo®, avSak mdze zasadnym spdsobom
prispiet’ k zrychleniu procesu, dosiahnutiu vyraznych vysledkov

s ovel’a presnej$imi hodnotami.

Objem potrebnych znalosti je smerovany na testovanie
konkrétnych  cielovych operacnych systémov, aplikacii
a sietovych zariadeni, ktoré prinalezia konkrétnej a zname;j sieti.
To je efektivnejSie, neZ nutné travenie ¢asu na predchadzajice;j
priprave, overovani dostupnosti a odhadovani moznej
architektury.
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Tento typ testu zodpoveda situacii, ked” ma uto¢nik kompletné
znalosti o vnutornej sieti VacSinou sa jedna o odhodlaného
vnitorného utocnika, zamestnanca, alebo byvalého zamestnanca

(tzv. ,insider-a‘“).

Black-Box

Testovaci tim nemé& Zziadne predchadzajice vedomosti
o pocitacovej sieti organizacie.

Ako priklad tejto situacie mozno uviest’ stav, ked’ su testované
iba web servery publikované do externého prostredia a testovaci
tim ma k dispozicii iba zoznam IP adries a zoznam URL.

Tento typ testu zodpoveda situdcii, ked’ Gto¢nik nema presné
znalosti o vnutornej sieti a ma tendenciu do tejto siete preniknut’
(Specificky sa jedna o odhodlaného vonkajSieho odhodlaného
utocnika, tzv. ,,hacker-a“).

Grey-Box
Testovaci tim simuluje utok, ktory by mohol byt vykonany zo
strany nelojalneho, resp. nespokojného zamestnanca alebo
dodéavatela, ktory ma asponn Ciastocny pristup ku kritickym
systémom.

Testovaciemu timu moézu byt poskytnuté zodpovedajiice
pristupové prava na urovni prislusného pouzivatela a ¢iastocna
dokumentacia o technickej infrastrukture.

101



B: Externé vs. interné testovanie

Externé testovanie

Testovanie je vedené z vonkajSej strany sietového perimetra.
Tento pristup umoziluje vnimat stav bezpecnosti skiimaného
prostredia tak, ako sa javi z internetu, s cielom odhalit’ také
zranitelnosti, ktoré moézu byt zneuzité prave zo strany
vonkajsieho utocnika.

Pri externom testovani sa tester zvycCajne sustredi na verejne
publikované sluzby, resp. vyhradené sluzby publikované alebo
prepajané prostrednictvom verejnych sieti. Testovanie je tiez
zamerané na odhalenie zranitelnosti pristupovych metod, ako
napriklad bezdrotovych pristupovych bodov, modemov
a portalov vnutornych serverov.

Interné testovanie

Pri internom testovani pracuju testeri vo vnutri siete a preberaju
na seba identitu doveryhodného vnutorného pouzivatel'a,
pripadne ttocnika, ktory prenikol ochranou sietového perimetra.
Tento typ testovania napomaha demonstrovat’ potencialnych
dopady ktoré mézu byt spésobené prave zo strany vnutorného
utocnika.

Interné testovanie sa ststred’'uje na uroven bezpecnosti systémov
umiestnenych v LAN a VLAN aich konfigurdciu , vratane
konfiguracie aplikacii a sluzieb, bezpec¢nosti autentifikaénych
metdd, adresarovych sluzieb, riadenia pristupov a hardeningu

SCrverov.
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Interné testovanie nema tie limitacie, ako externé testovanie,
ked’Ze prebiecha zvnltra ochrany perimetra, napriek tomu, Ze aj

Vo vnutri siete existuji isté obranné mechanizmy.

Zmiesany pristup

Ak st vykondvané naraz externé aj interné penetracné testy,
externé by mali byt vykonané ako prvé. Toto je obzvlast
potrebné, pokial’ testy vykonava jeden a ten isty tester. Ak by
tento ziskal informacie z interného penetra¢ného testovania ako
prvé, mohlo by to mat negativny vplyv na doéveryhodnost
udajov ziskanych z nasledného externého penetracného testu.

C: Transparentné vs. utajené testovanie

Transparentné testovanie

Transparentné (otvorené, neskryvané) testovanie zname tiez pod
nazvom ,,white hat testovanie, znamena vykon externého alebo
interného testovania s vedomim a sthlasom tej organizacnej
jednotky, ktorej zodpovednostou je prevadzka IKT, umozniac

tak komplexné zhodnotenie urovne bezpecnosti siete.

Ked’ze IT utvar organizacie je zainteresovany do testovania, mal
by byt schopny poskytnit’ podporu smerujucu k minimalizacii
potencidlnych negativnych dopadov testovania. Testovanie
moze tiez poskytnut’ prilezitost na ziskanie neocenitelnej
skusenosti s profesionalnymi metédami  overenia Urovne

bezpecnosti.

103



Utajené testovanie

Utajené (skryté) testovanie zname tiez ako ,black hat*
testovanie oproti predchadzajucemu sposobu pouziva pristup, pri
ktorom je testovanie vykonavané bez predchadzajiceho
upovedomenia organizacnej jednotky, ktorej zodpovednost'ou je
prevadzka IKT. Testovanie vopred odsuhlasi len najvyssie
vedenie organizacie a oboznamené su len utvary zodpovedné za
informacntl bezpe€nost, resp. za interny audit. Skryté testovanie
modze byt nasledne spustené s predchadzajiicim upozornenim,
alebo aj bez akéhokol'vek upozorenia.

Ucelom skrytého testovania je preskimat’ moznosti znienia
informacnych aktiv, alebo spdsobenia dopadu na informacné
aktiva. Tento test nie je zamerany na identifikaciu zranitel'nosti,
ale ma za ciel testovat uroven =zabezpecCenia z pohladu
potencialneho nepriatela. Skryty test ma vopred urcené iba
hranice, ktoré pokial’ st testermi dosiahnuté, povazuje sa test za
uspesne ukonceny (napr. dokazatelné ziskanie prislusnych
pristupovych prav alebo dokazatene kompromitované vopred

urcené ciel'ové informacné aktiva).

Transparentné testovanie je menej nakladné, generuje niZSie
rizika a je pouzivané cCastejSie. Oproti tomu utajené testovanie
poskytuje kvalitnejSiu  indikaciu o potencidlnych rizikach,
pretoze spravcovia systémov nie su vopred upozorneni na
%

potrebu zvysenej pozornosti a teda nemaji tendenciu ,,oklamat
testovanie bezprostrednou reakciou pocas prebiehajucich testov.
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Testovanie so znalostou

pouiivatela

Interni ramestnanci
vopred informovani

Testovanie so znalostou
pouiivatela, s pristupom k
internym zdrojom

O teste su vopred
informovani iba vybrani
@mestnanci

Testovanie so malostou
vyvojdra, s plnym pristupom
kinternym zdrojom

O teste si zamestnanci
vopred informovani

Vynimky z penetracného testovania

Z ramca penetraénych testov si zvycCajne vopred zmluvne
vylucené testovacie postupy, ktorych zakladom su metody
socidlneho inzinierstva, ked’ze takéto testovanie je nasmerované
na zneuzitie zranitel'nosti vyplyvajicej z nizkeho
bezpecnostného povedomia pouzivatelov anie na zistovanie

urovne bezpecnosti sieti a systémov.

Rovnako tak by mali byt vopred automaticky zmluvne vylucené
testovacie postupy, ktoré smeruji na odopretie sluzby napr.
zahltenim komunika¢ného kanala (DoS, DDoS), pretazenim
zdrojov, alebo odstavenim sluzieb na strane poskytovatel'ov
zakladnych médii (napr. odstavenie dodavky elektrickej energie,
chladenia, datového pripojenia, atd’.), alebo ruSenim
radiofrekvenéného pasma (v pripade sluzieb zalozenych na
bezdrétovych technologiach).
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S imyslom zvySenia efektivity penetraéného testovania by z

predmetu testovania mali byt taktiez vynaté:

vyvojové a testovacie verzie softvéru,

spolo¢ne vlastnené a zdielané zdroje a zariadenia (velmi
$pecificky je to problém na otvorent diskusiu, napr. v
pripade, Ze organizécia pouZziva architekturu zvanu “Cloud
computing”),

notebooky a prenosné zariadenia, resp. iba po
predchéadzajucej dohode,

skusobné verzie komeréného softvéru,

nestabilni hostitelia,

sietova infrastruktira dodana len na testovacie ucely.
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Bezpe¢né hranice Cast  2:
Penetracné testy v praxi

Ivan Makatura

Vprvej casti clanku som opisal zdkladny pristup  ku
penetracnému  testovaniu a rozdelenie typov penetracnych
testov. Ako je vSak penetracné testovanie vykondavané v praxi?
Je jasné, ze ak ma byt pocitacovu siet podrobena simulacii
redlneho bezpecnostného utoku, je bezpodmienecne nutné
zapodievat' sa podrobnou pripravou a planovanim cinnosti. A ak
md poctivy pentest posluzit dobrej veci, potom je na zaver
pravdaze ocakdvany aj navrh protiopatreni.

Koordinacia penetracného testovania

Penetracné testovanie je vzhl'adom na svoju kritickost’ obzvlast
citlive na vzajomnu koordindciu viacerych entit v ramci
organizacie. Koordindcia by mala byt sucastou planu
testovania.

Nalezita koordinacia testovania zarudi ze:

e vSetky zainteresované strany si budi vedomé rozvrhu
testovania, suvisiacich aktivit, poziadaviek na zdroje
a potencialneho dopadu na cielové systémy,

e testovanie nebude vykonavané pocas inych kritickych

¢innosti, napr. pocas vykonu upgrade, implementacie,
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integrécie, alebo zasadnych zmien technologii alebo v inych
¢asoch, ked’ je nevhodné vytazovat systémy testovanim,
napriklad v terminoch uctovnych uzavierok, v case
pravidelne vysokého vytaZzenia, atd’.,

e testeri budu vybaveni poZzadovanymi uroviiami pristupu do
priestorov aj do systémov,

e prislusni riadiaci zamestnanci budil okamzite informovani o
vsetkych kritickych zranitenostiach ihned’, ako budu
zistené,

e prislusni zamestnanci a dodavatelia budu informovani o
planovanom vykone testov a pripadnom incidente alebo
vypadku sluzieb spOsobenom testami (najmi testeri,
auditori, tim reakcie na bezpe¢nostné pocitacové incidenty,
vedenie organizacie a vSetci zainteresovani cClenovia
vysSieho manazmentu),

e v pripade incidentu alebo vypadku sluzieb sposobenom
testami, bude penetracné testovanie preruSené a opitovne
bude spustené az na zéklade vopred dohodnutého potvrdenia
zo strany zodpovedného riadiaceho zamestnanca.

Logistika testovania

Koordinacia, zosuladenie, prepojenic a optimalizidcia toku
procesov suvisiacich s vykonom testovania zahfnia identifikaciu
a vyhradenie  vSetkych zdrojov  potrebnych na vykon
penetraéného testovania, zaistenie prostredia, z ktorého bude
vykonavané testovanie a zadovazenie pozadovanych
technickych prostriedkov a softvéru.
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Je dolezité si uvedomit’, Zze logistické poziadavky sa liSia podla
testovacich faz. Napriklad v zavislosti na rozsahu testovania
moézu jednotlivé testy vytvorit naroky na dodatocné zdroje,
prostriedky alebo logistické poziadavky, ako napr. poziadavku
na obhliadku na mieste, pre externy testovaci tim, dorucenie
d’alsich zariadeni do priestorov klienta a ich inStalaciu za Gucelom
rozSirenia, resp. upresnenia testovacich predpokladov,

planovanie pracovnych ciest atd’.

Jednou z najbeznejSich poziadaviek testerov byva poziadavka na
poskytnutie sucinnosti jednotlivych pracovnych roli na strane
organizacie. Specificky su to predovsetkym:

e spravcovia aplikacii,

e gspravcovia pocitaCovej siete,

e spravcovia databaz,

e spravcovia operacnych systémov,

e Specialisti informacnej bezpec¢nosti.
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Testovacie fazy
Na nasledujucom obrazku €. 1 st schematicky zobrazené tri
zakladné fazy penetracného testu a faza aktivit po skonceni

testovania, ktort pre zjednodusenie mozno nazvat’ reporting.

L—Dodato&n\,’f priesku m—|

Planovanie Prieskum Utok

Reporting

Obrazok ¢.1. Fazy penetracného testu

Faza planovania

Vo faze planovania st definované pravidla, zabezpecCuje sa
schvélenie zo strany Statutdrnych zéstupcov organizacie a st
stanovené ciele testu. V ramci planovacej fazy su vybudované
zaklady pre uspesny penetracny test. V tejto faze nie su
vykonavané ziadne konkrétne testy.
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Faza prieskumu

Féaza prieskumu sa sklada z dvoch casti. Prvou je spustenie
realneho testu, avSak iba so zameranim na pasivne ziskanie
informacii. Tester predovSetkym potrebuje oscannovat’ otvorené
sietové porty, identifikovat dostupné sietové protokoly a
identifikovat spustené sluzby — to vSetko za tucelom
identifikacie potencialnych cielov. Na prieskum su pouzité
rozne techniky, ako napr.:

e ziskanie ndzvov serverov a pracovnych stanic a ziskanie IP
adries pomocou mnohych metod, vratane dotazov na DNS,
WHOIS dotazov, sniffovania siete atd’.,

e ziskanie mien zamestnancov organizacie, kontaktnych
informécii, informacii o identitach, napr. prostrednictvom
web serverov alebo adresarovych sluzieb,

e ziskanie systémovych informacii, ako napriklad nazvov
zdiel'anych zdrojov -tieto mozu byt vyhladané napr.
pomocou vypisov NetBIOS a NIS (Network Information
System),

e udaje o aplikaciach a sluzbach, ako napr. nazvov verzii,

napr. pomocou banner grabbing-u.

V niektorych pripadoch su pouzit¢ doplnkové metody, ako
napriklad aj vyhladavanie pozostatkov informacii v tlacenej
forme v odpadkovych koSoch a v separovanom zbere (tzv.
~dumpster diving) alebo fyzicka obhliadka priestorov, ktora
moze byt tcelne vyuzitd na zozbieranie dodato¢nych informacii
o cielovej pocitacovej sieti, alebo na rozkrytie dodato¢nych

111



informacii, ktoré nie je mozné ziskat prostrednictvom
penetra¢ného testu (napr. hesla zapisané na papieri, atd’.).

Druhou Castou prieskumnej fazy je analyza zraniteI'nosti, ¢o
zahffia porovnavanie spustenych sluzieb, aplikacii a opera¢nych
systétmov, ako aj nazvov scannovanych hostitelov oproti

zndmym databazam zranitel'nosti.

Proces porovnavania oproti zndmym databazam zranitel'nosti je
v scannovacich ndastrojoch zvyCajne zabudovany ateda
automaticky, no v neposlednom rade su to tiez testerove vlastné
znalosti o zranitel'nostiach, ktoré prispeju ku uspeSnému
penetra¢nému testu. Manualny postup identifikacie zraniteI'nosti
moéze pomoct identifikdcii novych neznamych zranitelnosti,
aviak je vyrazne zdihavejsi, nez automaticky scan.

Faza utoku

Vykonanie utoku je hlavnym zmyslom kazdého penetracného
testovania. Na nasledujicom obrazku ¢. 2 si zobrazené
parcialne kroky vykonavané testerom vo faze utoku. Primarne
sa jedna o proces overenia zranitelnosti identifikovanych
v predchadzajucej faze asnaha oich vyuzitie. Ak je utok
uspesny, zranitelnosti st verifikované, ¢im je identifikovany
sposob ich zabezpecenia a mozné protiopatrenia asociované
k jednotlivym bezpecnostnym rizikam.
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Obrazok ¢.2. Jednotlivé kroky vo faze utoku

Po skoncCeni testovania...

Po ukonceni fazy utoku maji testeri k dispozicii zistenia
o zranitel'nostiach cielovych systémov a pocitatovej siete.
Organizacia by mala vyuzi tieto zistenia na spustenie aktivit,
ktoré povedi ku zvySeniu urovne bezpeCnosti, t.j. pristapit’
k urychlenému navrhu protiopatreni na identifikované rizika.

Faza utoku ma byt ukoncena nasledovnymi aktivitami:

e vykon findlnej analyzy a navrh aktivit veducich k
oSetreniu zistenych rizik,

e spracovanie zaverecnej spravy (tzv. Follow-up report) a jej
prezentovanie na prislusnom fore,

e pomoc s pripravou planu implementacie protiopatreni.

Mnohé z vysSie spomenutych aktivit uz sice nie su priamou
sucastou penetraéného testovania, avSak predstavuju hlavnu
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pridani  hodnotu celého vykonu testovania. Vystupy
penetraéného testovania mozu a mali by byt d’alej rozpracované
v analyze rizik, ¢o je vSak uz ulohou zamestnancov podniku, nie
testerov.

Reporting
Report podla synonymického slovnika znamena spravu,
oznamenie, hlasenie, vykaz. Zjednodusene je teda mozné
povedat, Ze cielom reportov z penetraénych testov je oznamit’
organizacii zistené zraniteInosti a navrhnat spdsob ich
osetrenia.

Vysledky penetra¢nych testov moézu byt pouzité nasledujucimi

spdsobmi:

e ako referen¢ny bod pre zapocatie napravnych aktivit,

e v mitigacnych opatreniach smerovanych na rieSenie
identifikovanych zranitelnosti,

e ako metrika pre sledovanie dosahovania bezpecnostnych
poziadaviek,

e na vyhodnocovanie stavu implementacie systémovych
bezpecnostnych poziadaviek,

e na vyhodnocovanie efektivity opatreni prijatych na
zlepSenie systémovej bezpecnosti.

Vysledky testovania by mali byt zdokumentované
a spristupnené  prisluSnym  zodpovednym  zamestnancom
a taktiez vlastnikom dotknutych procesov a systémov. Ked'ze
report méze mat’ viacerych prijemcov, je nutné report pripravit
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vo viacerych verziach, o zabezpeci, Ze vSetky informadcie su
nalezite adresované.

Pocas pripravy testovania a priprave zmluvy je potrebné zvazit,
¢i budu spracuvané aj predbezné reporty, spravy a zapisy,
napriklad:

e reporty vykondvané pocas Standardného stavu testovania:

e denny sthrn,

e priebezny suhrn,

e zaverecny rozbor testu resp. testovacej metody.

e Reporty vykonéavané pri vyskyte mimoriadneho stavu:

e sprava o identifikacii kritickej zranitel'nosti / exploitu,

e gsprava o identifikacii predchadzajuceho, doteraz
nezisteného prieniku,

e sprava o podozreni o spachani trestného ¢inu, resp. sprava
o identifikacii zjavného naplnenia skutkovej podstaty
trestného Cinu (napr. odhalend detskd pornografia,
odhalené znaky propagacie faSizmu, alebo iného

extrémizmu, atd’.).

Odporucania na implementaciu protiopatreni

Vicsia Cast’ analyz je vykonavana uz pocas priebehu testovania.
ZavereCna analyza by vSak uZz mala zahfiat aj navrh
mitigacnych opatreni. Tak, ako je dolezita spravna identifikacia
zranitelnosti, penetrany test ma vys$Siu pridant hodnotu ak
v zavere ponika aj navrh opatreni na oSetrenie zistenych

zranitel'nosti a rizik.
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Odporacanie, vratane ,root cause” analyzy, by mali byt
spracované pre vSetky zistenia. Opatrenia mozu byt’ technického
charakteru (napr. navrh na nasadenie konkrétnej systémovej
zaplaty) alebo procesné¢ho charakteru (napr. navrh na zmenu
postupu v nasadzovani systémovych zaplat).

Prikladmi mitigacnych opatreni st ndvrhy na zmeny politik,
procesov, navrhy na modifikaciu procedur, nadvrhy na zmenu
bezpecnostnej architektury, nasadenie novych bezpecnostnych
technoldgii, alebo nasadenie zaplat opera¢nych systémov alebo
aplikacii.

Testovacie nastroje

Je potrebné uviest, Ze nejestvuju komercne vyvijané Specialne
softvérové nastroje urcené na penetracné testovanie. Je to z toho
dovodu, Ze trh takychto nastrojov je vysoko Specificky a teda
cielova skupina zaujemcov o takyto SW je prili§ mala, oproti
c¢omu je mozné ocakavat, ze naklady na vyvoj komplexného
a univerzalneho SW balika, urceného na penetracné testovanie,
by boli vysoké a teda zrejme vynalozené neefektivne.

Na druhej strane jestvuje dostatotné mnozZstvo exploitov
a nastrojov pouzitelnych pre utok anapriek tomu, ze su
véacsinou zalozené na volne Siritelnych licenciach, ich podpora
je Standardna a dlhodobo stabilne dostupnd. Viacsinou sa jedna
o kompaktné Linux distribicie, zamerané na penetracné
testovanie, obsahujuce sadu Specializovanych nastrojov.
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Z mnohych je mozné vymenovat napriklad:
e Blackbuntu: http:/www.blackbuntu.com/

e Backtrack: http://www.backtrack-linux.org/

e (pozn.: aktualne sa vyvoj Backtrack-u zmenil na vyvoj
OS Kali Linux https://www.offensive-
security.com/community-projects/kali-linux/)

e Knoppix Security Tool Distribution (STD) http://s-t-

d.org/

Zivé distribucie tychto systémov st uzko zamerané na
penetraéné testovanie a st verejne dostupné. Zivymi sa tieto
distribicie nazyvaju preto, ze ich je mozné zavadzat priamo
z CD média, z externej USB pamite alebo externej diskovej
jednotky, pri¢om nie su inStalované na akukol'vek zivu particiu
pocitaca, ani nezanechavaji na pocitaci stopy (napr. vo forme

zaznamov v registri).

Priklad testovacieho nastroja
Rozoberme si trochu podrobnejsie obsah distribucie Backtrack.

BackTrack je odvodeny zdvoch samostatnych zivych
bezpecnostnych Linuxovych distribucii, WHAX a Auditor
Security Collection.

Obe boli velmi popularne pre pocetnost obsiahnutych
bezpecnostnych nastrojov s jednoduchym pouzitim. Kratko po
svojom vzniku, obe distribucie zacali spolupracovat, coho
vysledkom bola v maji 2006 prva non-beta verzia, premenovana
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na BackTrack. BackTrack sa vel'mi rychlo stal a stile zostava
favoritom pre mnohych bezpe¢nostnych profesionalov.

Systém obsahuje kolekciu viac nez 300 nastrojov na prieskum
siete, scannovanie, sniffing, lamanie hesiel, testovanie kanalov
vzdialeného pristupu, testovanie Bluetooth technologie,
forenzni  analyzu  apenetracné testovanie.  Umoziuje
pouzivatel'ski modularitu, o znamend, Ze pouzivatel' si moze

distribticiu prispdsobit’ pomocou prilozenych skriptov.

BackTrack taktiez obsahuje nastroje na analyzu Voice over
Internet (VolIP) protokolov, Session Initiation Protokolu (SIP);
nastroje ako Cisco Global Exploiter (CGE) a Cisco Torch, ktoré
sa zameriavaju prave na Cisco systémy a taktiez Metasploit
nastroj na analyzu zranite'nosti. Beric do ivahy zvySujicu sa
dolezitost’ testovania bezpecnosti aplikacii taktiez obsahuju
nastroje ako Peach, Fuzzer, Paros Proxy.

V nasledujucej tabulke st uvedené priklady nastrojov
dostupnych v distribticii BackTrack.

Testovacia technika Testovaci nastroj

Revizia
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Sniffovanie siete

Dsniff, Ettercap, Kismet,
Mailsnarf, Msgsnarf, Ntop,
Phoss, SinFP, SMB Sniffer,
Wireshark

Kontrola integrity stiborov

Autopsy, Foremost,
RootkitHunter, Sleuthkit

Analyza a identifikacia ciel’a

Testovanie bezpecnosti
aplikacii

CIRT Fuzzer, Fuzzer 1.2,
NetSed, Paros Proxy, Peach

Prieskum siete

Autonomous System Scanner,
Ettercap, Firewalk,
Netdiscover, Netenum,
Netmask, Nmap, POf, Tctrace,
Umit

Identifikacia sietovych portov
a sluzieb

Amap, AutoScan, Netdiscover,

Nmap, POf, Umit, UnicornScan

Scannovanie zraniteI'nosti

Firewalk, GFI LANguard,
Hydra, Metasploit, Nmap,
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Paros Proxy, Snort, SuperScan

Scannovanie bezdrotovych sieti

Airsnarf, Airsnort, BdAddr,
Bluesnarfer, Btscanner,
FakeAP, GFI LANguard,
Kismet, WifiTAP

Overenie zranitel’nosti ciela

Password Cracking

Hydra, John the Ripper,
RainbowCrack, Rerack,
SIPcrack, SIPdump, TFTP-
Brute, THC PPTP, VNCrack,
WebCrack

Testovanie vzdialeného

Pristupu

IKEProbe, IKE-Scan, PSK-
Crack, VNC_bypauth

Penetracné testovanie

Driftnet, Dsniff, Ettercap,
Kismet, Metasploit, Nmap,
Ntop, SinFP, SMB Sniffer,
Wireshark
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Zaver

Informacna bezpecnost’ sa definuje ako “schopnost’ siete alebo
informac¢ného systému ako celku odolat’ s uréitou uroviiou
spol'ahlivosti ndhodnym udalostiam alebo nezdkonnému, alebo
zakernému konaniu, ktoré ohrozuje dostupnost, pravost,
integritu a dovernost’ uchovavanych alebo prenasanych tidajov a
suvisiacich  sluzieb  poskytovanych, alebo pristupnych
prostrednictvom tychto sieti a systémov*.

Ak ma byt hodnotenie miery a spravnosti protiopatreni
implementovanych s cielom oSetrit identifikované rizika
efektivne, malo by okrem inych metodik pozostavat aj
z testovania odolnosti siete pomocou simulovaného pokusu o

prienik, t.j. formou penetracného testu.
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Je vasa domaca bezdrotova siet
bezpecna?

Tomads Paulus

V dnesnej dobe plnej smartfonov, tabletov a kadejakych inych —
ov si uz nedokdzeme predstavit Zivot bez pripojenia na internet.
Casy, kedy ste museli na pripojenie ¢akat 5 miniit a popri tom
ste pocuvali krasnu symfoniu zvukov vasho modemu su uz davno
za nami. Vo vdcsine pripadov je uz mobilny internet
samozrejmostou a pocit, ze sme stile dostupni je na
nezaplatenie. Ale povedzme si uprimne, preco by sme mali
vyuzivat datové pripojenie v mobile, ked’ sedime v pohodli nasho
domova a vedla pocitaca vam blika Wi-Fi router?

Niekto ma sleduje

Mnohi z vas si urcite neuvedomuju, aka skodu dokaze zdatne;jsi
utocnik spdsobit’, pokial nemate vaSu domdacu siet dobre
zabezpeceni. A to nehovorime len otom, ze by cez vase
pripojenie surfoval na internete. Pripojenie DSL internetu
funguje tak, Zze vam poskytovatel sluzieb priradi verejna IP
adresu avas router pomocou NAT sluzby vykona preklad
verejnej adresy na privatnu — taka, aku pouzivate vo vasej sieti
a nie je pristupna zvonku. Kazdy pocitac tak vo vasej privatnej
sieti predstavuje len jednu adresu — aj keby tych pocitacov bolo
100. Teda pokial’ by sa tto¢nik pripojil k vasej sieti a spachal
nejaky zloCin, policia vystopuje vasu verejni IP adresu a ako
prvého moze obvinit’ vas.

Niekedy len staci, aby itocnik zistil heslo do vasej sieti a dokaze
odpocuvat’ vsetko, Co robite. Pacilo by sa vam, keby za vami
cely den behal neznamy clovek a zapisoval si vSetko o robite?
Vsetky vase prihlasovacie udaje do roznych sluzieb, vase
stlacené klavesy a pod. ? Urcite nie. Sledovanie na internete si
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mozeme predstavit’ Uplne rovnako. Pokial mate zdiel'any nejaky
prie¢inok, Uto¢nik modze ziskat' pristup aj k nemu, ¢im sa
dostane k datam vo vasom pocitaci. Je to, ako keby k vam
domov hocikedy niekto vosiel a zaCal sa prehrabavat vo vasej
chladnicke. Urcite by vam to nebolo prijemné.

Ukazem vam niekol’ko tipov, ako zabezpeCit vaSu bezdrotova
siet aako sa Co najucinnejSie vyhnut naruseniu bezpecnosti
siete.

SSID - to mi niec¢o hovori...

Skratka ~ SSID  predstavuje  nazov  siete, ktory je
vysielany vSetkym bezdrotovym zariadeniam v okoli. SSID
mdzeme povazovat za prvy krok k zabezpeceniu sieti — prva
informacia, ktor Uto¢nik uvidi. Odpori¢a sa pouzivat taky
nazov, ktory medzi vami a vasou sietou nevytvori ziadnu jasnil
suvislost. V mnohych pripadoch (tyka sa to hlavne domacnosti)
je vhodné SSID siete skryt.

NASTAVENIE BEZDROTOVE] SIETE

Zapnit’ bezdrétovi siet’ :
Nazov bezdrotovej siete (55ID) : | Preventista

Zapnit' automatické hl'adanie
kanalu :

Bezdritovy kanal: |2,412GHz-K 1
ReZim 802.11: Zmiefany 302, 11ga 802, 11b | w

Rychlost’ vysielania: | Najlepsi (automaticky) | w | (Mbit/s)
skryt’ bezdrétovi siet': [

Utoc¢nik vasu siet’ neuvidi a tak ostanete, aspon do urcitého Casu,
chraneny. Samozrejme, ti zdatnejsi si dokazu zobrazit’ aj skryté
siete a preto prejdeme k d’alSiemu druhu zabezpecenia.
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Prihlasovacie udaje su délezité

Kazdé zariadenie je po kipe potrebné konfigurovat - zadat
pristupové udaje, ktoré ste obdrzali od poskytovatela sluzieb,
zapnut’ bezdrotovu siet’ a pod.. Pri pristupovani k zariadeniu cez
webové rozhranie, je potrebné zadat’ meno a heslo. VacSina
siefovych prvkov do domacnosti ma prihlasovacie udaje
admin/admin alebo user/user.

Na strankach vyrobcov takuto informéaciu urcite najdete. A prave
toto modze byt kamenom urazu. Ak sa podari uto¢nikovi
pripojit’ na vasu siet, dokaze sa tiez dostat’ do konfiguracného
rozhrania vasho zariadenia a prestavit dolezité parametre,
pripadne mu staci nasadit’” program, ktory bude sledovat’ vasu
aktivitu na internete. Je potrebné branit’ sa voci takémuto
neopravnenému pristupu, preto by malo byt zakladom zmenit
tieto udaje podla odporacanych tipov na bezpecné heslo.
UZzivatel'ské meno mozete zmenit’ napr. na admin aako heslo
sa odporuca pouzivat' ni¢ nehovoriaci text, ktory sa sklada
z alfanumerickych znakov (vel'ké a malé pismena, Cisla).

Sifrujem, Sifrujes, Sifrujeme...

Najpodstatnej§im krokom pri tvorbe kvalitne zabezpeCenej Wi-
Fi siete je Sifrovanie. V roku 1997 vznikol prvy spdsob
Sifrovania bezdrétovych sieti s ndzvom WEP. Avsak uz v roku
2001 bol prelomeny, takZze musite uznat’ sami — nie je asi vel'mi
bezpecny, ze?

Jeho nasledovnikom je WPA. V dne$nej dobe uz vo verzii 2 —
WPA2. Pre domadcnosti sa pouziva WPA2-personal, ktory
nevyzaduje overovaci server pri kontrole hesla. Pri tomto
protokole si mozete tiez nastavit’ druh Sifrovania. V klasickych
domacich routeroch pozname dva druhy — AES a TKIP. AES
Sifrovanie je spolahlivejSie a UcinnejSie, avSak modze nastat
problém s kompatibilitou so star§Simi zariadeniami. TKIP
poskytuje silné zabezpecenie, avSak odporuca sa vyuzivat
Sifrovanie AES.
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Pri nastavovani protokolu WPA2 je potrebné zadat’ aj PSK (pre-
shared key). Je to prakticky heslo do siete. Pri tvorbe hesla opat
modzeme vyuzit' alfanumerické znaky.

Pre ochranu vadich dat mdZete nakonfigurovat’ funkcie pre zabezpedenie bezdrétového prenosu. Toto
zariadenie podporuje tri zabezpedovade redimy: WEP, WPA-Personal a fiadny. WEP je zakladny Sifrovad
standard. WPA poskytuje vyEsiu Uroven zabezpecenia, WPA-Personal nevyiaduje autentizacny server.

ReZim zabezpefenia: |WPA-Personal | w

Zdiel'any (Pre-Shared) kl'i¢: | heslojeheslo|

Zadany PSK kluc je len ilustracny.

Filter MAC adries — ochrana voc¢i utoku?
Drviva vicsina domadcich routerov a pristupovych bodov (AP)
ma vo svojich nastaveniach moznost’ filtrovania MAC adries.
V praxi to znamend, ze nastavite MAC adresy, ktoré sa moézu do
siete pripajat’ a vSetky ostatné bude naSe zariadenie odmietat’.
Jedna sa o relativne silni ochranu, ked’Ze utoCnik musi mat’
adresu zadant v systémovych nastaveniach routera.

V sucasnosti vSak existuje niekol’ko sposobov ako moze tto¢nik
tuto adresu zistit’ a duplikovat’ ju na svoje zariadenie a ziskat tak
pristup do siete. Napriek tomu je vSak filtrovanie MAC adries
spolo¢ne so statickymi IP adresami jednou z G€innych technik,
ako st’azit’ uto¢nikovi pristup do siete.

Pokial byvate v paneldku aokolo vas byvaji vyhradne
dochodcovia, naruSenia domacej siete sa zrejme obavat
nemusite. Rovnako, ak mate starSi router, ktorého dosah ledva
sta¢i na pokrytie vasho bytu. Co ak viak mate vykonnejsie
zariadenie a vas signal chyta este aj sused o 3 poschodia vyssie?
Dokaze pokojne vyuzivat internet banking ked viete, Ze vas
modze odpocuvat’ dalsich 10 I'udi?
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Bezpecnd domaca siet’ je jednou z moznosti, ako si chranit’ svoje
sukromie a ako udrzat’ svoje citlivé osobné udaje skryté pred
zrakmi I'udi, ktori Vas chct poskodit’ alebo okradnut’.
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Socialne siete
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5 najviacsich nebezpecCenstiev
socidlnych sieti

Tomads Paulus

Socidlne siete ako Facebook, Twitter, Googlet+, ale tiez
YouTube hraji doleziti tlohu v Zivotoch miliénov I'udi. Navzdy
zmenili spésob komunikécie a socidlnej interakcie. Uvedomili
ste si, ze 500 km dnes uz neznamena to, ¢o pred piatimi rokmi?
Od vzniku Facebook-u je registrovanych viac ako 1 440 000 000
uzivatel'skych U¢tov, Co predstavuje takmer 20 % populacie
planéty. Podl'ahli tomu ti najmladsi, ale aj ti najostriel’anejsi.

Socialne siete poskytuji mnoho néastrojov pre vymenu
informacii, ¢i dat medzi priateI'mi, kolegami alebo rodinou.
Miliony T'udi denne zasielaji nespocetné kvantum sprav,
emailov, fotiek a videi. Neuvedomuju si vsSak, ze data, ktoré
zdiel'aji so svojimi priatel'mi, m6zu pomoct 'udom, ktori maju
v plane ohrozit’ alebo poskodit’ ich osobu, hmotné, ¢i nehmotné
statky a v neposlednom rade moézu tvorit’ prostrednik, akysi
pomyselny most, medzi utocnikom a jeho realnou obetou.
Ste tymi, ktori si to uvedomuju? Alebo tymi, ktori chcu zdiel’at’
zazitky, radost’ a skusenosti prostrednictvom socialnych sieti a
neuvedomia si, ze aj vo vlastnom susedovi méze byt skryty
nepriatel’?

Pozrite sa na 5 najvacsich nebezpeCenstiev socialnych sieti a
naucte sa predchadzat nebezpeCenstvam, ktoré vam na
socialnych sietach hrozia.
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1. Kradez identity
http://preventista.sk/info/kradez-identity/

Socialne siete su pre zlodejov identit zlatou banou. Mnozstvo
osobnych informacii, ktoré¢ zverejiiuju uzivatelia Facebooku,
Twitteru, ¢i YouTube, presahuje inosnu mieru a cCastokrat si
neuvedomuju, ako mdze byt pre ukradnutie identity napomocna
informacia o datume narodenia, pocte stirodencov alebo o skole,
ktori navstevovali. VySperkovand schopnost’ socidlneho
hackingu (inzinierstva) patri do repertoara kazdého spravneho
kyber-lupica. Pred vznikom socidlnych sieti museli travit
hodiny a hodiny telefonatmi, prezeranim kniznic, ako aj
verejnych zdznamov, aby nazbierali dostatok informacii o
svojich obetiach. V dobe Facebook-u, Instagramu alebo Twitteru
im to uzivatelia socidlnych sieti zna¢ne ulahcuju a osobné
informéacie im davaju priamo na zlatom podnose.

Ako postupovat, ak vam niekto ukradne identitu na socidlnych
sietach sme uz pisali v ¢lanku:http://preventista.sk/info/kradez-

identity/ .

Kradez identity sa vSak nemusi tykat’ iba faloSného profilu na
forach alebo socidlnych sietach. Moze sa jednat’ aj o zneuzitie
identity v redlnom svete.

Viac sa mozete docitat’ v ¢lanku:
http://preventista.sk/info/techniky-socialneho-

inzinierstva/ alebo:http://preventista.sk/info/socialne-

inzinierstvo-nechate-sa-nachytat-2/
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Tu su tri zdkladné kréda,vd’aka ktorym mozno predist’ kradezi
identity na Facebooku a inych socialnych siet’ach:

Heslo silné, ma byt’ iné

O silnych a tazko prelomitel'nych heslach sme uz hovorili vela,
napriek tomu predstavuji zdkladnu esenciu ochrany a prevencie
pred utokmi zlodejov v kybernetickom svete O tom ako si
vytvorit' kvalitné a ,neprelomitelné heslo sa dozviete v
¢lankoch:

http://preventista.sk/info/hesla-socialna-manipulacia-s-heslami-

dvojfaktorova-autentizacia/

http://preventista.sk/info/hesla-a-inspiracia/

http://preventista.sk/info/nech-vas-sila-hesla-sprevadza/

Aj status moZe pichnut’ ako kaktus

Mozno sa pytate ¢o ma status spolocné s kaktusom. Na prvy
pohl'ad rozhodne ni¢. No na druhy pohl'ad si mozno uvedomite,
Ze aj par nevinnych viet méze vel'mi popichat’. Predstavte si, Ze
zablahoZelate kamaratovi, ¢i kamaratke k narodeninam.
Samozrejme, Ze to uvidi kazdy jej priatel. Medzi tymi priatelmi
sa najde jeden jediny, ktory hl'add niekoho, koho identitu by
mohol zneuzit'. Otvori vas profil a najde tam datum narodenia,
bydlisko, meno, priezvisko a vSetky potrebné informacie nato,
aby ziskal ¢o potrebuje. Informacie, ktoré ste chceli zverejnit
preto, aby vasi znamy vedeli o Vas tie najpodstatnejsie veci, boli
v bezpeci. Vy ste boli v bezpe¢i. Ale jeden status to vsetko
otocil naopak.
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To kde si, vie§ len ty

Informéacia o vaSej polohe modze napoméhat’ nielen zlodejom
indentit, ale aj takym, ktori maji zadujem o vas televiziu alebo
fotoaparat, o ktorom ste sa zmienili ¢i uz v redlnom alebo
virtualnom svete. Televiziu mozno nahradite, fotoaparat tiez, ale
identitu? Ukradnuté osobné udaje, kompletné tidaje o bankovych
uctoch a kartdch mézu byt rychlo prec a to len preto, lebo niekto
vedel, ze ste tisice kilometrov od domova a tesite sa z dovolenky
alebo mate stres z bussiness stretnutia na druhom konci sveta.

2. Sirenie nebezpeéného softvéru

Zaskodnici, socidlny inzinieri miluju socialne siete. Preco?
Pretoze im umoznuju jednoducho a s minimalnou namahou $irit
Skodlivy malware. Pomocou kratkeho kédu dokazu ukradnit
vasu identitu, zmocnit’ sa vasho pocitac¢a a suborov, ktoré su v
nom ulozené, ¢i ziskat’ pristup k vaSmu online bankovnictvu.
Dorucit’ skodlivy kod priamo do vasej mailovej schranky nie je
vobec problém. Tato tlohu im znacne ulahcuju ,skracovace
URL adries” ako napriklad bit.ly. Po kliknuti na neSkodne
vyzerajuci skrateny link napr. sluzbou bit.ly, ktorému podobny
vam poslal znamy s odkazom na pesni¢ku, mozete byt
presmerovany na stranku uto¢nika, phishingovii
(http://preventista.sk/info/ako-hacknut-e-banku/)  strdnku a

podobne.

Najlepsou radou je neklikajte na link pokial’ nepoznate jeho
skutoény zdroj, pripadne destinaciu kam vés presmeruje.
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3. Stalking a ziskavanie dovernych informacii

Nepopieratelnym principom socialnych sieti je zdielanie
osobnych, ba az dovernych informacii. Preto sa vacsina hrozieb
na socialnych sietach spaja so zneuzitim osobnych udajov. Ak
raz informaciu vypustite do online sveta, uz sa z neho nikdy
nevytrati, rovnako uz nikdy nebude doverna, ¢i tajna. Cim viac
informacii poskytnete, tym ste zraniteI'nejs$i. Ako v redlnom, tak

aj vo virtudlnom svete.

Uvedomovanie si spojitosti medzi virtudlnym a redlnym svetom
je velmi dolezité. Informacie ktoré dokéaze utocnik ziskat’ v
online svete, moze jednoducho a efektivne zneuzit' vo svete
realnom. Kazda informacia spojena s vaSou osobu je
zneuzite'na! Pocet priatelov na Facebooku, prispevky, ktoré sa
vam pacia, fotografie alebo linky, ktoré zdiel'ate, stranky, ktoré
navstevujete, aplikacie, ktoré stahujete do vaSich mudrych
telefonov, obchody, ktoré recenzujete na porovnavacich
portaloch a mnoho d’alSich. Vzdy, ked’ navstivite nejakt stranku,
vytvarate cookies, a nie tie chutné, ktoré si radi date k caju alebo
ku kave. Cookies st subory, ktoré st vytvarané webovymi
strankami a ukladané vo vaSom pocita¢i, hromadia v nich r6zne
informacie o navstevnikovi stranky, ktoré dokaze webovy server
ziskat’. Napriklad cas, ktory na stranke stravil, poCet navstev,
miesta kde klikol a iné. V§etky tieto udaje su potom zneuziteI'né
na cielenu reklamu, alebo vytvorenie profilu spravania sa osoby.
Subory cookies mozete pravidelne mazat’ vo svojom prehliadaci
a mozete aspon Ciasto¢ne odstranit’ udaje, ktoré o vas stranky

zhromazd'uju. Napriklad v prehliada¢i Google Chrome ich
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zmazete po otvoreni nastaveni, kliknuti na ,,zobrazit’ rozSirené
nastavenia“ a ,,odstranit’ udaje prehliadania®.

4. Zlodeji realneho sveta na Facebook-u

Mnozstvo l'udi Castokrat zabuda, aki hodnotu maju informacie,
ktoré zverejituju. Postavili by ste sa do stredu davu a zakricali,
ze najbliz§ich 14 dni nebude nikto vo vaSom byte? Asi nie.
Napisali ste niekedy, ze sa teSite na dovolenku, na ktort
odlietate za 2 dni? Asi 4no. A nie je to to isté? Ak zverejnite
online status o tom, ze odchadzate na dovolenku, je to akoby ste
si pozvali zlodeja priamo do domu a kl'i¢ mu nechali pod
kamenom vedl'a dveri. O tom, ako sa chranit’ na dovolenke a ako
si nenechat’ vykradnit’ doméacnost’ pocas oddychovania na plazi
sme pisali v  ¢lanku http://preventista.sk/info/je-tu-zas-

dovolenkova-sezona-zvazujte-co-zverejnite-na-socialnych-

sietach/

5. PriliSna sebadovera moZe ublizit’

Jedna z najvacsich hrozieb kyber-sveta je prehnana sebaddvera.
Ci uz ste doma, na cestach alebo v praci, mozte sa klamlivo
domnieva ze online svet nijak neovplyviiuje va$ readlny zivot.
Ako sme si uz niekolkokrat ukazali, opak je pravdou. Ziadny
antivirusovy program, ani kvalitny firewall nie je tak bezpecny,
ako zdravy rozum a prirodzeny pud sebazachovy. Nespocetné
mnozstvo l'udi zdiela informacie alebo data na socidlnych

siet’ach, ktoré v redlnom zivote pokladaju za tajomstva. Skor nez
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odoslete status, spravu alebo zdielate video, polozte si
jednoduchu otazku — Povedal/a by som toto isté aj zoci-voci
osobe na druhej strane chatu? Chcel/a by som, aby toto o mne
vedel aj mdj byvaly spoluziak? Ak ano, potom mdze byt vase
svedomie Cisté. Ak vSak bola vasa odpoved’ nie, alebo ste vahali,
je Cas zamysliet’ sa, aké data a informacie zverejilujete a ¢i st
skutocne tak nevinné a nezneuzitelné, ako sa tvaria. Myslite si,
7ze nemate ni¢ a nestoji to za ukradnutie? Mylite sa. Mala
nepozornost’ a mozete ohrozit’ nielen seba, ale tieZ svoju rodinu,
kolegov alebo spoluziakov.

Co teda ma ostat’ vasim tajomstvom?

o Informacie o vasej polohe — celé adresa bydliska, alebo
adresa miesta, kde pracujete

e Miesto a datum narodenia

e Mena vasich deti, ich datumy, ¢i miesta narodenia alebo
Skoly, ktoré navstevuju

e Vas denny rozvrh

e Informacie o bankovych uctov a kreditnych kartach

A co vy, citite sa v prostredi socidalnych sieti ako doma? Mate
pocit, ze zdielate len informacie, ktoré skutocne moze vediet
kazdy?
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Socialne siete a pracovny pohovor

Jaroslav Oster

Socialne siete — su ich dnes desiatky viac ¢i menej oblubene,
vyuzivané ¢i zatracované. Moézu byt su vdacnym nastrojom pre
komunikaciu, zverejiiovanie viastnych ndzorov a zviditelfiovanie
sa. Ale mozu predstavovat aj presny opak. Skutocné rizika,
z hladiska dosahu obsahu socidalnych sieti na redalny Zivot, si
mnohokrat uzivatelia tychto sieti v plnom rozsahu neuvedomuj.
Neuvedomuju, alebo nepripustaju (vSeobecne prehnana dovera
v autonomnu bezpecnost je nepopieratelnou realitou).

Prax vSak poukazuje na existenciu zasadnych medzier v chapani
rizik zverejniovania dovernych osobnych udajov na socidlnych
sietach.  Prieskumy  poukazuju, ze  najcitlivejSou
a najzasiahnutel'nejSou skupinou je prave vekova kategoria 16 az
24 rokov, tj. mladi T'udia na zadiatku svojej profesionalnej
kariéry.

Zamyslime sa nad malym pribehom

..Cerstvy absolvent Skoly prichadza na prijimaci pohovor
(samozrejme po zaslani perfektne spracovan¢ho CV a ziadosti
o prijatie do zamestnania), pohovor je prijemny, ubera sa
zaujimavym smerom.. az zrazu otdzka na telo ,ste na nejakej
socialnej sieti? azrazu sa vrukdch manazéra objavuju
vytlacky s davno zabudnutymi fotografiami a komentarmi zo
znamej socialnej siete a prichadza rad neprijemnych otazok, na
ktoré je tazké odpovedat’ bez zapyrenia. A prichadza chladny
zaver personalneho pohovoru uzavrety vetou ,,... ozveme sa

13

vam..
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Fikcia? Pribeh z mexickej Telenovely? Realita?
...v nedavno realizovanom prieskume zverejnenom na portali
CareerBuilder.com az 40 % HR vyhladava informécie
o uchadzacoch o zamestnanie prostrednictvom internetu, najméa
socidlnych sieti. Az tretina uviedla, Ze informacie najdené
v profiloch socidlnych sieti viedli k odmietnutiu uchadzaca.

Najzavaznejsie problémy, ktoré boli v prieskume identifikované:
zverejiiovanie provokativnych fotografii, komentarov

zapajanie sa do diskusii

ohovaranie predchadzajucich zamestnavatel'ov

sprostredkovanie ,,dovernych® informacii o predchadzajucich
nadriadenych

slabé komunikacéné zru¢nosti
diskriminacné vystupovanie

klamanie o ziskanych vedomostiach/zru¢nostiach

Ponaucenie. Zvazujte, co vSetko v rdmci recesie zverejnite na
internete. VSetko, ¢o sa na sieti menom internet objavi, zacina
zit vlastnym a v zasade nekontrolovatelnym a neriaditeInym
zivotom. A mdze vas dobehnut’ vo chvili, ked’ sa to najmenej
hodi. A navySe, pokial sa jedna o nepravdivé, vymyslené c¢i
dokonca urdzajice informacie o osobe niekoho iného, méze mat’
pre vés neprijemné pravne nasledky.
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Ohovaraju Vas na socialnych
sietach?

Jaroslav Oster

Ohovaraji Vas na socidlnych sietach? Zverejnil o Vas
niekto nieco nezZelané?
Alias: ¢o robit’ alebo nerobit’...

Do nasej poradne na stranke preventista.sk, ale aj mimo ne,
prichadzaju pomerne casto otazky - co robit (ako sprdavne
postupovat), ak narazite na stranku, alebo diskusnu skupinu, na
ktorej ste nasli informdcie o sebe a ktoré vas urdzaju, alebo

poskodzuju vase meno.

Na internete a zvlast’ na socidlnych siet’ach je tento jav pomerne
Casty a ,,obete* ostavaju Casto stat’ v bezradnom hneve nevediac,
ktorym smerom sa vlastne pohnut’ a ako dant1 situéciu riesit’.
Vacsinou v rozhodovani dominuju dve, na prvy pohlad protichodné
poziadavky. Obet’ ohovarania by obvykle chcela v jednom a tom

istom ¢ase dosiahnut’

e ¢im rychlejsie odstavenie Casto neprijemnych informacii ¢i
vyjadreni k jej osobe,
e alebo vyvodit’ voci ,,pachatelovi* trestno-pravne dosledky
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AKy by mal byt’ teda spravny postup?

V prvom rade sa musite rozhodniit’, nakol’ko vazna je situacia
a aky velky ,,potencial* poskodenia vasho dobrého mena maju
zverejnené informacie. V zasade v rozhodovani mate len tri

moznosti, ako sa k veci postavit’:

1. danu situaciu ignorovat, povzniest' sa nad to a nevenovat
situacii ziadnu d’al$iu pozornost’
2. dosiahnut’ zablokovanie takychto informacii — vo vécSine
pripadov sa staCi obratit’ na prevadzkovatela danej sluzby
(socialnej siete) apoziadat o zablokovanie takychto
informacii — pamaétajte v§ak na jeden zasadny fakt — cely
internetovy priestor nedokdzete mapovat a teda,
dosiahnete zablokovanie zverejnenych informacii
niekol’kych portaloch — ten kto vas z nejakého dovodu chce
ohovarat), si cestu najde na nejakom inom diskusnom foére
3. dany stav dotiahnut az do konca podanim trestného

oznamenia — ¢o mé zmysel najmi vtedy, ak zverejnené

informacie maju potencial ublizit v pracovnom, alebo

osobnom zivote, privodit vam, alebo vaSim blizkym

majetkovl alebo nemajetkovli ujmu

MoZe zverejnenie neZelanych informdcii ubliZit’?

Existuje rad pripadov z redlneho Zivota, kedy zverejnenie

dovernych (az intimnych) informdcii — casto su to najmd intimne

fotografie s doplnujucim textom — mali zasadny dopad na
pracovny pomer obete. Prikladom mozZe byt navrh na
rozviazanie pracovného pomeru po zverejneni sukromnych

fotografii byvalym partnerom.
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Obsah profilu na socialnej sieti mézZe vo vseobecnosti
predstavovat  vazny probléem, napriklad aj pri  hladani
zamestnania — hlbsie sme o téme pisali v ¢lanku Socialne siete a
pracovny pohovor

Napodiv ucinnym rieSenim je vobec tomu nevenovat’ pozornost’
— staré¢ zname heslo, ze kazdy moéze byt popularnym niekolko
sekund plati v internetovom svete absolitne. Vzdy mame
tendenciu vnimat' negativne 1 pozitivne informacie o sebe
nadsadene a pripisovat’ im vac$i vyznam, nez aky v skutoc¢nosti
maju.

Zasadné chyby, ktoré ¢asto ,,obete“ takéhoto konania robia
a vy sa im radsej vyhnite:

nikdy sa do podobnej diskusie nezapajajte a nepokusajte sa
vysvetlovat — ma to hned’ niekol’ko dévodov

e je to ako hadka v redlnom svete — akcia vyvolava reakciu —
diskusia moze vasim vlastnym pri¢inenim eskalovat’ az do
agresivnej irovne komunikacie a Casto sa tak z nevinnych
debat stava desiva aréna vymeny invektiv a
vzajomného zverejiiovania ¢asto az intimnych informacii

e vystavujete sa riziku, ze zo skupiny pasivnych Citatel'ov sa
vyCleni niekol’ko jednotlivcov aprejdi do ofenzivy
s radom ,,zaruCenych® informacii o vasej osobe — pritom
nezabudajte — danu diskusiu moézu ¢itat’ tisice Citatelov
a medzi nimi aj osoby, ktoré¢ vas poznaju v redlnom svete
a ¢asto o vas vedia mnoho
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nevyhrazajte sa pisatelovi — aj to ma niekol’ko dévodov:

nema to zmysel — on svoje konanie/zmyslanie pre par
pismeniek nezmeni, skér naopak moze mat tendenciu
zabavat sa na vaSich plamennych reakciach — ved
v principe nejde o jeho dobré meno, ale o vase

pisatel'a mézete ,,vylakat* a on svoje prispevky vymaze
(zavisi od konkrétnej socialnej siete) atym ste prisli
o dokaz potrebny pri pripadnom podavani trestného
oznamenia

pisatel vezme vaSe vyhraZky vazne a rozhodne sa

“diskusiu” presunut’ do realneho sveta

Trestné oznamenie — na ¢o nezabudnut’

Pre podanie trestného oznamenia je potrebné mat’ k dispozicii

aspon laicky vyhotoveny dokaz, Zze skutok, ktory chcete

oznamit,, sa skutoéne stal. Co teda potrebujete? Minimalne st

nasledovné udaje:

lokéciu (presni adresu, kompletny ndazov domény) kde sa
stranka/diskusna skupina vyskytla v danom Case

obsah stranky/prispevku  diskusie  (okrem  ulozZeného
textového obsahu je vhodné wvytlacit aj prinstscreen
obrazovky tak, ako je zobrazend)

verifikovatelny datum (idedlne laické riesenie je ,,vytlacit™
obsah stranky do formatu PDF atento opatrit nejakou
kryptografickou formou — elektronickym podpisom, ¢asovou
peciatkou, alebo len akymkol'vek Sifrovacim certifikdtom)
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Aké su teda zakladné moZnosti reakcie — priblizme si ich
prehladnym diagramom:

Variant 1:
néwsteva notérskeho
tradu

riziko:
platena sluzba

Variant 2:
tresing naviteva PZ SR

zdokumentovanie

< riziko:
dliz;mzo diskusia bude
pi wmazana skir nez

sa zahdji proces

len odsfranenie prispevku
bez tresiného ozndmenia

Vyssie uvedené odporacania si modelovo nastavené na spdsob
obrany proti utoku vedenom na obc¢ana, fyzicka osobu. Je vSak
potrebné pripomenut, Zze viacmenej rovnaké zasady platia aj
vrovine ohovéarania vasej vlastnej firmy, alebo vasho
zamestnavatela.
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Pokial’ ako lojalny zamestnanec narazite na diskusnom foére na
neprijemné anepravdivé 1Utoky voéi vaSej organizacii,
vystrihajte sa, aby ste na prispevok akokol'vek reagovali, alebo
sa snazili zjemnit' dopad tychto utokov takz pohladu, z akého
ich vnimate vy. Kazda véc¢sia organizicia ma prednastavené
postupy externej komunikacie voc¢i utokom na dobré meno

spolocnosti (tzv. goodwill). Tejto téme sme venovali pomerne

rozsiahly Clanok Desat” pouzivatelskych chyb, ktoré vis mozu

stat kariéru

Verte, ze ovela vaznejSim reputacnym rizikom je vysmech
uto¢nika, ktory zisti, ze reagujete ,,akoze“ nezavisla osoba,
napriklad zIP adresy, ktora patri vaSmu zamestnavatelovi.
Dopad takého ohovarania je nasledne eSte vac¢Si. Ponechajte
preto riadenie dalSiecho postupu Tlud’om znalym principov
externej komunikacie, resp. krizovej komunikacie. A pravdaze —
nasledne aj pravnikom, ktori by mali vediet, ako ziskat' dokazy

pouzite'né v d’alSom konani.

142


http://preventista.sk/info/desat-pouzivatelskych-chyb-ktore-vas-mozu-stat-karieru/
http://preventista.sk/info/desat-pouzivatelskych-chyb-ktore-vas-mozu-stat-karieru/

Niet nad vlastnu skisenost
s online zlodejom

Tomads Paulus

Prevediem vas mojim kratkym usmevnym zazitkom spred
niekol’kych dni. V Brne si hP'adam byt na prendjom, kde by som
zlozil hlavu v case, ked’ nelietam medzi Skolou a pracou.
Samozrejme, ako Student hl'adate lacné ubytovanie a dufate, ze
bude aspon trochu na Grovni.

Na portali http://www.bezrealitky.cz/ som naSiel 1zasne
zariadeny manazérsky byt v centre mesta s cenou, za aka si
prenajmete ledva garsonku v Hornej Dolnej. Nedalo mi to
a kontaktoval som tdajného majitel'a bytu, no uz dopredu mi
v hlave rotovalo zakladné pravidlo, ako sa nenechat’ oklamat’ —
»Ak je nieco prili§ dobré na to, aby to bola pravda, tak to pravda

nie je.“ Fotografie bytu najdete v¢lanku na stranke

www.preventista.sk.

A ¢o sa dialo potom, ako som kontaktoval majitelku bytu,
udajnu Andreu K. (celé meno nezverejnim, ked’Ze je to realne
osoba, ktord vlastni mali samoobsluhu na adrese, kde mal byt
udajny byt)? Po par hodinach mi prisla odpoved lamanou
angliCtinou s tym, Ze je to projektova manazérka, ktora niekol’ko
rokov zila v Brne a kvoli praci sa prestahovala do Liverpoolu.
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Cely email:
Dobry den,
V prvé rade je tieba védet, ze mohu

pouzit translate.google.com napsat tento e-mail, a to bude pro mé

snazsi, pokud budeme pokracovat v tétokonverzaci v anglictine.
Jmenuji se Andrea K., a pravé jsem dostal e-mail, pokud jde o vas
zdjem o miij byt ve Udolni 397/34, 602 00 Brno, Czech Republic.
Hleddam nékoho, kdo Zije ve svém byté,protoze

moje firma vyhrala aukci velky stavebni projekt v Liverpoolu, Velkd
Britanie. Jsem projektovy manazer ve stavebnictvi, takze

moje obdobi zde ubytovani bude velmi velké (vice nez 4

roky). Koupil jsem si tento byt, kdyz jsem pracoval vBrnojako
soucast smlouvy o 4 roky, myslet si, Ze by bylo lepsi investici

nez pri prondajmu. Jsem jediny majitel, byt je plné splacen,

a neexistuje zadny pravni problém.Byt je neobydleny, protoze ja

uz tam Zije.

Chci si pronajmout sviij byt na néjake pekné a odpovédnych osob, a
proto bych chtel vedet dalsi podrobnosti o sobé: Kolik je vam

let, pokudjste Zenaty, pokud mate domdciho mazlicka, pokud mdte
auto, zaméstnani atd .. musim vici, Ze nemdm nic proti tomu, ze jste
student a mam rdd zvirata, a oni jsou vitani v byté. Meli byste také
védet, ze ocenuji uprimnost.

Kromé odpocinku, zde je par informaci o sobe a o byte, takze jsme
vedeli, Ze o néco vice.

Byt je presné jako na fotkach, plné zarizeny, plné vybaveny,

takze nebudete muset nic pohybovat (miizete také prinést si

vlastni véci, nabytek, pokud mate).

Ndjemné je 6900 K¢ vietné energii (voda,

elektrina, internet, kabel, jedno parkovaci misto). Miizete si
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pronajmout byt na dobu neurcitou, aleminimdlné po dobu tri
mésicii.

O sobé, ja jsem 49 let, svobodna zena, a jak je uvedeno

vySe jsem projektovy manazer ve stavebnictvi, v soucasné
dobé zijici v Liverpoolu, Velka Britanie. Miizete se presteéhovat
do bytu ve stejny den obdrzite klice. Jsem v Liverpoolu, ale uz
Jjsem ale v FeSeni, takze miiZete ziskatklice a navstivte byt udélat
dojem.

Ocernuji vas zajem v mém byté, a tesim se na nasi

budouci spoluprdci a pratelstvi.

S pozdravem,

Andrea K.

Na email som odpisal mnozstvom otdzok o byte, cene, datume
nast'ahovania a podobne. V emaili, ktory mi prisiel, mi nebolo
odpovedané ani na jednu otazku, no nie je to trochu podozrivé?
Dokonca som bol hned’ povazovany za spolahlivého a byt mal
byt hned’ moj. Hura! Sta¢i poslat’ peniaze a mézem sa stahovat’
(A sme doma...).

Cely mail:

Hi there,

Thank you for your prompt response and for your kind email. If you
are still interested I agree to rent it to you. I promise you that you
will love the place. You seem to be a nice person and I can assure
you we will not have any problems.

Obviously you will have to see the apartment before discussing

145



further details because you cannot rent an apartment that you
haven'’t seen. I am willing to send you the keys so you can visit it
and see it suits your needs.

The delivery for the keys (apartment keys, interphone, alarm) and
viewing permit (signed by me), will be made through an authorized
courier and using a Dinas Properties Limited Escrow Account to
make sure that we can trust each other.

Using Dinas Properties Limited escrow account involves three
parties: me as owner, you as a potential tenant and Dinas
Properties Limited as a responsible third party authorized to
proper conduct of the transaction. Please click on the link to the
Dinas Properties Limited website where you can find the procedure

explained : http.//dinas-ltd.com/howitworks.html

Here is the procedure explained :

The Escrow Account Dinas Properties Limited works the same way
as the escrow account on which you place the deposit when you
rent an apartment, except that instead of a bank, we use Dinas
Properties Limited. Of course, nobody can touch that money until
you have not returned the keys.

The escrow deposit, the first month rent + rental guarantee (6900
+ 6900 = 13.800 CZK), must be filed by bank transfer to activate
the escrow account.

The delivery will be by a licensed company such as DHL, Federal
Express or UPS and it will be sent by Dinas Properties Limited at
your home.

To initiate the process, I need the following information about you:
-Shipping Address (address where you want the package to be
delivered) and name of recipient;

-Delivery Schedule (local time you’ll be at home to receive the
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package and sign the receipt);

-Phone number;

You don’’t need to open an account with Dinas Properties Limited
because this transaction is a rental and the Landlord must open the
transaction, just send me your personal details and i will open a
case with them immediately.

Then Dinas Properties Limited sends you the keys and the contract
already filled with your details; You will have 14 days to inspect
apartment since the arrival date; If you want to keep the apartment,
they give me the money, and we go on from there; If you do not
keep the apartment, you send the keys/contract back to Dinas
Properties Limited and you get your money back.

This will be in writing in the Dinas Properties Limited contract |
will sign.

The Dinas Properties Limited fees will be paid by me when I will
initiate the procedure, you will have to pay for the money transfer
fees when you pay the deposit.

If you agree to move forward I can send you a copy of the rental
contract in blank.

I’ll wait your quick reply and if you agree, I will need your full
name, shipping address and your phone number (mobile if
possible) so I can initiate the Dinas Properties Limited rental
transaction.

Thanks again for your time and look forward to hear from you
soon.

Sincerely,

Andrea
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Prejdem k veci: podvody tohto typu sa oznacuju ako Scam419,
alebo tiez Nigérijské dopisy. Podvodnik sa snazi od obete
vylékat’ peniaze na dial’ku, vyhradne cez spravy, emaily, postové
holuby, alebo sovy. K osobnému kontaktu medzi obetou
a podvodnikom nikdy nedéjde.

Pani K. ako ju pracovne moézeme oznacit sa mi viac po jej
poslednom emaili neozvala. Udajnd majitelku bytu sme sa
pokusili kontaktovat’ znovu s tym, ze som manaZzér (s redlnym
menom, bydliskom atd’.) a mame zdujem o byt. Na nas druhy
email uz neprisla ziadna odpoved'.

A ako sa nenechat’ oklamat? V prvom rade potrebujete Stipku
zdravého rozumu. Nenechajte sa oklamat’ cenou, ked” dobre
viete ze v realnom zivote by dand vec (v mojom pripade byt)
stadla omnoho viac. Dajte si pozor, ak niekto piSe lamanou
anglictinou, cestinou, ¢inStinou a inou —ou. Ak niekto pozaduje
platbu vopred, je to dostato¢ne podozrivé na to, aby ste si inzerat
a inzerujuceho poriadne preverili.

Tak, precitali ste si moj kratky zadzitok o tom, ako som sa
(ne)nechal oklamat’, verim ze vas zdravy rozum nikdy neopusti
a nestanete sa obet'ou podvodnikov, ktory s prefikanejsi ako si
dokazete predstavit’.
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Prevencia v praxi
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Bazarové weby

Jaroslav Oster

...ako sa nestat obetou podvodnikov operujucich na web
strankach sprostredkujucich inzerciu pouZitého tovaru?

Obl'ubenost’ nakupu rdézneho tovaru prostrednictvom inzeratov
zverejnenych na rozlicnych bazarovych WEB stranok ma
nesporne  narastajucu  tendenciu.  Ponuka  zanovnych
veci,dostupnych Casto za vel'mi zaujimavé ceny je lakadlom pre
stale vacsi pocet nakupujucich. Nie vzdy je vsak takato
obchodna ponuka seridozna a Cestna a moze sa za nou skryvat
pokus o podvod.

Castymi pripadmi st situacie, kedy inzerujuci/predavajuci
v naslednej komunikacii ,,vyldka™ od svojej potencialnej obete
zalohu (vysky zaloh sa rdéznia podla druhu ponukaného tovaru
vsumach ato od desiatok az po stovky EUR) a okamihom
zaplatenia zalohy komunikacia kon¢i. Tovar nie je nikdy
dodany, predavajuci d’alej nekomunikuje - neodpovedd na
opakované pokusy o vysvetlenie preco tovar este nebol dodany.
Ako sa takémuto neprijemnému zazitku vyhnut'?

Je potrebné vsimat’ si niekol’ko zakladnych rysov poukazujucich
na moznu nekorektnost ponuky ateda by vas mali viest
k zvySenej opatrnosti:

extrémne lakava cena pontukaného tovaru, v porovnani s cenami
obvyklymi na trhu

v inzerdte nie je uvedeny ziadny kontakt okrem e-mailovej
adresy

Casto sa opakujuce inzeraty rovnakého znenia sréznymi e-
mailovymi adresami na tom istom bazarovom webe, alebo na
r6znych bazarovych weboch
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VaCsi pocet inzeratov ponukajucich rdzne veci s rovnakym e-
mailovym kontaktom

predavajici pozaduje zaslanie zalohy na bankovy ucet, alebo
zaslanie tovaru na ,,dobierku® (samozrejme s faloSnou identitou
odosielatel’a)

Co teda robit, aby ste sa nestali obet'ou
podobného podvodu?

zabudnite na lakavé inzeraty, v ktorych nemate moznost’ overit’
si, kto je predavajicim (komunikuje vyhradne e-mailom,
odmieta poskytnut’ telefonne ¢islo, odmieta osobné stretnutie, ¢i
moznost’ obhliadnut’ si ponukany tovar)

overte si referencie na predavajuceho — casto vam mnohé
o danej e-mailovej adrese poskytnu internetové vyhladavace Ci
socidlne siete — za par minat tak moézete zistit, ¢i niekto uz
nemal skusenost’ s tymto ,,predavajucim‘ a jeho praktikami
zasadne v pripade inzeratov z bazarovych serverov odmietnite
platbu vopred — pontknite predavajicemu iné moznosti:
— osobné stretnutie spojené s obhliadnutim stavu
ponukaného tovaru a platbou ,,na ruku‘
— zaslanie tovaru na dobierku spolahlivou
a identifikovatel'nou prepravnou sluzbou

ak sa rozhodnete takyto tovar aj napriek riziku objednat’ na

dobierku — pri preberani zasielky skontrolujte jej obsah
a dorucujicemu  zaplatte az po skontrolovani obsahu
doruceného balika — vo svete sa vyskytol rad pripadov

»falosnych dorucovatel'ov* — prekvapenie, ked’ v baliku za ktory
ste zaplatili, po rozbaleni najdete miesto vytazeného notebooku
tehlu, ¢i intl nahradu rozhodne nepatri medzi poteSujuce
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Na zaver rada:

Ak sa uz stanete obet'ou podobného podvodu, neberte rieSenie
do vlastnych ruk. Aj keby sa vam nahodou podarilo ziskat
informacie o totoZnosti predavajuceho — ponechajte radsej
rieSenie na organy ¢inné v trestnom konani. Jednak ziskana
informacia nemusi byt korektna (nie vsetko Co je napisané
v diskusiach na socialnych sietach je pravda) a jednak riesenim
»ha vlastni past* si mozete vyrobit’ viac problémov nez by ste
ocakavali. Jednoducho ak sa wuz stalo, podajte trestné
oznamenie.

A nezabudnite si dany inzerat a prebiehajucu komunikaciu
zdokumentovat’.
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Kybersikanovanie ako novodoba
forma agresie a jeho prevencia - 1.
Cast

Juraj Ziak

V nasledujucom ¢lanku som  spracovaval problematiku
kybersikanovania, ako novodobej formy agresie a jeho
prevencie v prostredi zakladnych $kol. Clanok sa sklad4 z dvoch
Casti. V prvej Casti ¢lanku, ktoru si predstavime dnes, popisujem
a blizSie analyzujem kyberSikanovanie, jeho rozne formy,
prostriedky, pri¢iny tohto fenoménu a mozné nasledky.
Predstavujem ucastnikov kyberSikanovania. Zaoberdm sa
charakteristikou zékladnej Skoly a postavenim Skolského
socidlneho pracovnika v nej.

Kybersikanovanie

1. Cerna (2013) uvadza, Ze internet a d’alsie technolégie, ktoré
s nim suvisia nepochybne zmenili svet. Napriek ich
nespornym vyhodam a pozitivnemu dopadu na kvalitu
Zivota maju aj tienistl stranku v podobe ur€itych rizik.
Podra autorky je kyberSikanovanie nerozluéne spété s
tradi¢nym Sikanovanim, preto s nim ma zhodné zakladné
rysy a prejavy.

2. Dulovics (2013) uvadza, ze kyberSikanovanie je
sofistikovanejSou formou klasického Sikanovania.

3. Rogers (2011) kybersikanovanie chape ako $ikanovanie, za
pouzitia modernych komunika¢nych technologii. Va¢sinou
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ide o opakované nasilné spravanie v podobe urazlivych a

zastraSujucich textovych sprav, vytvarania webovych

stranok, na ktorych je obet’ urdazana a ponizovana.

4. Krej¢i (2010) uvadza, ze sa kybersikanovanie prejavuje

predovsetkym ponizovanim, naddvanim, urazanim,

zastraSovanim, vyhrazanim, vydieranim, obt'azovanim a

prenasledovanim obeti.

5. Rogers (2011) uvadza nasledovné druhy kyberSikanovania:

Narez (Flaming)

Internetova debata, vedena pomocou
elektronickych sprav, v ktorych sa

pouziva ofenzivny, Gito¢ny jazyk.

ObtaZovanie (Harassment)

Opakované posielanie uto¢nych,

urazlivych alebo neziadanych sprav.

Ohovaranie (Denigration)

RozSirovanie nepravdivych informacii,
klamstiev o niekom s umyslom

poskodit’ jeho povest.

Predstieranie (Impersonation)

Posielanie dokumentov alebo

komentarov pod cudzim menom.

Prezradenie (Outing)

Sledovanie cudzich tajomstiev a
citlivych informdcii bez stihlasu

doty¢ného.

Podvod (Trickery)

Presvedcenie obeti k prezradeniu

citlivych informacii a nasledné
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zverejnenie na internete.

Vylucenie (Exclusion) Zamerné vylucenie z on-line skupiny.
Kyberprenasledovanie Opakované a intenzivne obt'azovanie a
(Cyberstalking) poniZovanie

Kybersikanovanie, ako nova forma agresie prebicha
prostrednictvom komunika¢nych prostriedkov. V. Rogers (2011)
vymedzuje tieto zakladné prostriedky.

Textové spravy — vacsinou ide o spravy s vyhraznym ¢i uto¢nym
obsahom. Mo6zu mat’ opakovani podobu. Obet je vytrvalo
pohlcovand velkym mnozstvom textovych sprav. Problém pri
stotozilovani agresora je v tom, ze niektoré SIM karty sa daju
kapit’ ,,na jedno pouzitie“ a po pouziti sa moézu vymenit. Obet

sa nedozvie, kto ju obtazuje.

Fotografie alebo videoklipy — mobilnymi telefonmi sa daju
urobit’ fotografie. Obet’ je zachytena na fotografii alebo na
videu, ktorou ju pachatel' zahanbuje a zastraSuje. Beznou a
velmi Castou formou kybersSikanovania je ,.happy slapping o je
nahravanie a nasledné zdielanie video zaznamov fyzickych
utokov.

Mobilné telefondty — agresori svoje obete Casto obtazuju

neustadlymi a casto Utonymi telefondtmi, pripadne im
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opakovane prezvanajui a ked obet zdvihne telefon,
neodpovedaju. Pripadne svojej obeti ukradnu telefon a pouziju
ho k otravovaniu d’alSich, ¢o vedie k tomu, Ze je dana obet’
povaZovana za agresora.

E-maily — 'ahkost, s akou sa dajui vytvorit' emailové ucty, vedie
k tomu, ze agresori mdzu posielat’ itocné a Sikanujuce e—maily,
¢i uz pod pseudonymom alebo pod cudzou identitou a agresor sa
nemusi bat’ toho, Ze ju niekto odhali.

Chatovacia miestnost — chatovacie miestnosti su vybornym
spdsobom, ktorym mézu mladi 'udia komunikovat. Musia sa
vSak dodrziavat’ bezpecnostné opatrenia. V opa¢nom pripade sa

mozu stat’ prostriedkom pre zastraSovanie a vyhrazanie.

Instant messaging — na tito komunikaciu sa pouZziva najcastejsie
Skype alebo ICQ. V tomto ,kyberpriestore komunikacia
prebieha v redlnom case, na o sa zabuda. Diskusie sa mézu
zvthnat do palby utoénych komentirov a moézu viest k
situaciam, kedy skupina Gtoc¢i na jednotlivca.

Socidlna siet — tieto sluzby umoziuju lahké a jednoduché
spojenie s ostatnymi, s moznostou zdiel'ania fotografii a zabavy.
Ak sa vSak na nich neuplatiuju bezpe¢nostné pravidla, mozu
byt zneuzité k rozSirovaniu klamstiev. Snaha byt popularny
moze viest' diet’a k tomu, Ze prijme ,,ziadost’ o priatel'stvo aj od
cloveka, ktorého nepozna. Tym mu poskytne pristup k jeho
osobnym informaciam, ¢o ho moéze robit’ zranitelnym. Na
socidlnej sieti je velmi lahké wvytvorit si faloSny ucet a
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kontaktovat obet’ prostrednictvom faloSnej identity. To
umoziuje agresorovi zachovat si anonymitu a sledovat’ svoju
obet’.

Internetové stranky — pouZzivanie internetovych technologii sa da
tiez zneuzit a to s desivymi nasledkami. Agresori si mozu
vytvorit’ hanlivé blogy, alebo osobné stranky o svojich obetiach.
Prostrednictvom nejakych stranok, ktoré su povécsine zadarmo a
st pouzivané na legitimne ucely si mézu vytvorit’ internetové
ankety, kde kladu vel'a otdzok o svojich obetiach. Takejto forme

Sikanovania sa nemo6zu vyhniit’ ani zname osobnosti a politici.

1. Krejc¢i (2010) za mozné priciny oznacuje:

o rizikové spravanie  pouzivatelov komunikaénych
technologii, ktori si neuvedomuju, ze tym poskytuju
uto¢nikom priestor pre kyberuatok,

e rizikové spravanie na internete a to zdielanie osobnych
informaécii, fotografii a videozaznamov,

e rizikovda otvorenost a doverCivost vo  virtualnej
komunikacii,

e rizikovd zavislost na komunikaénych prostriedkoch —
mobilnych teleféonoch alebo internete,

e rizikové spravanie u mladych I'udi vyplyvajuce z odosielania
sexualne ladenych sprav, vlastnych obnazenych fotografii

alebo videozaznamov, ktoré sa oznacuje terminom sexting
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2. Jusko (2009)

uvadza, Ze dosledky Sikovania a kyberSikanovania sa
objavuji v rovine psychickej, fyzickej aj socialnej. Medzi
psychické dosledky patri deprivacia a frustracia v uspokojovani
socialnych a psychickych potrieb. Pri pokrocilejSom Sikanovani
sa objavuju strach, poruchy spanku, zvySend unavnost a
neuspech v stidiu 1 v stkromnom zivote. Pri neodhalenom
Sikanovani, ktoré trvd mesiace az roky dochadza k totalnemu
vyCerpaniu organizmu s nasledkom vzniku psychosomatického
ochorenia, k zvySenému krvnému tlaku, k zvySenému riziku
kardiovaskularnych ochoreni v dospelosti. Sikanovanie mé aj
vyrazne negativne socialne dopady. Dochadza k negativnemu
vztahu (az odporu) ku Skole, pripadne aj k ostatnym socialnym
intiticiam a skupindm. ZhorSuje schopnost’ nadvézovat a
udrziavat’ socialne kontakty a zaroven sa redukuje schopnost

beznej komunikacie.
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Kybersikanovanie ako novodoba
forma agresie a jeho prevencia - 2.
Cast

Juraj Ziak

Utastnici kybersikanovania

Agresor, obet’, svedok.

Agresor

Existuju rozne typy kyberagresorov. Podl’a prirucky pre ucitelov
,» KyberSikana a jej prevencia“, ktora vydala Pedagogicko
psychologicka poradina v Plzni (2009), mozno typy agresorov
zoradit’ zostupne nasledovne.

»Baziaci po moci‘ — obvykle potrebuju pre svoju ¢innost’ aspoin
malé publikum. To sa najCastejSie zoskupuje z ludi, ktori
agresora z nejakého dovodu uznavaju ako autoritu, ,kapa“
partie. LCudia z publika st potom spolupachatelia, ktori by mali
byt taktiez potrestani. Casto vyuZiva kyberSikanovanie v
zastipeni.

wprosté dievcata — KyberSikanovanie obvykle pachaju v
skupine z nudy. Vyzaduji publikum — aby im povedalo, aké su
ony skvelé a obet’ priSernd. Rovnako 1 tu su l'udia z publika

spolupachatel'mi a miernej$iemu trestu by nemali uniknut’.
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wPomstychtivy anjelik™ — ,,Zlonapravujuci®, chce dat obeti
lekciu, vziat' ,,pravo do svojich rak. Citi sa byt opravneny ku
svojmu jednaniu (napr. niekto mi zalozi posme$ny profil,
zalozim mu ho teda tiez na oplatku). V tejto kategorii sa Casto
vyskytuji obete Sikanovania tvarou v tvar, ktoré to chcu svojim

tryznitel'om ,,vratit™.

»Neumyselny kyberagresor — Hra na ,tvrdasa“ — nie zamer, ale
obrana proti nenavistnym ¢i provokativnym spravam. Sklon

vystupovat’ na internete ako niekto iny.

LVtipkar — Z humoru zakladad profily svojim kamaratom a

znamym. Neuvedomuje si, Ze tento ,,humor* moZe niekoho ranit’.

Obet’

1. Krej¢i (2010) uvadza, ze rovnako, ako je tomu u pévodcov
kybersikanovania, ani u ich obeti nezalezi na veku, pohlavi,
fyzickej sile, postaveni v socialnej skupine, ¢i Gspesnosti v
spolo¢nosti. 'V  elektronickej komunikacii st vysSie
zmienené aspekty potlacené a nemajt taky vyznam, ako pri
komunikécii tvarou v tvar. Zatial' ¢o obl'ibeny spoluziak sa
stava obetou tradi¢ného Sikanovania len zriedka, pretoze ma
vela kamaratov, ktori ho chrania, vo virtudlnom svete ho
pred Gto¢nikmi neuchrania.
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Z viktimologického hl'adiska P. Ondrejkovi¢ (2009) rozlisuje
dva typy obeti nasilia v $kole:

1.

Typickd obet — je charakterizovand ako pasivna a
odovzdana. Odmieta nasilie a nikdy nie je agresivna. Je
bojazliva, citliva az precitlivena, neistda a s nizkym
sebavedomim.

Provokujuca obet — je charakterizovana kombinaciou
tizkostného a agresivneho spravania Casto vyvolava vo
svojom okoli napitie a hnev, je hyperaktivna. Neustale
provokuje, ale po prekroceni tinosnej miery sa stava obetou
nasilia.

Svedok

1.

Holla (2010) wuvadza, Ze okrem agresorov a obeti
kyberSikanovania sa do kyberSikanovania mozu zapojit’ aj
ludia, ktori sa oznacuji ako svedkovia kyberSikanovania.
Kybersikanovanie sa moéze realizovat vo verejnom
kyberpriestore, o ma za nasledok neobmedzené mnozstvo
svedkov. Autorka uvadza, ze prizerajuci sa skupine mozno
¢lenit’ na:

prizerajucich sa, ktori maju strach zasiahnut’,

prizerajucich sa, ktori sa na samostatnych utokoch zabavaju.

Podla R. V. Barnetta a M. A. Brennana (2009) je svedok

rizikom pre d’alSie prenasledovanie a tryznenie kvoli tulohe,

ktort zohrava spolu s agresorom a obet'ou. Svedok sa mdze stat’:

a)

,sobrancom®“ — berie na seba aktivhu ulohu a nahlasi

kybersikanovanie, alebo obet’ utisi a pomoze jej,
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b) berie na seba zapornu aktivnu ulohu, to znamend, ze sa
zabava na online utokoch, ¢im podporuje spravanie
agresora,

c) svedok mobze zostat pasivny, do kyberSikanovania sa
nezapaja, iba prihliada; takyto svedok je velmi odlisny od
agresorov a obeti, pretoZze sa rozhodol nevstupovat' do
kybersikanovania.

Charakteristika zakladnej Skoly
Podla J. Prachu a kol. (2009) pojem Skola ma svoj pévod v
gréckom ,,scholé”, ¢o znamena volnost, prilezitost, moznost’,

priestor pre aktivity, ziskavanie poznatkov, vzdelavanie.

V pedagogickom slovniku (2008) je Skola definovana ako:
spolocenska institucia, ktorej tradicnou funkciou je poskytovat
vzdelanie  ziakom  prislusnych  vekovych  skupin v
organizovanych  formach podla urcitych  vzdelavacich
programov. Je to miesto socializacie ziakov, podporujice ich
osobnostny a socialny rozvoj a pripravujuice ich na zivot osobny,
pracovny a obciansky

Skolska socialna praca

Podla G. Casarovej (2010) sa $kola v sacasnej dobe stava
nebezpeénym prostredim. Socialny pracovnik tieto rizika moze
vd’aka svojim kompetenciam zmiernit’ alebo aj odstranit. Pomaha
mu pri tom Skolska socidlna praca, ktora sa v oblasti socidlnej prace

na Slovensku stala novou $pecializaciou.
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Skolsky socialny pracovnik je velmi déleZity na rieSenie a
prevenciu socialno— patologickych javov v Skolskom prostredi.
V siOcasnosti nie je presna definicia Skolského socialneho
pracovnika uvedenda v ziadnom zakone, preto je mozné
vychadzat’ z definicie socialneho pracovnika, ktora hovori, Ze:
,»Je to profesiondl, ktory disponuje osobitnymi predpokladmi,
vlastnostami a schopnostami. Prispieva k zlepSeniu situacie a
nabada jednotlivca, skupinu, komunitu, ¢&i spolo¢nost k
spravnym postojom. Snazi sa rieSit, eliminovat poruchy a
demotivacné faktory \% interakecii socialnym
prostredim® (Schavel et. al. 2007 in Laca — Schavel 2011, s.
374).

Prevencia pred kybersikanovanim na zikladnych skoliach

Ako uvadza K. Holla (2013) kyberSikanovanie sa modze zdat
zabavné niektorym 'ud'om, najméi detom a mladezi. Dolezité je
viest’ deti k empatii a uvedomeniu si, Ze kyberSikanovanie je
velmi vazne a modze mat negativne dosledky. V kazdom
programe prevencie je jednym z prvych krokov zabezpecit, aby
si T'udia boli vedomi problému. Podl'a autorky sa informacné
technoldgie stali beznou realitou a kyberSikanovanie aktualnym
a nebezpecnym spolocenskym fenoménom. Délezitou sucast'ou
vzdelavacich institlcii je zabezpecenie bezpe¢nosti Ziakov, ale
aj ostatnych zamestnancov. VSeobecné pravidla na zaistenie
dodrziavania bezpeCnosti a pravnej zodpovednosti zZiakov a
ucitel'ov zabezpecuje skolska legislativa.

S pozitivami internetovych aplikacii je potrebné vidiet aj

negativa, ktoré maju na deti a mladez nepriaznivy dopad. Z
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tohto dovodu je nevyhnutné, aby mali vSetci informacie o
negativach a dosledkoch svojho spravania na internete (Holla
2010).

S pozitivami internetovych aplikacii je potrebné vidiet aj
negativa, ktoré maju na deti a mladez nepriaznivy dopad. Z
tohto dovodu je nevyhnutné, aby mali vSetci informécie o
negativach a dosledkoch svojho spravania na internete (Holla
2010).

Vyskum

Vo vyskumnej ¢asti som formou autorského dotaznika skumal
poznatky  pedagdégov  zékladnych  $k6l  z problematiky
kybersikanovania. Dotaznik pozostaval z piatich oblasti a to z
formalneho postupu, prevencie, prace so ziakmi, postojmi
respondentov a vedomostného bloku o kyberSikanovani.
Zameral som sa na zistovanie urovne prevencie na Skolach.
Vyskumu sa zicCastnilo 66 respondentov — pedagdégov zo

zékladnych §kol z regionu Ziar nad Hronom.
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Odporicania pre prax

I ked vysledky mojho vyskumu dopadli podl'a mojich
ocakavani, teda, ze pedagogovia maju dostatok informécii a
vedomosti z problematiky kyberSikanovania, pokladam za
dolezité, aby sa stcastou kolektivu zakladnej Skoly stal aj
socidlny pracovnik, ktory by sa mohol danej problematike
venovat’ naplno. TaZisko prace §kolského socialneho pracovnika
by spocivalo v realizacii prevencie pred negativnymi javmi
vyskytujicimi sa na zékladnych skolach, teda aj pred
kyberSikanovanim, vytvorenie priaznivého socialneho prostredia
a zlepSovanie vztahov v tomto prostredi.

Dalsim odporiéanim je priamo na $kolach zefektivnit’ neustalu
informovanost’ 0 negativnych désledkoch vyuzivania pocitacov,
internetu a dalich ,hi-tech veci prostrednictvom roéznych
nasteniek, vyuzitim dostupnych médii, ale aj o moznostiach
nahlasovania takychto javov. Informovanost prispdsobit
vekovym osobitostiam Ziakov v jednotlivych ro¢nikoch.

Odporucam zakladnym skolam spolupracovat’ s obcianskymi
zdruzeniami a dalSimi inStiticiami, ktoré svoju cinnost
zameriavaju na tato problematiku. Napriklad na pracu s
Obcianskym zdruzenim Preventista, ktoré sa zameriava na
prevenciu kyberSikanovania a dalSich negativnych javov
spajanych s ,hi-tech* technologiami. Toto ob¢ianske zdruZenie
robi prednasky, seminare, workshopy o tejto problematike.
Tychto vzdelavani by sa ziCastiiovali pedagogovia, Ziaci a d’alsi

odborni pracovnici pracujuci na zékladnej skole, aby mali vicsie
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znalosti o problematike, ale aj kvoli preventivnym programom,
ktoré mozu potom uplatiiovat’ na zakladnych Skolach.

Zaver

KyberSikanovanie a Sikanovanie patri medzi socialno-
patologické javy, ktoré negativne ovplyviluji spolo¢nost’. Na to,
aby bolo mozné uspesne celit' tomuto problému je nevyhnutné,
aby mala Siroka verejnost’ dostatok informacii o jestvujicom
fenoméne kyberSikanovania. Je vel'mi dolezité pristupovat k
danej problematike ¢o najzodpovednejsie, pretoze
kyberSikanovanie nezostdva bez nasledkov, dokonca vo
viacerych pripadoch su dopady tragické. S kyberSikanovanim sa
Coraz CastejSie realne stretavame uz na zakladnych Skolach.

Sme toho nazoru, Ze je potrebné hovorit’ otvorene o tomto
probléme, poskytnit informacie a rady vSetkym uzivatel'om
elektronickej komunikacie prostrednictvom elektronickych
médii a pri intervencii neposkytovat pomoc len obetiam

kybersikanovania, ale aj agresorom a vSetkym zainteresovanym.
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Prevencia IT Kkriminality a jej
miesto v Skole

Jaroslav Oster

Prevencia IT kriminality? Chyméra alebo redlna poziadavka
doby.... patri do skol, ako sucast informatického vzdelavania?
V ktorom veku by sa mali zacat deti oboznamovat' so zakladnymi
informdciami,  suvisiacimi  so  zdkladnymi  poznatkami
bezpecnosti virtudlneho sveta?

Diskusie o tom v ktorom veku by sa mali a akou formou zacat’
oboznamovat’ s problematikou zakladov bezpe¢ného spravania
pri praci s pocita¢mi a teda logicky vo virtualnom priestore sa
roznia. Narast informatizacie vo vzdelavacom procese postupne
zasahuje Coraz nizSie vekové skupiny az po uroven materskych
§kol. Nie je mozné opomenut ani skuto¢nost, Zze deti
nadobudajii casto zakladné vedomosti z oblasti ovladania
vypoctovej techniky vo svojom rodinnom prostredi a teda uz do
Skolského procesu prichadzajii sistou uroviiou poznatkov
i praktickych vedomosti.

V neddvno  uskuto¢nenom  prieskume, zameranom na
zmapovanie  vyuzivania verejne  dostupnych  projektov
informacnej bezpecnosti v prevencii boli uditelia dotazovani aj
na nazor v ktorom veku by sa podla ich nazoru mali deti
prvykrat stretavat’ s témou oboznamovania sa so zakladnymi
principmi bezpecného pouzivania IKT. Vysledky poukazuju, ze
nezanedbatel'na  Cast’”  pedagogov  identifikuje  potrebu
komunikovania tejto problematiky v odpovedajucej forme, uz do
obdobia materskej Skoly.
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Materska
Skola

44% 1. stupen 25

54%

2. stupeni 28
2%

Obr: Prieskum k otdzke prevencie (zdroj: www.infoconsult.sk)

Nesporne  dolezitym prvkom je aj vhodna a putava
forma. Sucasnad prax poukazuje, Ze najrozSirenejSou formou
priblizenia tém prevencie zameranej na putavé vysvetlovanie
rizik vyuzivania IKT su rozpravky, produkované zdruzenim
eSlovensko vramci projektu ovece.sk. Z vysSie uvedeného
prieskumu vyplynul poznatok, ze spomedzi verejne dostupnych
projektov, zameranych na problematiku bezpe¢nosti IT
technoldgii  ainternetu, st prave ovce.sk  prakticky
najvyuzivanejSim  projektom  pri  realizacii  r6znych
preventivnych aktivit na Skolach.

Projekt www.ovce.sk poskytuje okrem radu rozpravok putavou
formou popisujucich rad rizik, s ktorymi deti mdézu prist’ do
kontaktu pri vyuzivani IKT, aj rad dalSich pomocok
pouzitelnych v ramci organizovania aktivit zameranych na
prevenciu a to pre rozne vekové kategorie, ako napriklad:

hry (pexeso, omal'ovanky, skladanie kociek s motivmi ovce.sk)
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download roznych grafickych materidlov s motivmi ovce.sk
(komiksy, omalovanky, plagaty, zvucky, SetriCe obrazovky
a d’alSie)

testy k jednotlivym témam

slovniky obsahujuce vyklad vyznamu cudzich prvkov ako
su akronymy, emotikony, piktogramy)

prirucky pre rodicov, pedagéogov

Stdle narastajicu tendenciu mé& vyuzivanie materidlov
vytvorenych vlastnou tvorbou priamo na Skolach — ¢&i uz
ucitel'mi alebo priamo ziakmi. Stale prevysujicou skupinou
materidlov z internej tvorby $k6l su materidly vytvarané
pedagdégmi. PoteSujucou je vSak skutoCnost, Zze dynamicky
narasta pocet $kol, ktoré v ramci réznych sitazi a zapajania sa
do projektov zapajaju do tvorby aj ziakov a nasledne nimi
vytvorené vystupy (dokumentaciu, videofilmy, Zivé vystupenia)
vyuzivaju pre d’alSiu pracu.

Je nesporné, Ze uloha prevencie IT kriminality, v sucasne dobe
narastu informatizdcie, musi byt neoddelitelnou sucastou
vzdelavacieho procesu. V chapani ulohy prevencie v ramci
vzdelavacieho procesu je vSak treba vnimat aj rad nespravnych
pohl'adov, len niekol’ko prikladov (mytov prevencie):

bezpecnost’ IT a prevencia IT kriminality nie je len o témach
ako kyberSikana a ochrana osobnych udajov na socidlnych
sietach

nie je témou Ciste ,,IT* t.j. nie je mozné ho vyclenit’ Ciste do
polohy ,,informatického predmetu‘

deti netravia na internete Cas len za ucelom zabavy, ako sa to
snazia podstvat’ niektori ,,odbornici* na problematiku prevencie

otazka uCinnej prevencie nema byt zamerana len na deti —
aktivnymi ,,poberatelmi* informacii by mali byt rovnako aj
pedagdgovia a rodinné prostredie
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Prevencia v oblasti IT Kriminality
- skusenosti zo  Skolského
prostredia

Jaroslav Oster

Prakticka realizacia rdznych foriem prevencie so zameranim
najmd na témy informacnej bezpeCnosti a prevencie IT
kriminality urcite nie je jednoducha. Nie je jednoducha ani
v komerénom sektore, ale v sektore Skolstva uz vobec nie.
Argumenty vznasané pocas nezavislych debat v ramci aktivit na
Skoléch, ¢i roznych vzdeldvacich workshopoch pre pedagdgov
potvrdzuju niekol’ko zékladnych problémov:

e nedostato¢na vedomostna uroven zo strany pedagogov

¢ nedostato¢na vedomostna uroven zo strany rodi¢ov

e nedostatocné finanéné zazemie pre podobné aktivity

e neexistujuce koncepéné materialy pouzitelné v ramci
vyucovacieho procesu

e slaba metodicka podpora

e nesystematickost’ v prevencii

e nedostatok kvalifikovanych ugitelov na I. a ILstupni ZS

170



Interne alebo externe?

Skoly na vsetkych trovniach hladaji rozne formy
presadzovania zakladnych myslienok, vedicich k zvySovaniu
bezpecnosti v digitilnom svete — poc¢nuc vclenovanim
suvisiacich tém do vyucovacich hodin, cez realizaciu réznych
zazitkovych foriem zvySovania povedomia, az po diskusie
s odbornikmi z praxe. Poznatky zo Skolskej praxe poukazuju, ze
najucinnejSou sa javi externa forma prednaSok/ workshopov,
realizovanych prednaSajiicimi z externého prostredia priamo na
Skolach — expertmi, ktori s problematikou profesijne suvisia.

., Prednasky realizované odbornikom, posobiacim mimo
Skolského prostredia su vzdy ucinnejsie, pretozZe pozicia ucitela
v skole je uplne ina a nech by bol akokolvek fundovany v danej
problematike, tazko presvedci svojich ziakov, Ze jeden den je
expert na biologiu a dalsi den na IT. Hovorit' o problematike IT
je vel'mi dolezité, ani Ziaci a ani ich rodicia nie su pripraveni na
take vyuzivanie IT, k akemu v SUCasnosti
dochddza.“ PaedDr.Monika Szabéova, ZS Novomeského,
Lucenec

Prevencia zamerana na problematiku zvySovania
bezpecnostného  povedomia pri  vyuzivani  digitalnych
technologii je pomernou novou témou. Besedy s odbornikmi
zinych oblasti, realizované v ramci vyucCovania, st uz dnes
celkom bezné. Je vSak mozné  konStatovat, zZe
prednasky/workshopy ¢i besedy v problematike IT bezpecnosti
a kriminality st pedagégmi vnimané ako inovativny prvok

poslednych niekol’kych rokov v prevencii.
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,,Je to velmi dobré a potrebné. Pre skolu je to obrovskd uspora
Casu a takto sa jej moézZu  zucastnit aj  VvSetci

¢

pedagogovia.” vyjadrila sa k otazke prinosu pre skolu Ibolya

Straussova, ZS Nizny Klatov

., Tieto prednasky su pre nas nevyhnutnostou. Aj pre ucitelov,
pre ziakov, rodicov. “pohlad riaditelky ZS M.R.Stefanika
v Lucenci, Gabriela Alacova

Rodi¢, ako najslabsi ¢lanok prevencie?

Sktisenosti st jednoznacné — rodi€¢ je vnimany ako
problematicky prvok preventivneho pdsobenia najméd v tak
citlivej oblasti, ako je problematika informacnej bezpecnosti
alT  kriminality.  Odhliadnuc od otazky  pracovnej
zaneprazdnenosti rodi¢a, je nutné pripustit, Ze nie
zanedbatelnym dévodom je aj pravna a pocitacova gramotnost’
rodicov. Mnohokrat stretdvame v praxi argumentaciu ,,ja tomu
vobec nerozumiem . Tym nechcem ospravedliiovat’ ¢asto laxny
postoj rodicov k rizikdm, s ktorymi sa ich deti v digitalnom
svete stretavaji, len naznacit’ ktorym smerom by sa prevencia
mala zameriavat’ v nasledujucich rokoch.

,, ... ONI Sami nemaju jasno a casto porusuju pravidla pri praci s
internetom, nevedia pomdct svojim  detom, vysvetlit
dovody ... hodnoti sucasny stav pripravenosti rodi¢ov na danu
problematiku spoluorganizatorka preventivnych prednasok
v Ziari nad Hronom, Sona Sedlakova
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Polozme si otazku, Ci je tento stav prekvapujuci a zamyslime sa
nad témou z nasledovnych vychodisk:

e znacna Cast rodi¢ov disponuje zru¢nostami na Grovni
bezného pouzivatela IT

e zaposlednych niekol’ko rokov sa podstatné percento
aktivit zameranych na zvySovanie bezpecnostného
povedomia sustredilo na dve ciel'ové skupiny:

e 7Ziakov a Studentov

e okrajovo na pedagdgov

., Z mého pohledu velmi nizka uroven znalosti. Vetsina rodici
ma néejaké IT kompetence, ale spise v rozsahu vyuzivani aplikaci,
které maji v pracovnim pocitaci. Nicmeéné mdlo z nich ma
zkuSenosti ze socialnich siti, a dalsich moznosti vyuziti IT. Z
toho pak plyne, ze deti “vedi” vice nez rodice. Jenze déti
vétsinou pochyti spoustu dovednosti samostudiem a mnohdy jim
chybi jakykoliv vzor (at jiz ve Skole, tak doma), jenz stanovi
etalon toho, co je jiz v oblasti rizik.”“ vyjadril nazor k
téme Jaroslav Sindler, Microsoft CR

Prave nizka troven pocitaCovej a CiastoCne aj pravnej
gramotnosti vedie u rodi¢ov k tendencii bagatelizacie problému.
Uplne presne tento stav vystihuje nazor riaditelky ZS
M.R.Stefanika v Ludenci, Gabriely Alacovej ,, Este vidy ndm
neveria, Ze sa to tyka aj ich, zZe sa to deje aj tu a Ze obetou alebo
povodcom kazdého prezentovaného problému moze byt aj ich

dieta.
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Dany stav generuje ¢asto paranoidny pristup

Nizka pocitacova gramotnost, nedostatok ¢asu, nekritické
vnimanie bulvarnych informacii k danej problematike moéze
vistych situaciach urodica vytvorit akési podhubie na
paranoidné vnimanie reality — vedlice Casto kuplne
iracionalnemu rozhodnutiu — absolutnemu a dlhodobému zakazu
pouzivania socidlnych sieti ¢i dokonca vsetkych internetovych
sluzieb.

Je vSak nutné podotknut’, ze ono nekritické vyhodnotenie stavu
v mnohych pripadoch vedie aj k opacnej reakcii — extrémnej
benevolencii. Asi najexponovanej$imi prikladmi z tohto spektra
postojov je situdcia, kedy rodi¢ia vytvaraju kontd na socidlnej
sieti svojim ratolestiam vo veku 8-10 rokov, Zijuc v akejsi iluzii,
ze tymto ziskavaju kontrolu na digitadlnym zivotom ich dietata.
Len okrajovo je nutné podotkmit, Ze pravnou podmienkou
vyuzivania sluzieb vacSiny socialnych sieti je vek od 13 rokov
vysSie, Co automaticky vyvolava zamyslenie sa nad
zodpovednost'ou konania takéhoto rodica.

Zacarovany kruh a cesta z neho?

Nesporne nosna ¢ast' preventivneho poésobenia musi byt
smerovana vo¢i detom a Studujicej mladezi. Len vtedy je
mozné predpokladat’, Ze prave z tychto prijimatelov prevencie
vyrastie generacia disponujuca zakladnymi poznatkami rizik

a aspon zakladnymi bezpecnostnymi navykmi.
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Hrladanie spdsobu ako ,vtiahnut* rodi¢a st rozne. V ramci
nasho OZ sme sa po dlhotrvajucich diskusiach pokusili
o experiment. Vyhlasili sme celoprazdninovll sataz, ktorej
podstatou je za odmenu vo forme tabletu nakreslit navrh
maskota pre nase zdruzenie. Leto sme zvolili prave pre to, Ze
vtomto obdobi maju rodiia viac moznosti venovat cas
rozhovorom aj na témy, ako je bezpecné spravanie a rizikd na
internete atéma maskot-tablet méze byt zaujimavym
motivatorom pre dieta. Ako tento experiment dopadne zistime

v septembri 2015.

Uloha a moZnosti samospravy?

Pristup samospravy, ako zriad’ovatel’a $kol sa lisi a skisenosti sa
nedaju pausalizovat’. V prevaznej miere vSak prevlada nazor a
praktické sktisenosti, ze aktivity v tomto smere st
diskutovatel'né, ale v ziadnom pripade nie uspokojivé. Napriek
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skutoc¢nosti, Ze v zmysle platného programového vyhlasenia
vlady o prevencii kriminality ma samosprava vyznamnu tlohu
pri riadeni prevencie prave v otazke IT kriminality st rezervy

znacné.

Cim by mohli samospravy realne prispiet’ k rozvoju prevencie v
tejto oblasti? Aspon niekol’ko praktickych nametov, pricom

niektoré st overené v praxi.

e zvySovat informovanost ziakov, pedagdégov a rodiCov
o moznostiach hladania odbornej pomoci pri rieSeni
problémov (zamerat’ sa najmi na vyjasnenie obmedzenych
moznosti pri rieSeni zavaznych problémov cestou kamaratov
a svojpomoci) a to najmid cestou komunikaénych médii
Standardne vyuzivanych samospravou

e zvySovat informovanost’  Sirokej  verejnosti o témach
suvisiacich s prevenciou  vyuzitim  komunikacnych
prostriedkov mesta

e zriadenie trvalej periodickej rubriky v regionalnych
médidch ako  platformu pre zverejniovanie clankov
profesionalov v problematike prevencie

e zriadenie stalej sekcie suvisiacej s prevenciou na WEB
stranke mesta resp. zriadenie individualnej stranky
zameranej komplexne na prevenciu kriminality

e vytvorit materidlovi  zdkladiiu pre organizovanie
periodickych prednasok urcenych pre Siroki odbornt
i laicku verejnost’ — informacné materialy, letaky, motivacné

predmety, Studijné materialy
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vhodnou formou v priestoroch 8§kél a inych verejne
dostupnych miest spravovanych samospravou zverejnovat
kontakty na odbornikov v oblasti prevencie a poradenstva
hl'adanie vhodnej formy zvySovania informovanosti rodi¢ov
so zamerom vysvetlovania potreby zvySenej komunikacie
rodic-dieta-ucitel

organizovanim odbornych bezplatnych prednasok pre
rodicov astretnuti s odbornymi konzultantmi — najmi
finan¢nou a materidlovou podporou

organizovanim spolo¢nych volnocCasovych aktivit pre
rodiov adeti tematicky orientovanych na problematiku
prevencie a spoluzodpovednosti

sietovat a koordinovat’ aktivity ostatnych zdruzeni a
organizacii — idealnym orgénom pre tento ucel je zriadenie
komisie mesta, zameranej prave na problemtiku prevencie
kriminality a protispoloCenskych Cinnosti (Komisie
prevencie)

preverovat externé ponuky na realizaciu preventivnych
aktivit z hl'adiska odbornosti a referencii napriklad cestou
Komisie prevencie

vytvarat’ v posobnosti samospravy financné zazemie pre
realizaciu ~ koordinovanych  aktivit  prevencie  na
uzemi samospravy

z rozpoctovych zdrojov

zo sponzorskych prostriedkov — finanéna aj vecna podpora
prevencnych aktivit (poskytnutie vecnych darov do sttazi,

podpornej sluzby pri realizovani aktivit...)
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Zas su tu dovolenky - zvazujte cCo
zverejnite na socialnych sietach a
nie len to...

Jaroslav Oster

Dovolenkova sezéna Startuje. More, voda, slnko, koktailové
pohare s dazdnickami, radost oddych.... aktomu mobilné
telefony, tablety, notebooky. Niekto aby mohol pracovat’ kym,
niekto pre zabavu, niekto len tak aby nestratil spojenie so
svetom.... tesne pred (alebo tesne po) Starte sezony som sa
rozhodol rozsirit’ ¢lanok, publikovany pred dvomi rokmi.

NezZ odidete, nemusi to vediet’ cely svet

Pred odchodom si poloZte si otdzku, ¢i skuto¢ne potrebujete
vybubnovat’ do celého sveta kam prave odchadzate resp. kam ste
prave dorazili. Je fajn, Ze vasi priatelia budu vediet’ Ze ste mimo
aktivneho diania a Ze na vikendovu grilovacku s vami nemusia
pocitat’...ale Mozno kolegovi urobite radost’, ked’ bude vidiet
ako fajn sa mate na plazi, mozno.... ale... Ale takato
informacia moéze byt mierne problematickd, najmid ak ju
zverejnite na svojom verejnom profile socidlnej siete. Aké
nemilé moéze byt vase prekvapenie, ked takuto informéciu
pochopi niekto cudzi ako pozvanku na prehliadku vasho bytu ¢i
rodinného domu, spojent s vol'nym vyberom ,,upomienkovych*
predmetov vyssej hodnoty. V odbornej terminologii sa takato
“navsteva” nazyva vlamanie a vyber predmetov ‘“kradez”.
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Bytovi zlodeji v dneSnej dobe aktivne monitoruji socialne siete
— vd’aka naivite pouZzivatel'ov su tieto siete pIné informacii, ktoré
im napomahaju v tipovani bytov a domov vhodnych pre
vlamanie. Informacie o vybaveni bytu, fotografie, “reportaze” z
prave prebichajiicej dovolenky pri mori a rad dal§ich — toto
vsetko st informacie o ktorych by ste mali vel'mi vazne

uvazovat’ ¢i ich zverejnite prostrednictvom socialnych sieti.

Napriklad aj z toho dovodu, ze okamihom zverejnenia nad nim
stracate akukol'vek kontrolu — nikdy nemézete tusit, kto z vasich
priatel’'ov a ich priatel'ov a d’alsich (skuste si nakreslit’ pyramidu
kde kazdy d’al$i ma len 5 priatelov — budete prekvapeni) sa ich
rozhodne posunut’ dalej s dalsim komentadrom, ktory moze
vyvolat dal§iu diskusiu dopliiovani o dalSie “spolahlivé”
informacie o vas a vaSom majetku, vaSich zvyklostiach a

podobne.

A dobra rada — podiskutujte so svojimi detmi, kol'ko ich
priatelov na socidlnej sieti uz vie o vaSom termine a lokalite
dovolenky... a pokuste sa im vysvetlit, v com je to
problematické. Vratit' sa z dovolenky do vykradnutého domova
asi nie je snom ziadneho dovolenkéara, preto zvazujte ¢i prave
socidlna siet’ je idedlnym miestom na odkazy podobného
charakteru.

Druha dobra rada — prestudujte si detailne svoju poistnu zmluvu,
ktorou ste si poistili svoj byt/dom. Hladajte hlavne pasaze, kde
ste sa zaviazali “utajit” informacie podobného charakteru.

Polahky sa vam moze stat, Ze poistoviia odmietne plnit’ Skodu
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sposobent vlamanim z dovodu poruSenia zmluvnych podmienok

na vasej strane.

Hotelové (verejné) wifi v dovolenkovych destinaciach
Nepitvajme tu ich kvalitu, spolahlivost. Kazdy urcCite
disponujete  radom  vlastnych  skusenosti,  suvisiacich
s rychlostou, stabilitou a vSeobecne pouzitelnost'ou réznych
free wifi v hoteloch, hotelikoch, penzidénoch, restauraciach,
baroch, plazach a podobne. Niekto ma skusenosti pozitivne,
niekto negativne. Mozno ste uz zazili neprijemné prekvapenie,
kedy po uspesnom pripojeni nedokazete odoslat’ mail, lebo dana
siet’ figuruje v SPAM listoch, ako Siritel' nevyziadanej posty
(SPAM) abezpecnostné systémy operatorov prijem e-mailov
z takéhoto zdroja jednoducho blokuju. Alebo sktsenosti, kde
prenos siete ide rovnako rychlo, ako obsluha v tatranskych
hoteloch. Je ale par veci, ktoré by ste si mali v ramci ,,surfovania
na hotelovych ¢i vSeobecne verejnych free wifindch® radsej
premysliet’ a v ramci moznosti nerobit’.

Uplne elementarna a prva myslienka:

vypnite automatické pripajanie k wifi sieam na svojich
zariadeniach a pripajajte sa manualne
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Nie je wifi ako wifi

Nez sa k nejakej sieti manualne pripojite, overte si ¢o je to za
siet’. PreCitajte si vyvesné nastenky v hoteloch, alebo napisy na
recepcii, pripadne sa opytajte. To, Ze siet, ku ktorej sa idete
pripojit, ma nazov hotela, v ktorom prave sedite, eSte nemusi
znamenat, ze ide naozaj o oficidlnu siet’ hotela a nie o
podstr¢ent1 siet’” dovolenkujuceho utocnika. Nebojte sa opytat’
priamo — mnoho hotelov méa dnes okrem verejnej (otvorenej)
siete aj zabezpecCenu siet’ pre svojich hosti a pristupové heslo
poskytuji na poziadanie. Niekde bezplatne, niekde za
stanoventl, pripadne dohodnuti cenu. Na tto sa tiez vopred
informujte, aby vas celonocné pozeranie filmov mierne
nezaskocilo.

Fotografie ,,pre kamarata“

Leto, voda, volny cas — laka k uvolneniu ostrazitosti. Milé
sleCny, dievCence, damy ak vas nahodou v navale radosti
Z pobytu pri mori a v stave posmelenia niekol'kymi long-drinkmi
napadne, Ze by ste mali svojmu kamaratovi, ktory sa nemohol
vybrat’ k moru spolu s vami sprijemnit’ chvilky aspon nejakou
tou odvaznejSie ladenou fotografiou, ¢i kratkym videom
zaslanym cez internet — urcite to nerobte prostrednictvom
hotelovej free wifi. Ked’ neodolate, potom sa necudujte, ak sa na
vas pri bazénovom bare bude nasledujuce dni divne usmievat’
nejaky mladik, o ktorom, keby ste sa informovali vysvitne, ze sa
stara opocitacové siete okolitych hotelov. Nehovoriac o tom, kde
vsade mézu podobné fotografie skoncit’ a kedy sa s nimi moZzete

opitovne (mozno s mens$im nadSenim) stretnut’.
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Home banking - ZABUDNITE

Vykonavanie bankovych uhrad prostrednictvom elektronického
bankovnictva vaSej banky z inteligentného mobilného telefonu
cez free wifi zarad'te do kategdrie extrémne zlych napadov.
Identifikacné tidaje, ktorymi je overované vase prihlasenie a tiez
nasledna verifikacia platby sa v takomto nekontrolovanom
prostredi mozu dostat’ vel'mi jednoducho a zdmerne do ruk
utocnika, ktory takto ziska moznost odcudzit’ financné
prostriedky z vasho uctu. Ak uz musite pouzivat’ elektronické
bankovnictvo  poCas  dovolenky, tak sa  pripdjajte
prostrednictvom vasho operatora a to aj za cenu dnes zvySenych
poplatkov a roaming.

Zabezpecte svoje mobilné zariadenie

Nezabudnite na kvalitny bezpecnostny systém inStalovany na
vasom zariadeni, nech je to uz mobilny telefon, tablet,
notebook. Pomoze vdm ochranit’ Vasho milacika pred rdznymi
neprijemnymi infiltrdciami (virusmi a inou havedou), ale
rovnako vam moze pomodct’ lokalizovat’ vase stratené v horSom
pripade ukradnuté zariadenie.

Ak potrebujete poradit’ so spravnym vyberom, nastavenim alebo
hladanim cenovo optimalneho a nendroéného bezpecnostného

rieSenia — piSte na adresu info@preventista.sk radi vam

pomoézeme, poradime.

Prajem vam krasne dovolenkové obdobie a ¢im menej
problémov s internetovym pripojenim pocas dovolenky.
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Desatoro bezpecného pocitaca

MikeDowler (preklad Ivan Makatura)

o informacnej bezpecnosti uz toho bolo napisané mnoho, nielen
na tomto portali. Nezainteresovany ,,bezny* pouzivatel vsak
moéze mat obcas opravneny dojem, Ze je zo strany
bezpecnostnych profesiondalov neustale iba vystrihany pred
mnohymi hrozbami internetu a virtudlneho prostredia, alebo
zahlcovany — mnozZstvom  technickych informdcii  z teorie
informacnej bezpecnosti. A nasledne si tento pouzivatel zrejme
kladie otazku, aké konkrétne kroky by mal vilastne ucinit, ak chce
nadobudnut’ pocit, Ze spravil vietko pre elimindciu hrozieb.
Pozrime sa teda na informacnu bezpecnost opdt’, tentokrat viak
z praktického hladiska kazdodenného Zivota.

Akékol'vek umelé zostru¢hovanie problematiky ochrany
informacnych aktiv by bolo kontraproduktivne. Treba ale vziat
do uvahy, Ze je zna¢ny rozdiel medzi pristupom k ochrane na
urovni vel'kej korporacie, stredne velkej eserocky a jednotlivca,
ktory pouziva pocita¢ na surfovanie internetom, ¢i na pracu,
komunikdaciu a zdbavu v domacom prostredi.

Napriek tomu jestvuji isté vSeobecné, pomerne jednoducho
uplatniteI'né zasady, ktorych dodrziavanie moéze prispiet ku
znizeniu rizik. Skusme si ich zhrnut' ako zoznam odporacani.
V tomto ¢lanku sa budem venovat problematike, ktora sa
odborne nazyva ,hardening®, v zjednoduSenom preklade, ako
upevnenie, ,,posilnenie” odolnosti pocitaca voci Standardnym
hrozbam.

Na zaliatok treba zdoéraznit, Zze vzhl'adom na rdznorodost’
systémov a aplikacii nie je v moZnostiach tohto ¢lanku dat
podrobné navody ,,AKO*“ vykonat hardening. Nasledujuci
¢lanok sa bude venovat len otazke ,,CO* spravit’ v oblasti
hardeningu. A venovat’ sa budeme len hardeningu opera¢nych
systtmov MS Windows s predpokladom, ze prave operacné
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systémy tohto vyrobcu st na trhu majoritné a ze ak niekto
pouziva iny, neZ operacny systém Microsoftu, tak je natolko
znalym pouzivatelom, Ze sa o hardening svojho pocitaca dokaze
postarat’ aj bez nasich dobre mienenych rad.

Zasada 1.:Pouzivaijte silné hesla

Hrozba:

Utoénik méze ziskat pristup k va$mu pocitatu cez internet,
alebo bezdrotové siete a sposobit’” kompromitaciu udajov, alebo
nasadit’ Skodlivy kéd, ktory mu obratom (alebo aj v neskorSom
obdobi) posluzi ku pristupu k vasim alebo cudzim udajom.
Pri€ina:

Hesla su stale najpouzivanej$im autentizacnym prvkom v oblasti
osobnych pocitacov.

Pokial' uto¢nik ziska pristup k vaSmu pocitacu, pripadne na
urovni spravcu systému, je vel'mi malo pravdepodobné, ze bude
eSte mozné zabranit’ realnemu zneuZitiu pocitaca.

Naprava:

Nastavit’ ucinné hesla pre vsetkych realnych pouzivatel'ov, ako
aj pre vSetky generické UCty, vratane uctu administratora.
O problematike silnych hesiel som pisal na inom mieste.

Postup pre nastavenie hesla sa v jednotlivych verziach
operacnych systémov az tak zasadne neliSi. Jedno vSak maju
vSetky opera¢né systémy spolo¢né — ato, ze ak chcete zmenit’
hesla inym pouzivatel'om, nez sebe samému, musite disponovat’
pravom administratora.

Zasada 2.: Skryte sa za firewall

Hrozba:

Utoénik méZe lokalizovat’ vas po¢itaé a najzranitelnejsie miesto
jeho pripojenia a nasledne tak ziskat’ pristup k vaSmu pocitacu
cez internet, alebo cez bezdrotové siete.
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Pric¢ina:

Vsetky pocitace pripojené do lokalnych pocitacovych sieti,
alebo do internetu, musia mat’ pridelent platni IP adresu. IP
adresa vSak nie je jedinym prvkom, ktorym je identifikovany
pocitac v sieti. Kazdy komunikacny kanal z a do pocitaca je
dalej determinovany jednym alebo viacerymi pristupovymi
bodmi, tzv. portami. Napriklad, vo chvili, ked’ sa pozerate na
tuto web stranku, vas pocita¢ a server komunikuji cez port ¢islo
80, o je prednastavenym portom pre prenosovy protokol http,
pouzivany pre sluzbu www.

Problém je, ze ktokol'vek na sieti moze pouzit’ niektory aj vol'ne
dostupny nastroj na tzv. scannovanie portov a tak ziskat’ prehl'ad
o sluzbach, ktoré vyuziva vas pocitac. A to uz je dostatocna
informéacia pre Uto¢nika. Ak k tomu priratame fakt, Ze niektoré
7o sluzieb najmi v prostredi operacnych systémov MS Windows
su vopred (,by default) nastavené ako otvorené, teda
nechranené, zneuzitie mnohych zranitelnosti je pre zrucného
utocnika vyslovene trivialna tiloha.

Naprava:

Nainstalujte si niektora aplikdciu typu firewall, pouzite
zabudovany firewall opera¢ného systému, alebo si nainstalujte
hardvérovy firewall. Je potrebné spomenut, ze takmer vsetky
sietové prepinace a smerovace vratane wifi pristupovych bodov
je mozné nakonfigurovat’ aj na funkcie firewall-u.

Firewall (vo vol'nom preklade ,,protipoziarna stena“) je softvér
alebo zariadenie, ktoré blokuje vzdialeny pristup do vasho
pocitaca vratane vSetkych pokusov o zistenie otvorenych portov.
Firewall vykondva tuto sluzbu tak, Ze znepristupiiuje vSetky
porty, pokial’ tieto nie su explicitne vyuZzivané na komunikaciu
vyvolanu z vnutornej strany firewall-u, teda z vasho pocitaca
smerom von. Ak bola komunikacia iniciovana zvnutra, odpoved’
prislusného servera by uz mala byt vpustend spit bez
obmedzenia. Pravdou vsak je, ze firewall hodnoti kazdy pokus
o nevyziadanu komunikdciu z internetu, aby tak zabranil tzv.
scannovaniu [P adresného rozsahu.
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Ak chcete overit), ¢i je zapnuty zabudovany firewall opera¢ného
systému MS Windows, pol'ahky to zistite cez ovladaci panel.

Zasada 3.:Odstrante skodlivy kod

Hrozba:

Skodlivy kod, po anglicky ,.malware“(niekedy zjednodusene a
nespravne nazyvany aj ,,pocitacové virusy) moze zasadnym
sposobom obmedzit® niektoré funkcie vaSho pocitaca,
kompromitovat’, alebo znicit’ data, pripadne bez Vasho vedomia
zneuzit’ pocita¢ na zlomyselné aktivity voci inym pocitacom na
internete.

Pri€ina:

Jestvuje nepredstavitelne velké mnozstvo réznych variantov
Skodlivého kodu, ktoré moézu réznymi cestami a rdéznym
sposobom infikovat’ vas pocitac.

Typickym vektorom virusov je priloha elektronickej posty,
priCom tato cesta je stala najcastejSim zdrojom infekcie
pocitacov, pouzivanych neopatrnymi pouzivate'mi. Otvorenie aj
na prvy pohlad nevinnej prilohy mailu zo znamej adresy moze
mat katastrofalne nasledky.

Druhym najcastej$im vektorom st webové stranky. Jednak tie,
ktoré su rizikové sami o sebe (Specificky s to najmid webové
sidla so sexualne explicitnym obsahom, alebo rozne stranky
s licencne nekorektnymi, nelegalnymi, alebo pochybnymi
zdrojmi). Ale zial, mnohokrat su nositel'mi $kodlivého kodu aj
stranky renomovanych spolo¢nosti, ktoré zanedbali ochranu voci
Skodlivému kodu.

Naprava:

Nainstalujte si niektora profesionalnu antimalware aplikaciu.

K dispozicii st mnohé volne $iriteIné, alebo okliestené verzie,
avSak pouzitie antimalware balika od niektorého zo znamych
vyrobcov (Symantec, MacAfee, alebo slovensky ESET)
poskytne uéinnui obranu voci vac¢Sine znamych hrozieb tohto

typu.
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A nasledne, ak uz budete mat nainStalovany antimalware
softvér, mali by ste v pravidelnych intervaloch, najmenej vSak
jeden krat tyzdenne spustit komplexnu kontrolu pocitaca na
pritomnost” skodlivého kodu. Viacsina komerénych antimalware
balikov obsahuje funkciu automatickej ochrany, preto najmene;j
pre nacitavanie obsahu elektronickej posty a web stranok,
presnejSie povedané: pre aktikol'vek komunikaciu prichadzajacu
v smere do vasho pocitaca, je odporacané pouzit rezidentny
scanner.

Niekol’ko drobnych odporacani v tejto stvislosti navyse:
Predovsetkym, ak ste uz rozhodnuti kiipit’ antimalware program,
urobte to hned a nie az potom, ked zistite pritomnost
Skodlivého kédu. Vécsina virusov obsahuje komponent, ktory je
schopny ukryvat’ sam seba, alebo obmedzit' u¢innost’ znamych
typov antimalware programov. Preto, ak mate pocita¢
»zavireny“ skor, nez ste zakupili antimalware aplikaciu, moéze sa
stat’, Ze Vam tato aplikacia uz nedokaze pomoct’.

Zabezpecte aby bol va$s antimalware program pravidelne
aktualizovany.  Vyrobcovia  antivirusovych  prostriedkov
priebezne vytvaraji nové anové balicky virusovych definicii
(tzv. signatar) aobnovené definicie signatir dodavaju
zakaznikom  prostrednictvom internetu  vacSinou Uplne
automaticky, aby tymto spdsobom dokazali ¢elit novym
hrozbam. Bez aktualizicie databdzy , antivirusovy program
nebude schopny rozpoznat’ nové typy skodlivého kdodu.

Zasada 4.: Chrante sa proti spyware a

adware

Hrozba:

Tzv. Spyware alebo Adware programy dokazu velmi rychlo
zamorit' va§ pocita¢ a kompromitovat” déverné osobné tidaje a
identity, alebo znizit’ vykon pocitaca.

Pri€ina:

Spyware a Adware su generické nazvy pre skupinu programov
navrhnutych za ucelom zbierania dovernych dat, alebo na
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dorucovanie reklamy. Mozno to znie nevinne, avSak treba vziat
do uvahy, Ze niektoré typy volne §iriteI'nych programov pracuju
tak, Ze na vaSom pocitaci zhromazd'uju tidaje o vasom spravani
na internete, alebo napriklad o vasich nakupnych zvyklostiach
a zasielaju ich prijemcom, ktori si takuto ,sluzbu®“ zaplatili.
Tieto Gdaje su nasledne vyuzité najmd na marketingové Ucely,
avsak to je len $picka l'adovca. Je tu aj inéd kategoria tohto typu
programov, ktora je schopna priamo ovplyvihovat spravanie
vasho pocitaa na internete. A tak zistite, Ze nechtiac, aj pri
otvoreni vaSich beZne navStevovanych stranok, ste zrazu
presmerovani na pochybné stranky, o ktorych zhliadnutie ste
vobec nestali. Relativne najmensou hrozbou je to, Ze budete
donuteni dookola neustdle zatvarat' nejaké obscénne webové
reklamy.

Naprava:

Nainstalujte si niektory softvérovy nastroj na vyhladavanie a
odstrafiovanie spyware.

Nastastie, mnohi vyvojari venovali ¢as a usilie na to, aby
vytvorili kvalitny, voI'ne §iriteI'ny softvér na odstrafiovanie tejto
havede zo systémov.

Zasada 5.: Aktualizujte operaény systém
Hrozba:

Skodlivy kod atutognici moézu zneuZit novo objavené
bezpecnostné diery operaénych systétmov MS Windows
a internetového prehliadaca MS Internet Explorer.

Pri€ina:

Windows je extrémne komplexny operacny systém, a ako taky,
ma samozrejme aj isté chyby a vyvojové nedostatky, ktoré sa
Microsoft snazi priebezne zaplatat’. Na druhej strane pomyselnej
barikddy stoja pouzivatelia, ktori sa, plni entuziazmu, snazia
neustale odhal'ovat tieto medzery, jednak so zlym timyslom, ale
samozrejme, mnohi aj v prospech vyrobcu.

Vo vSeobecnosti je mozné povedat, Ze vicSinu zranitelnosti
a slabin vyrobca zaplata takmer okamzite po ich objaveni, ba
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mnohokrat iovela skor. Jednako vsSak, pouzivatelia, ktori
neaktualizujii svoje operacné systémy, su vydani napospas
utocnikom, ktori vyuzivaji nastroje na objavenie nezaplatanych
zranitel'nosti operacnych systémov.

Naprava:

Udrzujte svoj operaény systém neustale aktualizovany.
Windows obsahuje funkcionalitu automatickej aktualizacie,
ktora pravidelne overuje, ¢i vyrobca nepublikoval nejakia nova
zaplatu a pokial zisti, Ze 4no, tak ju stiahne a nainstaluje.
Pouzite funkciu automatickej aktualizacie operaéného systému
Windows Update.

Zasada 6.: Upracte generické ucty

Hrozba:

Zlomyselni pouzivatelia sa mézu pokusit’ pouzit’ na utok voci
Vasmu pocitatu zabudovany ucet sprdvcu systému s nazvom
'Administrator', alebo pri vySSej zrucnosti zabudovany ucet
systému s nazvom 'Guest'.

Pri€ina:

Isto ste si vSimli, Ze pocas instalacie opera¢ného systému
Windows (ktorejkol'vek verzie) si inStalacny proces od vas
vyziadal vytvorenie hesla pre zabudovany ucet s nazvom
»~Administrator. Tento ucet ma (alebo dokaze ziskat) uplné
prava na vSetky subory a konfiguracie vasho pocitaca. Kazdy,
kto ¢o 1ilen zbezne pozna OS Windows, vie o existencii tohto
uctu. A taito mnozina nepochybne zahffia aj potencidlnych
utocnikov.

Tento ucet nemdze byt uzamknuty, ani vyradeny z innosti
ateda logicky byva prvym cielom kazdého utocnika. Napriek
tomu, Ze tento UCet by mal byt v zmysle vysSie uvedeného
odporucania chraneny heslom, stale to nie je dostato¢na ochrana
pred zneuzitim tohto uctu na utok voc¢i vaSmu pocitacu.

Na pocitaCi zaroven jestvuje od prvej inStalacie operacnému
systému aj automaticky vytvoreny ucet s nazvom ,,Guest™ (t.].
navstevnik). Tento hostovsky ucet je ureny pre pouzivatelov,
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ktori nemaju vytvoreny permanentny ucet na Vasom pocitaci ¢i
vdoméne ateda nie si autentifikovani. Ulet je uréeny na
»obmedzeny“ pristup ku Vasmu pocitacu. Pouzivatelia s tymto
pristupom nemaju prava na inStalaciu softvéru, ovladacov
zmenu konfiguracie, zmenu hesla, alebo zmenu ¢i vytvorenie
nového pouzivatel'ského uctu. To vsak plati len do doby, kym
tento Ucet nie je zneuzity zruénym Utocnikom.

Naprava:

Premenujte administratorsky ucet a vymazte host'ovsky ucet.
Najprv sa vsak uistite, Ze ste sam prihlaseny pod takym w¢tom,
ktory mé& prava spravcu systému. Zvycajne je nim prvy
pouzivatel, ktory bol vytvoreny pri inStalacii opera¢ného
systému. Ak nie, vytvorte si taky ucet, alebo si prostrednictvom
povodného admin uctu zmente prava na spravcovske.

Zasada 7.: Odstrante skryté zdielania
Hrozba:

ZlomyselI'ni pouzivatelia m6zu jednoduchym spésobom pristupit’
ku ktorémukol'vek adresaru, alebo suboru vo vasom pocitaci.
Pri¢ina:

Pre vykonavanie niektorych tloh vzdialenej spravy systému
pouziva Windows skryté systémové zdielania. Kazda logicka
particia na vaSom pocitaci je uz od prvopociatku instalacie
opera¢ného systému zdielany s konvenciou nazvu: ,,(pismeno
disku)$“.Podobne skryto je zdielany aj samotny instalacny
adresar Windows a nazvom ADMINS.

Tieto skryté zdielania su pristupné len pre pouzivatela
s administratorskymi pravami, avs§ak pokial’ Gito¢nik ziska heslo
ku administratorskému tctu, vSetky stibory vasho systému st mu
k dispozicii prostrednictvom tychto skrytych zdielani.
Naprava:

Odstraiite vSetky skryté zdiel'ania adresarov.

Pokial’ sa jedna o pocitace v podnikovom prostredi, nanest’astie
je existencia skrytych zdielanych adresarov je nutnd. Na
domaécich pocitatoch vSak odstranenie kazdého nadbyto¢ného
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zdiel'ania vyznamne znizi hrozbu kompromitacie vasich dat na
dial’ku.

Zasada 8.: Zmeinite nastavenia prehliadaca

Hrozba:

Niektoré typy Skodlivého kédu su schopné napadnut’ vas systém
napriklad prostrednictvom tzv. ActiveX prvkov, ktoré su
pouzivané na niektorych typoch web stranok.

Pri¢ina:

ActiveX je softvérova Struktira vyvinuta Microsoftom, urcena
pre tvorbu dynamickych web stranok a zdielanie webového
obsahu medzi roznymi aplikaciami. ActiveX umoziuje
vzéjomnu interakciu softvérovych sucasti v sietovom prostredi
bez ohladu na jazyk, v ktorom boli tieto stcasti vytvorené.
Existencia ActiveX je zaloZzena na myslienke, Ze mnohé
aplikacie obsahuju rovnaké funkcie, ktoré namiesto toho, aby
boli programované vzdy od zaciatku mézu byt zdielané medzi
aplikaciami. Pomocou tejto technologie st teda vytvarané
stavebné bloky, z ktorych st potom zostavené aj obsiahlejSie
webové aplikacie.

ActiveX funguje len v prostredi MS Windows a pracuje len
s aplikaciami z dielne MS (Word, Excel, Internet Explorer,
PowerPoint).

Tato technologia vSak zaroven predstavuje 1 nemald
zranitel'nost’. Napriklad ndhodnym kliknutim na vyskakovacie
(tzv. pop-up) okno, alebo aj pristupom na neddveryhodnu
strainku mobzete prehliadacu nechtiac povolit inStalaciu
Skodlivého kodu (napr. trojskeho kona) do vasho pocitaca,
zmenu niektorého ovladaca hardvéru, alebo zmenu konfiguracie.
Naprava:

Zvyste zékladnu uroven bezpe€nosti prehliadaca MS Internet
Explorer.

Nast’astie, Internet Explorer sa da nastavit’ na viac reStriktivou
politiku. S takym nastavenim vlastnosti MS Internet Explorer
nebude (prinajmensom nie bez opytania) spustat urCity typ
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obsahu z webovych stranok, a to vratane potencialne skodlivého
ActiveX kodu. Samozrejme, toto nastavenie obmedzi obsah
spustany aj z bezpecnych webovych stranok. To sa vSak da
vyriesit' tym, Ze zname a bezpecné stranky, na ktoré casto
pristupujete, pridate do zoznamu ddveryhodnych stranok
v nastaveniach MS Internet Explorer-a.

Vo vseobecnosti vSak prave preto, ze MS Internet Explorer je
najrozsirenej$im internetovym prehliadacom, véac¢sina Skodlivého
kédu je zamierena prave voci zranitenostiam prehliadaca MS
Internet Explorer. Tu zostava len jedno ucinné odporucanie —
naucte sa pouzivat’ alternativny, bezpecnejsi prehliadac. Existuje
ich nepreberné mnozstvo a paradoxne fakt, ze MS Internet
Explorer je najrozsirenejsi, vobec neznamenad, Ze je najlepsi.

Zasada 9: Zabezpecte zdielané subory
Hrozba:

Utocnici sa mozu dostat’ ku vasim zdielanym suborom.
Pric¢ina:

Na pocitatoch so systtmom Windows je v predvolenom
nastaveni zapnuté tzv. jednoduché zdielanie stuborov. Vsetci
pouzivatelia autentifikovani na vasom pocitaci maju v rovnake;j
pracovnej skupine, alebo doméne pocitacovej siete tymto
spdsobom plny pristup do vasich zdiel'anych priecinkov. Pri
zapnutej funkcii ,,jednoduché zdielanie siiborov sa namiesto
zaloziek ZabezpeCenie a Zdielanie zobrazi pouzivatelské
rozhranie jednoduchého zdiel'ania suborov.

Ako uz bolo spomenuté, v operacnom systéme Windows
existuje hostovsky ucet ,,Guest®, ktory umoziuje vzdialenym
pouzivatel'om pristupovat’ aj ku zdielanym stiborom. Tento tcet
bez hesla umoziiuje neobmedzeny a nekontrolovany virtualny
pristup ku vSetkym zdielanym datam komukol'vek, kto pozna
vasu [P adresu.

Naprava:

I'ked spravne nakonfigurovany firewall by mal blokovat’
vacSinu prichddzajicich spojeni oplati sa limitovat zndme
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zranitelnosti aj vypnutim funkcie ,jednoduché zdielanie*
a zruSenim host'ovského uctu.

To  potencidlneho uto¢nika  donuti  pouzit  niektory
z pouzivatel'skych uctov, ktoré vytvoril spravca systému, avsak
pri dodrzani vysSie uvedenych odporacani bude uz riziko
vyrazne nizsie.

Déata vzdy zdielajte len na zdklade vedomého rozhodnutia
a vzdy premyslenym sposobom, konkrétnemu
autentifikovanému pouzivatel'ovi.

Zasada 10: Vypnite vSetky nepouzivané
sluzby systému

Hrozba:

Kazda systémova sluzba predstavuje potenciadlnu zranitelnost.
O to viac su zranitelnejSie také sluzby, ktoré su dlhodobo
spustené bez redlneho vyuzitia zo strany opravneného
pouzivatel’a pocitaca.

Nepotrebné alebo nepouzivané systémové sluzby zvySujua riziko
utoku na pocita¢ a zaroven zatazuju systémové prostriedky
pocitaca, ¢im prispievaju k jeho spomaleniu.

Pri¢ina:

Aj ked’ je operacny systém Windows nepochybne najrozsirene;jsi
a z pouzivatel'ského hl'adiska ,,priatel'sky* (,,user friendly*), ma
zaroven ti neprijemni vlastnost’, Ze sa snazi byt natol’ko odolny
voci neznalosti pouzivatela (slangovo povedané:
»olbuvzdorny®), ze tymto pristupom dava skoro az komfortné
moznosti  zlomysel'nym pouzivatelom, ktori sa snazia
o neopravneny pristup ku vasim datam. Niet napriklad ani
najmensieho dovodu, aby pre domaci pocita¢ bola povolend
aspustena sluzba vzdialenej podpory, alebo vzdialeného
prevzatia pracovnej plochy, atd’.

Naprava:

Cez ovladaci panel vypnite vSetky nepouzivané systémové
sluzby a odinstalujte vSetky dlhodobo nepouzivané aplikacie.
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Zoznamy systémovych sluzieb a odporucania na vypnutie
najdete na mnohych web strankach.

Obmedzte vsSetky sluzby, kniznice a mikroaplikacie, ktoré sa
Startujil automaticky po spusteni pocitaa. Jeden z dobrych
nastrojov, ktory vam poskytne kontrolu nad spuastanymi
sluzbami je Autoruns od firmy Sysinternals. Tento je dostupny
dokonca aj na strankach Microsoftu.
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Zaver

Vyssie uvedené odporacania su vedome formulované
vSeobecnym spOosobom, aby bolo mozné uplatnit’ ich nezavisle
od konkrétnej verzie operacného systému Windows.

V nadvéznosti na tento Clanok sa budeme snazit' jednotlivé
odportcania rozpracovat’ aj s konkrétnymi navodmi.

Na zéaver azda len jedna rada: ak si nie ste isti tym, o robite,
poziadajte radSej o pomoc profesionalneho informatika.
Nevhodna rekonfiguracia pocitaca vam nielenze nepomoze
ochranit’ vase data, ale moze viest’ k ich poSkodeniu, zni¢eniu
alebo nevedomému zvyseniu rizika ich kompromitacie.

Na zdklade poévodného Cclanku wuverejneného na stranke
PCSTATS 29. Augusta 2007 ,, BeginnersGuides: Ten Steps to a
Secure PC* od MikeDowlera, prelozil a doplnil Ivan Makatura.
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Dvanastoro bezpecného spravania

Ivan Makatura

Informacné aktiva. Zdanlivo zlozity vyraz, zjednoduSene
povedané, vSetky ddta, ktoré maju pre Ccloveka aktualnu,
potencialnu alebo historicku hodnotu.

KedZe zabezpecenie dat prostriedkami informacnych technologii
bolo predmetom minulych uvah, tymto clankom nadviazem
na Desatoro bezpecného pocitaca. Nie z pohladu stroja a jeho
zabezpecenia, ale z pohladu cloveka a jeho konania.

Akého spravania by sa mal pouzivatel drzat, ak chce
nadobudnut’ pocit, Ze spravil vsetko pre elimindciu hrozieb,
posobiacich na jeho informacné aktiva?

Zakladnym cielom nasledujucich pravidiel je upravit navyky
pouzivatela a sposob nardbania s informacnymi aktivami tak,
aby boli minimalizované bezpecnostné rizikd. Nie je to vobec
zloZitd vec a niektoré z odporucani vam mozno pridu az smiesne.
To je vsak prave podstata — vedomé kroky a opatrnost...

Bezpe€na manipulacia s autentizacnymi
prvkami

Zasada 1.: Nech je sila (hesla) s vami

Hesla su najddlezitejSim autentizaCnym prvkom pouzivatel'a.
Zlozitejsie, kryptografické autentizacné prostriedky (napriklad
certifikaty elektronického podpisu), nie st beznou praxou
autentizacie v domdcom pouziti IT. Pouzivatelom teda
jednoznacne odporucam, aby sa riadili zasadami tvorby hesiel
uvedenych v ¢lanku Nech vas sila (hesla) sprevadza.
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Zasada 2.: Identita nie je na pozi€iavanie...
Nezavisle od toho, ¢i je pocita¢ pouzivany na domadce, Skolské
alebo firemné pouzitie, je potrebné uchovavat’ hesla v tajnosti
pred inymi osobami. Nakoniec, utajenie je predsa hlavnou
vlastnostou a pridanou hodnotou hesla. Je absolitne nevhodné
zapisovat’ si autentizaéné udaje do emailu (alebo inych
aplikacii), zapisovat’ si ich na papier a ponechat’ ich na mieste
pristupnom inej osobe.

Nie je prave najstastnejSie , ked’ pouzivatel' dobrovolne dovoli
inym osobam, aby pouzili jeho virtudlnu identitu (tzn.
prihlasovacie meno, pristupové opravnenie do systému,
certifikat, pouzivatel'sky profil, pouzivatel'ské¢ konto, e-mailovi
adresu). Nie je to vhodné ani jednordzovo, alebo na kratky cas,
pod zamienkou zastupovania, testovania, opravy alebo Upravy
systému alebo aplikacie.

Zrejme najdolezitej§im odporicanim v tejto kategorii je, ze
pouzivatel zasadne NESMIE vyhoviet akymkolvek vyzvam
neznamych o0s0b o zaslanie, prezradenie alebo zapoziCanie
osobnych udajov a autentizaCnych prvkov (napr. hesla, PINu,
certifikatu, tokenu, ale aj e-mailovej adresy, adresy bydliska
atd’.).

Zasada 3.: Ak nie ste doma, zamykaijte...

Pri opusteni pracoviska na dlhSiu dobu je vhodné naucit sa
uplne rutinnym spdsobom ,,zamknut* pracovna plochu pocitaca
(pouzitim tzv. ,,opi¢ieho trojhmatu®, teda kombinacie klaves
,,Ctrl-Alt-Del“ a nasledne kliknutim na tladidlo ,Lock
Computer, alebo pouzitim klavesy ,,Windows logo* sti€asne v
kombinacii s klavesov ,,L*). Pri dlhodobom opusteni pocitaca by
uz potom malo byt samozrejmostiou pocita¢ vypnut, alebo sa z

pocitaca odhlasit’ (vykonat’ logoft).

197



Manipulacia s IT prostriedkami

Zasada 4.: Mente len to, comu rozumiete...

Je chvalyhodné, ze informacnd gramotnost’ naroda sa rok za
rokom stupiiuje. Ale rovnako, ako sa dnes uz nepustite do
opravy auta, ktoré ma pod kapotou zariadenia, ktoré bez znalosti
spravnych postupov a bez Specidlnych nastrojov neopravi ani
automechanik, ani vy by ste nemali zasahovat’ do konfiguracie
pocitaca, ak si nie ste plne vedomi toho, ¢o Cinite.

Zasada 5.: Preniest’ — a zabudnut'...

Zrejme nie je nutné zdoraznovat, ze ponechdvat’ prenosné
zariadenia (napr. notebook, mobilny telefon), alebo pamitové
média bez dozoru, (, v reStauracnych zariadeniach, dopravnych
prostriedkoch, Satniach, rokovacich miestnostiach
a kancelariach) bez toho, aby mal pouzivatel prehlad o
pripadnej neopravnenej manipulacii s nimi), moze viest' skor ¢i
neskor len k tomu, Ze o ne pridete.

Odporucanie chranit’ prenosné média (napr. externé disky,
pamétové karty a USB ,kl'uce”) pred stratou je nosenim dreva
do lesa. Uginnejiie, ako vystraha pred moznou stratou
pamit'ového média je, naucit’ sa, Ze citlivé udaje na prenosné
paméte jednoducho nepatria. Alebo, ak uz, tak v bezpecnej,
zaSifrovanej forme.

Zasada 6.: ,,Neviditelné“ neznamena bezpecnejsie
Zriad’'ovanie bezdrbtovej siete v ktoromkol'vek
z radiofrekvencnych pasiem (t.j. WiFi, Bluetooth, RFID, NFC
ainych) je vec velmi citlivd na zabezpecenie. I drobnd chyba
v konfiguracii moéze spristupnit vase informacné aktiva
neopravnenym osobam. A medzi nimi sa ndjde aj mnoho
zlomyselnych l'udi.

Vytvorenie WiFi pristupového bodu, alebo konfigurdcia WiFi
smerovaca, nie je vec trividlna. Nie je hanbou poziadat’ o radu
a pomoc kolegu, alebo znameho informatika.
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Vseobecna rada: pre WiFi siet nezabudnite na firewalling,
Sifrovanie komunikacie a dostatocne odolny autentizacny
protokol. To najnevinnejSie, o sa vam stane, ak tieto pravidla
nedodrZite je, ze budete poskytovat’ internetové pripojenie celej
ulici...

Zasada 7.: Setrite nase lesy

Netlacte ni¢, ¢o nepotrebujete skutocne mat’ v papierovej forme.
Okrem zbytocného plytvania tym zvySujete pravdepodobnost,
ze informacia sa dostane do nespravnych ruk.

Ak vytlacite nejaky dokument (vo firmach najmé na spolocnej,
zdiel'anej siet'ovej tlaciarni), vezmite ho odtial’ ihned’ ku sebe.
Boli by ste prekvapeni, kolko citlivych informacii a osobnych
udajov zostava zabudnutych v podavacoch tlaciarni. ..

Zasada 8: Cistota pol zivota

Dodrziavajte zasadu tzv. ,Cistého stola”. Tento jednoduchy
vyraz je zapamitatelny a toto opatrenie je velmi u¢inné. ,,Cisty
stol* znamend, ze nie je vhodné volne ponechavat’ (na pisacich
stoloch, na ucitel'skych katedrach, na stoloch v rokovacich
miestnostiach ~ a pracovniach  po  opusteni  stolicky),
dokumentaciu, ktora obsahuje citlivé informacie.

Ale neznamend to, ze papier len jednoducho pokrcite
avyhodite do kosa vedla pisacicho stola. Existuje totiz
mimoriadne efektivna technika utoku na informacné aktiva, tzv.
,2Dumpster diving®, ¢o znamena prehrabavanie sa v odpadkoch.
To, ¢o mate na stole alebo v kosi na papier, mnohokrat obsahuje
pre uto¢nika mimoriadne cenné informécie, ktoré méze pouzit
neskor aj nepriamo.

Pravidla komunikacie

Zasada 9.: Sifroval uz Cézar...

Ak sa uz nemozete vyhnat tomu, aby ste prostrednictvom sieti
prenasali, alebo posielali citlivé informacie, tak sa ich snazte
chranit’ Sifrovanim. Jestvuje niekolko kvalitnych, aj volne
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Siritelnych kryptografickych prostriedkov, ktorych prelomenie
nie je také jednoduché, ako tvrdia Siritelia konspiraénych teorii.
Ak sa zdrahate nainStalovat si niektory z kryptografickych
nastrojov, dobrou a I'ahko zapamaétatelnou pomocou je aj vediet’,
7e uz i obycajné zaheslovanie skomprimovaného balika (zip, rar)
vyrazne zniZzi riziko uniku citlivych tdajov.

Zasada 10.: Nepriatel nacuva...

Uvedomili ste si niekedy, ze pri zaujimavom rozhovore
s niekym znamym prestavate vnimat okolie? Je sice pravdou,
Ze je neslusné pocuvat’ cudzie rozhovory, ale pre zlomysel'nych
Pudi pravidla sluSnosti nie st obmedzujucim faktorom.
Komunikovat’ o citlivych informaciach na verejnych miestach
(napr. v reStauraciach, hromadnych dopravnych prostriedkoch,
atd’.), alebo pred nezainteresovanymi osobami znamena, ze tieto
osoby si chtiac-nechtiac vypocuju obsah vasho rozhovoru. Ak
tento rozhovor obsahuje doverné informécie, tak ste ich prave
tymto sposobom, aj ked’ netimyselne, odtajnili.

Rovnaké pravidlo plati aj pre telefonické hovory. Nesmiete
nadobudnut’” mylny pocit, ze telefonicky rozhovor je vyhradne
dvojstranny. Co sa nemé dostat’ do usi neznamych a cudzich
osdb, vziadnom pripade nesmie byt vyslovené ani do
mikrofénu.

Pokial’ ide o virtualny svet, neposielajte a nevkladajte osobné
udaje, alebo akékol'vek citlivé informacie na nezaSifrované a
nezabezpecené internetové stranky. Preverujte si
pravidelne ddéveryhodnost’ stranok (kliknutim na ikonku zamku
v okne prehliadaca si overte platnost’ certifikatu).

Zasada 11.: Baliky, ktoré ste si neobjednali,
neotvarajte

Nespustajte, resp. neotvarajte nezname prilohy a internetové
odkazy obsiahnuté v tele nevyziadanych e-mailov a v e-mailoch
od neznamych odosielatel’ov.

Venujte zvySenll pozormnost’ podozrivym e-mailom. Tieto mozu
v prvej chvili vyzerat, Ze pochadzaju z doveryhodnych zdrojov
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(napriklad z banky, alebo internetového obchodu), ale
v kone¢nom désledku sa moéze jednat o podhodent stranku
a tzv. phishingovy utok. Nazov phishing pochadza z anglického
password phishing (v zjednoduSenom preklade rybarCenie
hesiel) aje jednou znajbeznejSich technik socidlneho
inzinierstva.

Zasada 12.: Deratizacia vo svete elektronickej
posty

Na haved’ s nazvom SPAM je najvhodnejSie reagovat tak, Ze si
ho nebudete v§imat’ a vSetky maily, ktoré nesti zndmky SPAM-
u, odfiltrujete. Vacsina mailovych klientov filtrovanie obsahu
umoziuje.

SPAM je vyraz pre hromadne rozosielany nevyziadany e-mail,
hlavne reklamného zamerania. Zvlastnou kapitolou su maily
typu HOAX. Jednd sa o elektronickou postou hromadne
rozosielanu falo$nu spravu, v ktorej vés niekto nabada preposlat’
obsah spravy dalej, za fiktivnym ucelom spolocenského Cci
finanéného prospechu, alebo iba samotného S§irenia poplasnej
informacie. V texte sa zvyCajne vyskytuje vyzva na rozoslanie
mailu na €o najvdcSie mnozstvo adries z vasho vlastného
zoznamu. Na to je odporucanie tiez len v oblasti subjektivnej: na
HOAX nereagujte a nepodporujte rozosielanie neoverenych
hluposti. Ak si chcete overit, ¢i nejaka sprava nie je HOAX-om,
urobte tak v priebezne aktualizovanom zozname HOAX-ovych
sprav na stranke www.hoax.sk. Zbierka nezmyslov, citovanych
vtomto zozname, je nekonecnd. V krajnom pripade
opakovan¢ho prijatia spravy nesticej znamky HOAX-u od
rovnakého odosielatela, VAROVAT odosiclatela, Ze zatazuje
elektronick postu informacnym smetim.

Zaver

.....

predstavuje to, ¢o sa nachadza medzi klavesnicou pocitaca
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a vaSou stolickou. Technologické zabezpecenie je sice ddlezité,
ale najucinnejSic bezpecnostné opatrenia spocivaju v zmene
spravania sa samotnych pouzivatel'ov.

Paradoxne tieto protiopatrenia st tie najjednoduchsie
a najlacnejsie
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Ohovaraju vas na socialnych
sietach?

Jaroslav Oster

Ohovdraju vas na socidlnych sietach? Zverejnil o vas niekto
nieco nezelané? Do naSej poradne na stranke preventista.sk ale
aj mimo nej prichddzaju pomerne casto otazky co robit (ako
spravne postupovat), ak narazite na stranku alebo diskusni
skupinu, na ktorej ste nasli informdcie o sebe a ktore Vis
urazaju, alebo poskodzujiu Vase meno.

Na internete a zvlast na socialnych siet’ach je tento jav pomerne
Casty a ,,obete™ ostavaju Casto stdt’ v bezradnom hneve nevediac,
ktorym smerom sa vlastne pohnit’ a ako dant situaciu riesit.
Vicgsinou vrozhodovani dominuju dve na prvy pohlad
protichodné poziadavky. Obet ohovarania by obvykle chcela
v jednom a tom istom case dosiahnut’

¢im rychlejsSie odstavenie Casto neprijemnych informacii ¢i
vyjadreni k jeho osobe,

alebo vyvodit’ voci ,,pachatelovi trestno-pravne dosledky

Aky by mal byt teda spravny postup?

V prvom rade sa musite rozhodnut, nakolko vdzna je situdcia
a aky velky ,,potencial®“ poskodenia Vasho dobrého mena maju
zverejnené informéacie. V zdsade v rozhodovani mate len tri
moznost,i ako sa k veci postavit’:

e danu situaciu ignorovat’, povzniest’ sa nad to
a nevenovat’ situacii ziadnu d’alSiu pozornost’

e dosiahnut' zablokovanie takychto informacii — vo
vacSine pripadov sa sta¢i obratit na prevadzkovatel'a
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danej sluzby (socialnej siete) a poziadat’ o zablokovanie
takychto informacii — pamitajte vSak na jeden zasadny
fakt - cely internetovy priestor nedokdzete mapovat
ateda, ak dosiahnete zablokovanie zverejnenych
informécii na niekolkych portaloch — ten kto vas
z nejakého dévodu chce ohovarat, si cestu najde na
nejakom inom diskusnom fore

e dany stav dotiahnut' az do konca podanim trestného
oznamenia - ¢o ma zmysel najmi vtedy ak zverejnené
informacie maju potencial ublizit' v pracovnom alebo
osobnom zivote, privodit vam alebo vasim blizkym
majetkovi alebo nemajetkovi ujmu

Moéze zverejnenie nezelanych informacii
ublizit'?

Existuje mnozstvo pripadov z redlneho Zivota, kedy zverejnenie
dovernych (az intimnych) informacii — ¢asto su to najmé intimne
fotografie s dopliujucim textom - mali zasadny dopad na
pracovny pomer obete. Prikladom moze byt navrh na
rozviazanie pracovného pomeru po zverejneni sukromnych
fotografii byvalym partnerom.

Napodiv u¢innym rieSenim je vobec tomu nevenovat’ pozornost’
— staré zname heslo, Ze kazdy moze byt popularnym niekol'ko
sekind plati v internetovom svete absolitne. Vzdy mame
tendenciu vnimat’ negativne 1 pozitivne informacie o sebe
nadsadene a pripisovat’ im vac$i vyznam, nez aky v skuto¢nosti
maju.

Zasadné chyby, ktoré ¢asto ,,obete“ takéhoto konania robia
a vy sa im radSej vyhnite:

nikdy sa do podobnej diskusie nezapajajte a nepokusajte sa
vysvetlovat — ma to hned’ niekol'ko dovodov

je to ako hadka v realnom svete — akcia vyvolava reakciu —
diskusia moze vasim vlastnym pri¢inenim eskalovat az do
agresivnej urovne komunikécie a ¢asto sa tak z nevinnych debat
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stava desiva aréna vymeny invektiv a vzajomného zverejiiovania
Casto az intimnych informacii

vystavujete sa riziku, Ze zo skupiny pasivnych Citatelov sa
vy€leni niekolko jednotlivcov aprejdi do ofenzivy sradom
»zaru¢enych® informacii o vasej osobe — pritom nezabudajte —
danu diskusiu mézu citat’ tisice Citatel'ov a medzi nimi aj osoby,
ktoré Vas poznaju v realnom svete a casto o Vas vedia mnoho
nevyhrazajte sa pisatelovi - aj to ma niekol’ko dévodov:

nema to zmysel — on svoje konanie pre par pismeniek nezmenti,
skor naopak moéze mat tendenciu zabavat sa na vaSich
plamennych reakciach — ved’ v principe nejde o jeho dobré
meno, ale o vase

%6

pisatel'a moézete ,,vylakat* a on svoje prispevky vymaze (zavisi
od konkrétnej socialnej siete) a tym ste prisli o dokaz potrebny
pri pripadnom podavani trestného oznamenia

Trestné oznamenie — na €o nezabudnut’
Pre podanie trestného oznamenia je potrebné mat’ k dispozicii
aspon laicky vyhotoveny dokaz, ze skutok ktory chcete oznamit’
sa skutoéne stal. Co teda potrebujete? Minimalne st nasledovné
udaje:
e lokaciu (presnu adresu, kompletny nazov domény) kde
sa stranka/diskusna skupina vyskytla v danom case

e obsah stranky/prispevku diskusie (okrem ulozeného
textového obsahu je vhodné vytlacit’ aj prinstscreen
obrazovky tak ako je zobrazena)

o verifikovateI'ny datum (idealne laické riesenie je
»vytlacit™ obsah stranky do formatu PDF a tento opatrit’
nejakou kryptografickou formou — elektronickym
podpisom, ¢asovou peciatkou, alebo len akymkol'vek
Sifrovacim certifikatom)
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Aké su teda ziakladné moZnosti reakcie - priblizme si ich
prehladnym diagramom:

Variant 1:
narazil som na néavsteva notarskeho
urézajucu diskusiu - uradu ok
rispevok ' ZAPISNICA
itk riziko:
platend sluzba —~ .
Variant 2:
trestné nasteva PZ SR
trestné oznamenie | zdokumentovanie e
oznamenie/ diskusného i 7
zastavenie? prispevku diskusia bude
” wmazana skor nez
sa zahdji proces

len odstranenie prispevku /
bez trestného oznémenia -

pris pevok
odstraneny

Vyssie uvedené odporucania s modelovo nastavené na sposob
obrany proti utoku vedenom na obcana, fyzicki osobu. Je vSak
potrebné pripomenut, Ze viacmenej rovnaké zasady platia aj
vrovine ohovéarania vaSej vlastnej firmy, alebo vasho
zamestnavatela.

Pokial’ ako lojalny zamestnanec narazite na diskusnom foére na
neprijemné anepravdivé Ttoky vo¢i vaSej organizacii,
vystrihajte sa aby ste na prispevok akokol'vek reagovali alebo sa
snazili zjemnit’ dopad tychto itokov tak, z pohl'adu z akého ich
vnimate vy. Kazda vic¢sia organizacia ma prednastavené postupy
externej komunikacie voci itokom na dobré meno spolocnosti
(tzv. goodwill). Verte, Ze ovel'a vaznej$Sim reputaénym rizikom
je vysmech utoc¢nika, ktory zisti, Ze reagujete ,,akoze* nezavisla
osoba, napriklad zIP adresy, ktora patri vasmu
zamestnavatelovi. Dopad takého ohovarania je nasledne este
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vacsi. Ponechajte preto riadenie dalSieho postupu Tl'udom
znalym principov externej komunikacie, resp. krizovej
komunikécie. A pravdaze — nasledne aj pravnikom, ktori by mali
vediet’, ako ziskat’ dokazy pouzite'né v d’alSom konani.
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Desat  pouzivatel'skych chyb,
ktoré vas mozu stat kariéru
Vladimir Bezmalyi

Pre vicsinu z nds den zacina zapnutim pocitaca. Sotva si viak
niekto uvedomuje, Ze i vdaka jedinej chybe pri jeho pouZivani,
mozete prist o pracu, alebo si prinajmensom posramotit kariéru.
Niekedy je dovodom chyby jednoducho iba nedbanlivost. Bez
ohladu na ustanovenia o bezpecnosti, ktoré zamestnanec
zvycajne podpisuje ako sucast pracovnej zmluvy, tieto vicsinou
nie su dodrziavané, ba ani len povazované za mozny rozhodujuci
dovod na skoncenie pracovného pomeru. TakzZe, ktoré su
zasadne nepripustné sposoby pouzitia pocitaca na pracovné
ucely?

Pouzivanie USB diskov

Prenos firemnych dat pomocou USB disku do doméceho
pocitaca a naopak, moéze na prvy pohlad vyzerat’ ako normalna
aktivita, ale tato zdanlivo legitimna cinnost, je nachylna
spdsobovat’ vazne problémy.

Niekto by mohol stratit USB kI'G¢, obsahujici firemné data
(alebo este horsie, doverné udaje, ktoré patria obchodnym
partnerom, alebo klientom) a za hrubé poruSenie pracovnej
discipliny za to dostat’ okamziti vypoved’. Niekto iny méze, hoc
neumyselne, infikovat' vsetky pocitace v podnikovej sieti
nezvladnutelnym virusom, alebo opat eSte horSie, malvérom
zameranym na umyselné kradeze dat vasej firmy. Dobrou
referenciou na tieto pripady je Stuxnet, ktory prenikol do
iranskych jadrovych zariadeni prave pomocou USB disku.
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Socialne siete a elektronicka komunikacia
Ked s niekym komunikujete na socialnych siet'ach, majte vzdy
na mysli citlivost’ dat a informaécii, ktoré¢ zdielate s ostatnymi.
Moéze to ovplyvnit' vas i vaSu firmu. Hackeri Casto pouzivaju
socidlne siete na vykonanie predbezného prieskumu a na
prvotny prienik do vnutra organizacie. To je dovod, preco by ste
mali obozretne zvazovat’ vSetky Ziadosti o poskytnutie kontaktu
na inych zamestnancov, odosielanie nepredvidanych udajov,
odkazov, atd’.

,»1ron“ diskusie

Dalsi nepripustny  sposob pouzivania informaénych
a komunikacnych technoldgii je nevhodny téon rozhovoru, alebo
nevhodny obsah informacii poCas komunikacie s klientmi alebo
partnermi, prostrednictvom socialnych sieti, alebo sietovych
komunikacnych néastrojov, t.j. verejne. PoSkodenie dobrej
povesti vasho zamestnavatela je zI¢ a v absolitnej vicSine
pripadov znamend pozastavenie vykonu prace, pripadne aj
nasledni vypoved’. Navyse, aj jedind nedbalo vykiznuta veta
o kolegoch, alebo jedna frivolna fotografia z nejakej party moze
viest ku pokazenym vztahom s kolegami aku rodinnym
problémom.

Pouzivanie sukromnej e-mailovej adresy
na pracovné ucely

Iste povazujete situaciu, ked’ su ,,servery dole" a vasa nalichava
mailova sprava nemoéze Cakat’, za vel'mi neprijemnu. Ale poslat’
firemn( poStu napriklad pomocou gmail.com je zly napad - z
réznych dévodov.

Napriklad, pokial vaSa podnikova postova infrastruktira
nefunguje prave preto, lebo je kompromitovand tito¢nikmi a data
st vtej chvili masovo preposielané pomocou tzv
nfreemailovych® sluzieb, moézu prvoplanovo skoncit’ v rukach
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zloCincov. Jednym z poslednych hmatatelnych prikladov je
pripad prieniku do mailovej schranky Arkady Dvorkovica.
Dvorkovi¢, vysoky rusky Statny uradnik, pouzival Gmail pre istu
pracovni komunikéciu.

Je tu vSak slusSny priestor aj na opacné situacie: snaZte sa
vyvarovat  pouZzivaniu  firemnej poSty na  osobnu
korespondenciu. ViacSina pravnych ndzorov sa zhoduje
v kon$tatovani, Ze firemna poStova schranka je vlastnictvom
firmy, nie zamestnanca — prinajmenSom preto, Ze je
prevadzkovana na firemnej infrastruktire aze doména je
registrovana a platena firmou. Je preto napriklad neprijatelné
registrovat’ sa na réznych webovych sluzbach pomocou firemnej
mailovej adresy. To mo6ze mat’ fatdlny vplyv na dobri povest
firmy.

Posielanie Sifrovanych sukromnych
udajov z pracovného pocitaca

Odoslanie dat, chranenych sikromnymi prostriedkami Sifrovej
ochrany informacii z pracovného pocitata moéze znamenat
koniec vasej kariéry v spolocnosti, ktora vas zamestnava. Preco?
ObozretnejSie bezpecnostné oddelenia moézu takéto konanie
povazovat’ za zdielanie dévernych dat s nepovolanymi osobami
v externom prostredi. Dokonca aj v pripade, Zze to tak nie je,
modze toto vase konanie prinajmensom vyvolat zdanie, ze sa
v pracovnom prostredi obavate ,,pohladu ponad plece” a to
znamena stratu vasej déveryhodnosti.

Pouzivanie neautorizovaného softvéru
Pouzitie neautorizovaného softvéru v praci, najmid na
notebookoch je problém nielen z pohladu licenéného prava. Aj
ked’ si to neuvedomujete, irelevantny softvér moéze mat’ vazne
dopady na firemné zdroje. V praxi to mdze napriklad znamenat’
infiltraciu Skodlivého kodu do firemnej siete, alebo sposobenie
ro6znych problémov s kompatibilitou ostatného softvéru, ktory
firma pouziva.
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Napriek tomu Ze mnoZstvo organizacii ma tendenciu odoberat’
admin prava pouzivatelom, tento nedostatok je stale velmi
rozsireny. Nezabudnite, ze vas firemny pocitaC je zvycCajne
spravovany na dialku, takZe kolegovia z oddelenia IT alebo
bezpecnosti nemusia prist’ k vaSmu stolu, na to aby videli, ¢o
robite.

Umyselné, alebo nahodné obchadzanie
bezpeénostnej politiky

Myslite si, Ze ked’ kolegovi v kancelarii poviete: "Idem na obed,
sleduyj m6j mail pre pripad, Zze pride sprava od pana N..." je
nie¢o, na ¢o mate byt hrdy? Zivo si pamitdm na niektorych
jedincov, ktori st schopni zakricat’ cez celu bankovu halu: "Aké
je to heslo? Zabudla som!" Niekedy vas to moze stat’ pracu.
Hesla su vec, o ktorej by sme mohli diskutovat’ donekonecna.
Niektori pouzivatelia st schopni napisat’ heslo na post-it listok
analepit ho na monitor, ti zdatnej$i vyuziji zadnu stranu
klavesnice na "bezpecné" ukladanie pristupovych udajov a ti
najpokrocilejsi heslo nechajii napisané na kusku papiera v pravej
hornej zasuvke stola. Nemam tuSenie preco, ale je to tak! Je uz
len jediny horsi napad — ato je ukladanie hesiel na pracovnej
ploche opera¢ného systému, v textovom dokumente s nazvom
"heslo".

St'ahovanie bezvyznamného obsahu

Mohlo by sa zdat,, ze v dobe, ked’ uz je Sirokopasmovy internet
bezne dostupny Sirokej verejnosti, l'udia stahujii objemny
multimedialny obsah doma.

Informacny balast do prace nepatri a iste uznate, Ze stahovanie
hudby a filmov nie je pracovna ¢innost, pokial’ nepracujete v
Soubiznise, alebo marketingu. Zial, zamestnanci nemaju
tendenciu dodrziavat' toto jednoduché pravidlo a to aj s
vedomim Ze su ich on-line aktivity v praci sledované. A potom
zakazdym pride sklamanie, ked’ su za také konanie potrestani.
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Mobilna komunikacia

V suvislosti s pouzivanim mobilnych zariadeni by sme mohli
spomenut’ mnozstvo réznych chyb a previneni, od zamienania si
firemného telefonu so sukromnym, prekroéenie prevadzkovych
limitov hovorného, az po "len som sa chcel trochu odreagovat a
zahrat’ sa".

Ak chcete pouzivat zariadenie pre pracovné aj osobné ucely
sucasne, opytajte sa svojho oddelenia IT podpory, ako spravne
oddelit’ tieto oblasti v zariadeni. Jestvuje niekol’ko réznych tzv.
“BYOD” rieseni, ktorymi je mozné tento problém pomerne
efektivne vyriesit. Ale o tom niekedy inokedy.

Teda este raz a (asi nie) naposledy: Vsetko co poviete (toboz co
napisete!) v online rezime, méze byt a bude pouzité na podporu,
avsak aj na znicenie vasej kariéry.

Povodny ¢lanok “10 computer-related mistakes that can cost a
career” (Vladimir Bezmalyi, Kaspersky Lab, 14.8.2014), vol'ne
prelozil Ivan Makattira
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Netiketa, alebo pravidla spravania
vo virtualnom prostredi

Ivan Makatura

Vyraz netiketa (netiquette) vznikol spojenim a pozmenenim slov
,het” - siet a ,etiketa” - zasady spolocenského sprdvania.
,Netiketa” je teda suhrn pravidiel spolocenského sprdvania,
ktoré je nanajvys vhodné dodrZiavat pri medziludskej
komunikdcii v pocitacovych sietach. Tento sietovy bontdn bol uz
popisany v mnohych &ldnkoch, vdcsina z nich sa vsak sustredi
len na komunikdciu elektronickou postou. Skusme si vSak
povedat nieco aj o etikete v chatoch alebo internetovych
diskusidch.

Zakladné pravidla komunikacie

Dodrziavajte vietky pravidla slusnosti z norméalneho Zivota. Co
je nevhodné vbeznom osobnom rozhovore, je nepochybne
nevhodné v komunikécii prostrednictvom siete. Asi je zbytocné
spominat,, Ze ani v elektronickom rozhovore nie je vhodné byt
ludsky neslusny alebo vulgdrny. A pravdaze politika,
nabozenstvo a podobné rozporuplné témy by mali byt vedené s
maximalnou ohl'aduplnostou.

IM netiketa

»Instant messaging* je komunikacia prostrednictvom textovych
sprav posielanych cez pocitatova siet’ v redlnom case. Na
instant messaging jestvuje niekol’ko roznych nazvov a mnozstvo
roznych aplikacii.

Aké su Specifika netikety v komunikacii cez IM?
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Vzdy poZiadajte o povolenie zacat’ rozhovor

Nezavisle od toho, Ze IM aplikacia vac¢Sinou umoziuje zistit
stav pritomnosti protistrany, eSte pred zaCatim rozhovoru sa
spytajte, ¢i je v aktualnej chvili k dispozicii na rozhovor.
Vzajomnu komunikaciu je mozné zacat napriklad spésobom:
"Dobry den, smiem otazku?", "Smiem Vas vyrusit?" alebo
"Ste momentalne dostupny?", atd’.

Predstavte sa

Nie kazdy Vés musi bezpodmienecne poznat’ a tak rovnako ako
pri telefonickom rozhovore s nezndmou osobou, prvou vetou IM
rozhovoru by malo byt Vase stru¢né predstavenie sa.

Akceptujte poZiadavku na nevyrusovanie

Pokial ma protistrana nastaveny stav pritomnosti napr. na
"Prosim nerusit™, alebo "Momentalne nepritomny", reSpektujte
to a v pripade potreby kontaktujte protistranu neskor.

Majte dévod na rozhovor

Pokial’ nie ste s protistranou priatelia, nepiSte v§eobecné spravy
typu "Ahoj, ako sa mas..." s o¢akavanim zacCatia konverzacie.
Mali by ste mat’ mat’ relevantny dévod na otazku, alebo zacatie
konverzacie.

Bud'te strucéni

Vyjadrujte sa efektivne. IM nie je uréeny na obsiahle a zlozité
rozhovory. Na dlhSie texty pouZite e-mail, na dlhSie rozhovory
telefon.  Nezavisle od uvedeného , mnohé IM aplikacie
obmedzuju maximalny pocet znakov, ktoré je mozné odoslat’ v
jednej sprave.

Sledujte co pisete

Do IM rozhovoru nenapiSte ni¢, ¢o by ste nenapisali mailom,
alebo klasickym listom. VSetko, ¢o napiSete, totiz moze byt
ulozené alebo preposlané dalej, priCom nad tymto textom
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neméte d’alsiu kontrolu . Co ma zostat’ déverné, nemalo by byt
napisané ani do IM rozhovoru.

Nechajte protistrane ¢as na odpoved’

Vezmite do Gvahy, Ze nie kazdy pouZzivatel’ ma rovnaka znalost’
strojopisu. Konverzacia sa l'ahko moZze stat’ zméto¢nou, ak
medzitym, Co protistrana odpovie, Vy napiSete dalSie tri
myslienky.

Sprdvajte sa obvyklym spésobom

IM nie je urCeny ako nahrada seridznej komunikécie tvarou v
tvar. Preto nepouZzivajte IM na konfrontaciu. IM nie je miestom
na kritiku, alebo na karhanie.

Vyhnite sa Zargonu

Podl'a moznosti minimalizujte poCet pouzivanych skratick a
slangovych vyrazov. Zname skratky typu BRB (be right back),
NRN (no reply necessary), BTW (by the way) alebo LOL (laugh
out loud) st mozno vhodné na sukromné pouzitie, ale v
pracovnom prostredi je vhodnejsie pouZzivat’ spisovnu rec.

ZvdZte pouZivanie emotikonov

Emotikony (tiez tzv. "smajliky") st zaujimavym spestrenim IM
komunikacie tym, Ze vyjadruji pocity odosielatela. Avsak
nehodia sa pre kazdy rozhovor. Okrem toho, emotikon nemusi
byt rovnako pochopeny odosielatel'om aj prijimatel'om.

Vyhnite sa nedbalej komunikdcii

Pouzivajte spravnu Stylistiku a vyvarujte sa pravopisnym
chybdm. Nekritizujte ostatnych za Stylistické a gramatické
chyby.

Je lepsie, ak nevediete parelelne viacero rozhovorov

Budte opatrni pri vedeni viacerych rozhovorov v rovnakom
Case. V instant messagingu je beznym omylom, ze pouzivatel
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odosle spravu nespravnemmu ¢loveku. Najvhodnejsie je vyhnut
sa parelelnym IM rozhovorom.

PouZivajte stav pritomnosti

IM aplikacie majii zabudovant funkciu nastavenia aktualneho
stavu pritomnosti pouzivatela (tzv. ,presence status®)
Pouzivajte to ako elektronické odkazové listky na oznamenie
ostatnym pouzivatelom, kedy budete dosiahnutel'ni. Predvolena
sprava je napr. , "Momentalne nie som pri svojom pocitaci " ("I
am away from my computer right now."), ale pokojne mozete
byt aj kreativnej$i napr. oznamenim: "Prepacte, momentalne sa
Vam nemo6zem venovat, ¢itam Dostojevského...")

Nehrajte sa na skryvacku

Nepouzivajte IM na Spehovanie pritomnosti inych I'udi. Ak ste
pripojeny a mate dovod viest’ rozhovor, uciiite tak. Ak prave
nemate ¢as na rozhovovory, nastavte si stav nepritomnosti.

Nedajte sa vyrusovat’

Ak nemate ¢as na rozhovovor a napriek tomu sa s Vami niekto
snazi nadviazat komunikaciu, bez obav a pocitu neslusného
spravania ignorujte "volajuceho". Niektoré IM systémy maju
na tento zabudované aj Specidlne tladitko, ktorym mozete
korektne odmietnut’ prichadzajicu vyzvu na rozhovor.

Naucte sa ukoncit’ rozhovor

Rozhovor v instant messagingu nekonci tak jednoznacne, ako je
zvykom napr. pri telefonickom rozhovore. Ak protistrana
zodpovedala vasu otazku a Vy nemadate dalSiu, je rozhovor
povaZzovany za ukoncéeny. Necitte sa urazeny, ak nedostanete
odpoved’ typu: "Dakujem za rozhovor, dovidenia". To vsak
nebrani, aby ste tak v ramci slusnosti ucinili, pripadne, ak
otazka bola smerovand na Vas, aby ste sa spytali" M6Zzem Vam
eSte nejako pomdct?" (a pod.) a pokial’ nie je d’alSia poziadavka,
pozdravit’ a ukoncit’ IM relaciu.
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Na zaver

V duchu nepisanej internetovej etikety, ktora je obdobna
Standardnej komunikacii - bud'te velkorysi. Ak v rozhovore
chcete poukazat na niekoho chybu, d4 sa toaj zdvorilo.
Vhodnejsie vSak bude chyby odpustat’ - ved’ aj Vy ich robievate.
;-) A to sme opat’ naspit’ v redlnom svete...

217



Nekrmte trollov

Jaroslav Oster

Zachytili ste uz niekde pojmy, ako je trolovanie, troll, trolling?
Povodne slovo Troll pochadza zo severskej mytologie
a predstavuje bajnu postavu ovladajucu nic¢ivé cary a kuzla,
ktora Zzila podla bajok v severskych lesoch a napadala
pocestnych, ublizovala im a dokonca pozierala. Google vam
poskytne rad ilustrécii o tychto hrdézou opradenych bytostiach.
Pojem trolling alebo trolovanie bol do internetovo-
informatického slangu prevzaty nie ndhodne. Zakernost, snaha
Skodit’, ublizovat’ boli tak typickymi povahovymi vlastnostami
pripisovanymi trollom, Ze sa stali tiplne logicky symbolom tohto
fenoménu. Najcastejsie sa prejavuje vo forme nazvanej FLAME
WAR, ktorej zdmerom je vyvolanie burlivej diskusie, vas$nivych
hadok. Prvotny aktér obvykle vyuZiva exponované a citlivé
témy, akymi st napriklad:

vyznamné aktivity - Sportové udalosti, kultirne podujatia a rad
inych

poukazovanie na témy, ktoré majorita odsudzuje - napriklad
ublizovanie zvieratdm

diskusie na zavazné spolocCenské témy zvlast exponované v
danom cCase

Pre Slovdkov asi  najznamejSou diskusnou skupinou
zaraditelnou do tejto kategorie bola diskusna skupina stivisiaca
s ucCastou nasej reprezentacie na hokejovych majstrovstvach
sveta v roku 2012.
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HModdlime se ra leteckou havini s o il
aireaskhehn hokejrveha Tymi

tato stranka nie je ojedinelou, nesporne vSak bola prvou
strankou, zaraditelnou do kategorie trollingu, s tak obrovskym
poctom burlivych reakcii v pomerne kratkom casovom useku.
Podobnych stranok vznikaji denne desiatky — Casto sa nejedna
ani o osobitnu strdnku, alebo diskusni skupinu, uto¢nik sa
pokisa rozputat hadku vramci diskusie zverejenim
provokativneho nézoru, linku alebo nevhodnym spravanim.

Co v situacii, ak na podobna stranku, ¢ diskusna skupinu
narazite? Zakladna zasada: NEREAGOVAT v ramci diskusie,
nekomentovat, nevysvetl'ovat’.

nezapajajte sa do podobnych diskusnych for — uvedomte si, ze
ich zakladatelom, resp. pisatelom poburujucich reakcii je
obvykle ¢lovek, ktory presne tento efekt chce dosiahnut’ — chce
vyvolat’ ¢o najburlivejsie reakcie

kazdy prejav opravneného poburenia, vyslovenie nesuhlasu
vyvoléva okamzité a obvykle neadekvatne reakcie druhej strany

nikdy sa nesnazte vnasat do takejto diskusie kvalifikovany
nazor — byt akokol'vek rozumiete problematike obvykle sa to
obrati proti vam

Dobrou pouckou vystihujicou spravny postoj k tomuto javu
Siriacou sa svetom je veta ,Nekrmte trollov — vystizna
a poucnd bez naroku na Sir§i komentar.
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Co s takouto strankou/diskusiou?

Jednoznacne spravahym  postupom  je  informovanie
prevadzkovatel’a stranky. VécSina sucasnych socialnych sieti a
diskusnych portadlov dnes disponuje mechanizmami, ako
podobnt diskusiu oznacit’ za nevhodnti/urazajicu/protipravnu.

Ano, tato skupmna se tyka mé nebo prtele:

) cebitd3uje to mi
b btéfuje to sého plitels

He, tato skupina se tyka nekoho jmeho:
! M mebo nevhadng chovani
Peyiadery nebo podvodnyg obsah
) Mendvistny obash

temding explotni cbsah

Me o vade dudevel viastnictei? Storno

Samozrejme mate moznost’ podania trestného oznamenia, ktoré
pripada do tvahy, najma ak sa v ramci diskusie prekro¢i hranica
trestného prava a napriklad sa diskusia vyprovokuje k
ohovaraniu jednotlivca (beznou situaciou byva podobny
mentalny itok na oponujuceho diskutéra).

Ak zvazujete nad podanim trestného ozndmenia, viac sa k téme
docitate v ¢lanku Ohovaraji vas na socialnych sietach?

Inou moznostou je vyuzitie sluzby stopline.sk, o ktorej budeme
pisat’ v niektorom z d’alsich ¢lankov.
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3 najcastejSie?
Jaroslav Oster

K téme socialnych sieti a ich zneuZivania na rézne cinnosti,
ktoré su kvalifikovatelné ako protispolocenské, nemordalne,
¢i dokonca trestné, odznelo par zaujimavych myslienok a
otazok v ramci besied realizovanych v predoslom odbobi
na Skolach - a to nielen od Studentov, ale aj z radov
pedagogov. Socialne siete su dnes vyuzivané nielen na
pracovné/Studijné ucely, ale casto aj k zverejinovaniu
roznych informdcii smerujucich k poSkodeniu mena c¢i
povesti jednotlivca.

Uvazujic nad tym aké s najcastejSie otazky kladené k danej
problematike, vybral som ftri najfrekventovanejSiea v
nasledujicom obdobi im budem venovat osobitné prispevky,
ktoré daju Sirsiu odpoved’ na dant1 problematiku.

Otazka 1: Je konanie na internete

anonymné a nevystopovatelné?

Kazda aktivita vykonavand v digitdlnom svete zanechdva po
sebe tzv.digitalne stopy, ktoré je mozné pomocou Specialnych
technik apostupov nazyvanych aj forenzné analytické
metddy z pocitacov a pamitovych jednotiek/médii vytazit,
rekonstruovat’ a nasledne pouzit’ pre identifikaciu zdroja takejto
aktivity.

Tieto informacie nasledne mozu byt pouzité ako exaktny dokaz
vykonavanej Cinnosti asluzit ako doplnok k d’alSim
informaciam poukazujicim na osobu, ktora takéto aktivity
vykonala. Odpoved’ na otazku je teda pomerne jednoducha —
pocit bezbrehej anonymity je faloSnym pocitom aje casto
prekvapenim pre dotknuta osobu.
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Otazka 2: Aké su najcastejSie pripady
zlomyselnych konani na internete, ktoré

sa u nas a vo svete vyskytuju?

Jednoznacne sa na takto formulovanu otazku nedd odpovedat
ato z dvoch zakladnych dévodov — jednak nie st k dispozicii
relevantné a hodnoverné Statistiky (Casto jedinym voditkom pre
priblizné  zorientovanie sa vtéme si rdozne "na
zakazku" prieskumy, o ktorych relevantosti by sa niekedy dali
viest’ zaujimavé diskusie) a jednak ide Casto o subezné formy,
tj. nie je mozné dant aktivitu jednoznacne =zaradit do
konkrétnej skupiny

Spomenme aspon niekol’ko kategorii:

zverejnhovanie dovernych udajov, fotografii a videozaznamov
bez stihlasu ich nositel'a

ohovaranie

vyhrazanie

zneuzivanie identity (napr.vytvorenie profilu pachatela s

pouzitim cudzich osobnych tdajov)

zverejnovanie nazorov a symbolov propagujucich hnutia,
smerujuce k potlacaniu 'udskych slobdd, rasovych a etnickych

a rad d’alsich

Otazka 3: Ako spravne postupovat’, ak sa
ma takéto konanie tyka, ak som obet'ou
takéhoto konania?

Ako postupovat, ak sa stanete obetou takéhoto konania?
Osvojte si niekol’ko ziakladnych a jednoduchych zasad
Predchadzajte takémuto riziku

SnaZte sa minimalizovat’ objem sukromnych informacii, ktoré
zverejhujete na socialnych sietach, resp. ktoré posielate
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v nezabezpecenej forme prostrednictvom internetu. Kazdy
zverejneny udaj, fotografia ¢i akakol'vek forma vizualizacie
osobnych udajov sa vokamihu jej zverejnenia stava
nekontrolovatel'nym prvkom, o ktorého kolovanie
v celosvetovej sieti a dalSie vyuzitie nedokazete monitorovat
auz vobec nie ovplyvnit. Preto velmi pozorne zvazujte, ¢o
zverejnite — skiste v digitdlnom svete uvazovat’ rovnako, ako
v realnom a zverejiujte o svojej osobe len informaécie, ktoré ste
ochotni zverejnit' aj fyzicky, napr. vyvesenim na nastenku
v skole, plagat, na vyveske pre panelakom. Urcite nezverejiujte
informacie intimneho charakteru, informdcie poukazujiuce na
vase majetkové pomery.

Problém tohto typu sa nevyriesSi sam od seba

obratte sa na prevadzkovatela web-stranky, na ktorej doslo
k zverejneniu (Casto sa podobné problémy nevyskytuju na
socialnych sietach, ale na beznych strankach kde je mozné
komentovat” prispevky resp. na chatovych portaloch)
a poziadajte ho odstranenie zverejnenych tidajov

pokial zvazujete vec rieSit na Urovni trestného prava —
nezabudnite podniknut kroky smerujuce k preukaznému
zadokumentovaniu danej situacie — ato eSte pred tym, nez
poziadate prevaddzkovatela o zablokovanie resp.odstranenie
prispevkov o ich odstrdnenie — moznosti je viacero — rovnaku
ucel splni zadokumentovanie tohto stavu sidnym znalcom
formou znaleckého posudku alebo notdrom formou notérskej
zapisnice

porad'te sa s pravnikom — casto to, o sa vam z osobného
hladiska moze zdat’ nekone¢nou krivdou a poskodenim vasich
prav nemusi byt za hranicou zakona a teda d’alSie snazenie by
bolo relativne zbyto¢né

nasledne podajte trestné oznamenie
Na zaver mala myslienka pre rodicov. Dieta v rodine je radost,
o tom niet pochyb, a nadSenie pochvalit’ sa krasnymi okamihmi
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v jeho zivote je lakava. Nez vSak zavesite na internet akukol'vek
fotografiu svojho potomka, zvazte tri zasadné myslienky:

kde skoncia fotografie a pre koho by mohli byt
potencialnym lakadlom?

s akymi d’al$imi informaciami je dana fotografia spojite'na
— ¢ nahodou spolu s fotografiou nadhernej modrooke;j
dcérky nezdielate aj informacie o tom, kde byvate, do ktorej
Skoly chodi a podobne?

¢i vase nadSenie s danou fotografiou bude zdiel’at’ o par
rokov aj ono diet'a — ruku na srdce kol’ki z tych ¢o zavesia
fotografiu dietat’a na internet sa ich pytaju, ¢i tato fotku by
cheeli zverejnit’?
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Ako na bezpecCny android?
Tomds Paulus

Verte ¢i nie, vicsina z nds nosi vo vrecku najlepSieho priatela
sliedicov. Nosite ho viade, z kancelarie domov, az po obyvacku,
Ci toaletu. Nahrava prakticky vsetko, co robite a behom minuty
dokaze tieto informdcie otocit proti vam. V dnesnej dobe su
smartfony nocnou morou ochrany citlivych udajov ludi od

bezného cloveka az po hornych desattisic.

V smartfone su ulozené vSetky vase emailové adresy, telefonne
cisla a kontakty vasich znamych, naplanované stretnutia,
fotografie a pravdepodobne aj mnoho citlivych informdcii
o vasich financidch. Vrcholom vietkého je, Ze drviva vicsina
mudrych telefonov priebezne sleduje vasu polohu a vytvara si
tak detailny profil vasho spravania sa, dokdze urcit kedy
priblizne pdjdete cez urcitu ulicu, ¢i sa kazdy vecer zastavite na
fast food po ceste zprace, alebo kolkokrat tyzdenne a kam

chodite na nakup.

To ze smartfony dokdazu ohrozit vasu bezpecnost, alebo zdielat
data, ktore by ste zrejme nikomu neposkytli, este neznamenad, ze
im to musite trpiet. Pozrime sa spolocne na niekolko krokov,
ako zabezpecit' vasho androidového milacika tak, aby ste ho
mohli, aspon ciastocne, pouzivat s pocitom (uz nie falosného)

bezpecia.
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Bez uzamknutia obrazovky, ani na krok!

Nastavenie uzamknutia obrazovky by mala byt prva vec, ktora
urobite po pociato¢nej konfiguracii zariadenia. Kazdé android
zariadenie vam dava moznost nastavit si zabezpeCenie
obrazovky pomocou pin kdédu, hesla, alebo vzoru. Vyuzite ju
a nastavte si odomknutie vzorom, alebo PIN kodom. Mala rada
— vzdy po zadani vzoru utrite obrazovku, Casto krat je na nej

vzor vidite'ny kvoli mastnym prstom a podobne.

Nepripajajte sa na nezabezpecené siete

Vec, ktort by sme ani nemali pripominat’, no predsa ju mnoho
Pudi ignoruje. Nikdy, skutoéne nikdy sa nepripajajte na
nezabezpecenl siet, pokial pracujete s citlivymi datami. Je
jasné, ze sa so svojim smartfonom pripajate na siete
v kaviarnach, reStauracidch apod., no ked’ je naozaj nutné
pripojit’ sa na takuto siet, minimalizujte riziko a nepracujte

s internymi firemnymi subormi, datami a pod.

Vypnite bluetooth, hotspot aj GPS

Pokial’ mate zapnuty bluetooth alebo hotspot, aj ked’ tieto sluzby
nevyuzivate, je vas telefon viditeIny pre ostatné zariadenia, ¢im
ho wvystavujete nebezpeCenstvu. Otvarate si tak dalSiu
zaSkodnicku cestu do vasho zariadenia, a navySe zbytoCne
vybijaju batériu. Ak nie je dovod, preCo mat’ neustale zapnuté
sledovanie GPS, vypnite ho tiez. Pokial ho mate stale zapnuté,
nechavate za sebou malé omrvinky, o nemusi viest' len
k ohrozeniu vasho telefonu, ale tiez k ohrozeniu vas samych.
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Jednou z vyhod vypnutia GPS je, okrem vybijania batérie, tiez
mensi objem mobilnych dat, ¢o méze usetrit’ nejaky ten cent.

St'ahujte aplikacie len z déveryhodnych
zdrojov

Ak hl'adate novu hru ¢i aplikaciu, vyuzite Google Play a snazte
sa vyhybat’ podivne vyzerajucim strankam, okrem aplikacie si
totiz moZete odniest’ aj nechceného ,.kamarata“. Na Google Play
skontrolujte hodnotenia aplikacie a prezrite si tieZ, aké sluzby
telefonu aplikacia potrebuje, aby mohla spravne pracovat, ¢o
nas posuva k dalSiemu bodu, ako zabezpecit vase android
zariadenie.

Precitajte si vypis opravneni aplikacie
Neinstalujte aplikaciu bez toho, aby ste si precitali vypis jej
opravneni. Pre¢o? Ak instalujete hru alebo jednoduchu aplikaciu
na pisanie poznamok, ktora sa nepripaja na cloudové sluzby,
alebo internet a v zozname opravneni najdet,e Ze potrebuje
pristup k vasim kontaktom, spravam, emailom, fotografidam
alebo nastaveniam siete, mozete si okrem aplikacie nainstalovat’
aj Skodlivy softvér. Spravne zabezpeCenie zariadenia zaCina
hlavne pri zdravom rozume a trosku uzivatel'skej interakcie.
Precitajte si opravnenia, zaberie to len chvilku a méze vam to
usetrit’ bolesti hlavy, alebo stratu dat.

Existuju aplikacie ktorymi moZzete opravnenia inych aplikacii
z Casti okresat’, napr. Permission Manager alebo AppOps .
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https://play.google.com/store/apps/details?id=com.gmail.permissionmanager
https://play.google.com/store/apps/details?id=fr.slvn.appops

Nainstalujte si antivirovy systém

Antivirusovy systém povazuje mnoho ludi za akusi
samozrejmost’ pri praci s pocitatom. PreCo vSak na to l'udia
zabudaju pri pouzivani mudrych telefonov? Android je
najrozsirenej$im operacnym systémom mobilnych telefonov, ¢o
znamend Ze je stredobodom zaujmu mnohych data minerov,
pseudohackerov alebo proste len Tudi ktori sa chca vitat’
v stkromi inych. Odpori¢ame vam nainstalovat’ si Eset Mobile
Security & Antivirus ¢o najskor.

Zamknite najpouzivanejSie aplikacie

Kto dnes na svojom mudrom telefébne nepouziva email,
Facebook alebo aplikaciu internetového bankovnictva svojej
banky? Odporucame uzamknut' aplikacie, ktoré obsahuji vase
osobné data, privatnu komunikaciu a podobne. Vytvorite si tak
druhtt vrstvu zabezpecenia vasich dat pri strate telefonu, alebo
ak vaS mobil zoberie do ruky niekto iny, kym je mobil
odomknuty. Odporaéame aplikaciu AppLock.

Najdite vase stratené zariadenie

Kazdé Android zariadenie s GPS je vystopovatelné. Na to, aby
ste mohli najst’ vas strateny, alebo ukradnuty telefon vSak musite
mat’ GPS povolené, o si odporuje s bodom vyssie. Rozhodnite
sa sami Co je pre vas podstatnejSie, najst svoje stratené
zariadenie, alebo nenechavat’ za sebou omrvinky vsade, kde sa
s vaSim telefonom pohnete. Napriklad aplikdcia ESET Mobile
Security podporuje sluzbu Anti-theft, ktorda dokaze vytvorit
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https://play.google.com/store/apps/details?id=com.eset.ems2.gp
https://play.google.com/store/apps/details?id=com.eset.ems2.gp
https://play.google.com/store/apps/details?id=com.domobile.applock&hl=en

snimky z vasho ukradnutého telefonu, odoslat ich na

my.eset.com a uzamknut’ zariadenie.

Android nepatri len medzi najprispdsobivejsie platformy, je tiez
tou najrozSirenejSou. Fakt, Ze drviva vécSina ludi vyuziva
android na svojich mobilnych zariadeniach naznacuje, ze tieto
zariadenia budi  najpravdepodobnej$im cielom utokov
zameranych na ziskanie vasich citlivych aj firemnych dat.

Ostat’ v bezpeci nie je zlozité. Staci dodrzat' niekolko vysSie
uvedenych pravidiel a mate to vo vrecku. Nezabudnite vsak, Ze
najpodstatnejSou zlozkou bezpe¢nosti ste vy, racionalne
spravanie auvazovanie dokaze predbehnut akékol'vek
bezpecnostné opatrenia.
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