




Dva roky činnosti ukázaliĽ že naše 
rozhodnutie založiĢ občianske združenie 
a hneć v prvom roku vydaĢ odbornú 
publikáciu, bolo správne. Odozvy boli viac 
ako vynikajúce a tak sme usúdiliĽ že nastal 
čas vydaĢ druhé, rozšírené vydanie. 
Doplnili sme niekoĐko zaujímavých témĽ 
objem knihy sa takmer zdvojnásobil. 

Pribudli témy z prevencie IT kriminalityĽ informačnej 
bezpečnosti, aj časti zamerané na praktické skúsenosti. 

Vćaka našim partnerom a mojim kolegom zo združenia sa 

k Vám dostáva druhé vydanie našej publikácie a verímĽ že jej 
obsah bude pre Vás pomocou pri Vašej každodennej 
preventívnej práci.   

 

Prajem Vám rovnako príjemné čítanie, ako pri prvom vydaní. 

 

Ing. Jaroslav Oster 

predseda správnej rady 
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Čo je informačná bezpečnosť, 
alebo – mýlil sa azda Sokrates…?  
Ivan Makatura 

Zhrnúc zjednodušene niekoĐko rôznych definícií vlastníctva 
(ekonómovia mi to zjednodušenie pre tento účel azda odpustia) 
sa za vlastníctvo považuje všetkoĽ čo človeku patríĽ nad čím má 
plnú moc. Zvyčajne sa pod pojmom vlastníctvo myslí plná 
kontrola nad vecouĽ alebo akoukoĐvek potenciálnou 
hodnotou.  Avšak za hodnotu sa okrem hmotných statkov 
nepochybne považujú aj nehmotné statky a právaĽ v digitálnej 
ére špecificky informačné aktíva - procesyĽ dátaĽ informácieĽ 
softvérĽ službyĽ designĽ architektúraĽ konštrukcia a tak ćalej... 
Duševné vlastníctvo je zastrešujúci pojem pre rôzne formy 
nárokovĽ ktoré sa upínajú k  nápadomĽ myšlienkamĽ alebo iným 
nehmotným statkom a právam.  Pojem „duševné vlastníctvo“ 
reflektuje na toĽ že predmetom duševného vlastníctva je 
výsledok tvorivejĽ intelektuálnej činnosti a ten by mal byĢ 
rovnako chránenýĽ ako iné formy vlastníctvaĽ alebo majetku. 
Iste sa zhodneme na tvrdeníĽ že rozmach internetu spôsobil 
revolúciu v komunikácii medzi Đućmi a v informatizácii 
spoločnosti. Informačné technológie  sú dnes integrálnou 
súčasĢou života spoločnosti. Rastúca závislosĢ na informačných 
technológiách znamená zároveň i dramatický nárast rizík a 
potrebu nepretržitej a systematickej ochrany informačných aktív 
teda ochrany majetku.Sokrates verilĽ že kto pozná dobroĽ koná 
iba dobroĽ pretože nikto nerobí dobrovoĐne zlé veci (Etický 
intelektualizmus). TvrdilĽ že nikto nie je zlý z vlastnej vôleĽ ale 
iba z neznalosti dobraĽ pretože zlo je dôsledok neznalosti tohoĽ 
čo je dobré. 
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V tomto tvrdení ale možno nájsĢ rozpor z hĐadiska výrokovej 
logiky. Pretože: 

ak jeden človek je schopný konaĢ zloĽ potom mnohí Đudia sú 
schopní konaĢ zloĽ 

kećže mnohí Đudia sú schopní konaĢ zloĽ potom v závislosti na 
úrovni rizika je niekedy nutné chrániĢ Đudské hodnotyĽ 

ak sú všetci Đudia schopní konaĢ zloĽ potom je pravdepodobnéĽ 
že Đudské hodnoty sú občas chránené takými ĐućmiĽ ktorí sú 
schopní konaĢ zlo. 
 

Z vyššie uvedeného vyplývaĽ že ak informačná bezpečnosĢ 
je  jedným zo spôsobov ochrany Đudských hodnôt Ľ potom je 
možno existencia informačnej bezpečnosti ako procesuĽ či 
vedeckej disciplíny dôkazomĽ že Sokrates sa mýlil…  
SamozrejmeĽ táto úvaha má byĢ len sarkazmomĽ ktorého cieĐom 
je vyprovokovaĢ diskusiu. PravdaĽ  dokázaná neskôr mnohými 
filozofmiĽ je takáĽ že Đudia nie sú iba zlí alebo iba dobrí. 
Podstatné je vedieĢ to efektívne rozpoznaĢ. 
 
Na záver úvodu trochu teórie: 
Hrozba je potenciálna príčina nechcenéhoĽ alebo 
nežiaduceho  dopadu na hodnotyĽ ktorá môže viesĢ ku stratám 
alebo škodám. BezpečnosĢ je potom vlastnosĢ systémuĽ ktorá 
determinuje mieru ochrany voči hrozbám. 
IT riziko je riziko finančných alebo reputačných strátĽ 
spôsobených narušením dôvernostiĽ pravostiĽ integrityĽ 
dostupnostiĽ alebo sledovateĐnosti informačných aktívĽ 
vytvorenýchĽ sprístupnenýchĽ uloženýchĽ spracúvanýchĽ 
alebo  prenášaných informačnými technológiami. 
Informačná bezpečnosĢ je udržiavanie akceptovateĐnej miery 
identifikovaného rizikaĽ ktoré pôsobí na informačné aktíva. 
Informačná bezpečnosĢ  je komplex procesov a činností 
zameraných na odvrátenie alebo zmenšenie identifikovaných 
rizík a prejavov hrozieb.  
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Kyber-niečo  
Ivan Makatura 

„Panta rhei“  je Platónova skrátená interpretácia tvrdenia 
antického filozofa Herakleita o tom, že všetko sa neustále mení. 
Slovami „Everything counts“ niečo podobné konštatuje i 
synthpopová skupina Depeche Mode, na ktorej hudbe sme mnohí 
vyrastali.  Každý odbor postupne prechádza zmenami, čím sa 
upresňuje aj používané názvoslovie.  A v každom odvetví sa 
nájdu odborné i menej odborné vyjadrenia.  Bolo by však treba 
nahlas povedaĢ, že výraz „kybernetická bezpečnosĢ“ je pričasto 
používaný v nevhodnom kontexte.  Skúsme sa na tento a 
súvisiace výrazy pozrieĢ podrobnejšie. 
PriznávamĽ že to pseudomoderné skresĐovanie názvoslovia 
prefixom "cyber" mi príde rovnako sprofanovanéĽ ako 
buzzwordy typu "euro-niečo"Ľ "e-niečo" a "eko-niečo". 
Kybernetika je veda o riadení dynamických systémov. Prienik 
kybernetickej bezpečnosti s bezpečnosĢou informácii síce 
jestvujeĽ ale nie je zásadný. 
Dovolím si v tomto duchu upriamiĢ pozornosĢ na medzinárodnú 
normu ISO/IEC 27032:2012 Information technology -- Security 

techniques -- Guidelines for cybersecurity.  Je to ISO norma 

radu 27000Ľ ktorá sa zaoberá jednotlivými procesmi informačnej 
bezpečnosti.  Konkrétne v technickej norme 27032 sú opísané 
procesyĽ týkajúce sa požadovaného stavu kybernetickej 
bezpečnosti v porovnaní s bezpečnosĢou informáciíĽ 
bezpečnosĢou sietíĽ internetovou bezpečnosĢou a ochranou 

kritickej infraštruktúry. Ale najmä vysvetĐuje vzĢahy medzi 
kybernetickou bezpečnosĢou a ostatnými typmi bezpečnosti. 
 
ISO vs. STN 
Na úvod pár slov o ISO. Pod skratkou ISO sa ukrýva označenie 
svetovej normalizačnej organizácie (International Organization 
for Standardization)Ľ ktorá vznikla 23. februára 1947 a ihneć 
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uviedla do platnosti celosvetovo platné pravidlá duševného 
vlastníctva a obchodných normatívov. Sídlom organizácie je 
Ženeva vo Švajčiarsku. Hoci je ISO mimovládna organizáciaĽ 
normy a dokumenty vydané v pôsobnosti ISO majú vćaka 
medzinárodným zmluvám a spolupráci s národnými 
štandardizačnými úradmi často právnu silu zákonov. 
SpôsobovĽ ako uplatniĢ ISO normu na Slovensku je 
niekoĐko.  Ak je príslušná technická norma dostatočne 
zaujímavá a jestvuje oprávnený predpokladĽ že norma nájde 
širšie uplatnenie v slovenskej praxiĽ je prevzatá do sústavy 
Slovenských technických noriem vo forme úplného prekladu do 
slovenčiny. To je najzložitejší z možných spôsobovĽ  pretože 
preklad normy je náročná činnosĢĽ podliehajúca istým 
pravidlám. V skupine odborníkovĽ členov technickej komisieĽ 
ktorí ju dostanú na prekladĽ sa musí predovšetkým nájsĢ úplná 
zhoda v preklade názvoslovia. A po preklade jednotlivých 
kapitol ešte celý návrh prekladu podlieha povinnej oponentúre 
na jazykovednom ústaveĽ čo mnohokrát vráti celý preklad na 
samý začiatok. 
Jednoduchším spôsobomĽ ako uplatniĢ technickú normu na 
Slovensku je jej prevzatie do sústavy STN bez prekladuĽ len 
s tzv. národným predhovorom. V takomto prípade zostane text 
samotnej normy v origináliĽ teda v angličtine a k norme je 

pridaná špeciálna „košieĐka“. Slovenský ústav technickej 
normalizácie (SÚTN) však už na takúto prevzatú normu nazeráĽ 
ako keby ju vydal on sám. 
Tretí spôsob je začaĢ jednoducho bezodkladne uplatňovaĢ 
požiadavky príslušnej originálnej technickej normy - nezávisle 
od tohoĽ či je prevzatá do sústavy STN. Već Slovensko je 
predsa jedným z hlasujúcich členov  svetovej normalizačnej 
organizácie. ObavaĽ že by SÚTN vydal normuĽ ktorá by bola 
v rozpore s niektorou platnou ISO normou je zbytočnáĽ pretože 
na to, aby  sa niečo také prihodilo aj neúmyselneĽ  jestvujú 
fungujúce mechanizmy.  
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Systém riadenia informačnej bezpečnosti 
Kećže v tomto článku diskutovaná norma je súčasĢou rady 
noriem ISO 27 00x, na tomto mieste by bolo vhodné k nim 

povedaĢ niekoĐko slov.  A naozaj len niekoĐkoĽ pretože ISO 
27000 je (a bude) téma na samostatný článok.  ISO/IEC 27000 

je rad noriem,  ktorým sú definované požiadavky na systém 
riadenia bezpečnosti informácií.  ISO 27001 je samostatná 
špecifikácia systému bezpečnosti informácií  (tzv. Information 

Security Management System - ISMS).  ISO 27002 sú 
odporúčania pre implementáciu ISMS. 
Popis uceleného radu noriem 27k nájdete napríklad na 
adrese:  www.iso27001security.com   

 
ISO 27032 – kybernetická bezpečnosť 
ISO/IEC 27032:2012 Information technology -- Security 

techniques -- Guidelines for cybersecurity  znamená 
v preklade  „Informačné technológie -- Bezpečnostné techniky --
  Návody pre kybernetickú bezpečnosĢ „ 

Ako už z názvu vyplývaĽ  dokument je určený vedúcim a 
riadiacim zamestnancomĽ špecialistom a odborníkom 
pracujúcim v oblasti bezpečnosti informačných systémovĽ ako 
odborná publikáciaĽ  obsahujúca interpretáciu prístupu k 
zachovaniu dôvernostiĽ integrity a dostupnosti informácií v 
kybernetickom priestore.  Pričom kybernetický 
priestor  (cyberspace) je definovaný ako  komplexné virtuálne 
prostredieĽ vyplývajúce z interakcie ĐudíĽ softvéru a služieb na 
internete vykonávanej pomocou technológiíĽ zariadení a sietí k 
nemu pripojenýchĽ nezávisle od ich fyzickej formy. 

Zdá sa Vám to mätúceť Nie je to až také nepochopiteĐnéĽ ak si 
jednotlivé formulácie nakreslíte vo forme vzájomného prieniku 
jednotlivých domén informačnej bezpečnosti. Nasledujúci 
obrázok vzĢahu medzi kybernetickou bezpečnosĢou a ostatnými 
doménami bezpečnosti je uvedený aj v citovanej norme. 
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Záver 
Kybernetická bezpečnosĢ je jednou zo špecifických subdomén 
informačnej bezpečnosti. 
Odborná disciplína informačná bezpečnosť sa zaoberá otázkou 
zaručenia dôvernostiĽ integrityĽ dostupnosti a sledovateĐnosti 
informačných aktív všeobecneĽ zatiaĐ čo kybernetická 
bezpečnosť  sa venuje bezpečnosti iba určitej časti 
informačných aktívĽ konkrétne týchĽ ktoré sú  spracúvané vo 
virtuálnom priestoreĽ zvanom kybernetický priestor. 

  

http://preventista.sk/info/wp-content/uploads/2013/10/kyber_nieco.jpg
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Virtuá lná identitá 
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Od anonymity k autentizácii 

Ivan Makatura 

Vo virtuálnom svete pôsobí sociálna anonymita. Vo virtuálnej 
realite  sa vćaka tomu človek môže staĢ kýmkoĐvek. Z hĐadiska 
bytia je to nepochybne povznášajúci pocitĽ no v oblasti 

informačnej bezpečnosti je anonymita skôr hanlivým pojmom. 
 OpäĢ trochu filozofie: identita jedinca je definovaná ako 
individuálna jednota a ucelenosĢĽ v ktorej jedinec prežíva sám 
seba a pociĢujeĽ že sebou zostáva v rôznosti stavovĽ ktoré 
postupne prežíva v priebehu svojej existencie. 
Ak pod pojmom virtuálny priestor budeme chápaĢ interaktívne 
prostredie informačných systémovĽ akúsi umelú skutočnosĢ 
vytvorenú programovými prostriedkami počítačaĽ potom 
virtuálna alebo tiež digitálna identita je individuálny prejav 
jedinca vo virtuálnom priestore. V informatike sa pojmom 

virtuálna alebo digitálna identita označujú akékoĐvek 
autentizačné informácie v informačných systémochĽ t.j. 
prístupové práva do systémovĽ prihlasovacie menáĽ certifikátyĽ 
užívateĐské profilyĽ užívateĐské kontáĽ atć. 
Manažment identít (Identity managementĽ IdMĽ IAM) sú všetky 
úlohy v súvislosti s vytvorenímĽ identifikáciouĽ administráciouĽ 
klasifikáciouĽ zmenamiĽ zálohovanímĽ auditomĽ reportingom a 
rušením virtuálnych identítĽ t.j. spravovanie virtuálnych identít 
počas celého ich životného cyklu. 
V moderných počítačových systémoch a počítačových sieĢach je 
vzhĐadom na ich rozšírenosĢ v bežnom živote možné uvažovaĢ 
s mnohými virtuálnymi identitami jedného a toho istého 
fyzického jedinca. V podnikových počítačových sieĢach je tento 

fakt prakticky pravidlom. V korporátnom prostredí je preto 
proces manažmentu identít jedným z kritických riadiacich 
procesov. 

Aby sme sa zjednotili v pojmochĽ pre pochopenie základných 
princípov je opäĢ nutné spomenúĢ názvoslovie:  
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Identifikácia predstavuje procedúruĽ v ktorej sa používateĐ 
predstavuje systému (identifikuje)Ľ ako platný používateĐ. 
Možno to chápaĢ tiež ako nezáväznéĽ čestné alebo predbežné 
prehlásenie o vlastnej identite. Vo všeobecnosti sa jedná o 
zadanie menaĽ identifikačného číslaĽ užívateĐského profiluĽ 
názvu certifikátuĽ identifikátoraĽ kĐúčaĽ atć. 
Autentizácia (anglicky authentication) je proces overenia 

totožnosti používateĐaĽ t.j. zistenieĽ či je identitaĽ ktorú 
používateĐ uviedolĽ naozaj pravá. 
Identifikácia a autentizácia nasledujú ako dva na seba 
nadväzujúceĽ neoddeliteĐné procesy. 
AutorizáciaĽ ako procedúraĽ nasleduje až po úspešnej 
autentizácii. Mnohokrát sa autorizácia a  autentizácia chybne 
zamieňajú. Pre zjednodušenie si treba zapamätaĢĽ že autorizácia 
využíva výsledky autentizácie na pridelenie príslušných 
oprávnení v systéme. Typicky je to napríklad „autorizácia 
platieb“ v elektronickom bankovníctveĽ zatiaĐ čo používateĐ je 
v systéme elektronického bankovníctva „autentizovaný“. 
 
Autentizačný údaj 
V zmysle vyššie uvedenéhoĽ kontrolovaný prístup do 
akéhokoĐvek systému pozostáva z identifikácie („predstavenia 
sa")Ľ autentizácie (overenia totožnosti) a autorizácie (pridelenia 
práv v systéme). 
Na overenie totožnosti sa využívajú tri druhy autentizačných 
údajovĽ líšiace sa hlavne bezpečnostnou úrovňou a spôsobom ich 
vytvárania: 

 statické prístupové hesloĽ 
 OTP (one time password) -  jednorazovéĽ dynamické 

heslo, 

 rôzne kryptografické algoritmyĽ predovšetkým metóda 
súkromného a verejného kĐúča. 
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Autentizácia statickým heslom 
Statické prístupové heslo je historicky najstaršiaĽ avšak najmenej 
bezpečná metóda. V tomto prípade autentizačný údaj 
predstavuje statické prístupové heslo. V niektorých systémoch si 
používateĐ môže toto heslo meniĢ. Prípadne je používaná sada 
statických hesiel - napríklad z tzv. grid kartyĽ kećže 
u používateĐov s minimálnou frekvenciou transakcií môže sada 
hesiel predstavovaĢ o niečo vyššiu bezpečnosĢ voči tretej straneĽ 
než jediné heslo. 
Niekedy sa táto autentizácia dopĺňa o tzv. kontrolnéĽ záložné 
otázky. Takýto spôsob autentizácie je možné použiĢ u systémovĽ 
ktorých služby sú doplné službou operátora (napr. call-centrá). 
Pre statickú autentizáciu sa používa niekoĐko rôznych 
autentizačných protokolov. 
Password Authentication Protocol (RFC 1334) je jednoduchý 
autentizačný protokolĽ  určený primárne na priame pripojenie ku 
vzdialenému serveruĽ alebo ku poskytovateĐovi internetových 
služieb. Nevýhodou tohto protokolu je slabá autentizáciaĽ 
pretože priamo cez sieĢ sú posielané znakové reĢazce hesiel 
v otvorenej, nezašifrovanej forme. 
Challenge-Handshake Authentication Protocol (RFC 1994) 

využíva typ autentizácie na princípe výzva /odpoveć. Pri tejto 
metóde sa po sieti neposiela užívateĐovo hesloĽ ale využíva sa 
heslo „zahešované“Ľ čo znamenáĽ že heslo sa zašifruje 
jednosmernou hash funkciou. Zašifrované heslo vyzerá teda 
takto: šifra = hash (heslo). JednosmernosĢ hash funkcie spočíva 
v tomĽ že ak aj pri známej hash hodnote získa útočník šifruĽ 
nevie z nej spätne odvodiĢ heslo. 
 

Samotný proces overenia užívateĐa je takýto: 

 užívateĐ iniciuje prihlasovací procesĽ 

 server pošle klientovi náhodný reĢazec znakov 
(challenge), 
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 klient tento reĢazec znakov zašifruje pomocou svojho 
hešovaného hesla a pošle na server (response)Ľ 

 server zašifruje ním vygenerovaný reĢazec znakov 
pomocou šifry užívateĐovho heslaĽ ktorú získa v 
databáze užívateĐovĽ 

 server porovná responseĽ ktorý dostal od užívateĐa s 
výsledkomĽ ku ktorému sa dostal sám v bode 4. Ak tam 
je úplná zhodaĽ užívateĐ je overený. 

 

SMB Protokol (Server Message Block) nie je priamo 

autentizačným protokolomĽ avšak vzhĐadom na svoj účel je 
nepriamo používaný na autentizáciu. VzhĐadom na svoju 
zastaralosĢ je značne zraniteĐný. História tohto protokolu je 
celkom pestrá. 
Pre komunikáciu medzi SW a HW v malých sieĢach bol 
vyvinutý protokol NetBIOS (Network Basic Input Output 

System). Neskôr do NetBIOS-u pribudla možnosĢ presmerovaĢ 
vstupno-výstupné operácieĽ čo umožnilo zdieĐaĢ periférie a 
pamäĢové médiá prostredníctvom počítačovej siete. Protokol pre 
zdieĐanie periférií a médií bol neskôr premenovaný na SMBĽ 
dnes známy ako CIFS. Pracovné stanice na báze Windows 
používajú pre vyššie uvedený účel protokol CIFS (Common 
Internet File System)Ľ ktorého jadrom je protokol SMB (Server 
Message Block). 

 
Autentizácia jednorazovým, dynamickým 
heslom 
V tomto prípade je autentizačný údaj pri každom prístupe do 
systému iný a predstavuje ho jednorázové prístupové heslo OTP 
(z anglického One-Time Password). 

Heslo sa generuje na základe tajnej informácieĽ poradia OTP a 
často aj na základe iných náhodných dát. 
Ako zdroj unikátnych náhodných veličín môže byĢ použitý 
napríklad časový údajĽ alebo údaj generovaný náhodneĽ na 
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základe tzv. „mixujúcej funkcie“. (RFC4086). Mixujúcu funkciu 
je možné definovaĢ ako funkciuĽ ktorá zachováva akúkoĐvek 
entropiu (nejasnosĢ)Ľ obsiahnutú v ĐubovoĐnom z pôvodných 
zdrojov. Pri silnejšej požiadavke potom na výstupe dáva 
nelineárnu kombináciu všetkých vstupov (napr. náhodné pohyby 
myšouĽ náhodné údery klávesniceĽ digitalizovaný analógový 
audio alebo video vstupĽ atć.). 
Na rozdiel od kryptografických autentizačných algoritmov sa tá 
istá "tajná informácia" nachádza na oboch stranách - na strane 

klienta (na generovanie OTP) a na strane systému (na jeho 
overenie). 

Medzi najznámejšie metódy OTP patrí S/Key (RFC1760)Ľ alebo 
OPIE (One-time Passwords In Everything). 

 
Kryptografické autentizačné algoritmy 
Najčastejšie používaný  RSA algoritmus založený na metóde 
asymerického šifrovania bol popísaný v roku 1977 autormi 

Ronom Rivestom, Adi Shamirom a Lenom Adlemanom 

z Massachusetts Institute of Technology. Názov algoritmu je 
odvodený z prvých písmen ich priezvisk. 
V tomto prípade je autentizačný údaj pri každom prístupe do 
systému iný. Je ním elektronický podpisĽ vytvorený k náhodnej 
informáciiĽ ktorú systém pošle klientovi pri prihlasovaní sa do 

systému. Po kontrole správnosti elektronického podpisu má 
klient umožnenú prácu so systémom. 
 
Protokoly používajúce autentizačné 
mechanizmy 
Nie je v možnostiach a ani cieĐom jediného článku popísaĢ 
podstatu zložitejších autentizačných protokolov (napr. RADIUS, 

TACACS, KERBEROS a i.). Rovnako tak aj pravidlá a 
odporúčania pre tvorbu a údržbu hesiel si ponecháme na 
niektoré z pokračovaní.  
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Nech vás sila hesla sprevádza!  
Ivan Makatura 

V predchádzajúcom článku k tejto téme (Od anonymity k 

autentizácii) sme sa venovali základným mechanizmom 
autentizácie (overovania totožnosti v informačných systémoch). 
Ako bolo spomenutéĽ autentizácia statickým heslom je 
najstaršou a zrejme stále i najpoužívanejšouĽ avšak najmenej 
bezpečnou metódou. Preto by som sa v tomto pokračovaní témy 
rád venoval odporúčaniamĽ ktoré môžu prispieĢ ku zvýšeniu 
úrovne bezpečnosti autentizácie statickým heslom.  
 
Odolnosť hesla 
Výraz „odolnosĢ hesla“ vyjadruje schopnosĢĽ akou heslo dokáže 
odolávaĢ pokusom o uhádnutie alebo odhalenie. OdolnosĢ hesla 
nepriamo naznačujeĽ koĐko pokusov a koĐko času potrebuje na 
jeho získanie potenciálny útočníkĽ ktorý to heslo na začiatku 
vôbec nepozná.  
OdolnosĢĽ neodhaliteĐnosĢĽ nevypočítateĐnosĢĽ alebo tiež 
jednoducho „sila“ heslaĽ je vymedzená jeho dĺžkou a zložitosĢou 
(komplexitou). Všeobecne je možné povedaĢĽ že pre komplexitu 
hesla je určujúce použitie najmenej trochĽ z nasledujúcich 
atribútov na jeho tvorbu: malé písmenáĽ veĐké písmenáĽ číslice 
a symboly.  Odporúčaniam na silné heslo sa budeme venovaĢ 
v ćalšej časti tohto článku.  
 
Ako sa lámu heslá 
Zo samozrejmých dôvodov nebudeme popisovaĢ metódyĽ pri 
ktorých je  na vymámenie hesla použité fyzickéĽ či psychické 
násilieĽ podvodĽ sociálne inžinierstvoĽ alebo akákoĐvek 
manipulácia. Čo je to sociálne inžinierstvoĽ je nakoniec opísané 
v inom článku.  Venujme saĽ pre tento prípadĽ len 
sofistikovaným technikám.  



19 

 

Slovníkový útok  
VeĐmi častým základným typom útoku na statické heslo je tzv. 
slovníkový útok. Tá najjednoduchšia forma slovníkového útoku 
by sa dala praktizovaĢ takĽ že si útočník z internetu stiahne 

balíčky najčastejšie používaných hesiel a všetky tieto heslá 
vyskúša. Ak má šĢastie a použité je niektoré frekventované 
hesloĽ tak ho získaĢ dokáže. Čo z toho vyplývať Že je 
prinajmenšom nevhodné používaĢ hesláĽ ktoré sú reálnymi 
slovami niektorého z Đudských jazykov.  
 
Útok hrubou silou  
Existuje sofistikovanejšia forma útoku na heslo. Nazýva sa útok 
hrubou silou (bruteforcing). Spočíva vo vyskúšaní čo 
najväčšieho počtu možných variácií hesiel. Špeciálna aplikácia 
skladá postupne znaky podĐa rôznych algoritmov a pokúša sa 
„trafiĢ“ platné heslo. Ako dlho také skúšanie môže trvaĢť 
Pokúsme sa to cvične spočítaĢ.  
Kećže poradie  písmen v hesle je dôležitéĽ pre výpočet 
použijeme variácie.  Variácia k-tej triedy s opakovaním z n 
prvkov je každá usporiadaná k-prvková skupina zostavená iba z 
týchto n prvkov takĽ že sa každý prvok môže ĐubovoĐne krát 
opakovaĢ. Počet možných variácií s opakovaním je: V’(kĽ n) = 
nk. Slovenská abeceda pozostáva zo 46 písmenĽ modifikovaných 

použitím zložiek a diakritických znamienok. Pre zjednodušenie 
uvažujme iba s tými základnými 46-timi písmenami bez 
diakritiky. Ak by sme mali heslo o dĺžke 5 znakovĽ za n 
dosadíme počet písmenĽ z ktorých budeme vyberaĢ – t.j. počet 
písmen slovenskej abecedy a za k dosadíme počet písmenĽ 
z  ktorých sa heslo skladá. Výsledok je viac ako dvesto miliónov 
rôznych variácií. Zdá sa vám to veĐať Tragický omyl. Bežne 
dostupný mikroprocesor zvládne za sekundu rádovo stovky 
miliónov operácií. Takže s počítačom za sto euro máte výsledok 
k dispozícii do niekoĐkých sekúnd.  
Vyššie uvedený príklad s päĢmiestnym heslom pravdaže nie je 
nasledovaniahodným príkladom tvorby hesla. Skúsme iný. 
MyslíteĽ že je lepšia voĐba hesla zloženého iba s čísielť OpäĢ 
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omyl. Číselné heslo je síce odolné voči slovníkovému útokuĽ 
kećže v žiadnom slovníku sa nebude nachádzaĢ konkrétne 
viacmiestne číslo. Avšak na útok hrubou silou sú číselné heslá 
odolné ešte menej ako znakové. PovedzmeĽ že by sme ako heslo 
zvolili 10 miestne celé číslo – počet možných variácií s 
opakovaním bude opäĢ:  V’(kĽ n) = nk , teda iba 10 000. Z toho 

vyplývaĽ že odolnosĢ hesla nepredurčuje len jeho dĺžkaĽ ale 
najmä komplexita. Je efektívnejšie vytvoriĢ heslo kratšieĽ ale 
s viacerými typmi znakov.  
Aby ste si spravili obraz o zložitosti hesiel a možnostiach ich 
prelomenia hrubou silou,  pozrite siĽ napríkladĽ túto tabuĐku 
zložitosti hesiel 
http://www.lockdown.co.uk/?pg=combi&s=articles 

 
Vlastnosti odolného hesla 
Výzvou je vytvorenie heslaĽ ktoré si dokážete zapamätaĢ a 
zároveň bude pre ostatných Ģažké ho uhádnuĢ. Z pohĐadu 
útočníka by to mal byĢ reĢazec náhodných znakov. Z pohĐadu 
používateĐa - výraz v zapamätateĐnom tvare.  
  

http://www.lockdown.co.uk/?pg=combi&s=articles
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Pri tvorbe hesiel by mali platiĢ nasledujúce pravidlá:  
 

 

Ako vytvoriť odolné a ľahko 
zapamätateľné heslo?  
Zdá sa Vám zložité dodržaĢ vyššie uvedené pravidláť Nezúfajte 
- vôbec to nie je zložité. Existuje odporúčaný postupĽ ako 
vytvoriĢ odolné heslo:  

Vymyslite si akúkoľvek vetu, ktorú si dokážete 
zapamätať. Táto veta bude tvoriĢ základ Vášho budúceho 
heslaĽ alebo tzv. prístupovej frázy (passphrase). Môžete 
použiĢ napríklad vetu: „Môj syn Tomáš má o mesiac 

dvadsaĢpäĢ rokov“. 

http://preventista.sk/info/wp-content/uploads/2013/08/hesla_tab.png
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Najprv si overte, či systém podporuje autentizáciu metódou 
„passphrase“ priamo. Ak môžete použiĢ túto vetu ako 
autentizačný prvokĽ použite ju - tak ako je.  

Ak systém nepodporuje metódu prístupových fráz, zmeňte 
frázu na heslo. Akoť Napríklad takĽ že prvé písmeno každého 
slova vety použijete na vytvorenie budúceho nového slova. 

Vznikne slovoĽ ktoré síce nedáva zmyselĽ ale pre Vás osobne 
bude zapamätateĐné.  Na základe vyššie uvedeného príkladu by 
vzniklo slovo „mstmomdr“.  

Zvýšte zložitosť (komplexitu) hesla. Skombinujte, 

napríkladĽ  veĐké a malé písmená a doplňte číslice. V uvedenej 

fráze jeĽ napríklaĽd možné nahradiĢ slovo „dvadsaĢpäĢ“ číslicou. 
Napríklad môže vzniknúĢ heslo „mStmoM25r“. 

Začleňte do hesla niektoré symboly a zvláštne znaky. Môžete 
vedome použiĢ symboly na mieste podobne vyzerajúcich 
písmen. Môže vzniknúĢ niečo ako „mďtm0M25r“ 

Otestujte takto vytvorené heslo niektorým nástrojom na 
kontrolu odolnosti hesiel. Na internete je podobných on-line 

nástrojov množstvo. Skúste napríklad 

 http://www.passwordmeter.com/, 

https://howsecureismypassword.net/ 

https://security.ics.muni.cz/apps/passwords/   

  

http://www.passwordmeter.com/
https://howsecureismypassword.net/
https://security.ics.muni.cz/apps/passwords/
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Všeobecné odporúčania 
Nepoužívajte všade rovnaké heslo. Ak používate rovnaké 
heslá na viacerých systémochĽ v prípade kompromitácie jedného 
zo systémovĽ bude Vaša identita v krátkej dobe ohrozená aj vo 
všetkých ostatných systémochĽ kde používate to isté heslo. 
Nepoužívajte ukladanie hesiel. Webové prehliadače a aplikácie 

vo väčšine operačných systémov ponúkajú používateĐovi 
pohodlnú možnosĢ zapamätania hesla. Pokúste sa odolaĢ tomuto 
pokušeniu. Ak útočník objaví uložené hesloĽ  pokúsi sa pomocou 
tohto hesla získaĢ prístup ku všetkým systémomĽ o ktorých 
predpokladáĽ že ste ich používateĐom.  
Heslá pravidelne obmieňajte. Týmto spôsobom sĢažíte prácu 
potenciálnym útočníkom. Zložitejšie heslo je bezpečnejšie počas 
dlhšej doby. 
Neautentifikujte sa v počítačoch, nad ktorými nemáte 
kontrolu. Na prístup k citlivým údajom nepoužívajte zdieĐané 
počítače (napr. v internetových kaviarňachĽ kioskochĽ na 
letiskáchĽ atć). Takéto počítače nemožno považovaĢ  za 

dôveryhodné pre potreby osobného použitiaĽ okrem 
anonymného surfovania po internete. Hrozbou v tomto prípade 
sú tzv. keyloggery (software alebo hardwareĽ ktorý zaznamenáva 
stlačenia jednotlivých kláves. Zachytené údaje ostávajú v 
počítačiĽ alebo sú automaticky odosielané na vopred určený 
server). 
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Zlé príklady hesiel  
Zlým heslom sa užívateĐ vystavuje riziku prezradenia osobných 
údajovĽ alebo krádeže identity. Na základe štatistiky 
nemenovaného slovenského internetového portálu je možné 
približne povedaĢĽ ktoré sú najpoužívanejšie zlé heslá:  

 6Ľ5 % užívateĐov (každý 15. užívateĐ) sa pokúša nastaviĢ si ako 
heslo vlastné meno 

 2,8 % užívateĐov (každý 35. užívateĐ) má ako heslo nastavené 
súčíslie 12345 alebo 123456.  

 6Ľ8 % užívateĐov používa ako heslo meno z kalendára. 
(Najčastejšie používané mená sú jankaĽ peterĽ katkaĽ martinĽ 
lenka, tomas)  

 1Ľ5 % užívateĐov používa ako heslo svoje meno a priezvisko 

(napr. "jankomrkvicka") alebo mená detíĽ dátumy narodenia atć. 

 1 % užívateĐov používa heslo "heslo„ (resp. „password“)  

 0Ľ8 % užívateĐov má ako heslo nastavené "laska"Ľ alebo 
"milacik"  

 0Ľ5 % užívateĐov ma v hesle niektorý z najpoužívanejších 
vulgarizmov  

 0Ľ2 % užívateĐov používa heslo "neviem"  
 

Zapamätajte si - heslá sú ako spodné prádlo:   

 meňte ich častoĽ 

 nezdieĐajte ich s inými ĐućmiĽ  

 ak sú dlhšieĽ sú zdravšieĽ  

 musia zostaĢ záhadnéĽ 

 nenechávajte ich voĐne pohodené. 
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Heslá, sociálna manipulácia s 
heslami, dvojfaktorová 
autentizácia 

Jaroslav Oster 

Sociálna manipulácia (sociálne inžinierstvo) preniká stále viac 
a viac aj do nášho digitálneho sveta a  zameriava sa stále 
sofistikovanejšími metódami na získavanie citlivých informácií 
od potenciálnych obetí. Využíva pritom rôzne prvky 
ovplyvňujúce úsudok človeka – typické Đudské vlastnosti, ako je 

zvedavosĢĽ dôvera v autority (aj fiktívne autority)Ľ obava 
z prekážok/problémov/nefungovania služby a rad ćalších. 

Jedným z príkladov, na ktorom si môžeme problém priblížiĢ, je 

phishingová správaĽ ktorá sa šírila aj medzi slovenskými 
používateĐmi – samozrejme v slovenskej mutácií. Filozofia je 

postavená na vyvolaní obavy prijímateĐa správyĽ že môže 
prestaĢ fungovaĢ ním využívaná služba (v danom príklade 
konkrétne jeho e-mailová schránka). 
  

 

Krok za krokom, ako bola potenciálna obeť nachytaná 

1. prichádza vám e-mailová správa s popisom problémuĽ ktorý 
máte vyriešiĢ – v tomto prípade sa jedná o výstrahu 
obmedzenia funkčnosti vašej e-mailovej schránky z dôvodu 
jej preplnenia 

2. v snahe riešiĢ tento problém kliknete na pripravený link, 

v snahe vykonaĢ požadovanú aktualizáciu účtu 

http://preventista.sk/info/socialne-inzinierstvo-nechate-sa-nachytat-2/
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3. ste presmerovaný na prihlasovací formulár – pritom si 

väčšina „obetí“ nevšimneĽ že sa jedná o jednoduchý 
formulár, vytvorený pomocou služby Google Docs 

4. vyplníte požadované dáta a odošlete – kto je príjemcom tejto 
informácie sa asi nikdy nedozviete 

5. neznámemu „útočníkovi“ ste poskytli prístupové údaje, čím 
získal plnú kontrolu nad vašim e-mailovým účtom 

 

 

  

 

 

http://i2.wp.com/preventista.sk/info/wp-content/uploads/2015/05/autent_1.jpg


27 

 

Dôsledky 

Mnoho poslucháčov kurzov a prednášok (vyžiadajte si 
informácie o kurzoch a prednáškach) pri diskusiách o tejto 

forme manipulácie má tendenciu bagatelizovaĢ riziko úvahami 
typu „već ja v tých mailoch nemám nič tak zásadnéĽ čo by sa 
dalo zneužiĢ“. Pritom si neuvedomujú na čo všetko vlastne e-

mailovú komunikáciu vlastne používajú a čo vlastne môže 
získaĢ „útočník“ prístupom k ich mailovému kontu. 

 Reálne riziká 

 zneužitie e-mailu pre komunikáciu – útočník má v podstate 

prístup k vášmu kontu a tak vo vašom mene (s použitím 
vašej emailovej adresy) môže rozosielaĢ e-mailové správy 

za rôznymi účelmi 
o marketingové aktivity – rozosielanie reklamných 

správĽ ponúk (SPAM) 
o ohováranieĽ šikanovanieĽ vyhrážanieĽ šírenie 

poplašných správ 

 prístupy k web aplikáciám 

o používatelia často používajú rovnaké heslá pre 
prístup do viacerých aplikácií – často získaním 
jedného hesla (napr. prístupového hesla do vašej e-

mailovej schránky), získa útočník prístup/kontrolu 
nad radom ćalších aplikáciíĽ ktoré využívate 

o získanie prehĐadu – do vašej schránky chodí rad 
správ z rôznych web stránokĽ e-shopov, diskusných 
skupín a ćalších internetových aplikácií, kde ste 

zaregistrovaní – útočník tak získava prehĐad, čo 
všetko využívate 

mailto:%20%20info@preventista.sk
mailto:%20%20info@preventista.sk
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o e-mailom zasielané požiadavky na zmenu 
prístupových hesiel do rôznych aplikácií, ktoré 
využívate prostredníctvom internetu – napríklad pri 

expirovaní aktuálne platného hesla 

 

Dodržujte aspoň základné zásady 

1. nepoužívajte rovnaké prihlasovacie mená/heslá pre všetky 
používané aplikácieĽ web stránkyĽ diskusné skupinyĽ 
prístupy a podobne – keby aj došlo k prezradeniu či úniku 
jedného z nich, ten, kto sa dostane k jednému z nich, nevie 

ich zneužiĢ pre prístup ćalším 

2. neznačte si heslá na viditeĐné miesta (post-it bločkyĽ 
papierikyĽ kalendáre) – vyhýbate sa tým najmä riziku 
zneužitia od osôb, pohybujúcich sa vo vašom 
bezprostrednom okolí 

3. využívajte externé formy prihlasovania, napr. pomocou 

password manažérov, alebo využite dvojfaktorovú 
autentizáciu používateĐa (ak to daná aplikácia podporuje) 

Dvojfaktorová autentifikácia používateľa 

Rizík úniku hesiel je skutočne široké spektrum a to najmä 
v prípade, ak využívate jednoduchú, tzv. jednofaktorovú 
autentizáciu  (prihlasovacie meno/heslo). Pre zvýšenie 
bezpečnosti prihlasovania je preto ideálne zvýšiĢ počet 
prihlasovacích faktorov o ćalší prvok a používaĢ tzv. 
dvojfaktorovú autentizáciu. Jej základnou myšlienkou je 
doplnenie druhého stupňa – ktorým je externý bezpečnostný 
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predmet (viac o problematike autentizácie nájdete v článku Od 

anonymity k autentizácii). Tento plní úlohu bezpečného úložiska 
citlivých informácií, ako prihlasovacie mená/hesláĽ osobné 
certifikátyĽ šifrovacie kĐúče. 
 

Hardvérové bezpečnostné tokeny 

V praxi sú obvykle využívané dva základné typy tokenov –
 čipové karty a USB tokeny. V princípe sa jedná o identické 
riešenieĽ ich rozdiel je len vo forme pripájania k počítaču – 

zatiaĐ čo čipové karty používajú čítačku kariet, pripojenú 
k počítačuĽ USB tokeny sa pripájajú priamo k USB portu. 

 

Princíp použitia zo strany používateĐa je jednoduchý: 

 po pripojení k USB portu má používateĐ jedinú úlohu – 

zadaĢ bezpečnostný PIN kódĽ ktorým je chránená jeho 
čipová karta/ USB token 

 následne systém načíta informácieĽ ktoré sú v bezpečnej 
forme uložené v chránenej pamäti tohto bezpečnostného 
predmetu a tieto sú použité v ćalšom procese 

http://preventista.sk/info/od-anonymity-k-autentizacii/
http://preventista.sk/info/od-anonymity-k-autentizacii/
http://www.infoconsult.sk/produkty/autentifikacia/cipove-karty
http://www.infoconsult.sk/produkty/autentifikacia/usb-tokeny
http://www.infoconsult.sk/produkty/autentifikacia
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 môže sa jednaĢ o široké spektrum bezpečnostných 
informácií: 

o prihlasovacie meno/heslo k operačnému 
systému, alebo aplikačným programom 

o prvky elektronického podpisu 

o šifrovacie kĐúče používané pre šifrovanie dát na 
pevnom disku alebo v sieti 

   

ESET Secure Authentication 

Zaujímavým riešením, určeným skôr do firemného prostredia, je 

riešenie postavené na princípe jednorázových náhodne 
generovaných hesiel. Heslo je vytvárané kombináciou 
štandardného hesla a jednorázového hesla generovaného 
prostredníctvom mobilného telefónu. 

  

 
  

http://i2.wp.com/preventista.sk/info/wp-content/uploads/2015/05/autent_3.jpg
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Krádeže identity 

Tomáš Paulus  

V dnešnom článku sa budeme venovaĢ problematike krádeže 
identity  na sociálnych sieĢach. Problém krádeže identity  je 

pomerne častým javom a jeho najfrekventovanejším miestom sú 
jednoznačne sociálne sieteĽ diskusné portály a podobne. 

O čo vlastne ideť  Predstavte siĽ že osoba U (útočník) si vytvorí 
profilĽ ktorý bude reprezentovaĢ inú osobu nazvime ju  osoba O 

(obeĢ). Na jeho vytvorenie útočník použije často fotografie 
nájdené náhodne na rôznych internetových portáloch alebo 
naopak cielene zhromaždené. 
Na jeho vytvorenie útočník použije fotografie a iné údaje 
nájdené náhodne (často krát však cielene) na rôznych 
internetových portáloch. Ide o rad osobných často až dôverných 
informáciíĽ ktoré majú vzbudiĢ dojemĽ že daný profil je pravý 
a je za ním skutočne osobaĽ ktorej identitu chce zneužiĢ, t.j. 

v našom prípade osoba O. Po vytvorení takéhoto profilu 
s falošnou identitou nasleduje komunikácia s inými diskutérmi 
na danej sociálnej sieti – obvykle útočnáĽ vulgárnaĽ často 
poškodzujúca dobré meno skutočného nositeĐa danej identity. 
Najčastejším motívom býva snaha ublížiĢ potenciálnej obeti – 

zosmiešniĢ juĽ oslabiĢ jej postavenie v nejakej sociálnej skupine 
(v zamestnaníĽ školeĽ priateĐskom kolektíve)Ľ avšak spektrum 
potenciálnych motívov takéhoto konania môže byĢ omnoho 
širšie. 
Zásadným problémom je skutočnosĢĽ že osobyĽ ktorých identita 
je takto zneužitá o tejto skutočnosti ani nevedia a často sa to 
dozvedajú náhodne od iných a obvykle so značným časovým 
odstupom, kedy podobná komunikácia skutočne prebiehala. 
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Čo robiť? Pár rád: 
Nereagovať. PúšĢaĢ sa do komunikácie alebo vysvetĐovania 
v rámci takejto diskusie (v prípade komunikácie na internete) 

nemá žiadny pragmatický zmysel. Jednak, diskutujúci môže 
sedieĢ na opačnom konci svetaĽ jednak, vašej komunikácií 
prihliada početne neodhadnuteĐné publikum, z ktorého sa 
s vysokou pravdepodobnosĢou pri stupňovaní diskusie 
vyprofilujú ćalší diskutéri, pridávajúci „zaručené“ svedectvá 
o osobe obete a jeho blízkom okolí. 
 

Bráňte sa – využite svoje zákonné práva a podajte trestné 
oznámenie. V takomto prípade ide minimálne o zneužitie vašich 
osobných údajovĽ čím „autor“ fiktívneho profilu spáchal trestný 
čin neoprávneného nakladania s osobnými údajmiĽ v nemalej 

miere prichádza do úvahy aj rad ćalších skutočností, ktorými 
vám mohla byĢ spôsobená nemajetková (morálna), prípadne aj 
majetková ujma. Ako som to už nie raz naznačovalĽ rada 
právnika je v tomto prípade prospešnou pomôckou a to nie len 

v procese trestného oznámeniaĽ ale aj pri vyčísĐovaní 
a vymáhaní náhrady za spôsobenú škodu takýmto konaním. Len 
na margo témy – takéto konanie je obvykle úmyselné – trestné 
sadzby v daných prípadoch prevyšujú hranicu 5 rokov. 
 

Zásada tretia - využite dostupné možnosti na zrušenie takéhoto 
profilu, vrátane diskusie. Požiadajte prevádzkovateĐa danej siete 
o likvidáciu podobného profilu. Mnoho sietí má dnes veĐmi 
jednoduché postupy na „ohlásenie“ takéhoto zistenia – napríklad 
u známeho Facebooku je to voĐba ukrytá pod tlačítkom 
s vyobrazenou „*“ – voĐba NahlásiĢ/BlokovaĢ 
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Po kliknutí na "NahlásiĢ/blokovaĢ..." sa vám zobrazí 
nasledujúce oknoĽ ktoré vám ponúka niekoĐko dôvodov prečo 
danú osobu nahlasujete. 
 

 

 

 

 

 

http://preventista.sk/info/wp-content/uploads/2013/07/nahl�si?-1.png
http://preventista.sk/info/wp-content/uploads/2013/07/nahlasi?-2.png
http://preventista.sk/info/wp-content/uploads/2013/07/nahlasi?-4.png
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Jednou z možností prečo nahlásiĢ užívateĐa je aj tzv. 
kyberšikana.   
 

 
 

Kećže v dnešnom článku sa venujeme krádeži identityĽ 
najvhodnejším výberom je práve tento. 
 

 

 

Po nahlásení falošného profilu sa na paneli podpory zobrazí stav 
hlásenia a dôvod, prečo bol daný účet nahlásený. Po niekoĐkých 
dňoch sa na tejto istej obrazovke zobrazí vyhodnotenie 

sĢažnosti. 
 

 

 

 

http://preventista.sk/info/wp-content/uploads/2013/07/nahlasi?-5.png
http://preventista.sk/info/wp-content/uploads/2013/07/nahl�si?-6.png
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Na záver by som rád pripomenul prvotný problém, z ktorého 
principiálne vzniká mnoho ćalších. Snažte sa minimalizovaĢ 
objem súkromných informáciíĽ ktoré zverejňujete na sociálnych 
sieĢachĽ diskusných fórach a pri rôznych registráciách, pri 

surfovaní na webe. Využívajte zabezpečený prenos údajov cez 
internet (minimálne protokol HTTPS)Ľ pretože nikdy neviete či 
práve na vašom Wi-Fi prístupovom bode nie je pripojený tiež 
neznámy útočníkĽ ktorému ide o získanie vašich osobných 
údajov. Pod pojmom „osobný údaj“ si ale nepredstavujme meno, 

telefónne číslo, alebo meno vašej matky za slobodna. Hackerom 
skutočne nejde o tieto údaje. Zaujímajú ich práve čísla 
kreditných karietĽ prístupové údaje do internet bankingu 
a podobne. 

Nezabúdajte tiež na toĽ že akákoĐvek informáciaĽ údajĽ 
fotografia alebo iná forma osobných údajovĽ ktoré zverejníte na 
sociálnych sieĢach, alebo kdekoĐvek inde na internete, sa stáva 
prvkom, nad ktorým strácate akúkoĐvek kontrolu v momente 

jeho nahratia na server. A práve takéto údaje môžu byĢ zneužité 
na vytvorenie fiktívneho profilu. 
  



36 

 

Riziká  á hrozby internetu 
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Sociálne inžinierstvo – necháte sa 
nachytať? 

Tomáš Paulus  

„Nad ľudskou hlúposĢou nezvíĢazíme. Ale nikdy nesmieme proti 
nej prestaĢ bojovaĢ.“ Jan Werich 

Možno si práve hovoríteĽ že ste sa s pojmom sociálne 
inžinierstvo ešte nestretliĽ no opak je pravdou. ďudská hlúposĢĽ 
neopatrnosĢ a nevedomosĢ nás už od nepamäti sprevádzajú na 
každom kroku a tak bolo len otázkou časuĽ kedy sa medzi Đućmi 
nájdu tíĽ ktorí tieto chyby v správaní dokážu zneužiĢ. 

So sociálnym inžinierstvom sa v našich životoch stretávame 
dennodenneĽ či už je to v mestskej hromadnej doprave, v práci 
alebo pri surfovaní na webe. Sociálni inžinieri útočia na naše 
najcitlivejšie miesta a snažia sa získaĢ si našu dôveru alebo 
súcit. Určite ste už niekoĐko krát videli Đudí bez nôh ako žobrú 
o pár centov na jedlo (často krát sa však stávaĽ že majú len nohy 
zložené pod sebouĽ aby ich nebolo vidno) a vy ste im tých pár 
centov daliĽ pretože vám ich bolo Đúto. Súcit a ĐútosĢ patria 
medzi vlastnosti ĐudíĽ ktoré dokážu sociálny inžinieri zneužiĢ 
a dostaĢ sa tak k hmotným (napr. spomínané centy) ale 
i nehmotným veciam (prístupové kódyĽ citlivé osobné údaje 
atć.) 
Sociálneho inžiniera, alebo tiež sociálneho hackera môžeme 
definovaĢ ako človekaĽ ktorý využíva rôzne manipulačné 
techniky voči Đudom a snaží sa tak získaĢ prístup 
k informačným systémomĽ citlivým údajom a pod. V dobe, kedy 

je internet každodennou súčasĢou životaĽ Đudia sami uĐahčujú 
prácu sociálnych inžinierov. Internet poskytuje Đudom falošný 
pocit anonymityĽ nevystopovateĐnosti. Strácame úctu 
k súkromiu iných a zabúdame chrániĢ to svoje – dobrovoĐne 
zverejňujeme osobné (často krát intímne) informácie na rôznych 
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sociálnych sieĢach bez tohoĽ aby sme sa zamysleli, ako to bude 

vyzeraĢ o rokĽ dvaĽ desaĢ. To, čo dnes uverejníte na sociálnej 
sieti môže ktokoĐvek nájsĢ a zneužiĢ aj o 10 rokov. 

 
Kevin Mitnick – najhľadanejší kyber-
zločinec minulosti 
Asi najznámejším sociálnym inžinierom bol (a aj je) Kevin 
Mitnick. V minulosti bol označený ako najhĐadanejší človek 
kyber sveta. Ako vidíteĽ píšem v minulosti – v neskorých 

osemdesiatych a skorých deväĢdesiatych rokoch ešte internet 
nebol tak rozšírený, ako v dnešnej dobe. A predsa dokázal 
Mitnick získaĢ prístup do mnohých systémov. Využíval pri tom 
rôzne techniky sociálneho inžinierstva a prakticky dokázal 
presvedčiĢ zamestnancov firiem aby mu sami dali prístup do 
informačných systémov. V dnešnej dobe Mitnick presadlal na 
stranu „tých dobrých“ a pracuje ako bezpečnostný konzultant. 
Viac o ňom a jeho spoločnosti nájdete na jeho oficiálnych 
stránkach. 
 
Práca sociálneho inžiniera na plný úväzok 
Základným kameňom sociálneho inžinierstva je zneužívanie 
chýb v Đudskom úsudku. V spoločnosti uznávané – dogmaticky 

označované ako „dobré“ vlastnosti ĐudíĽ dokážu sociálny 
inžinieri zneužiĢ a obrátiĢ ich vo svoj prospech bez tohoĽ aby ste 
si to uvedomili. Patria medzi ne napríklad:  

dôverčivosĢ  

ĐútosĢ 

láskavosĢ 

zvedavosĢ 

ochota pomáhaĢ 
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K práci sociálnych hackerov tiež napomáha skutočnosĢĽ že čoraz 
viac Đudí žije pod veĐkým tlakom – stresom.  Dôverujeme 
technologickým novinkám a máme pocit anonymity pri ich 
využívaní. 
Sociálny inžinier spočiatku zhromažćuje informácie o svojej 

obeti. Informácie, aké útočník potrebuje, môžeme rozdeliĢ do 
niekoĐkých kategóriíĽ ktoré môžete nájsĢ v nasledujúcej 
infografike. 

 

Po tomĽ ako má útočník dostatočný počet pravdivých 
a overených skutočností zo života človeka alebo firmyĽ 
nasleduje osobnáĽ telefonická alebo iná konfrontácia so svojou 
obeĢou. 
Sociálny inžinier si najskôr získa dôveru obete týmĽ že jej podá 
dôveryhodné a pravdivé informácieĽ na základe ktorých si obeĢ 
vytvorí k útočníkovi akýsi dôverný vzĢah a následne jej 
podvrhne klamlivé informácieĽ ktoré mu obeĢ uverí a sprístupní 
mu údajeĽ ku ktorým by inak nemal prístup. 
Hlavným dôvodom prečo sa môžete staĢ obeĢou sociálneho 
inžiniera nie len získanie prístupu k informačnému systému 

http://preventista.sk/info/wp-content/uploads/2013/09/infografika_in?inierstvo_1.jpg
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spoločnostiĽ ale tiež jeho potreba získania ćalších „pravdivých“ 
skutočností o nejakej inej osobe/spoločnosti. ObeĢ by sa teda 
opäĢ dostala do začarovaného kruhu pravda-dôvera-lož. S touto 

témou súvisí tiež krádež identityĽ kedy sa útočník vydáva za 
niekoho inéhoĽ aby vás dokázal presvedčiĢ o „jeho“ pravde. 
Viac o téme krádeže identity nájdete v článku Krádeže identity. 
Stručne vám vymenujem techniky sociálneho inžinierstvaĽ avšak 
ich podstata bude náplňou pre môj nasledujúci článok (doplnené 
8.9.2013 - Techniky sociálneho inžinierstva II.). Sú to teda tieto: 

trashing 

fishing 

pharming 

vishing 

HOAX a SPAM (viac o tejto téme v článku SPAM vs. EMAIL) 

rôzne internetové lotérie 

 

 

  

http://preventista.sk/info/wp-content/uploads/2013/09/one_two_three.jpg
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Nečakajte Quasimoda 
PokiaĐ k vám pristúpi neznámy človekĽ ktorý má mastné vlasyĽ 
je neupravenýĽ má špinavé a zničené šaty a začne sa vás 
vypytovaĢ rôzne veciĽ ktoré by ste inak nepovedali hocikomuĽ 
ako zareagujete? Pravdepodobne ho pošlete preč so spŕškou 
vulgarizmov a známym sa posĢažujete že vás niekto takýto 
obĢažoval. Ak by k vám však pristúpil mladýĽ dobre vyzerajúci 
pán v oblekuĽ ktorý vás vrúcne prosí o pomocĽ pretože stratil 
peňaženku, v ktorej mal autorizačnú kartu (napr. pre prístup do 
budovy) a žiada od vásĽ aby ste mu otvorili dvereĽ zrejme to 
urobíte. 
Dnešná materiálna doba v nás zakotvila určité predsudky voči 
ĐudomĽ ktorí sa neobliekajú podĐa najnovšej módyĽ majú 
tetovanie alebo výstredný účes. Práve tento defekt v správaní 
Đudí využívajú sociálni inžinieri pri manipulácii Đudí. Ako som 
spomenul vyššieĽ pocit dôvery voči cudziemu človeku 
nadobudnete skôrĽ pokiaĐ bude dobre vyzeraĢĽ voňaĢ alebo 
čokoĐvek tomu podobné. Preto sociálnych inžinierov môžeme 
označiĢ aj ako hackerov v oblekoch. 

 
Dôveruj, ale preveruj! 
SamozrejmeĽ môže sa staĢ že naozaj nejaký z vašich kolegov 
stratí identifikačnú kartu, alebo zabudne heslo do systému. Jeho 
totožnosĢ si však overte aj 10 x pred týmĽ ako mu sprístupníte 
nejaké dôležité údajeĽ prístupy a pod... Opýtajte sa ho na veciĽ 
ktoré by mal naozaj vedieĢ iba súčasný zamestnanec a snažte sa 
mu čo najviac sĢažiĢ prístup k čomukoĐvek. Sociálny inžinieri 
využívajú najslabší článok spoločnosti-firmy a to zamestnanca-

človeka. Môžete maĢ najlepšie bezpečnostné systémy na trhuĽ 
no pokiaĐ nemáte dostatočne vzdelaných zamestnancov (v 
oblasti informačnej bezpečnosti) nepomôže vám to. SĢaží to 
cestu sociálnych hackerovĽ no nezabráni im to v tomĽ aby získali 
prístup kamkoĐvek. Preto by mal maĢ každý zamestnanec, 

študentĽ technik – človek milión v hlave zakotvené známe heslo 
– dôveruj, ale preveruj. 
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Techniky sociálneho inžinierstva 

Tomáš Paulus  

„Zlaté pravidlo, ako sa nenechaĢ oklamaĢ – Ak je niečo príliš 
dobré na to, aby to bola pravda, tak to pravda nie je.“ 

V článku „Sociálne inžinierstvo-necháte sa nachytaĢť“ sme 
vysvetlili základné princípy sociálneho hackingu a dnes vám 
predstavím – tak ako nadpis napovedaná – techniky sociálneho 
inžinierstva. 
Kećže sme portál zameraný na prevenciu IT kriminalityĽ budem 

sa vo veĐkej časti venovaĢ technikámĽ ktoré súvisia 
s informačnými technológiami a sú to teda: 

trashing 

fishing 

pharming 

vishing 

HOAX a SPAM (viac o tejto téme v článku SPAM vs. EMAIL) 

rôzne internetové lotérie 

 
Trashing 
Trashing je metódaĽ pri ktorej útočník prehĐadáva odpadkové 
koše – už samotný názov tomu napovedaná – trash = odpad. 

Stručné a výstižné. Mnoho Đudí sa ani len nezamýšĐa nad týmĽ 
čo všetko vyhadzuje do kontajnerov. Z odpadkov obetí sa toho 
dá zistiĢ veĐa. Sociálny inžinier dokáže zneužiĢ aj toĽ že ste 
počas dňa jedli pomaranče – podĐa šupiek v odpadeĽ alebo že 
máte radi nakladané uhorkyĽ pretože vyhadzujete veĐké 
množstvo zaváraninových pohárov. Častokrát obete vyhadzujú 
staré lekárske potvrdenkyĽ výmenné lístkyĽ výpisy z banky 

a pod.. A pri tom na nich bolo ich rodné číslo, alebo číslo 



43 

 

občianskeho preukazuĽ prípadne iné dôležité a citlivé osobné 
údaje. ďudiaĽ ktorí nedbajú na životné prostredie a vyhadzujú do 
kontajnerov staré mobilné telefónyĽ nefunkčné notebook-y 

a pod. si ani len neuvedomujúĽ čo všetko sa z nich ešte dá 
vyĢažiĢ. Preto dbajte na toĽ čo vyhadzujete do odpadkového 
koša a minimálne začiernite osobné údajeĽ ktoré by mohol 
ktokoĐvek a akokoĐvek zneužiĢ voči vám. 
 
Phishing 
Anglické slovo Phishing vo voĐnom preklade znamená 
„rybárčenie“ a teda si sociálneho inžiniera môžeme predstaviĢ aj 
ako človekaĽ ktorý sedí za počítačom a rybárči vaše prístupové 
údaje. 
Podstatou phishingových útokov je získaĢ prístupové údaje 
k rôznym službám. Častokrát ide o podvodné mailyĽ ktoré 
vyzerajú ako keby pochádzali od skutočných spoločností – 

bankyĽ rôzne inštitúcie a pod.. Oznamujú vámĽ že váš účet bude 
deaktivovaný, ak sa okamžite neprihlásite a nezmeníte si 
prihlasovacie heslo. Pod textom bude umiestnený odkazĽ ktorý 
vás premiestni na dokonalú napodobeninu webovej stránky 
danej inštitúcie a po zadaní prihlasovacích údajov sa vám 
stránka nenačíta, alebo vám zobrazí chybové hlásenie. Vy to 
teda necháte tak, avšak útočník má už dávno prihlasovacie údaje 
k vášmu internet bankingu na svojom serveri.  Pozor si treba 

dávaĢ aj na spustiteĐné súbory v prílohách mailov. Častokrát 
vám môžu do počítača zaniesĢ rôzny škodlivý softvér a vytvoriĢ 
tak napr. spätné vrátka do vášho systémuĽ ktoré umožnia 
útočníkovi pripojiĢ sa na váš počítač a dosadiĢ do systému ćalší 
softvérĽ ako napr. keyloggerĽ ktorý môže sledovaĢ vaše stlačené 
klávesy. 
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Ako rozpoznáte phishingový mail ? 
 

Phishingový útok sa však nemusí vzĢahovaĢ len na mailovú 
komunikáciu. Sociálny inžinier vás môže kontaktovaĢ aj 
telefonicky – práve tam sa prejaví jeho schopnosĢ dokonalej 
manipulácie s Đućmi. Dokáže vás presvedčiĢ, že je zamestnanec 
banky a vy mu máte vydaĢ toĽ čo od vás žiada. 

 

http://preventista.sk/info/wp-content/uploads/2013/09/phisingov�-mail.jpg
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zdroj: interná knižnica Info consult s.r.o. 

 
Pharming 
Druh útokuĽ ktorý je veĐmi podobný phishingovým mailom 
a stránkam. Útočník vás opäĢ privedie na dokonalú 
napodobeninu stránkyĽ na ktorej ste sa pôvodne chceli prihlásiĢ 
a to : 

Napadnutím DNS servera a zmenou DNS záznamu 

Prepísaním súboru hosts na lokálnom počítači 

 

Každej webovej stránke prislúcha konkrétna adresaĽ tzv. adresa 

IP. Server DNS spravuje preklady názvov stránok. Dokážete si 
predstaviĢ zapamätaĢ si desiatky IP adries vašich obĐúbených 
stránokť Preto sa zaviedol preklad názvov. Vy síce zadáte do 
prehliadača www.socialnasiet.comĽ no váš počítač (veĐmi 
zjednodušene povedané) sa snaží kontaktovaĢ danú stránku 
pomocou IP adresy. A práve o tento preklad sa stará DNS 
server. PokiaĐ teda útočník upraví tento záznamĽ vy síce zadate 

http://www.infoconsult.sk/
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www.socialnasiet.com, ale váš DNS server vás presmeruje na 
adresuĽ ktorú útočník zadal. Kećže peniaze hýbu svetomĽ ide 
hlavne o stránky internet bankinguĽ rôznych internetových 
peňaženiek a pod. Preto si treba stále overiĢĽ na akú stránku sa 
prihlasujete. Mnohé banky (snáć všetky)Ľ majú zakúpený 
certifikát SSLĽ ktorý sa vyznačuje zeleným adresným riadkom. 
PokiaĐ tam tento adresný riadok nesvieti na zelenoĽ niečo nie je 
v poriadku. 

 

 

Vishing 
Metóda Vishing-u sa spolieha na toĽ že Đudia častokrát dôverujú 
mobilným telefónom a pevným linkámĽ pretože ich umiestnenie 
je častokrát známe. Najčastejšie je však využívaná služba VoIPĽ 
teda prenos hlasu cez internet. Útočník dokáže zameniĢ zdroj, 
alebo cieĐ komunikácieĽ presmerovaĢ hovory a pod. Mnohokrát 
sú využívané automatizované systémyĽ ktoré postupne vytáčajú 
mobilné čísla a účtujú si nemalé sumy už za sekundy hovoru. 
Určite to poznáte, keć vám zvoní mobil a vidíte neznáme čísloĽ 
po zdvihnutí počujete len nahratý hlasĽ ako vám niečo 
hovorí.  Aj toto bol pokus o Vishingový útok. Častokrát vám 
hlas v telefóne oznámiĽ že vaše bankové konto bolo zablokované 
a máte okamžite zavolaĢ na uvedené telefónne čísloĽ kde si 
overia vašu totožnosĢ a prihlasovacie údaje. ObeĢ naivne vytočí 
čísloĽ odpovie na všetky otázky a ani sa nenazdá a na konte bude 

v tom lepšom prípade svietiĢ obrovská nula. V tom horšom 

zistíteĽ že za deň ste na seba zobrali v piatich rôznych krajinách  
5 rôznych nákupov na splátky. 
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zdroj: interná knižnica Info consult s.r.o. 

 
Podvodné lotérie 
S podvodnými lotériami sa už určite každý užívateĐ stretol. 
Vyskakovacie oknáĽ ktoré vás informujú o tomĽ že ste vyhrali 
nový iPhone, alebo o tom že ste návštevníkĽ ktorý vyhráva nové 
auto, na nás číhajú na každej druhej webovej stránke. Mnoho 
naivných Đudí sa už nechalo takto oklamaĢ. Častokrát sa názvy 
lotérií spájajú s menami známych medzinárodných firiem. Keć 
si chcete svoju výhru vyzdvihnúĢ zistíteĽ že musíte zaplatiĢ 
manipulačný poplatok, alebo že musíte zavolaĢ na čísla so 
zvláštnym tarifomĽ ktoré si už od prvých sekúnd účtujú desiatky 
eur za hovor. Nakoniec zistíteĽ že ste nič nevyhrali a ešte ste aj 
prišli o nie malý finančný balík. 
Ozrejmil som vám teda niekoĐko techník sociálnych inžinierov 
a jemne som vám naznačil, ako sa im brániĢ. Zlaté 
a najdôležitejšie pravidlo znie: „Dôveruj, ale preveruj!“. ďudská 

http://www.infoconsult.sk/


48 

 

hlúposĢ a neopatrnosĢ často hraničiaca s naivitou nás sprevádza 
na každom kroku. Preto treba byĢ opatrný pri každej jednej  
 

Zdroje: 

Interná knižnica Info consult s.r.o. (http://www.infoconsult.sk) 

How to recognize phishing email messages, links, or phone 

calls: Microsoft.com (http://www.microsoft.com/security/online-

privacy/phishing-symptoms.aspx) 

Podvodné lotérie: HOAX.CZ (http://www.hoax.cz/loterie/co-

jsou-to-podvodne-loterie) 
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Krádeže notebookov – nočná 
mora digitálnej doby 

Jaroslav Oster 

Majetková kriminalita nie je novým fenoménom, ale v súčasnej 
informačnej dobe predstavuje rad zásadných problémov, ktorým 
ste vystavený v okamihu keď vám niekto ukradne napr. 
notebook.  Zásadným problémom v takejto situácií je skutočnosĢ, 
že notebook obvykle obsahuje aj rad dát často nenahraditeľnej 
ceny – strategické údaje z podnikania, zoznamy klientov, 

fotografie a videosnímky osobného charakteru. 

V porovnaní s iným typom majetkovej kriminality môže byĢ 
v tomto prípade škoda aj niekoĐkonásobne vyššia, než je 
hodnota odcudzeného zariadenia. V prípade krádeže mobilného 
zariadenia (notebook, netebook, tablet a pod) je nutné braĢ do 
úvahy nielen náklady na zakúpenie novéhoĽ ale aj ćalšie 
potenciálne škody: 

 hodnotu dát uložených v  odcudzenom notebooku – 

vyčísliteĐnú napríklad nákladmi pre znovuzískanie týchto 
dát 

 riziko zneužitia týchto dát (konkurenciouĽ neprajníkmi..) – 

často neodhadnuteĐné a nevyčísliteĐné a často až likvidačné 

 

Vyvstáva otázka, ako sa brániĢĽ ako predchádzaĢ riziku. 
TechnológiíĽ ktoré by viedli k zníženiu tohto rizika bolo za éru 
mobilných zariadení vyskúšaných neúrekom.  Jedným zo 
zaujímavých riešení  je nová verzia známeho bezpečnostného 
produktu ESET Smart Security  vo svojej verzii 6Ľ ktorá uzrela 
svetlo sveta koncom minulého roka.  Medzinými novinkami 
priniesla aj revolučnú technológiu nazvanú ANTI-THEFTĽ ktorá 
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zásadne môže pomôcĢ lokalizácií  i ochrane strateného (obvykle 
ukradnutého notebooku).  
Princíp vychádza z jednoduchej myšlienky – vedieĢĽ kde sa môj 
chránený notebook nachádza a získaĢ čo najviac použiteĐných 
informácií následne postúpiteĐných orgánom činným v trestnom 

konaní.  
 
Postup veľmi jednoduchý, postavený na 
troch krokoch: 

 inštalácia ESET Smart Security na notebook/notebooky 

 aktivácia funkcie Anti-Theft 

 vytvorenie účtu na my.eset.com 

 

V prípade krádeže len označíte na svojom chránenom účte 
notebook, ako ukradnutý a tým aktivujete služby lokalizácie 
strateného notebookuĽ kedy  systém zaháji chránenú 
komunikáciu s vašim notebookom a poskytne rad ćalších 
funkcionalít: 

 možnosĢ sledovania polohy notebooku 

 sledovanie aktivít na notebooku zasielaním snímkov 
obrazovky a WEB kamery notebooku 

 jednosmerné zasielanie správ na pozadí - zaslanie správy 
nálezcoviĽ ktorá sa mu zobrazí na pracovnej ploche  

 ochrana reálnych účtov na notebookuĽ ktoré by mohli 
obsahovaĢ citlivé údaje. 
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SPAM vs. MAIL 

Tomáš Paulus  

Je to SPAM, alebo skutočný emailť Koľko ľudí v dnešnej vypätej 
dobe má čas položiĢ si práve túto jednu otázkuť Je však veľmi 
dôležité pre vašu osobnú bezpečnosĢ uvažovaĢ nad tým, aký druh 
správy otvárate vo svojej emailovej schránke. Predstavte si, že 
by vám poštár doniesol domov červenú obálku s nápisom 
NEOTVÁRAġ. Otvoríte juť Určite áno, už len zo zvedavosti. 
Rovnako to vyzerá aj pri otváraní emailov. Každý z nás je 
predsa zvedavý a to je ľudské. Ale je to vo svete IT skutočne také 
bezpečnéť 

V štatistikách dennodenne stúpa počet oklamaných 
a podvedených Đudí. Určite sa aj vám staloĽ že ste 
obdržali  emailovú správu s prosbou o pomoc chorému 
dievčatku, alebo s upozornením na nebezpečný vírusĽ ktorý sa 
šíri cez emailové správy a dokáže zničiĢ váš počítač. A pri tom 

bola tým vírusom práve tá emailová správaĽ ktorá mala v prílohe 
obrázok chorého dievčatka z Afriky. 

VeĐká časĢ firemnej komunikácie so zákazníkmi a vôbec 
komunikácie medzi Đućmi prebieha práve cez emailové správy. 
Firmy aj domácnosti využívajú (aspoň by mali) antivírusové 
systémy a rôzne SPAM filtre pre svoje mailové schránkyĽ no ani 
tieto softvérové ochrany nie sú funkčné na 100 %. 

V praxi predstavuje pre firmu najväčšie nebezpečenstvo 
neinformovaný zamestnanec. PokiaĐ prejde škodný mail cez 
softvérovú ochranuĽ zamestnanecĽ resp. užívateĐĽ ktorý vlastní 
schránkuĽ je posledným článkomĽ ktorý môže ochrániĢ firemnú 
sieĢ a zabrániĢ tak krádeži osobných údajov.  Samozrejme toto 

neplatí len vo firemnom prostredí. Podvodný email dokáže 
uškodiĢ nie len firmeĽ ale aj domácnostiam. Jedným z príkladov 
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je i krádež prístupových údajov k účtuĽ ktorá rozhodne nie je 
zábavnou záležitosĢou. 
Jednou z najúčinnejších techník, ako sa brániĢ podvodným 
mailom a HOAX správam je schopnosĢ vizuálne rozlíšiĢ 
skutočný mail od podvodného. Prezradím vám teda niekoĐko 
tipov, ako sa čo najlepšie ochrániĢ pred SPAM a HOAX 

správami. 
 
SPAM a HOAX správa ... čo to vlastne je? 
SPAM – ide o hromadne odosielanú nevyžiadanú poštu. SPAM 
je zväčša používaný na reklamné účelyĽ čo je prakticky 
nezákonnéĽ kećže na to, aby vám niekto mohol posielaĢ 
reklamné emaily, je potrebný váš súhlas. Užívatelia sú často 
presmerovaní na rôzne pofidérne webyĽ kde môžu naletieĢ 
rôznym „útočníkom“ na ich „perfektné a neopakovateĐné 
ponuky“. ďudia tak často prichádzajú o nie malé peniaze a to len 

kvôli tomuĽ že nedokázali odlíšiĢ skutočnú marketingovú 
ponuku od tej podvodnej. 

 

HOAX – táto skratka predstavuje označenie pre falošnú 
poplašnú správuĽ ktorá je rozosielaná za účelom vyvolania 
panikyĽ prípadne za účelom zisku na „Đudskosti Đudí“. Častokrát 
varuje pred nezmyselnou a neexistujúcou hrozbou. Častokrát sa 
odvoláva na „overené zdroje“ a žiada o ćalšie rozoslanie medzi 
vaše kontakty. Práve toto by vám už malo byĢ podozrivé. 
 

Phishing – ide o podvodný kontakt rôznych útočníkovĽ ktorý sa 
od vás snažia získaĢ vaše prihlasovacie údaje do rôznych služieb 
a pod. (najčastejšie do internet bankingu). Častokrát od vás 
vyžadujú zaslanie prihlasovacích údajov k účtuĽ pretože vám 
končí jeho platnosĢ a podobne. Nezabúdajte najmä pri 
žiadostiach o zaslanie údajov k internet bankinguĽ že síce banke 
žiaden zákon nezakazuje vyžadovanie takýchto informácií 
mailom, ale žiadna seriózna inštitúcia takéto údaje od klienta 
mailom nežiada. Práve kvôli jeho bezpečnosti. 
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 Ako sa možno chrániť? 
Softvérovú ochranu vám poskytnú rôzne anti-spam 

a antivírusové systémy (medzi TOP rozhodne patrí ESET Smart 
Security 6 s modulom ANTI-SPAM). Je však možné zriadiĢ aj 
tzv. blacklisty adriesĽ ktoré slúžia na správu emailových adries, z 

ktorých vám nebude doručovaná pošta. Alternatívou je 
i zriadenie si tzv. whitelistovĽ ktoré naopak obsahujú len tie 
adresyĽ z ktorých vám pošta chodiĢ môže. 
 

 

 

Označenie správy v MS Outlook s pluginom od ESETU - po 

kliknutí na SPAMOVÁ ADRESA sa adresa pridá do blacklistu a 
po kliknutí na DÔVERYHODNÁ ADRESA sa adresa pridá do 
whitelistu. 

Nastavenia ESET Anti-SPAM:  

 

Tak, ako som už spomenul vyššie v tomto článkuĽ nič nie je 
funkčné na 100 % a preto sa budem venovaĢ skôr samotným 
zamestnancom, resp. užívateĐom. 

http://preventista.sk/info/wp-content/uploads/2013/07/ess-spam2.png
http://preventista.sk/info/wp-content/uploads/2013/07/ess-spam.png
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Predstavím vám 5 krokovĽ ktoré rozhodne napomôžu rozlíšiĢ 
skutočný mail od HOAX, alebo SPAM správ. 
 
Krok prvý: Kontrola predmetu správy 
Prvá vecĽ na ktorú sa treba pri rozlišovaní podvodných správ 
zameraĢ je PREDMET správy. Odosielatelia SPAM správ sa 
snažia o toĽ aby ich email vyzeral čo najdôveryhodnejšie. Správy 
ponúkajúce výhodné pôžičky alebo „medicínu“ sú jednoducho 
rozpoznateĐné. Predmet ako „Limitovaná ponuka“ alebo 
„Špeciálna ponuka“ sú už medzi spamermi tak zaužívanéĽ že ich 
dokáže rozlíšiĢ aj úplný lajk.  SprávyĽ ktoré majú predmet 
ako  „overte svoje konto“ alebo „okamžite reagujte“ by mali byĢ 
ihneć odstránenéĽ pretože sa takmer na 100 % jedná o Phishing 

útok. 
 

PredmetĽ ktorý obsahuje napr. „Odporučil Ģa Fero“ alebo 
„Dôležitá otázka“  sú Ģažšie rozpoznateĐné a je nutné ich 
preskúmaĢ na základne ćalších krokov. Správy bez predmetov 
by mali byĢ prezreté tiežĽ kećže sa môže jednaĢ o SPAM, ale aj 

o dôležitý dokumentĽ ktorý bol odoslaný v strese. 

 
Krok druhý: Kontrola adresy odosielateľa 
Adresa odosielateĐa by vám mala napovedaĢ viac než dosĢ. 
Adresy ĐudíĽ s ktorými komunikujete často už poznáte a je teda 

jednoduché odlíšiĢ správy od známych Đudí a správy od tých 
neznámych.  Mnoho spoločností používa rôzne emailové adresy 
pre rôzne oddelenia, ako napr. marketing@spolocnost.sk, alebo 

meno.zamestnanca@spolocnost.sk. Je preto nepravdepodobnéĽ 
aby vás kontaktovala firma s adresou spolocnost@spolocnost.sk 

a často krát ide o SPAM, alebo o Phishing útok.  Jediný 
spôsobom ako rozlíšiĢ skutočnú adresu od tej „podvodnej“ je 
riadiĢ sa ćalšími krokmi v tomto mini návode. Myslím všakĽ že 
adresa, ako mahmutdabi@hastalv.com vám príde celkom 
podozriváĽ nie ť 

mailto:mahmutdabi@hastalv.com
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Krok tretí:“ Kontrola dátumu 
Dátumy môžu často vypovedaĢ o hodnote správy a zaberie len 

pár sekúnd kým ich skontrolujete. Nejedná sa však len o dátum 
prijatia emailuĽ ale tiež o dátumy uvedené v samotnej správe. 
PokiaĐ k vám dorazí email z „dávnej minulosti“ alebo „ćalekej 
budúcnosti“ ide s veĐkou pravdepodobnosĢou o SPAM. 

 
Krok štvrtý: Kontrola obsahu správy. 
PokiaĐ si ešte stále nie ste istý pravosĢou správyĽ skontrolujte jej 
obsah. PokiaĐ vás odosielateĐ  oslovuje ako „priateĐ“Ľ“zákazník“ 
alebo „kolega“ je veĐmi pravdepodobnéĽ že nepozná vaše pravé 
meno. Zlá gramatika, alebo veĐmi zvláštny slovosled môžu často 
poukazovaĢ na použitie automatického prekladačaĽ ktorý 
nedokáže preložiĢ všetko gramaticky správne.  Práve toto by vás 
malo odradiĢ. 
Samostatnú kapitolu tvoria linky uvedené v správe. Pred 
otvorením akéhokoĐvek odkazu ho najskôr skontrolujte! 

Mnoho útočníkov využíva URL adresyĽ ktoré sa na prvý pohĐad 
zdajú ako autentickéĽ avšak ide o podvodnú stránku. Napr. 
v správe nie je uvedené www.facebook.com ale 

www.facebok.com. Prípadne nie www.google.com ale 

www.gogl.com a pod. 

 
Krok piaty: Neotvárať prílohy! 
Nikdy neotvárajte prílohy správĽ pokiaĐ si nie ste istý 
odosielateĐom správyĽ alebo týmĽ prečo bola táto správa 
doručená práve vám. Do vášho počítača sa môže vírus dostaĢ 
priamou inštaláciou do systémuĽ alebo obyčajným spustením 
prezentácie o „krásnych malých šteniatkach“. Preto vždy dbajte 
na toĽ akú prílohu a od koho otvárate. 
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DokázaĢ rozoznaĢ rozdiel medzi SPAM správou a skutočným 
mailom je veľkým predpokladom ako ušetriĢ čas, peniaze a ako 

sa nenechaĢ oklamaĢ rôznymi podvodníkmi a neprajníkmi. Preto 
si pri každej správe, ktorá vám bude akýmkoľvek spôsobom 
podozrivá, spomeňte na týchto pár krokov a snažte sa čo najviac 
dbaĢ na to, aby bola vaša emailová schránka rovnako čistá ako 
tá vo vašom dome alebo v paneláku. 
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Vyradené médiá ako rizikový 
faktor 

Jaroslav Oster 

Vyradené pevné disky, či už ako súčasĢ počítačových zostáv, 

alebo ako samostané médiá, ale aj ďalšie pamäĢové jednotky sú 
zásadným a značne podceňovaným rizikovým kanálom úniku 
dát. 

 

Podobné médiá sú často predmetom ćalšieho zužitkovania - 

darovania, predaja, alebo využitia v počítačoch s nižšou 
prioritou spoĐahlivosti. Málokedy sa však venuje pozornosĢ 
úvahám o ich pôvodnom obsahu a jeho ćalšom osude. V 
mnohých prípadoch je na týchto médiách uložené 
nezanedbateĐné množstvo dátĽ ktoré môžu maĢ z hĐadiska ich 
pôvodného majiteĐa (prevádzkovateĐa) citlivý charakter. 

Prevádzkovatelia si často neuvedomujúĽ že vymazanie takýchto 
dát za použitia štandardných funkcií operačného systému resp. 
súborových manažérov nemá za následok fyzické odstránenie 
dát z pevného disku a teda prípadné obnovenie takto 
vymazaných dát je skutočným a nezanedbateĐným rizikom. Je 
nutné uvedomiĢ siĽ že obnovenie jednoducho vymazaných dát v 
súčasnej dobe nevyžaduje extrémne sofistikované postupy, 

náročné na vedomosti. Aplikácie na obnovu sú bežne dostupné 
aj v kategórii freeware programov. 

Je nutné tiež zdôrazniĢĽ že často sú následkami takýchto foriem 
úniku dát závažné škody a následné vyvodzovanie právnej 
prípadne aj hmotnej zodpovednosti. 
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Preto je vhodné, ba skôr potrebné "príprave" disku na jeho 
vyradenie venovaĢ patričnú pozornosĢ - podniknúĢ opatreniaĽ 
aby údaje (najmä údaje dôverného charakteru) boli zlikvidované 
nenávratne. Na tieto účely je dostupný rad aplikačných 
programov - voĐne šíriteĐných aj komerčných riešení - tieto sa 

líšia najmä v používaných mechanizmoch likvidácie dát, čo 
samozrejme limituje bezpečnostnú úroveň likvidácie. Ich 
použitie je jednoduché a výsledkom je bezpečné zlikvidovanie 
citlivých dát. Nevýhodou je pomerne značná časová náročnosĢĽ 
ktorá je závislá od "bezpečnostnej úrovne" použitého algoritmu 
pre likvidáciu. 

Uvedený problém sa samozrejme netýka len pevných diskov - 

vzĢahuje sa na všetky využívané pamäĢové médiá. 

Inou alternatívou je používaĢ pre zabezpečenie dát na pevných 
diskoch kryptografické bezpečnostné systémy, ktoré pracujú s 
dôvernými dátami takĽ že tieto sú na disku stále zašifrované 
(dešifrujú sa len pri načítavaní do operačnej pamäte a aj to len v 
prípade prítomnosti odpovedajúceho šifrovacieho kĐúča/frázy). 
Výhodou používania tejto metódy ochrany v náväznosti na 
vyššie uvedenú tému je skutočnosĢĽ že aj pri vymazaní dát tieto 
ostávajú na disku v šifrovanom tvare a teda ich prípadná obnova 
ako celku, neznamená riziko úniku v nich obsiahnutých 
informácií (tieto budú aj po ich obnovení v šifrovanom 
(nečitateĐnom) tvare. 
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Ako „hacknúť“ e-banku? 

Ivan Makatura 

Alebo, ako používať e-banku a nestať sa 
obeťou podvodníkov 
 

V dnešnej dobe sa za vlastníctvoĽ okrem hmotných 
statkov,  považujú aj nehmotné statky a práva. V digitálnej 
ére  sú to špecificky tzv.  “informačné aktíva”. 

Ak sa čas od času vyskytla snaha podvodníkov získaĢ finančný 
prospech z informačných aktívĽ ktoré pre ich vlastníkovĽ svojich 
klientovĽ spravujú bankyĽ tak mi novináriĽ ako šéfovi 
bezpečnosti nemenovanej veĐkej bankyĽ často kládli otázkuĽ ako 
sa konkrétna udalosĢ vlastne stalaĽ aká bola podstata útoku a čo 
takému činu mohlo zabrániĢ. Pokúsim sa zhrnúĢ základné 
vektory útoku na systémy elektronického bankovníctva v 
súčasnosti. 

Vopred zdôraznímĽ že nadpis článku je úmyselne zavádzajúci. 
V drvivej väčšine prípadov sa totiž vôbec nejedná o žiadne 
sofistikované prieniky a prelomenie ochrany sieĢového 
perimetra bankyĽ ale najmä o krádeže identítĽ v kombinácii s 
technikami sociálneho inžinierstva. 
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Banky, podvodníci a hackeri 

VerteĽ že banky vynakladajú nemalé prostriedky na 
minimalizáciu rizík a na ochranu pred možnými útokmi na 
aktíva klientov. KaždáĽ i tá najnevinnejšie vyzerajúca 
kompromitácia má prinajmenšom dopad na dobré meno banky. 

Toto riziko sa nazýva reputačné. Hodnotenie reputačného rizika 
je predmetom každodenného procesu riadenia rizík banky. Ani 
čiastočnú stratu reputácie   si žiadna banka pri tomto citlivom 
podnikaní nemôže dovoliĢĽ pretože by tým prišla o  potenciálny 

zisk. Úspešný útok na banku by okrem vzniknutej straty mohol 
zároveň viesĢ aj ku obrovským pokutám zo strany regulátora 
finančného trhuĽ v extrémnych prípadoch až ku odobratiu 
bankovej licencie. 

 

Kontinuálne hodnotenie IT rizík je preto povinnou súčasĢou 

vnútorných procesov bánk. No napriek tomuĽ že manažment IT 
rizík je do detailov prepracovaný procesĽ majú banky istú 
nevýhodu – a tou je časový paradox ochrany informačných 
aktív.  Banky si musia byĢ vedomé súčasnej i budúcej hodnoty 
informačných aktívĽ obdobiaĽ počas ktorého ich chcú chrániĢ 
a zároveň musia kalkulovaĢ so súčasnými nákladmiĽ ktoré sú 
potrebné na implementáciu protiopatrení. Do hodnotenia rizika 
je potrebné zahrnúĢ odhad hodnoty informačných aktív pre 
útočníkov a cenuĽ za ktorú môžu útočníci nasadenú ochranu 
prelomiĢ. 
Rozpor spočíva v tomĽ že kým za bezpečnostné opatrenia je 
potrebné zaplatiĢ ihnećĽ útočníci môžu s útokom počkaĢ až do 
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dobyĽ keć sa útok stane pre nich efektívnejším. Útočníci majú 
na svoj útok časĽ banky čas na protiopatrenia nemajú. V tomto 

budú maĢ útočníci vždy „navrch“Ľ pretože sú v predstihu. 

 

Všimnite siĽ že sa vyhýbam výrazu „hackeri“. Pretože za 
„hackera“ (po slovensky tiež v menej používanom výraze 
„prienikára“ ) je považovaný odhodlaný vonkajší útočníkĽ ktorý 
disponuje príslušnými zručnosĢami na prelomenie ochrany 
sieĢového perimetra technickými prostriedkami. Teda človekĽ 
ktorý je natoĐko technicky zdatnýĽ že aj bez podvádzania dokáže 
získaĢ dostatočné prístupové práva ku interným systémom 
banky z externého prostredia. Sociálne inžinierstvoĽ zavádzanieĽ 
falošné jednanieĽ vydávanie sa za cudziu osobuĽ oklamanie 
klienta a manipulácia s mienkou klienta nepochybne nie sú 
technickými zručnosĢami. Podvodník nie je hacker. 
A v mnohých ohĐadoch to platí aj naopak.  
 

Vektory útokov 
Priestor útoku (anglicky „attack surface“) je súhrn všetkých 
vstupno-výstupných bodov virtuálneho prostrediaĽ 
prostredníctvom ktorých sa neoprávnený užívateĐ t.j. útočník 
môže pokúsiĢ zadaĢ údaje alebo extrahovaĢ dáta z tohto 

prostredia. Vektor útoku je teda v prenesenom zmysle každá 
cestaĽ každý spôsobĽ každá zraniteĐnosĢĽ alebo každý technický 
prostriedokĽ ktorý  útočník môže zneužiĢ na neoprávnený prístup 
k informačným aktívam. 
 

Aktivita klienta v systéme elektronického bankovníctva je 
v prvom kroku založená na autentizácii používateĐa. 
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Autentizácia (anglicky „authentication“) je proces overenia 
totožnosti používateĐaĽ t.j. zistenieĽ či je identitaĽ ktorú 
používateĐ uviedolĽ naozaj pravá. V prípade elektronického 
bankovníctva je dokonca zákonnou povinnosĢou banky overiĢ 
vašu totožnosĢ. Bez overenia identity sa klient do systému 
neprihlási. Bodka. 
 

Tu je skrytá podstata snahy týchĽ ktorí sa chcú neoprávnene 
dostaĢ ku peniazom klientov. Uvažujú nasledujúcou logikou: 
„ak sa nám podarí presvedčiĢ e-banku, že my sme legálny klientĽ 
budeme môcĢ disponovaĢ klientovými finančnými 
prostriedkami na jeho účte“. Ako to však dosiahnuĢť 

 

„Klasický“ phishing 
Podmienkou pre toĽ aby mohol byĢ tento typ zločinu vykonaný 
jeĽ že útočník vopred pripraví čo najdokonalejšiu kópiu 
pôvodného servera elektronického bankovníctva príslušnej 
banky. Čím viac sa táto kópia podobá na pôvodnú stránku EBĽ 
tým väčšia je šancaĽ že sa nepozorný klient nachytá. 
 

V druhom kroku útočník rozpošle na veĐké množstvo e-

mailových adries tzv. „phishing“ mailyĽ v ktorých sa vydáva za 
banku a v mene banky žiada klientov o prihlásenie sa na adresu 
podhodeného falošného EB servera. Zdôvodnenia bývajú rôzne 
– od nutnosti akejsi technickej údržbyĽ až po výstrahu pred 
možným vírusomĽ s odporúčaním na zmenu hesla. Dôležité je čo 
najviac napodobniĢ bankový slang a čo najracionálnejšie 
zdôvodniĢ potrebu prihlásenia sa na podhodenú URL adresu. 
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V treĢom kroku sa klient nachytá. V dobrej viereĽ že kliknutím 
na podhodenú linku sa prihlási na EB server svojej banky, sa 

v skutočnosti dostane iba na prihlasovací formulár falošného 
serveraĽ ktorého jedinou úlohou je odchytiĢ klientove 
prihlasovacie údaje a odoslaĢ ich na zberný server útočníka (tzv. 
„drop-down“ server). 
 

Posledný krok je samozrejmý – útočník sa pomocou 

odcudzených prihlasovacích údajov prihlási do elektronického 
bankovníctva v mene klienta a zadá reálny prevodný príkaz. 
Ako číslo účtu prijímateĐa útočníci používajú väčšinou tzv. 
„biele kone“. 
 

Pojmom „biely kôň“ sa slangovo označuje človekĽ ktorý je 
nastrčenýĽ aby zakryl osobu skutočného páchateĐa. K úlohe 
bieleho koňa býva osoba často donútená násilímĽ ale môže sa 
jednaĢ aj o osobu naivnúĽ či nevzdelanúĽ ktorá nemusí tušiĢĽ že 
sa dopúšĢa trestnej činnosti. Často sú ako biele kone používané 
osobyĽ ktoré vzhĐadom k ich veku alebo duševnému stavu súd 
posudzuje mierneĽ alebo od ich potrestania upustí.  
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Schéma vektora útoku typu „phishing“ je na nasledujúcom 
obrázku:  

 

Použitie tohto vektora útoku má pre útočníkov istú podstatnú 
nevýhodu. Všetky známe banky používajú pre autentizáciu 
používateĐovĽ ako aj pre autorizáciu transakcií jednorazovéĽ 
dynamické heslo (anglicky: „one time password“ – 

OTP).  Väčšina z bánk používa viacfaktorovú autentizáciu a 
niektoré z bánk majú nasadené aj ćalšie doplnkové systémy na 
odhalenie prípadného podvodného konania. Servery a sieĢové 
zariadenia bánk sú ošetrené dostatočne. Bez čiastočnej 
manipulácie klienta to teda nepôjde. 
 

http://i0.wp.com/preventista.sk/info/wp-content/uploads/2015/01/V%C3%BDst%C5%99i%C5%BEek.jpg
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MITM  (Man In The Middle) – „človek 
uprostred“ 
Aj tu je pre vykonanie zločinu podmienkou existencia dokonalej 

kópie pôvodného servera elektronického bankovníctva príslušnej 
banky. Okrem toho je potrebnéĽ aby mal útočník pripravenú aj 
falošnú kópiu klientskeho softvéru EB a zároveňĽ aby mal 
k dispozícii mechanizmus na presmerovanie pôvodnej šifrovanej 

komunikácie medzi klientom a serverom. Tým nástrojom je 
škodlivý kód typu „trójsky kôň“Ľ ktorým musí byĢ klient banky 
už skôr infikovaný. 
 

Odchytenie a dešifrovanie komunikácie pri MITM útoku vyzerá 
nasledovne: 

 

 

 

V druhom kroku sa síce klient v dobrej viere prihlasuje na 

adresu pôvodného EB servera svojej bankyĽ no vćaka trójskemu 
koňoviĽ ktorý ovláda útočníkĽ je celá komunikácia v nešifrovanej 
podobe k dispozícii útočníkoviĽ ktorý tak môže pozmeniĢ 

http://i2.wp.com/preventista.sk/info/wp-content/uploads/2015/01/V%C3%BDst%C5%99i%C5%BEek1.jpg
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ktorýkoĐvek údajĽ ktorý klient odosiela do banky.  Samozrejme, 

predmetom zmeny sú číslo účtu prijímateĐa a odosielaná suma.  
 

Posledný krok je podobnýĽ ako v prípade phishingu – do 

elektronického bankovníctva sa síce prihlasuje klient a zadáva 
reálny prevodný príkaz. To však ešte netušíĽ že údajeĽ ktoré 
odoslalĽ budú odlišné od týchĽ ktoré banka prijmeĽ pretože 
medzitým boli pozmenené  zo strany útočníka. Ako číslo účtu 
prijímateĐaĽ útočníci používajú opäĢ tzv. „biele kone“. 
 
MITB  (Man In The Browser) – „človek v 
prehliadači“ 

MITB útok už patrí k tým sofistikovanejšímĽ i keć aj pri tomto 
útoku sa útočník spolieha na určitú mieru nezodpovednosti klienta. 
Útočník sa musí najprv postaraĢ o toĽ aby bol klientov počítač 
infiltrovaný špecializovaným trójskym koňomĽ prispôsobeným 
práve na útoky voči bankám. To je zvyčajne založené na 
predpokladeĽ že klientov počítač nie je chránený žiadnym zo 
štandardných antivírových programov. 
Klient sa prihlasuje na skutočnú stránku elektronického 
bankovníctva svojej banky. Trójsky kôň sa postará o toĽ že do 
pôvodného obsahu webového formuláraĽ ktorý vidí klientĽ je 
v pozadí bez vedomia klienta nainjektovaný pozmenený obsah. 
Ako zvyčajneĽ predmetom zmeny sú číslo účtu prijímateĐa 
a odosielaná suma. Klient odošle platobný príkazĽ netušiacĽ že do 
banky odosiela niečo inéĽ než vidí. 
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Schéma vektora útoku typu MITB je na nasledujúcom obrázku:  
 

 

 

Aby útočník oklamal autorizačný mechanizmusĽ snaží sa 
trójskeho koňa v infikovanom počítači zabezpečiĢ aj toĽ že 
autorizačná SMS je poslaná na iné čísloĽ než je predvolené 
mobilné telefónne číslo klienta. PrípadneĽ ak sa spoĐahne na 
nedbalosĢĽ alebo nepozornosĢ klientaĽ tak si riskne aj takú 
možnosĢĽ že klient platbu potvrdíĽ napriek tomuĽ že je chybná – 

o čom svedčia aj pozmenené údaje v autorizačnej SMS. 
 

Spýtate saĽ čo ak banka používa pre autorizáciu platieb iný 
mechanizmusĽ napríklad údaje SW tokenuť DrzosĢ útočníkov 
nepozná hraníc. Vyskytli sa aj také prípadyĽ že podvodníci 
ihneć po odoslaní pozmenenej platby zavolali klientovi na jeho 
mobil, predstavili sa ako banka  a vyžiadali si od klienta 

autorizačné údaje z tokenu. Asi niet čo dodaĢ k tomuĽ že niektorí 
klienti sú schopní tieto údaje odovzdaĢ úplne neznámemu 
volajúcemu. 
 
Smishing – útoky na SMS autentizáciu 

Odhaduje saĽ že na Slovensku už viac než 60 % Đudí vlastní 
smartfónĽ alebo niektorý iný typ výkonných mobilných zariadení 

http://i0.wp.com/preventista.sk/info/wp-content/uploads/2015/01/V%C3%BDst%C5%99i%C5%BEek2.jpg
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s pripojením na vysokorýchlostný internet. Drvivá väčšina 
týchto zariadení je postavená na báze operačného systému 
Android. Bolo len otázkou časuĽ kedy sa programátorské 
podsvetie zameria aj na vývoj škodlivého kódu pre tento 
operačný systém. Dnes je žiaĐ realitou existencia  trójskych 
koňov zameraných práve na Android platformu. A ako inak – 

jednou z hlavných úloh tohto škodlivého kódu je akákoĐvek 
forma finančného prospechuĽ snahy o vybielenie účtov klientov 
bánk nevynímajúc.  
 

NajvyĢaženejšou formou využitia Androidového škodlivého 
kódu sú útoky na SMS autentizáciu. Ako taký útok fungujeť 

Klient si nevedomky stiahne infikovaný softvérĽ väčšinou 
z rôznych pochybných webstránokĽ alebo z neoficiálnych 
úložísk androidového softvéru. PovedzmeĽ že sa nakazí 
niektorým typom trójskeho koňaĽ ktorý je zacielený na banky. 
 

Ak banka používa ako komunikačný kanál pre autentizáciu 
alebo autorizáciu SMSĽ potom je doslova triviálnou vecou 
presmerovaĢ takúto autentizačnú SMS útočníkoviĽ prípadne ju 
zároveň skryĢ pred pôvodným prijímateĐom . Zvyšok útoku je 
už potom veĐmi podobný phishinguĽ až na toĽ že útočník nemusí 
posielaĢ žiadne emailové výzvyĽ pretože klientov mobil mu 
autentizačné údaje  pošle automatickyĽ aj bez interakcie 

s klientom.  
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Je len na škodu veciĽ ak niektoré banky nepodporujú iné 
autentizačné kanályĽ než zasielanie jednorazového hesla 
prostredníctvom SMS. Je však potrebné povedaĢĽ že aj keć 
banka poskytuje klientom aj iné autentizačné nástrojeĽ je 
nesmierne Ģažké presvedčiĢ masu klientovĽ aby dobrovoĐne 
opustili SMS autentizáciu a zamenili ju napríklad za SWĽ HWĽ 
alebo EMV token. Ale o tom si povieme v niektorom 

nasledujúcom článku. 
 
Ako sa brániť? 
Bućte podozrievavýĽ ak vám niekto zavolá a predstaví sa ako 
zamestnanec vašej banky. Banka si nikdy aktívne nevyžiada od 
klienta jeho autentizačný údajĽ pokiaĐ sa klient sám nerozhodol 
prihlasovaĢ sa do príslušného systému. A už vôbec by to banka 
nevykonala telefonicky. Podozrivý rozhovor rýchlo ukončite a 
skontaktujte sa so svojou banku osobne alebo prostredníctvom 
telefónneho číslaĽ zverejneného na internetových stránkach 
banky. 

 

http://i0.wp.com/preventista.sk/info/wp-content/uploads/2015/01/V%C3%BDst%C5%99i%C5%BEek3.jpg
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V žiadnom prípade neposkytujte ćalším osobám žiadne citlivé 
osobné údajeĽ autorizačné údaje (autorizačné SMS alebo kódy z 
iných autorizačných zariadení)Ľ prístupové heslá do 
internetbankingu alebo číslo platobnej karty. ZdieĐanie vašej 
digitálnej identity hoci aj s rodinnými príslušníkmi je zvykĽ 
ktorý skôrĽ či neskôr vedie k problémom. 
 

Opätovne zdôrazňujemĽ že antivírusový program a softvérový 
firewall na počítači i na smartfóne je potrebné považovaĢ dnes 
už za absolútnu nutnosĢ. Podrobnejší návodĽ ako zabezpečiĢ 
počítač som  uviedol  v článku  Desatoro bezpečného počítača. 

PokiaĐ ide o samotnú autentizáciu pre systémy elektronického 
bankovníctvaĽ zvoĐte si bezpečnejší autentizačný prvokĽ než je 
SMS – napríklad softvérovýĽ alebo hardvérový tokenĽ čítačku 
karietĽ alebo kryptografické autentizačné mechanizmy (napr. 
overovanie pomocou certifikátu elektronického podpisuĽ pokiaĐ 
ho banka podporuje).  

 

Všetko však nie je riešiteĐné technickými protiopatreniami. 
Najrizikovejším prvkom celého internetového bankovníctva je 
klient sám. Preto bućte ostražitíĽ konajte premyslene a 
v neposlednom rade – majte zapnuté notifikácie o aktivitách na 
vašom účte. Mnohí klienti si zachránili svoje peniaze pred 
vyššie opísanými typmi útokov len vćaka svojej pozornosti 
a okamžitej reakcii na neautorizované platby.  
  

http://preventista.sk/info/desatoro-bezpecneho-pocitaca/
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Poč í táč ová  sieť 
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"Spustite sieť! " Sieťová 
bezpečnosť  v skratke 

Tomáš Paulus  

SieĢová bezpečnosĢ je jedným z mnohých odborov informatiky. 
Týka sa zabezpečenia sieti a sieĢových zariadení. Zaoberá sa tiež 
prevenciou a kontrolou neoprávneného prístupu, alebo 

prevenciou odcudzenia dát. Rieši tiež napríklad poskytovanie 
nepretržitej služby pre oprávnených užívateĐov – s čím súvisí aj 
zabezpečenie proti rôznym sieĢovým útokom. A práve tými sa 
bude zaoberaĢ tento seriál.  
V dnešnom modernom svete majú dáta obrovskú cenu. Mnohé 
organizácie vynakladajú milióny dolárov /eur/pesos/ 
čohokoĐvek na zabezpečenie svojich interných sietí, aby udržali 
svoje dáta v bezpečí.  Predstavte si straty, aké môže spoločnosĢ 
utrpieĢĽ pokiaĐ sa niekomu podarí ukradnúĢ  ich cenné dáta, 

ktoré im dávali výhodu pred konkurenciou... 

Systémy a sieĢové technológie sa stávajú čoraz komplexnejšími. 
Čo poskytuje sieĢovým útočníkom väčší priestor pre spriadanie 
ich diabolských plánov  
 
Tri hlavné úlohy sieťovej bezpečnosti 
Dôvernosť (Confidentiality) - zameriava sa na ochranu údajov 
pred zneužitím osobamiĽ ktoré nemajú k dátam povolený 
prístup. DôvernosĢ teda poskytuje prístup k dátam len tým 
jednotlivcomĽ ktorý to majú povolené. 
Integrita (Integrity) – zameriava sa na udržanie a zabezpečenie 
konzistencie dát. Stará sa o to, aby boli dáta presné a spoĐahlivé 
a že neboli menené externými neautorizovanými osobami. 
Dostupnosť (Availability)  - zaručujeĽ že všetky dátaĽ sieĢové 
zdroje alebo služby, sú neustále k dispozícii pre oprávnené 
osoby. 
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Sieťové útoky 
SieĢové útoky sú logicky zamerané na tri nosné piliere sieĢovej 
bezpečnostiĽ tak, ako bolo spomenuté vyššieĽ sú to dôvernosĢ – 

integrita – dostupnosĢ. 
 
Útoky voči dôvernosti 
Útoky na heslá – tieto útoky sú zamerané na napadnutie 
užívateĐských hesiel pre získanie prístupu k dátam, alebo 

systémom. Poznáme dva druhy týchto útokov – slovníkové 
útoky – kedy útočník skúša všetky slová v slovníku, alebo tiež 
všeobecne zaužívané užívateĐské heslá. Druhou metódou je 
použitie tzv. brute force útokov – útoky hrubou silou – útočník 
skúša natvrdo všetky možné kombinácie znakov, až kým 
nenájde tie správne. Viac o útokoch na heslá a o bezpečných 
heslách nájdete v článkoch Heslá a inšpirácia a Nech vás sila 
hesla sprevádza. 

Packet Sniffing – doslovný preklad nám hovorí, že sa jedná o 
„ňuchanie paketov“. Ide o druh útoku, kedy útočník zachytáva 
dátové packety pri ceste od zdroja k cieĐu. PokiaĐ útočník takéto 
dáta zachytí a tie nie sú kryptované (napr. ako pri protokole 
HTTPS), dokáže prečítaĢ ich obsah. Môžu to byĢ heslá 
k sociálnym sieĢamĽ prihlasovacie údaje na rôzne weby, alebo 

do rôznych firemných systémov. Ale tiež to môžu byĢ napr. 
údaje ku kreditným kartám. 
Skenovanie portov  - útočník môže zistiĢĽ aké procesy a služby 
bežia na danom systéme pomocou skenovania TCP/UDP portov. 
„Hacker“ sa snaží naviazaĢ spojenie s rôznymi portami a pokiaĐ 
mu daný port „odpovie“, útočník vieĽ že tento port je aktívny. 
PokiaĐ má útočník vytvorený zoznam portovĽ dokáže zistiĢ aký 
softvér beží na danom počítači. PokiaĐ sa mu cez tento port 
podarí pripojiĢ na zariadenieĽ dokáže napáchaĢ nemalé škody. 
Útoky voči dôvernosti sa nemusia vykonávaĢ len pomocou 
sieĢových technológií, ale  tiež aj pomocou sociálneho 
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inžinierstvaĽ phishingu a pharmingu. O týchto pojmoch sa už 
písalo v článkoch : 

 Sociálne inžinierstvo - necháte sa nachystaĢť 

 Techniky sociálneho inžinierstva 

 Je to spam alebo skutočný emailť 

Útoky voči integrite 
Session hijacking attacks – útoky na relácie – pri tomto druhu 

útokuĽ útočník využíva počítač, ktorý má oprávnený prístup do 
siete a získava z neho tzv. „cookies“. Využíva sa najmä pri 
krádežiach cookies súborovĽ ktoré sa využívajú pri autorizáciách 
na rôzne servery. Útočník sa tak môže vydávaĢ za autorizovaný 
počítač a tým získa prístup k interným systémom. 
Man-in-the-middle attacks – útoky muž v strede – Útočník 
„sedí“ medzi dvoma zariadeniamiĽ a pre obe zariadenia sa javí 
ako to, s ktorým chcú komunikovaĢ. Dokáže tak odchytiĢ 
a presmerovaĢ všetku komunikáciu medzi dvoma zariadeniami. 
Najlepšie si to vysvetlíme na obrázku: 

 

http://preventista.sk/info/wp-content/uploads/2014/01/MITM.jpg
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Kećže dáta môžu byĢ zmenené aj inak, ako len priamou 

úpravouĽ útočníci môžu využívaĢ aj vírusyĽ ako napr. trójske 
kone, alebo malware. Za útok voči integrite sa môže považovaĢ 
aj cielené zadanie chybných dát do systémuĽ prípadne zmena 
výstupných dát zo systému. 
 
Útoky voči dostupnosti 
DoS – denial of service – v preklade odmietnutie služby. Princíp 
útoku spočíva v tomĽ že útočník vyšle také množstvo 
požiadaviek na sieĢový serverĽ  ktoré toto zariadenie nie je 
schopné zvládnuĢ. To môže viesĢ k odmietaniu poskytovania 

službyĽ zahlteniu pamäĢových modulov, alebo priamo 

k reštartovaniu zariadenia. 
Častou tohto útoku je aj DDoSĽ ktorý v preklade znamená 
distribuované odmietnutie služby. Princíp je rovnaký ako pri 
DoS avšak na útoku sa podieĐa niekoĐko stoviek (často krát až 
tisícov) počítačov z rôznych geografických oblastí. 
Útoky SYN flood a ICMP flood – útočník vysiela voči 
sieĢovému zariadeniu množstvo TCP/IP SYN packetovĽ avšak 
žiadne TCP/IP ACK packety. Snaží sa tak inicializovaĢ 
spojenie, ktoré reálne nikdy neprebehne. Pri útoku ICMP flood 

je obeĢou väčšinou počítačĽ ktorému sa vyšle veĐké množstvo 
falošných servisných packetov. 
Za útoky voči dostupnosti môžeme považovaĢ aj útoky na 
serverové miestnostiĽ napríklad ohňomĽ extrémnym chladomĽ 
vlhkosĢou, alebo odpojením zdrojov napájania. 
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"Spustite sieť! ʹ" Keď sa vám 
služba odoprie 

Tomáš Paulus  

Prvá časĢ nám stručne priblížila problematiku sieĢovej 
bezpečnosti a s ňou súvisiace útoky na 3 základné piliere 
bezpečnosti – dôvernosť, integrita, dostupnosť. 
Nasledujúci článok nám podrobne priblíži útok voči 
dostupnosti  (DoS, resp. DDoS) a tiež spôsoby, ako sa pred 

týmito útokmi chrániĢ. 
 
DoS 
Pri útoku DoS – Denial of Service – odopretie služby sa 

útočník pokúša zabrániĢ oprávneným užívateĐom v prístupe 
k službe, alebo k informáciám. Útokom na server a jeho 

pripojenie  môže útočník znemožniĢ prístup užívateĐov 
k elektronickej pošteĽ webovej stránkeĽ online bankovníctvu 
a pod.Ľ prípadne k iným službám, ktoré sú na danom servery 
spustené. Útok nemusí byĢ nutne zameraný na serverĽ v menšom 
merítku to môže byĢ aj váš osobný počítač.  
 
DDoS 
Rozšírením útoku DoS je DDoSĽ pričom sa jedná o Distributed 

Denial of ServiceĽ teda distribuované odopretie služby. Útočník 
môže získaĢ kontrolu nad iným počítačom, využitím 
bezpečnostných dier, alebo slabých miest v systémeĽ väčšinou 
prostredníctvom škodlivého kódu typu „trójsky kôn“. Kód je 
šírený nenápadne a usadzuje sa v čo najväčšom počte systémov 
pre ich neskoršie zneužitie. Z takto ovládnutého počítača sa 
stáva tzv. „zombie“.  
PokiaĐ sa útočníkovi podarí ovládnuĢ dostatočné množstvo 
strojovĽ vzniká sieĢ infikovaných počítačov ktoré je možné 
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diaĐkovo riadiĢ (tzv. „botnet“). Ak je už raz počítač nakazenýĽ 
môže byĢ ovládaný vzdialeným prístupom bez tohoĽ aby o tom 

majiteĐ stroja vedel. Počítače v sieti Botnet sú potom využívané 
ako súkromná armádaĽ ktorá môže zaútočiĢ na ĐubovoĐný cieĐ. 
Niektoré Botnety sa môžu skladaĢ z miliónov počítačov. 
Moderné botnety sú založené na škodlivom kódeĽ ktorý je 
univerzálne konfigurovateĐnýĽ relatívne Đahko distribuovateĐný 
a ktorý mnohokrát obsahuje centrálne riadiace prvky na úrovni 
profesionálnych informačných systémov.  
Disponujúc efektívnym botnetomĽ útočník môže začaĢ 
generovaĢ prevádzku voči zvolenému cieĐu. Botnet dokáže 
vygenerovaĢ obrovské množstvá sieĢovej komunikácie a tak 

preĢažiĢ vybraný cieĐ. Táto škodlivá komunikácia môže byĢ 
generovaná rôznymi spôsobmiĽ napr. žiadaním väčšieho 
množstva požiadaviek ako dokáže server zniesĢĽ alebo 
zasielaním takéto objemu náhodných dátĽ ktorý kompletne zahltí 
pridelenú šírku pásma. 
 

 

 

Vektor DDoS útoku je totožný s DoS; rozdiel spočíva v 
decentralizácii zdroja útoku. Botnety pozostávajú  rádovo 
mnohokrát zo státisícov zombie PCĽ preto útočník môže 
v rovnakom čase z rôznych miest odosielaĢ veĐké množstvá 
požiadaviek na serverĽ ktorý ich jednoducho nebude schopný 
spracovávaĢ. 

http://preventista.sk/info/wp-content/uploads/2014/07/Botnet.png
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Botnety sú predmetom obchodovania na internetovom 
čiernom trhu. Existuje mnoho špecializovaných čiernych online 
trhovĽ na ktorých môžete predaĢ alebo kúpiĢ jednotlivé DDoS 
útoky. Využívaním týchto undergroundových trhov môže 
ktokoĐvek zaplatiĢ za zneškodnenie webstránkyĽ či už preto že 
nesúhlasí s obsahom ktorý uverejňujeĽ alebo chce uškodiĢ 
organizácii ktorá stránku vlastní. Jednoduchý týždeň trvajúci 
DDoS útokĽ ktorý dokáže položiĢ stránku menšej firmy vás 
nebude stáĢ viac ako 150ď. 
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Spoločnosti Google Ideas a Arbor networks vytvorili spoločný 
projektĽ kde si môžete pozrieĢ práve prebiehajúce DDoS útoky. 
Zobrazí vám šírku pásma ktorú využívajúĽ o aký typ útoku sa 
jednáĽ útoky v jednotlivých krajinách a podobne. 

 

Digitálnu mapu nájdete na stránke: 
http://www.digitalattackmap.com/   



80 

 

Typy útokov na odopretie služby 

DoS útoky sa delia do niekoĐkých kategórií podĐa tohoĽ na akú 
časĢ systému útočia. Útočník sa môže zameraĢ na: 

spotrebu zdrojov strojaĽ napr. „zaplavením“ prevádzky 
náhodnými dátamiĽ ktoré zabraňujú toku skutočných dát Ľ 
extrémnym zaĢažením cieĐového procesoraĽ alebo zahltením 
pamäte. 

vloženie chybných konfiguračných informáciiĽ napr. informácie 
o smerovaní v sieti 

narušenie stavu komunikácieĽ teda nevyžiadané resetovanie 
relácie TCP 

poškodenie fyzických sieĢových komponentov 

prekážanie na komunikačnom médiu medzi určenými 
užívateĐmi takĽ že im znemožní adekvátne komunikovaĢ 

 
Syn-flood 
DoS útok typu SYN flood využíva štandardnýĽ tzv. trojfázový 
handshaking (zahájenie konverzácie medzi počítačmi). Útočník 
pošle na cieĐový systém záplavu TCP/SYN paketov s falošnou 
hlavičkou odosielateĐa. Každý z týchto falošných paketov musí 
server prijaĢ a obslúžiĢ ako bežnú žiadosĢ o pripojenie.  A ćalej 
sa udalosti odohrajú takto: 

Na danú službu, alebo počítač je poslaný SYN paket oznamujúci 
nadviazanie nového TCP spojenia 

Prijímajúci počítač potvrdí prijatie SYN paketu paketom SYN-

ACK. 

Následne by mal nasledovaĢ ACK paket od strany odosielateĐaĽ 
ten však v prípade DoS útoku nikdy nedorazíĽ pretože hlavička 
odosielateĐe bola sfalšovaná. Takto polootvorená žiadosĢ istú 
dobu blokuje ostatnéĽ legitímne žiadosti o pripojenie. 
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Iným negatívnym dôsledkom útoku SYN flood jeĽ že prijímajúci 
počítač v krátkom čase zaznamená kritické množstvo nových 
požiadaviek na spojenie (SYN flood)Ľ ktoré nie je schopný 
obslúžiĢ z dôvodu pretečenia fronty nevybavených požiadaviek. 
 

Graficky by sa to dalo znázorniĢ asi takto: 

 

Ping of Death 
Jeden z klasických DDoS útokov je nazývaný Ping of Death. 

Tento útok je založený na zasielaní chybných PING správ. 
Správne formulovaná PING správa má dĺžku 56 bytov, alebo 

tiež 84 bytov keć berieme v úvahu aj IP hlavičku. V minulosti 

mnoho operačných systémov nebolo schopných spracovaĢ ping 
packet väčší ako je 65 535 bytovĽ čo je maximálna veĐkosĢ 
packetu IPv4. Pri zložení fragmentovaného packetu sa zistiloĽ že 
je chybný a príliš veĐkýĽ čo mohlo viesĢ k zahlteniu bufferu 

zariadenia. 

V dnešnej dobe sa používa jednoduchý ping floodingĽ teda 
vyslanie takého veĐkého množstva packetovĽ ktoré nie je 
schopné zariadenie spracovaĢ. 
 
Smurf Attack 
Tento útok môže maĢ devastačné účinky ako pre sieĢ obeteĽ tak 
presieĢsprostredkovateĐa. 
Smurf attack je útok hrubou silou priamo na IP protokol a jeho 

broadcast funkciu. K tomuto útoku sa využívajú správy ICMP. 

http://preventista.sk/info/wp-content/uploads/2014/07/SYN1.png
http://preventista.sk/info/wp-content/uploads/2014/07/SYN2.png
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Tento útok je založený na jednoduchom princípeĽ je to prakticky 
len smerovanie a o zvyšok sa postará IP protokol. Skladá sa 
z piatich častí: 

Útočník identifikuje IP adresu obete 

Je vybraná sieĢ sprostredkovateĐaĽ ktorá bude zosilňovaĢ útok 

Následne je zaslané obrovské množstvo ICMP packetov na 
broadcastové adresy sprostredkujúcich stránok. Tieto packety 
majú ako cieĐovú adresu zadanú IP adresu obete 

SprostredkovateĐ doručí broadcastovú správu na 2. vrstvu 
TCP/IP modelu v jeho podsieti 

Počítače v sieti sprostredkovateĐa odpovedajú na sieĢ obete 

Môže to znieĢ primitívne a môžete sa sami seba pýtaĢĽ ako môže 
jednoduchý ping zrútiĢ celú sieĢť Predstavme siĽ že útočník má 
k dispozícii pripojenie T-1 a ICMP packety zasiela rýchlosĢou 1 
Mbps na sieĢ sprostredkovateĐaĽ ktorý má 100 počítačov. Stane 
sa teda toĽ že k obeti je vyslané množstvo ICMP packetov 
rýchlosĢou 100 Mpbs. Útočník môže takto posielaĢ ICMP 
packety dovtedy kým je pripojený k sietiĽ alebo kým 
sprostredkovateĐ tieto packety preposiela. To už znie trochu 
vážnejšieĽ nieť 
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Ako všeobecne zabrániť DDoS útokom? 
BohužiaĐ pre jednotlivca neexistujú žiadne skutočne efektívne 
spôsoby, ako sa nestaĢ obeĢou DDoS útokuĽ no môžete vykonaĢ 
niekoĐko opatreníĽ aby si útočník vybral iný počítač a nie ten 

váš. Napríklad: 

Nainštalujte si antivírusový systém. Prvým predpokladom 
vyhnutia sa DoS útokuĽ alebo spôsobenia DoS útoku iným 
obetiam jeĽ že Váš počítač sa infiltráciou trójskym koňom 
nestane „zombie“ počítačom 

Zapnite si firewall a nakonfigurujte si ho takĽ aby prepúšĢal len 
komunikáciuĽ o ktorú ste žiadaliĽ alebo ktorú ste posielali 

Aplikovanie emailových filtrov vám môže pomôcĢ redukovaĢ 
nechcenú komunikáciu 

Pre väčšie organizácie existujú efektívnejšie spôsoby obranyĽ no 
je potrebné zdôrazniĢĽ že protiopatrenia nie je možné aplikovaĢ 
plošne a vždy je potrebné prispôsobiĢ sa aktuálnej situácii. Z 
dostupných možností je možné aplikovaĢ Load BalancingĽ 
ScrubbingĽ (čističky prevádzkyĽ pomocou ktorých sa oddelí 
väčšina škodlivej prevádzky od korektnej sieĢovej prevádzky) 
RTBH (Remotely Triggered Black Hole Routing / Filtering), 

Prefix-listy (t.j. obmedzenie propagácie AS)Ľ  Access-listy, 

firewallingĽ resp. application firewalling atć. 
Prostriedky technologickej ochrany voči DDoS je zvyčajne 
potrebné vzájomne kombinovaĢ a princípom „security in depth“ 
zreĢaziĢ viacero metódĽ podĐa tohoĽ aký je vektor útokuĽ aký je 
cieĐ útokuĽ aké má charakteristické vlastnosti atć. Spôsob 
aplikácie je závislý na architektúre sieteĽ na stávajúcich prvkoch 
ochrany atć.  
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Ako zabrániť Smurf Attack útoku? 
Aplikujte prístupové listy (access list) na odchádzajúce 
rozhranie vášho smerovača 

PokiaĐ výslovne nepotrebujete využívaĢ broadcastĽ nevyužívajte 
ho. Zablokujte túto službu na každom rozhraní vášho smerovača 

PokiaĐ spravujete väčšiu sieĢ s niekoĐkými CISCO smerovačmiĽ 
môžete využiĢ príkaz ip verify unicast reverse-path Ľ ktorý overí 
že existuje spätná cesta k ICMP packetuĽ pokiaĐ neexistuje je 
takýto packet zahodený 

Aby sme sa nezamerali len na temnú stranu sieĢových útokov, 

v ćalšej časti si priblížime jedno zo zariadeníĽ ktoré slúži na 
ochranu interných sietí mnohých spoločností. 
 
Voľný preklad článkov:  
http://www.omnisecu.com/security/distributed-denial-of-

service-ddos-attack.php 

http://www.techrepublic.com/article/understanding-a-smurf-

attack-is-the-first-step-toward-thwarting-one/ 

https://www.us-cert.gov/ncas/tips/ST04-015 

http://www.digitalattackmap.com/understanding-ddos/ 
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"Spustite sieť! ͵" Systémy 
detekcie a prevencie prieniku  

Tomáš Paulus  

Spoločne s každodenným vývojom nových sieĢových 
technológií vstupujú do hry tiež nové hrozbyĽ ktoré sa snažia 
tieto technológie poškodiĢ. Dynamická povaha sieĢových 
útokov si vyžaduje dynamickú obranu hneć na niekoĐkých 
miestach.  

Systémy pre správu siete často krát disponujú možnosĢou 
monitorovania sieĢovej prevádzky a podávajú tiež jednotný 
pohĐad do internej sieĢovej infraštruktúryĽ čo poskytuje 
sieĢovým administrátorom a bezpečnostným technikom silnú 
zbraň v boji proti záškodníkomĽ ktorý chcú ich sieĢ poškodiĢ. 
PokiaĐ chcú v dnešnej dobe správcovia sietí zabezpečiĢ ich 
infraštruktúruĽ mali by spojiĢ tzv. Defense-in-depth / Obranu do 

hĺbky / a osvedčené postupy pri zabezpečovaní siete. 
 
IDS a IPS nástroje 
IPS (Intrusion Prevention Systems) – systémy prevencie 
prieniku 

IDS (Intrusion Detection  Systems) – systémy detekcie prieniku 

Systémy detekcie prieniku a systémy prevencie prieniku 
(IDS/IPS) sú zariadeniaĽ ktoré dokážu odhaliĢ narušenie 
bezpečnosti sieĢovej infraštruktúry a to takĽ že monitorujú 
aktivity sieĢových zariadení alebo operačných systémov. PokiaĐ 
sa vyskytne anomália pri behu systémuĽ IPS vykoná potrebné 
kroky k navráteniu systému do štandardného stavu. 
Narušenie bezpečnosti obvykle prichádza vo forme škodlivých 
vstupov do cieĐovej aplikácie alebo služby (bežiacej napr. na 

servery). Útočník môže takto získaĢ nie len prístup do aplikácieĽ 
ale tiež kontrolu nad pracovnou stanicou alebo serverom. Po 
úspešnom útoku na zraniteĐné miesta aplikácie môže útočník 
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vypnúĢ služby, ktoré daná aplikácia poskytuje. Útočníci však 
častokrát napádajú systémy pretoĽ aby získali prístup k právam 
a oprávneniam, ktoré sú pre danú aplikáciu v systéme implicitne 
potrebné.  
 
Ako pracuje IPS? 
IPS býva často krát zariadenieĽ ktoré je v sieĢovej infraštruktúre 
zaradené hneć za firewall a poskytuje tak doplnkový stupeň 
ochrany pred vstupom škodlivých dát a správ do systému. 
Systémy IDS sú systémy pasívneĽ čo znamenáĽ že len načúvajú 
sieĢovej komunikácii a pokiaĐ sa vyskytne problémĽ alarmujú 
administrátoraĽ tam však ich úloha končí. Systém IPS je naopak 

radený priamo medzi odosielateĐa a prijímateĐa sieĢovej 
komunikácie a dokáže tak priamo a aktívne skenovaĢ takúto 
komunikáciuĽ a pokiaĐ sa vyskytne nejaká anomáliaĽ ktorá môže 
byĢ vyhodnotená ako narušenie bezpečnostiĽ IPS začne konaĢ. 
Medzi činnosti ktoré IPS vykonáva pri odhalení škodlivej 
komunikácie patrí: 

Upozornenie správcu na výskyt bezpečnostného problému 

Zahodenie škodlivých (resp. podozrivých) packetov 

Blokovanie komunikácie z danej IP adresy odosielateĐa 

Resetovanie / obnovenie spojenia 

Kećže IPS je zariadenie radené priamo do sieĢovej komunikácie 
a svoju činnosĢ vykonáva v reálnom časeĽ musí pracovaĢ rýchlo 
a efektívneĽ aby zbytočne nezaĢažoval sieĢ a neznižoval tak jej 
výkon. IPS musí byĢ tiež schopné rozlíšiĢĽ či sa skutočne jedná 
o škodlivú komunikáciuĽ aby sa predišlo problémom pri 
komunikácii spôsobenými práve činnosĢami ktoré vykonáva IPS 
pri detekcii nechcenej komunikácie. 
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Detekčné mechanizmy 
IPS využíva mnoho metód pre vyhĐadávanie útokov na 
zraniteĐné miesta systému. Spomeňme tie mechanizmyĽ ktoré sú 
v IPS/IDS systémoch používané najčastejšie. 
 

Porovnávanie vzoriek (signature based)  
Detekčný mechanizmus je založený na vyhĐadávaní fixných 
sekvencií znakov v pakete, ktoré sú typické pre niektoré druhy 
sieĢových útokov. Ako už samotný názov detekčného 
mechanizmu naznačujeĽ jedná sa o značne nepružnúĽ avšak 
jednoduchým spôsobom použiteĐnú metódu. Systém IPS má 
v tomto prípade svoj vlastný slovník „značiek“Ľ ktorý si 
postupne automaticky dopĺňa. IPS monitoruje sieĢový tok 
a pokiaĐ nájde v komunikácii značkuĽ ktorá je zhodná s tou 

v slovníkuĽ vykoná určitú príslušnú operáciu 

V mnohých prípadoch je vzorka porovnateĐná len vtedyĽ ak je 
podozrivý paket priradený konkrétnej službeĽ prípadne (pri 
požiadavke na vyššiu presnosĢ detekcie) je paket cielený na 
konkrétny portĽ alebo prichádzajúci z konkrétneho zdrojového 
portu. To umožňuje znížiĢ počet vykonaných kontrol nad 
každým paketomĽ ale zvyšuje to náročnosĢ detekcie pri 
protokolochĽ ktoré sa neodkazujú na známe porty (napr. Trójske 
kone a nimi vyvolané toky údajovĽ ktoré si aplikácie zvyčajne 
sami presúvajú podĐa potreby). 
Štruktúra mechanizmu porovnávania vzoriek je približne 
nasledovná: 
Ak je TCP paket typu IPv4, cieľový port je 
2222 a údaje obsahujú reťazec znakov “pqr” 
spustí sa reakcia. 
Tento príklad detekčného mechanizmu založeného na 
porovnávaní vzoriek je samozrejme veĐmi zjednodušený. V 
skutočnosti sa do vzorky vkladá i špecifický štartovací a 
ukončovací bod pre detekciu v rámci paketuĽ prípadne sú 
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špecifikované TCP príznaky pre pakety na ktoré má byĢ braný 
ohĐad. 
 

Výhody:  

Táto technika je veĐmi jednoduchouĽ až primitívnou cestou pre 
detekciu prienikov. 

Umožňuje priamu koreláciu exploitov podĐa veĐmi špecifickej 
vzorky. 

SpoĐahlivejšie hlási presne špecifikovanú vzorku. 

Je aplikovateĐná naprieč všetkými protokolmi. 
 

Nevýhody:  

Táto metóda môže viesĢ k vyššiemu množstvu falošných 
hláseníĽ ktoré nie sú totožné s hláseniamiĽ ktoré boli očakávané v 
opise signatúr. 

AkékoĐvek modifikácie útoku môžu viesĢ k opomenutiu 
detekcie incidentu  (false negative). 

Môže vyžadovaĢ niekoĐko rôznych signatúr pre obsluhu toho 
istého typu ohrozenia. Rôzne nástroje útoku generujú potrebu 
mnohorakých signatúr. 

Je zvyčajne limitovaná na detekciu jednoduchého paketu a z 
toho dôvodu nepodporuje dostatočným spôsobom detekciu 

incidentov v prúde údajov (napr. v protokole HTTP). Tento 
scenár nepriamo podporuje jednoduché použitie tzv. 
„vyhýbacích“ (evasion) techník útokov. 
 

Analýza odchýlok (anomaly based)  
Metóda štatistickej analýzy odchýlok je založená na 
vyhĐadávaní takej sieĢovej prevádzkyĽ ktorá je odlišná od 
prevádzky označenej za „normálnu“. Pri tomto mechanizme 

detekciiĽ je najprv vytvorený obraz normálneho prevádzkového 
stavu siete a ten je potom periodicky porovnávaný s aktuálnym 
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stavom siete. IPS takto dokáže detekovaĢ anomálie v sieĢovej 
komunikácii a vykonaĢ príslušné opatrenia pre ochránenie 
systému. Najväčším problémom tejto metodiky je prvotná 
definícia „normálnej“ prevádzky. 
Niektoré systémy majú pevne stanovené definície normálu a na 
základe toho môžu byĢ hodnotené heuristickými metódami. 
Niektoré systémy sú vybudované takĽ aby sa po implementácii 
postupne dostali do normáluĽ pričom ich výhodou jeĽ že sú 
schopné eliminovaĢ možnosĢ nevhodnej klasifikácie 
abnormálneho správania za normálne. 
Ak je vzorka sledovanej prevádzky považovaná  za normálnuĽ 
systém musí rozhodnúĢĽ akým spôsobom rozlíšiĢ  medzi 

povolenými odchýlkami a odchýlkami ktoré nie sú povolenéĽ 
alebo ktoré môžu predstavovaĢ prebiehajúci útok. Aplikácie v 
tejto oblasti sú prevažne akademickéĽ i keć existuje aj niekoĐko 
komerčných produktovĽ ktoré používajú metódu analýzy 
odchýlok. 
 

Podkategóriou tohoto typu detekcie sú metódy založené na 
detekcii profilov (profile-based analysis). Tieto systémy majú 
hlásenia založené na zmenách spôsobu, akým prebieha 

interakcia používateĐov a siete. Druhy tejto interakcie spôsobujú 
mnohé podobné limitácie a na základe týchto zmien je možné 
odvodiĢ a definovaĢ jednotlivé profily. 
Zaujímavé fakty môžu byĢ odvodené z trendových údajovĽ 
pričom tieto sú schopné odhaliĢ prebiehajúci  útok na základe 
uvedeného algoritmu. 
InformácieĽ ktoré tieto systémy poskytujú sú však vo 
všeobecnosti veĐmi nešpecifické a ak majú byĢ uvedené do 
správneho kontextuĽ je nutné vždy ich ćalšie došetrenie. 
V niektorých prípadoch sú hranice medzi jednotlivými 
metodikami rozostretéĽ pretože mnohé prostriedky pre 
dekódovanie protokolov upozorňujú používateĐa na prítomnosĢ 
porušenia pravidiel protokoluĽ ktoré nemusia priamo súvisieĢ s 
konkrétnym typom útokuĽ avšak sa zdajú byĢ „neobvyklé“ 
(napr. detekcia možného pretečenia zásobníka). V takomto 
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prípade detekčné prostriedky udržujú databázu atribútov 
systému pre detekciu anomálií. 
Výhody:  

Ak je táto metóda správne implementovanáĽ dokáže detegovaĢ 
neznáme typy útokov. 

Vyžaduje si minimálne nákladyĽ pretože nemusia byĢ 
vyvíjané  nové typy signatúr. 
Nevýhody:  

Vo všeobecnosti tieto systémy nie sú schopné extrahovaĢ a 
poskytnúĢ pre ćalšiu analýzu „útočné“ údaje v akomkoĐvek 
rozlíšení. 

Metóda je veĐmi závislá od prostrediaĽ v rámci ktorého je 
prevádzka označená za normálnu. 
 

Dekódovanie protokolov  
Algoritmus dekódovania protokolov je v mnohých ohĐadoch 
inteligentnejším rozšírením stavového porovnávania vzoriek. 
Táto trieda signatúr je implementovaná pomocou detekcie 
protokolu. Akonáhle je identifikovaný protokolĽ IDS vyhĐadá 
prípadné priestupky voči pravidlámĽ ktoré sú definované v 
konkrétnom RFC. 
V niektorých prípadoch sú tieto porušenia pravidiel nájdené 
pomocou porovnávania vzoriek priamo v rámci špecifického 
poĐa protokoluĽ ale niektoré si vyžadujú pokročilejšie techniky 
ktoré opisujú premenné spolu s  dĺžkou  poĐaĽ prípadne i s 
počtom argumentov. 
Je potrebné si uvedomiĢĽ že porovnávanie vzoriek a 
dekódovanie protokolov sa navzájom nevylučujú. 
 

Pre ilustráciu metódy je možné opäĢ použiĢ príklad „pqr“ útoku: 

Nech základným protokolom ktorý je pri 
útoku použitý bude fiktívny BGS protokol a 
zároveň je predpokladaná prítomnosť 
nepovoleného argumentu “pqr“ v poli „Type“, 
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protokolu BGS. Pre skomplikovanie prípadu 
je ešte možné uvažovať, že poľu „Type“ 
predchádza pole „BGS Options“ s premenlivou 
dĺžkou.  Reálnymi hodnotami môžu byť 
napríklad „opqrs“ alebo „pqrst“. 
Použitie bežného algoritmu porovnávania 
vzoriek povedie k vygenerovaniu falošného 
hlásenia, pretože všetky hodnoty obsahujú 
sledovanú vzorku. Navyše – vzhľadom na to, 
že dĺžka poľa môže byť rôzna, nie je možné 
obmedziť falošné hlásenia limitáciou 
začiatku a konca sledovanej vzorky. 
Jediným spôsobom, ako sa uistiť, že reťazec 
“pqr“ bol odovzdaný prostredníctvom 
argumentu BGS „Type“ je úplné dekódovanie 
protokolu. 

 

Výhody:  

Ak je použitý protokol známyĽ metóda minimalizuje 
pravdepodobnosĢ falošne pozitívnych hlásení. 

Umožňuje priamu koreláciu exploitov podĐa špecifickej vzorky. 

Umožňuje zachytenie rôznych variantov exploitu vzhĐadom na 
svoju rozsiahlosĢ a všeobecnosĢ. 

SpoĐahlivo hlási porušenie definovaných pravidiel protokolov. 
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Nevýhody:  

Môže viesĢ k vysokému množstvu falošne pozitívnych hláseníĽ 
pokiaĐ je RFC nejednoznačné a umožňuje vývojárom určitú 
voĐnosĢ pri  interpretácii a implementácii metódy. Tieto 

porušenia pravidiel protokolu sú veĐmi časté. 

Pre správnu implementáciu parsera si táto metóda vyžaduje dlhší 
čas vývoja. 
 

KĐúčovým predpokladom efektívnej činnosti IDS/IPS je 
získanie relevantných informácií zo zdrojov rozmiestnených v 
monitorovanom prostredí. Návrh architektúry IDS/IPS je teda 
závislý predovšetkým na správnom vyznačení sledovanej 
sieĢovej prevádzky.  
Touto časĢou seriálu o sieĢovej bezpečnosti sme chceli 
poskytnúĢ pohĐad na systémy prevencie a detekciu prieniku, 

ktoré pomáhajú chrániĢ interné siete každej väčšej spoločnosti.   
 
 
Zdroje: 

http://www.networkcomputing.com/careers-and-

certifications/next-generation-firewalls-101/a/d-id/1234097  

https://www.paloaltonetworks.com/resources/learning-

center/what-is-an-intrusion-prevention-system-ips.html  

http://www.fedtechmagazine.com/article/2013/09/6-network-

security-tools-every-agency-needs  

http://searchnetworking.techtarget.com/definition/network-

access-control  
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Bezpečné hranice Časť ͳ: Čo je to 
penetračný test 

Ivan Makatura 

Výraz „perimeter“ v matematike znamená celkovú dĺžku 
vonkajšieho obvodu dvojrozmerného objektu. V prenesenom 

zmysle sa tento výraz používa ako „hranica“, teda priestor, 
ktorý sa nachádza na vonkajšej strane hranice vymedzeného 
objektu. 

 

V informačnej bezpečnosti sa pod pojmom „perimeter“ rozumie 
vonkajší, cudzí priestor, mimo predmetného virtuálneho 
prostredia. Najčastejšie sa v tomto kontexte jedná o sieĢový 
perimeter, teda hranicu počítačovej siete. Avšak virtuálnym 
prostredím môže byĢ aj počítač, aplikácia, alebo databázový 
systém. Mimochodom – pre oblasĢ fyzickej bezpečnosti sa 
používa totožný výraz pre určenie vonkajšej hranice ochrany 
objektu mechanickými zábrannými prostriedkami.  
Overovanie úrovne odolnosti sieĢového perimetra organizácie 
voči potenciálnym prienikom, patrí k najefektívnejším aktívnym 
metódam overovania úrovne odolnosti virtuálnych prostredí, 
nepriamo teda aj overovania úrovne informačnej bezpečnosti. 

 

http://i0.wp.com/preventista.sk/info/wp-content/uploads/2015/02/dom.png
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Dôveruj, ale preveruj 

Overovanie úrovne informačnej bezpečnosti je procesĽ ktorý 
umožní determinovaĢ IT riziká pôsobiace na zúčastnené entityĽ 
t.j. na serveryĽ na koncové pracovné staniceĽ na počítačovú sieĢĽ 
na procesyĽ na používateĐovĽ na klientov atć.Ľ v snahe dosiahnuĢ 
špecifické bezpečnostné ciele. Tieto entity  sú v procese 

overovania úrovne informačnej bezpečnosti všeobecne nazývané 
ako „objekty overenia“ (assessment objects). 

Existujú tri základné prístupy ku overeniu úrovne informačnej 
bezpečnosti: testovanieĽ preskúmanie a auditný pohovor. 

Testovanie je proces, v ktorom je jeden alebo viac objektov 

overenia vystavených určitým podmienkamĽ s cieĐom porovnaĢ 
aktuálne a očakávané správanie sa objektov. 
Preskúmanie je proces kontrolyĽ inšpekcieĽ revízieĽ 
pozorovaniaĽ štúdiaĽ alebo analýzy jedného alebo viacerých 
objektov overeniaĽ čo môže napomôcĢ pochopiĢĽ dokázaĢĽ 
potvrdiĢ alebo získaĢ dôkaz o správaní sa objektov. 
Auditný pohovor je proces, v ktorom sú vedené diskusie 
s jednotlivcami, alebo skupinami v rámci organizácieĽ čo môže 
napomôcĢ pochopiĢĽ dokázaĢĽ potvrdiĢĽ získaĢ dôkaz o správaní 
sa objektovĽ alebo získaĢ informácie o umiestnení  dôkazov. 

V tomto článku sa pokúsim sústrediĢ špecificky len na 
testovanie sieĢového perimetra tzv. „penetračným testom“. 

Penetračný test je simulácia reálneho bezpečnostného útoku, 
ktorým je možné odhaliť mnohé zjavné formy pokusov o 
neoprávnený prienik do systémovĽ zistiĢ možné cesty 
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kompromitácie klasifikovaných informačných aktívĽ slabiny a 
mieru zraniteĐnosti organizácie. 
 

Legislatívny rámec penetračných testov 

Výkon penetračného testovania nie je explicitne ošetrený 
žiadnou právnou normou.  Nepriamo je možné pre legálny 
výkon penetračného testu aplikovaĢ ustanovenia Zákona 
502/2001 Z. z. o finančnej kontrole a vnútornom auditeĽ resp. 
niektorých osobitných zákonovĽ ktorými je ošetrená povinnosĢ 
alebo právo organizácie (zvyčajne pravidelne) vykonávaĢ 
penetračné testyĽ napr. v zmysle Zákona č. 483/2001 Z. z. 
o bankách. 

Objednané penetračné testy sú štandardnou službou ktorá je 
vykonaná na základe zmluvy a objednávky. Je dobrou praxouĽ 
že pre tento typ služby je ošetrená povinnosĢ zachovania 
mlčanlivosti a dôvernosti získaných informácií. 

Pri nevyžiadaných penetračných testoch je z trestno-právneho 
hĐadiska vždy nutné posudzovaĢ účel takéhoto testu. Konanie 
musí napĺňaĢ skutkovú podstatu trestného činu a nebezpečnosĢ 
takéhoto jednaniaĽ potom musí dosahovaĢ požadovaný stupeň 
nebezpečenstva pre spoločnosĢĽ prípadne pre subjekt. 
Predmetom posudzovania je tiež dokazovanieĽ či z danej 
činnosti vzniká škoda. V každom prípade však nevyžiadané 
penetračné testy sa pohybujú na tenkej hranici medzi 
legálnou a nelegálnou činnosťou so všetkými dôsledkami. 
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Do nelegálnej oblasti nepochybne spadajú také penetračné testyĽ 
ktoré majú za cieĐ poškodiĢ testovaný subjektĽ testy objednané 
pre účely nekalej hospodárskej súĢaže (napr. poškodenie 
konkurencie kompromitáciou dátĽ odcudzením alebo zničením 
dátĽ alebo spôsobením nedostupnosti služieb)Ľ testy vykonané za 
účelom vydieraniaĽ testy vykonané s úmyslom poškodiĢ dobré 
meno osôb a právnych subjektovĽ atć.  Pre takéto konanie sa 

zvyčajne uplatňujú ustanovenia Trestného zákona súvisiace 
s elektronickou komunikáciouĽ ochranou tajomstvaĽ ochranou 
práv a ekonomickou kriminalitou ako napríklad: 

 196 a § 197 TZ o porušovaní tajomstva prepravovaných správĽ 

 247 TZ o poškodení a zneužití záznamu na nosiči informáciíĽ 

 226 TZ o neoprávnenom obohateníĽ 

 219 TZ o neoprávnenom vyrobení a používaní elektronického 
platobného prostriedku a inej platobnej kartyĽ 

 264 TZ o ohrození obchodnéhoĽ bankovéhoĽ poštovéhoĽ 
telekomunikačného a daňového tajomstva, 

 282 TZ o porušovaní priemyselných právĽ 

 283 TZ o porušovaní autorského právaĽ 

 361 TZ o šírení poplašnej správy. 

Zvyčajne sa používa výklad podĐa metódy “argumentum e 
contrario“Ľ t.j. vyvrátenie tvrdenia dokazovanímĽ že penetračný 
test nutne povedie ku sporu alebo k neprijateĐným dôsledkom. (tiež 
tzv. „dôkaz sporom“). 
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S trochou zveličenia je možné túto časĢ článku uzatvoriĢ 
tvrdenímĽ že i neobjednaný penetračný test môže pomôcĢ k 
zlepšeniu stavu informačnej bezpečnostiĽ ak sú jeho výsledky 
prezentované seriózne a s čestným úmyslom.  

Rozsah a ciele testovania 

V ćalšom texte už vychádzam z predpokladuĽ že diskutujeme o 
objednanomĽ teda legálnom  penetračnom teste. 

Pred započatím samotného testu je nutné stanoviĢ spôsobĽ akým 
bude vykonaný penetračný testĽ dohodnúĢ so štatutárnymi 
zástupcami organizácie podmienky testovaniaĽ technickéĽ 
prevádzkové a právne obmedzenia pre výkon testu a najmä 
spôsobĽ akým bude organizácia oboznámená s priebehom 

a výsledkami testovania. 

Zároveň je nutné získaĢ písomnú autorizáciu na vykonanie 

penetračných testov a uzatvoriĢ dohodu o mlčanlivostiĽ v ktorej 

sa obe strany vzájomne ubezpečiaĽ že hlavným cieĐomĽ ktorý má 
byĢ testovaním dosiahnutýĽ je získanie znalostí 
o zraniteĐnostiachĽ bez tohoĽ aby testovaním došlo ku 
poškodeniu alebo kompromitácii informačných aktív 
organizácie a  následne zvýšenie odolnosti sieĢového perimetra 
na základe získaných výsledkov testu. 

Penetračný test je overenie, či aktuálny stav bezpečnosti 
systému alebo siete je v súlade s požadovaným stavom. 

Zároveň je to však overenie pravdepodobnosti, že systémy 
a siete budú náchylné úspešnému útoku zo strany zlomyseĐného 
vonkajšieho útočníka alebo podlého vnútorného používateĐa. 
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Proces penetračného testovania zahŕňa nájdenie a vymenovanie 
všetkých technických nedostatkov alebo zraniteĐností. PokiaĐ sú 
nájdené akékoĐvek zraniteĐnostiĽ nasleduje pokus o prienik 

dovnútra sieteĽ získanie a využitie dôveryhodného kanála na 
prístup a získanie zdrojov pre ćalší pohyb v doméne. Tento 
prístup si často vyžaduje spustenie reálneho útoku na reálne 
systémy a dáta rovnakými technikamiĽ aké sú používané 
skutočnými útočníkmi. 

Väčšina penetračných testerov sa snaží zreĢaziĢ zraniteĐnosti 
rôznych systémov v rôznych kombináciách. Tento prístup 
zvyčajne zabezpečí získanie vyšších oprávnení v cieĐovom 
systémeĽ než môžu byĢ dosiahnuté prostredníctvom jedinej 
zraniteĐnosti. 

Penetračné testy sú zároveň vhodné na: 

 určenieĽ ako efektívne dokáže cieĐový systém odolávaĢ reálnym 
útokomĽ 

 určenie miery pravdepodobnostiĽ akou sofistikovaný útočník dokáže 
úspešne kompromitovaĢ systémĽ 

 identifikáciu možných dodatočných protiopatreníĽ ktoré môžu 
prispieĢ ku zníženiu hroziebĽ 

 overenie schopnosti organizácie včas detegovaĢ útok a vhodným 
spôsobom reagovaĢ. 

Penetračné testy môžu byĢ veĐmi užitočným nástrojom na 

zvýšenie úrovne informačnej bezpečnostiĽ avšak sú mimoriadne 
náročné na Đudské zdroje a to z hĐadiska prácnostiĽ ako i 
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z pohĐadu nutných expertných znalostí testerov. Špeciálne 
znalosti a zručnosti  sú nutné najmä z toho dôvoduĽ že počas 
penetračného testovania môžu byĢ systémy  vystavené riziku 
zničeniaĽ alebo nedostupnosti počas riadnej prevádzkyĽ 
v rozpore s pôvodne mienenými benefitmi penetračného 
testovania. I keć skúsený tester dokáže ošetriĢ hlavné rizikáĽ 
bolo by nereálne očakávaĢĽ že tieto budú eliminované úplne. 
V každom prípade – penetračné testy by mali byĢ vykonané až 
po opatrnom zváženíĽ a plánovaní. 
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Kategorizácia penetračných testov 

Jestvujú rôzne typy penetračných testov. Testy sú 
kategorizované rôznym spôsobomĽ v závislosti na tomĽ odkiaĐĽ 
s akou znalosĢou cieĐového prostredia a v akej miere agresivity 

je vedený pokusný „útok“. A v neposlednom rade aj podĐa 
legitimity testu. 

Pozrime sa teda na ich rozdelenie. 

A: Vysoká vs. nízka znalosť cieľového prostredia 
 
White-Box 

Testovací tím má „voĐné ruky“ na prístup do ktorejkoĐvek časti 
siete. Tímu je poskytnutá kompletná dokumentácia technickej 
infraštruktúry ako aj detaily o architektúre systémov a topológie 
siete skôrĽ než započne samotné testovanie. 

Tento postoj k testovaniu samozrejme nie je porovnateĐný 
s testovaním „naslepo“Ľ avšak môže zásadným spôsobom 
prispieĢ k  zrýchleniu procesuĽ dosiahnutiu výrazných výsledkov 
s oveĐa presnejšími hodnotami. 

Objem potrebných znalostí je smerovaný na testovanie 
konkrétnych cieĐových operačných systémovĽ aplikácií 
a sieĢových zariadeníĽ ktoré prináležia konkrétnej a známej sieti. 
To je efektívnejšieĽ než nutné trávenie času na predchádzajúcej 
prípraveĽ overovaní dostupnosti a odhadovaní možnej 
architektúry. 
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Tento typ testu zodpovedá situáciiĽ keć má útočník kompletné 
znalosti o vnútornej sieti Väčšinou sa jedná o odhodlaného 
vnútorného útočníkaĽ zamestnancaĽ alebo bývalého zamestnanca 
(tzv. „insider-a“). 

Black-Box 

Testovací tím nemá žiadne predchádzajúce vedomosti 
o počítačovej sieti organizácie. 

Ako príklad tejto situácie možno uviesĢ stavĽ keć sú testované 
iba web servery publikované do externého prostredia a testovací 
tím má k dispozícii iba zoznam IP adries a zoznam URL. 

Tento typ testu zodpovedá situáciiĽ keć útočník nemá presné 
znalosti o vnútornej sieti a má tendenciu do tejto siete preniknúĢ 
(špecificky sa jedná o odhodlaného vonkajšieho odhodlaného 
útočníkaĽ tzv. „hacker-a“). 

Grey-Box 

Testovací tím simuluje útokĽ ktorý by mohol byĢ vykonaný zo 
strany nelojálnehoĽ resp. nespokojného zamestnanca alebo 

dodávateĐaĽ ktorý má aspoň čiastočný prístup ku kritickým 
systémom. 

Testovaciemu tímu môžu byĢ poskytnuté zodpovedajúce 
prístupové práva na úrovni príslušného používateĐa a čiastočná 
dokumentácia o technickej infraštruktúre. 
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B: Externé vs. interné testovanie 
 
Externé testovanie 

Testovanie je vedené z vonkajšej strany sieĢového perimetra. 
Tento prístup umožňuje vnímaĢ stav bezpečnosti skúmaného 
prostredia takĽ ako sa javí z internetu, s cieĐom odhaliĢ také 
zraniteĐnostiĽ ktoré môžu byĢ zneužité práve zo strany 
vonkajšieho útočníka. 

Pri externom testovaní sa tester zvyčajne sústredí na verejne 
publikované službyĽ resp. vyhradené služby publikované alebo 
prepájané prostredníctvom verejných sietí. Testovanie je tiež 
zamerané na odhalenie zraniteĐností prístupových metódĽ ako 
napríklad bezdrôtových prístupových bodovĽ modemov 
a portálov vnútorných serverov. 

Interné testovanie 

Pri internom testovaní pracujú testeri vo vnútri siete a preberajú 
na seba identitu dôveryhodného vnútorného používateĐaĽ 
prípadne útočníkaĽ ktorý prenikol ochranou sieĢového perimetra. 
Tento typ testovania napomáha demonštrovaĢ potenciálnych 
dopady ktoré môžu byĢ spôsobené práve zo strany vnútorného 
útočníka. 

Interné testovanie sa sústrećuje na úroveň bezpečnosti systémov 
umiestnených v LAN a VLAN a ich konfiguráciu Ľ vrátane 
konfigurácie aplikácií a služiebĽ bezpečnosti autentifikačných 
metódĽ adresárových služiebĽ riadenia prístupov a hardeningu 

serverov. 
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Interné testovanie nemá tie limitácieĽ ako externé testovanieĽ 
kećže prebieha zvnútra ochrany perimetraĽ napriek tomuĽ že aj 
vo vnútri siete existujú isté obranné mechanizmy. 

Zmiešaný prístup 

Ak sú vykonávané naraz externé aj interné penetračné testyĽ 
externé by mali byĢ vykonané ako prvé. Toto je obzvlášĢ 
potrebnéĽ pokiaĐ testy vykonáva jeden a ten istý tester. Ak by 
tento získal informácie z interného penetračného testovania ako 
prvéĽ mohlo by to maĢ negatívny vplyv na dôveryhodnosĢ 
údajov získaných z následného externého penetračného testu. 

 
C: Transparentné vs. utajené testovanie 
 
Transparentné testovanie 

Transparentné (otvorenéĽ neskrývané) testovanie známe tiež pod 
názvom „white hat“ testovanieĽ znamená výkon externého alebo 
interného testovania s vedomím a súhlasom tej organizačnej 
jednotkyĽ ktorej zodpovednosĢou je prevádzka IKTĽ umožniac 
tak komplexné zhodnotenie úrovne bezpečnosti siete. 

Kećže IT útvar organizácie je zainteresovaný do testovaniaĽ mal 
by byĢ schopný poskytnúĢ podporu smerujúcu k minimalizácii 
potenciálnych negatívnych dopadov testovania. Testovanie 
môže tiež poskytnúĢ príležitosĢ na získanie neoceniteĐnej 
skúsenosti s profesionálnymi metódami overenia úrovne 
bezpečnosti. 
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Utajené testovanie 

Utajené (skryté) testovanie známe tiež ako „black hat“ 
testovanie oproti predchádzajúcemu spôsobu používa prístupĽ pri 
ktorom  je testovanie vykonávané bez predchádzajúceho 
upovedomenia organizačnej jednotkyĽ ktorej zodpovednosĢou je 
prevádzka IKT. Testovanie vopred odsúhlasí len najvyššie 
vedenie organizácie a oboznámené sú len útvary zodpovedné za 
informačnú bezpečnosĢĽ resp. za interný audit. Skryté testovanie 
môže byĢ následne spustené s predchádzajúcim upozornenímĽ 
alebo aj bez akéhokoĐvek upozornenia. 

Účelom skrytého testovania je preskúmaĢ možnosti zničenia 
informačných aktívĽ alebo spôsobenia dopadu na informačné 
aktíva. Tento test nie je zameraný na identifikáciu zraniteĐnostíĽ 
ale má za cieĐ testovaĢ úroveň zabezpečenia z pohĐadu 
potenciálneho nepriateĐa. Skrytý test má vopred určené iba 
hraniceĽ ktoré pokiaĐ sú testermi dosiahnutéĽ považuje sa test za 
úspešne ukončený (napr. dokázateĐné získanie príslušných 
prístupových práv alebo dokázateĐne kompromitované vopred 
určené cieĐové informačné aktíva). 

Transparentné testovanie je menej nákladnéĽ generuje nižšie 
riziká a je používané častejšie. Oproti tomu utajené testovanie 

poskytuje kvalitnejšiu indikáciu o potenciálnych rizikáchĽ 
pretože správcovia systémov nie sú vopred upozornení na 
potrebu zvýšenej pozornosti a teda nemajú tendenciu „oklamaĢ“ 
testovanie bezprostrednou reakciou počas prebiehajúcich testov. 
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Výnimky z penetračného testovania 

Z rámca penetračných testov sú zvyčajne vopred zmluvne 
vylúčené testovacie postupyĽ ktorých základom sú metódy 
sociálneho inžinierstvaĽ kećže takéto testovanie je nasmerované 
na zneužitie zraniteĐnosti vyplývajúcej z nízkeho 
bezpečnostného povedomia používateĐov a nie na zisĢovanie 
úrovne bezpečnosti sietí a systémov. 

Rovnako tak by mali byĢ vopred automaticky zmluvne vylúčené 
testovacie postupyĽ ktoré smerujú na odopretie služby napr. 
zahltením komunikačného kanála (DoSĽ DDoS)Ľ preĢažením 
zdrojovĽ alebo odstavením služieb na strane poskytovateĐov 
základných médií (napr. odstavenie dodávky elektrickej energieĽ 
chladeniaĽ dátového pripojeniaĽ atć.)Ľ alebo rušením 
rádiofrekvenčného pásma (v prípade služieb založených na 
bezdrôtových technológiách). 

 

 

 

 

http://i2.wp.com/preventista.sk/info/wp-content/uploads/2015/02/testy.jpg
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S úmyslom zvýšenia efektivity penetračného testovania by z 
predmetu testovania mali byĢ taktiež vyňaté: 

 vývojové a testovacie verzie softvéruĽ 
 spoločne vlastnené a zdieĐané zdroje a zariadenia (veĐmi 

špecificky je to problém na otvorenú diskusiuĽ napr. v 
prípadeĽ že organizácia používa architektúru zvanú “Cloud 
computing”)Ľ 

 notebooky a prenosné zariadeniaĽ resp. iba po 
predchádzajúcej dohodeĽ 

 skúšobné verzie komerčného softvéruĽ 
 nestabilní hostiteliaĽ 
 sieĢová infraštruktúra dodaná len na testovacie účely. 
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Bezpečné hranice Časť ʹ: 
Penetračné testy v praxi 
Ivan Makatura 

 

V prvej časti článku som opísal základný prístup ku 
penetračnému testovaniu a rozdelenie typov penetračných 
testov. Ako je však penetračné testovanie vykonávané v praxi? 

Je jasné, že ak má byĢ počítačovú sieĢ podrobená simulácii 
reálneho bezpečnostného útoku, je bezpodmienečne nutné 
zapodievaĢ sa podrobnou prípravou a plánovaním činností. A ak 

má poctivý pentest poslúžiĢ dobrej veci, potom je na záver 
pravdaže očakávaný aj návrh protiopatrení. 
 

Koordinácia penetračného testovania 

Penetračné testovanie je vzhĐadom na svoju kritickosĢ obzvlášĢ 
citlivé na vzájomnú koordináciu viacerých entít v rámci 
organizácie. Koordinácia by mala byĢ súčasĢou plánu 
testovania. 

Náležitá koordinácia testovania zaručí že: 

 všetky zainteresované strany si budú vedomé rozvrhu 
testovaniaĽ súvisiacich aktivítĽ požiadaviek na zdroje 
a potenciálneho dopadu na cieĐové systémyĽ 

 testovanie nebude vykonávané počas iných kritických 
činnostíĽ napr. počas výkonu upgradeĽ implementácieĽ 
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integrácieĽ alebo zásadných zmien technológií alebo v iných 
časochĽ keć je nevhodné vyĢažovaĢ systémy testovanímĽ 
napríklad v termínoch účtovných uzávierokĽ v čase 
pravidelne vysokého vyĢaženiaĽ atć.Ľ 

 testeri budú vybavení požadovanými úrovňami prístupu do 
priestorov aj do systémovĽ 

 príslušní riadiaci zamestnanci budú okamžite informovaní o 
všetkých kritických zraniteĐnostiach ihnećĽ ako budú 
zistenéĽ 

 príslušní zamestnanci a dodávatelia budú informovaní o 
plánovanom výkone testov a prípadnom incidente alebo 
výpadku služieb spôsobenom testami (najmä testeriĽ 
audítoriĽ tím reakcie na bezpečnostné počítačové incidentyĽ 
vedenie organizácie a všetci zainteresovaní členovia 
vyššieho manažmentu)Ľ 

 v prípade incidentu alebo výpadku služieb spôsobenom 
testamiĽ bude penetračné testovanie prerušené a opätovne 
bude spustené až na základe vopred dohodnutého potvrdenia 
zo strany zodpovedného riadiaceho zamestnanca. 

 
Logistika testovania 

KoordináciaĽ zosúladenieĽ prepojenie a optimalizácia toku 

procesov súvisiacich s výkonom testovania zahŕňa identifikáciu 
a vyhradenie všetkých zdrojov potrebných na výkon 
penetračného testovaniaĽ zaistenie prostrediaĽ z ktorého bude 
vykonávané testovanie a zadováženie požadovaných 
technických prostriedkov a softvéru. 
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Je dôležité si uvedomiĢĽ že logistické požiadavky sa líšia podĐa 
testovacích fáz. Napríklad v závislosti na rozsahu testovania 
môžu jednotlivé testy vytvoriĢ nároky na dodatočné zdrojeĽ 
prostriedky alebo logistické požiadavkyĽ ako napr.  požiadavku 
na obhliadku  na miesteĽ pre externý testovací tímĽ doručenie 
ćalších zariadení do priestorov klienta a ich inštaláciu za účelom 
rozšíreniaĽ resp. upresnenia testovacích predpokladovĽ 
plánovanie pracovných ciest atć. 

Jednou z najbežnejších požiadaviek testerov býva požiadavka na 
poskytnutie súčinnosti jednotlivých pracovných rolí na strane 
organizácie. Špecificky sú to predovšetkým: 

 správcovia aplikáciíĽ 
 správcovia počítačovej sieteĽ 
 správcovia databázĽ 
 správcovia operačných systémovĽ 
 špecialisti informačnej bezpečnosti. 
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Testovacie fázy 

Na nasledujúcom obrázku č. 1  sú schematicky zobrazené tri 
základné fázy penetračného testu a fáza aktivít po skončení 
testovaniaĽ ktorú pre zjednodušenie možno nazvaĢ reporting. 

 

Obrázok č.1. Fázy penetračného testu 

  

Fáza plánovania 

Vo fáze plánovania sú definované pravidláĽ zabezpečuje sa 
schválenie zo strany štatutárnych zástupcov organizácie a sú 
stanovené ciele testu. V rámci plánovacej fázy  sú vybudované 
základy pre úspešný penetračný test. V tejto fáze nie sú 
vykonávané žiadne konkrétne testy. 

 

 

http://i2.wp.com/preventista.sk/info/wp-content/uploads/2015/02/fazy.jpg
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Fáza prieskumu 

Fáza prieskumu sa skladá z dvoch častí. Prvou je spustenie 
reálneho testuĽ avšak iba so zameraním na pasívne získanie 
informácií. Tester predovšetkým potrebuje oscannovaĢ otvorené 
sieĢové portyĽ identifikovaĢ dostupné sieĢové protokoly a 
identifikovaĢ spustené služby – to všetko za účelom 
identifikácie potenciálnych cieĐov. Na prieskum sú použité 
rôzne technikyĽ ako napr.: 

 získanie názvov serverov a pracovných staníc a získanie IP 
adries pomocou mnohých metódĽ vrátane dotazov na DNSĽ 
WHOIS dotazovĽ sniffovania siete atć.Ľ 

 získanie mien zamestnancov organizácieĽ kontaktných 
informáciíĽ informácií o identitáchĽ napr. prostredníctvom 
web serverov alebo adresárových služiebĽ 

 získanie systémových informáciíĽ ako napríklad názvov 
zdieĐaných zdrojov -tieto môžu byĢ vyhĐadané napr. 
pomocou výpisov NetBIOS a NIS (Network Information 
System), 

 údaje o aplikáciách a službáchĽ ako napr. názvov verziíĽ 
napr. pomocou banner grabbing-u. 

V niektorých prípadoch sú použité doplnkové metódyĽ ako 
napríklad aj vyhĐadávanie pozostatkov informácií v tlačenej 
forme v odpadkových košoch a v separovanom zbere (tzv. 

„dumpster diving“) alebo fyzická obhliadka priestorovĽ ktorá 
môže byĢ účelne využitá na zozbieranie dodatočných informácií 
o cieĐovej počítačovej sietiĽ alebo na rozkrytie dodatočných 
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informáciíĽ  ktoré nie je možné získaĢ prostredníctvom 
penetračného testu (napr. heslá zapísané na papieriĽ atć.). 

Druhou časĢou prieskumnej fázy je analýza zraniteĐnostíĽ čo 
zahŕňa porovnávanie spustených služiebĽ aplikácií a operačných 
systémovĽ ako aj názvov scannovaných hostiteĐov oproti 
známym databázam zraniteĐností. 

Proces porovnávania oproti známym databázam zraniteĐností je 
v scannovacích nástrojoch zvyčajne zabudovaný a teda 

automatickýĽ no v neposlednom rade sú to tiež testerove vlastné 
znalosti o zraniteĐnostiachĽ ktoré prispejú ku úspešnému 
penetračnému testu. Manuálny postup identifikácie zraniteĐností 
môže pomôcĢ identifikácii nových neznámych zraniteĐnostíĽ 
avšak je výrazne zdĺhavejšíĽ než automatický scan. 

Fáza útoku 

Vykonanie útoku je hlavným zmyslom každého penetračného 
testovania. Na nasledujúcom obrázku č. 2 sú zobrazené 
parciálne kroky vykonávané testerom vo fáze útoku.  Primárne 
sa jedná o proces overenia zraniteĐností identifikovaných 
v predchádzajúcej fáze a snaha o ich využitie. Ak je útok 
úspešnýĽ zraniteĐnosti sú verifikovanéĽ čím je identifikovaný 
spôsob ich zabezpečenia a možné protiopatrenia asociované 
k jednotlivým bezpečnostným rizikám. 
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Obrázok č.2. Jednotlivé kroky vo fáze útoku 

  

Po skončení testovania… 

Po ukončení fázy útoku majú testeri k dispozícii zistenia 
o zraniteĐnostiach cieĐových systémov a počítačovej siete. 
Organizácia by mala využi tieto zistenia na spustenie aktivítĽ 
ktoré povedú ku zvýšeniu úrovne bezpečnostiĽ t.j. pristúpiĢ 
k urýchlenému návrhu protiopatrení na identifikované riziká. 

Fáza útoku má byĢ ukončená nasledovnými aktivitami: 

 výkon finálnej analýzy a  návrh aktivít vedúcich k 
ošetreniu zistených rizíkĽ 

 spracovanie záverečnej správy (tzv. Follow-up report) a jej 

prezentovanie na príslušnom fóreĽ 
 pomoc s prípravou plánu implementácie protiopatrení. 

Mnohé z vyššie spomenutých aktivít už síce nie sú priamou 
súčasĢou penetračného testovaniaĽ avšak predstavujú hlavnú 

http://i1.wp.com/preventista.sk/info/wp-content/uploads/2015/02/f%C3%A1za-2.jpg
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pridanú hodnotu celého výkonu testovania. Výstupy 
penetračného testovania môžu a mali by byĢ ćalej rozpracované 
v analýze rizíkĽ čo je však už úlohou zamestnancov podnikuĽ nie 
testerov. 

Reporting 

Report podĐa synonymického slovníka znamená správuĽ 
oznámenieĽ hlásenieĽ výkaz. Zjednodušene je teda možné 
povedaĢĽ že cieĐom reportov z penetračných testov je  oznámiĢ 
organizácii zistené zraniteĐnosti a navrhnúĢ spôsob ich 
ošetrenia. 

Výsledky penetračných testov môžu byĢ použité nasledujúcimi 
spôsobmi: 

 ako referenčný bod pre započatie nápravných aktivítĽ 
 v mitigačných opatreniach smerovaných na riešenie 

identifikovaných zraniteĐnostíĽ 
 ako metrika pre sledovanie dosahovania bezpečnostných 

požiadaviekĽ 
 na vyhodnocovanie stavu implementácie systémových 

bezpečnostných požiadaviekĽ 
 na vyhodnocovanie efektivity opatrení prijatých na 

zlepšenie systémovej bezpečnosti. 

Výsledky testovania by mali byĢ zdokumentované 
a sprístupnené príslušným zodpovedným zamestnancom 
a taktiež vlastníkom dotknutých procesov a systémov. Kećže 
report môže maĢ viacerých príjemcovĽ je nutné report pripraviĢ 
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vo viacerých verziáchĽ čo zabezpečíĽ že všetky informácie sú 
náležite adresované. 

Počas prípravy testovania a príprave zmluvy je potrebné zvážiĢĽ 
či budú spracúvané aj predbežné reportyĽ správy a zápisyĽ 
napríklad: 

 reporty vykonávané počas štandardného stavu testovania: 
 denný súhrnĽ 
 priebežný súhrnĽ 
 záverečný rozbor testu resp. testovacej metódy. 
 Reporty vykonávané pri výskyte mimoriadneho stavu: 
 správa o identifikácii kritickej zraniteĐnosti / exploituĽ 
 správa o identifikácii predchádzajúcehoĽ doteraz 

nezisteného prienikuĽ 
 správa o podozrení o spáchaní trestného činuĽ resp. správa 

o identifikácii zjavného naplnenia skutkovej podstaty 
trestného činu (napr. odhalená detská pornografiaĽ 
odhalené znaky propagácie fašizmuĽ alebo iného 

extrémizmuĽ atć.). 

 

Odporúčania na implementáciu protiopatrení 
Väčšia časĢ analýz je vykonávaná už počas priebehu testovania. 
Záverečná analýza by však už mala zahŕňaĢ aj návrh 
mitigačných opatrení. TakĽ ako je dôležitá správna identifikácia 
zraniteĐnostíĽ penetračný test má vyššiu pridanú hodnotu ak 
v závere ponúka aj návrh opatrení na ošetrenie zistených 
zraniteĐností a rizík. 
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OdporúčanieĽ vrátane „root cause“ analýzyĽ by mali byĢ 
spracované pre všetky zistenia. Opatrenia môžu byĢ technického 
charakteru (napr. návrh na nasadenie konkrétnej systémovej 
záplaty) alebo procesného charakteru (napr. návrh na zmenu 
postupu v nasadzovaní systémových záplat). 

Príkladmi mitigačných opatrení sú návrhy na zmeny politíkĽ 
procesovĽ návrhy na modifikáciu procedúrĽ návrhy na zmenu 

bezpečnostnej architektúryĽ nasadenie nových bezpečnostných 
technológiíĽ alebo nasadenie záplat operačných systémov alebo 
aplikácií. 

Testovacie nástroje 

Je potrebné uviesĢĽ že nejestvujú komerčne vyvíjané špeciálne 
softvérové nástroje určené na penetračné testovanie. Je to z toho 

dôvoduĽ že trh takýchto nástrojov je vysoko špecifický a teda 

cieĐová skupina záujemcov o takýto SW je príliš maláĽ oproti 
čomu je možné očakávaĢĽ že náklady na vývoj komplexného 
a univerzálneho SW balíkaĽ  určeného na penetračné testovanieĽ 
by boli vysoké a teda zrejme vynaložené neefektívne. 

Na druhej strane jestvuje dostatočné množstvo exploitov 
a  nástrojov použiteĐných pre útok a napriek tomuĽ že sú 
väčšinou založené na voĐne šíriteĐných licenciáchĽ ich podpora 
je štandardná a dlhodobo stabilne dostupná. Väčšinou sa jedná 
o kompaktné Linux distribúcieĽ zamerané na penetračné 
testovanieĽ obsahujúce sadu špecializovaných nástrojov. 

 



117 

 

Z mnohých je možné vymenovaĢ napríklad: 
 Blackbuntu: http://www.blackbuntu.com/ 

 Backtrack: http://www.backtrack-linux.org/ 

 (pozn.: aktuálne sa vývoj Backtrack-u zmenil na vývoj 
OS Kali Linux https://www.offensive-

security.com/community-projects/kali-linux/) 

 Knoppix Security Tool Distribution (STD) http://s-t-

d.org/ 

Živé distribúcie týchto systémov sú úzko zamerané na 
penetračné testovanie a sú verejne dostupné. Živými sa tieto 
distribúcie nazývajú pretoĽ že ich je možné zavádzaĢ priamo 
z CD médiaĽ z externej  USB pamäte alebo externej diskovej 
jednotkyĽ pričom nie sú inštalované na akúkoĐvek živú partíciu 
počítačaĽ ani nezanechávajú na počítači stopy (napr. vo forme 
záznamov v registri). 

 

Príklad testovacieho nástroja 

Rozoberme si trochu podrobnejšie obsah distribúcie Backtrack. 

BackTrack je odvodený z dvoch samostatných živých 
bezpečnostných Linuxových distribúciíĽ WHAX a Auditor 
Security Collection. 

Obe boli veĐmi populárne pre početnosĢ obsiahnutých 
bezpečnostných nástrojov s jednoduchým použitím. Krátko po 
svojom vznikuĽ obe distribúcie začali spolupracovaĢĽ  čoho 
výsledkom bola v máji 2006 prvá non-beta verziaĽ premenovaná 

http://www.blackbuntu.com/
http://www.backtrack-linux.org/
http://s-t-d.org/
http://s-t-d.org/
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na BackTrack. BackTrack sa veĐmi rýchlo stal a stále zostáva 
favoritom pre mnohých bezpečnostných profesionálov. 

Systém obsahuje kolekciu viac než 300 nástrojov na prieskum 
siete, scannovanie, sniffingĽ lámanie hesielĽ testovanie kanálov 
vzdialeného prístupuĽ testovanie Bluetooth technológieĽ 
forenznú analýzu a penetračné testovanie. Umožňuje 
používateĐskú modularituĽ čo znamenáĽ že používateĐ si môže 
distribúciu prispôsobiĢ pomocou priložených skriptov. 

BackTrack taktiež obsahuje nástroje na analýzu Voice over 
Internet (VoIP) protokolov, Session Initiation Protokolu (SIP); 

nástroje ako Cisco Global Exploiter (CGE) a Cisco TorchĽ ktoré 
sa zameriavajú práve na Cisco systémy a taktiež Metasploit 
nástroj na analýzu zraniteĐností. Berúc do úvahy zvyšujúcu sa 
dôležitosĢ testovania bezpečnosti aplikácií taktiež obsahujú 
nástroje ako PeachĽ FuzzerĽ Paros Proxy. 

V nasledujúcej tabuĐke sú uvedené príklady nástrojov 
dostupných v distribúcii BackTrack. 

  

Testovacia technika Testovací nástroj 

Revízia 
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Sniffovanie siete Dsniff, Ettercap, Kismet, 

Mailsnarf, Msgsnarf, Ntop, 

Phoss, SinFP, SMB Sniffer, 

Wireshark 

Kontrola integrity súborov Autopsy, Foremost, 

RootkitHunter, Sleuthkit 

Analýza a identifikácia cieľa 

Testovanie bezpečnosti 
aplikácií 

CIRT Fuzzer, Fuzzer 1.2, 

NetSed, Paros Proxy, Peach 

Prieskum  siete Autonomous System Scanner, 

Ettercap, Firewalk, 

Netdiscover, Netenum, 

Netmask, Nmap, P0f, Tctrace, 

Umit 

Identifikácia sieĢových portov 
a služieb 

Amap, AutoScan, Netdiscover, 

Nmap, P0f, Umit, UnicornScan 

Scannovanie zraniteĐností Firewalk, GFI LANguard, 

Hydra, Metasploit, Nmap, 
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Paros Proxy, Snort, SuperScan 

Scannovanie bezdrôtových sietí Airsnarf, Airsnort, BdAddr, 

Bluesnarfer, Btscanner, 

FakeAP, GFI LANguard, 

Kismet, WifiTAP 

Overenie zraniteľnosti cieľa 

Password Cracking Hydra, John the Ripper, 

RainbowCrack, Rcrack, 

SIPcrack, SIPdump, TFTP-

Brute, THC PPTP, VNCrack, 

WebCrack 

Testovanie vzdialeného 
Prístupu 

IKEProbe, IKE-Scan, PSK-

Crack, VNC_bypauth 

Penetračné testovanie Driftnet, Dsniff, Ettercap, 

Kismet, Metasploit, Nmap, 

Ntop, SinFP, SMB Sniffer, 

Wireshark 
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Záver 
Informačná bezpečnosĢ sa definuje ako “schopnosĢ siete alebo 
informačného systému ako celku odolaĢ s určitou úrovňou 
spoĐahlivosti náhodným udalostiam alebo nezákonnémuĽ alebo 
zákernému konaniuĽ ktoré ohrozuje dostupnosĢĽ pravosĢĽ 
integritu a dôvernosĢ uchovávaných alebo prenášaných údajov a 
súvisiacich služieb poskytovanýchĽ alebo prístupných 
prostredníctvom týchto sietí a systémov“. 

Ak má byĢ hodnotenie miery a správnosti protiopatrení 
implementovaných s cieĐom ošetriĢ identifikované riziká 
efektívneĽ malo by okrem iných metodík pozostávaĢ aj 
z testovania odolnosti siete pomocou simulovaného pokusu o 
prienikĽ t.j. formou penetračného testu.  
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Je vaša domáca bezdrôtová sieť 
bezpečná? 

Tomáš Paulus  

V dnešnej dobe plnej smartfónov, tabletov a kadejakých iných –
ov si už nedokážeme predstaviĢ život bez pripojenia na internet. 
Časy, kedy ste museli na pripojenie čakaĢ 5 minút a popri tom 

ste počúvali krásnu symfóniu zvukov vášho modemu sú už dávno 
za nami. Vo väčšine prípadov je už mobilný internet 
samozrejmosĢou a pocit, že sme stále dostupní je na 
nezaplatenie. Ale povedzme si úprimne, prečo by sme mali 
využívaĢ dátové pripojenie v mobile, keď sedíme v pohodlí nášho 
domova a vedľa počítača vám bliká Wi-Fi router? 

Niekto ma sleduje 
Mnohí z vás si určite neuvedomujúĽ akú škodu dokáže zdatnejší 
útočník spôsobiĢĽ pokiaĐ nemáte vašu domácu sieĢ dobre 
zabezpečenú. A to nehovoríme len o tomĽ že by cez vaše 
pripojenie surfoval na internete. Pripojenie DSL internetu 

funguje takĽ že vám poskytovateĐ služieb priradí verejnú IP 
adresu a váš router pomocou NAT služby vykoná preklad 
verejnej adresy na privátnu – takáĽ akú používate vo vašej sieti 
a nie je prístupná zvonku.  Každý počítač tak vo vašej privátnej 
sieti predstavuje len jednu adresu – aj keby tých počítačov bolo 
100. Teda pokiaĐ by sa útočník pripojil k vašej sieti a spáchal 
nejaký zločinĽ polícia vystopuje vašu verejnú IP adresu a ako 

prvého môže obviniĢ vás. 
Niekedy len stačíĽ aby útočník zistil heslo do vašej sieti a dokáže 
odpočúvaĢ všetko, čo robíte. Páčilo by sa vámĽ keby za vami 
celý deň behal neznámy človek a zapisoval si všetko čo robíteť 
Všetky vaše prihlasovacie údaje do rôznych služiebĽ vaše 
stlačené klávesy a pod. ť Určite nie. Sledovanie na internete si 
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môžeme predstaviĢ úplne rovnako. PokiaĐ máte zdieĐaný nejaký 
priečinokĽ útočník môže získaĢ prístup aj k nemuĽ čím sa 
dostane k dátam vo vašom počítači. Je to, ako keby k vám 
domov hocikedy niekto vošiel a začal sa prehrabávaĢ vo vašej 
chladničke. Určite by vám to nebolo príjemné. 
Ukážem vám niekoĐko tipov, ako zabezpečiĢ vašu bezdrôtovú 
sieĢ a ako sa čo najúčinnejšie vyhnúĢ narušeniu bezpečnosti 
siete. 

 
SSID – to mi niečo hovorí... 
Skratka SSID predstavuje názov sieteĽ ktorý je 
vysielaný  všetkým bezdrôtovým zariadeniam v okolí.   SSID 

môžeme považovaĢ za prvý krok k zabezpečeniu sieti – prvá 
informáciaĽ ktorú útočník uvidí. Odporúča sa používaĢ taký 
názovĽ ktorý medzi vami a vašou sieĢou nevytvorí žiadnu jasnú 
súvislosĢ.  V mnohých prípadoch (týka sa to hlavne domácností) 
je vhodné SSID siete skryĢ.  
 

 

Útočník vašu sieĢ neuvidí a tak ostanete, aspoň do určitého času, 

chránený. SamozrejmeĽ tí zdatnejší si dokážu zobraziĢ aj skryté 
siete a preto prejdeme k ćalšiemu druhu zabezpečenia. 

http://preventista.sk/info/wp-content/uploads/2013/07/wifi-1.png
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Prihlasovacie údaje sú dôležité 
Každé zariadenie je po kúpe potrebné konfigurovaĢ - zadaĢ 
prístupové údajeĽ ktoré ste obdržali od poskytovateĐa služiebĽ 
zapnúĢ bezdrôtovú sieĢ a pod.. Pri pristupovaní k zariadeniu cez 

webové rozhranieĽ je potrebné zadaĢ meno a heslo. Väčšina 
sieĢových prvkov do domácností má prihlasovacie údaje 
admin/admin  alebo user/user.  

Na stránkach výrobcov takúto informáciu určite nájdete. A práve 
toto môže byĢ kameňom úrazu.  Ak sa podarí útočníkovi 
pripojiĢ na vašu sieĢĽ dokáže sa tiež dostaĢ do konfiguračného 
rozhrania vášho zariadenia a prestaviĢ dôležité parametreĽ 
prípadne mu stačí nasadiĢ programĽ ktorý bude sledovaĢ vašu 
aktivitu na internete. Je potrebné brániĢ sa voči takémuto 
neoprávnenému prístupuĽ preto by malo byĢ  základom zmeniĢ 
tieto údaje podĐa odporúčaných tipov na bezpečné heslo. 
UžívateĐské meno môžete zmeniĢ napr. na adm1n  a ako heslo 

sa odporúča používaĢ nič nehovoriaci textĽ ktorý sa skladá 
z alfanumerických znakov (veĐké a malé písmenáĽ čísla). 
 
Šifrujem, šifruješ, šifrujeme... 
Najpodstatnejším krokom pri tvorbe kvalitne zabezpečenej Wi-
Fi siete je šifrovanie. V roku 1997 vznikol prvý spôsob 
šifrovania bezdrôtových sietí s názvom WEP. Avšak už v roku 

2001 bol prelomenýĽ takže musíte uznaĢ sami – nie je asi veĐmi 
bezpečnýĽ žeť 

Jeho nasledovníkom je WPA. V dnešnej dobe už vo verzii 2 – 

WPA2. Pre domácnosti sa používa WPA2-personalĽ ktorý 
nevyžaduje overovací server pri kontrole hesla.  Pri tomto 

protokole si môžete tiež nastaviĢ druh šifrovania. V klasických 
domácich routeroch poznáme dva druhy – AES a TKIP. AES 

šifrovanie je spoĐahlivejšie a účinnejšie, avšak môže nastaĢ 
problém s kompatibilitou so staršími zariadeniami. TKIP 
poskytuje silné zabezpečenie, avšak odporúča sa využívaĢ 
šifrovanie AES. 
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Pri nastavovaní protokolu WPA2 je potrebné zadaĢ aj PSK (pre-

shared key).  Je to prakticky heslo do siete. Pri tvorbe hesla opäĢ 
môžeme využiĢ alfanumerické znaky. 
 

 

 

Zadaný PSK kľúč je len ilustračný. 
 
Filter MAC adries – ochrana voči útoku? 
Drvivá väčšina domácich routerov a prístupových bodov (AP) 
má vo svojich nastaveniach možnosĢ filtrovania MAC adries. 
V praxi to znamenáĽ že nastavíte MAC adresyĽ ktoré sa môžu do 
siete pripájaĢ a všetky ostatné bude naše zariadenie odmietaĢ. 
Jedná sa o relatívne silnú ochranuĽ kećže útočník musí maĢ 
adresu zadanú v systémových nastaveniach routera.  
V súčasnosti však existuje niekoĐko spôsobov ako môže útočník 
túto adresu zistiĢ a duplikovaĢ ju na svoje zariadenie a získaĢ tak 

prístup do siete. Napriek tomu je však filtrovanie MAC adries 
spoločne so statickými IP adresami jednou z účinných techník, 

ako sĢažiĢ útočníkovi prístup do siete. 
PokiaĐ bývate v paneláku a okolo vás bývajú výhradne 
dôchodcoviaĽ narušenia domácej siete sa zrejme obávaĢ 
nemusíte. Rovnako, ak máte starší routerĽ ktorého dosah ledva 
stačí na pokrytie vášho bytu. Čo ak však máte výkonnejšie 
zariadenie a váš signál chytá ešte aj sused o 3 poschodia vyššieť 
Dokáže pokojne využívaĢ internet banking keć vieteĽ že vás 
môže odpočúvaĢ ćalších 10 Đudíť 

http://preventista.sk/info/wp-content/uploads/2013/07/wifi-2.png
http://preventista.sk/info/wp-content/uploads/2013/07/wifi4.png
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Bezpečná domáca sieĢ je jednou z možnostíĽ ako si chrániĢ svoje 
súkromie a ako udržaĢ svoje citlivé osobné údaje skryté pred 
zrakmi ĐudíĽ ktorí Vás chcú poškodiĢ alebo okradnúĢ. 
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Sočiá lne siete 
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5 najväčších nebezpečenstiev 
sociálnych sietí 
Tomáš Paulus  

Sociálne siete ako FacebookĽ TwitterĽ Google+Ľ ale tiež 
YouTube hrajú dôležitú úlohu v životoch miliónov Đudí. Navždy 
zmenili spôsob komunikácie a sociálnej interakcie. Uvedomili 
ste siĽ že 500 km dnes už neznamená toĽ čo pred piatimi rokmiť 
Od vzniku Facebook-u je registrovaných viac ako 1 440 000 000 
užívateĐských účtovĽ čo predstavuje takmer 20 % populácie 
planéty. PodĐahli tomu tí najmladšíĽ ale aj tí najostrieĐanejší. 

Sociálne siete poskytujú mnoho nástrojov pre výmenu 
informáciíĽ či dát medzi priateĐmiĽ kolegami alebo rodinou. 
Milióny Đudí denne zasielajú nespočetné kvantum správĽ 
emailovĽ fotiek a videí. Neuvedomujú si všakĽ že dátaĽ ktoré 
zdieĐajú so svojimi priateĐmiĽ môžu pomôcĢ ĐudomĽ ktorí majú 
v pláne ohroziĢ alebo poškodiĢ ich osobuĽ hmotnéĽ či nehmotné 
statky a v neposlednom rade môžu tvoriĢ prostredníkĽ akýsi 
pomyselný mostĽ medzi útočníkom a jeho reálnou obeĢou. 
Ste týmiĽ ktorí si to uvedomujúť Alebo týmiĽ ktorí chcú zdieĐaĢ 
zážitkyĽ radosĢ a skúsenosti prostredníctvom sociálnych sietí a 
neuvedomia siĽ že aj vo vlastnom susedovi môže byĢ skrytý 
nepriateĐť 

Pozrite sa na 5 najväčších nebezpečenstiev sociálnych sietí a 
naučte sa predchádzaĢ nebezpečenstvámĽ ktoré vám na 
sociálnych sieĢach hrozia. 
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 1. Krádež identity 
http://preventista.sk/info/kradez-identity/ 

Sociálne siete sú pre zlodejov identít zlatou baňou. Množstvo 
osobných informáciíĽ ktoré zverejňujú užívatelia FacebookuĽ 
TwitteruĽ či YouTubeĽ presahuje únosnú mieru a častokrát si 
neuvedomujúĽ ako môže byĢ pre ukradnutie identity nápomocná 
informácia o dátume narodeniaĽ počte súrodencov alebo o školeĽ 
ktorú navštevovali. Vyšperkovaná schopnosĢ sociálneho 
hackingu (inžinierstva) patrí do repertoára každého správneho 
kyber-lupiča. Pred vznikom sociálnych sietí museli tráviĢ 
hodiny a hodiny telefonátmiĽ prezeraním knižníc, ako aj 

verejných záznamovĽ aby nazbierali dostatok informácií o 
svojich obetiach. V dobe Facebook-u, Instagramu alebo Twitteru 

im to užívatelia sociálnych sietí značne uĐahčujú a osobné 
informácie im dávajú priamo na zlatom podnose. 
Ako postupovaĢĽ ak vám niekto ukradne identitu na sociálnych 
sieĢach sme už písali v článku:http://preventista.sk/info/kradez-

identity/ . 

Krádež identity sa však nemusí týkaĢ iba falošného profilu na 
fórach alebo sociálnych sieĢach. Môže sa jednaĢ aj o zneužitie 
identity v reálnom svete. 

Viac sa môžete dočítaĢ v článku:  
http://preventista.sk/info/techniky-socialneho-

inzinierstva/ alebo:http://preventista.sk/info/socialne-

inzinierstvo-nechate-sa-nachytat-2/ 

  

http://preventista.sk/info/kradez-identity/
http://preventista.sk/info/kradez-identity/
http://preventista.sk/info/kradez-identity/
http://preventista.sk/info/techniky-socialneho-inzinierstva/
http://preventista.sk/info/techniky-socialneho-inzinierstva/
http://preventista.sk/info/socialne-inzinierstvo-nechate-sa-nachytat-2/
http://preventista.sk/info/socialne-inzinierstvo-nechate-sa-nachytat-2/
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Tu sú tri základné krédaĽvćaka ktorým možno predísĢ krádeži 
identity na Facebooku a iných sociálnych sieĢach: 

Heslo silné, má byť iné 

O silných a Ģažko prelomiteĐných heslách sme už hovorili veĐaĽ 
napriek tomu predstavujú základnú esenciu ochrany a prevencie 
pred útokmi zlodejov v kybernetickom svete O tom ako si 
vytvoriĢ kvalitné a „neprelomiteĐné“ heslo sa dozviete v 
článkoch: 
http://preventista.sk/info/hesla-socialna-manipulacia-s-heslami-

dvojfaktorova-autentizacia/ 

http://preventista.sk/info/hesla-a-inspiracia/ 

http://preventista.sk/info/nech-vas-sila-hesla-sprevadza/ 

 

Aj status môže pichnúť ako kaktus 

Možno sa pýtate čo má status spoločné s kaktusom. Na prvý 
pohĐad rozhodne nič. No na druhý pohĐad si možno uvedomíteĽ 
že aj pár nevinných viet môže veĐmi popichaĢ. Predstavte siĽ že 
zablahoželáte kamarátoviĽ či kamarátke k narodeninám. 
SamozrejmeĽ že to uvidí každý jej priateĐ. Medzi tými priateĐmi 
sa nájde jeden jedinýĽ ktorý hĐadá niekohoĽ koho identitu by 
mohol zneužiĢ. Otvorí váš profil a nájde tam dátum narodeniaĽ 
bydliskoĽ menoĽ priezvisko a všetky potrebné informácie natoĽ 
aby získal čo potrebuje. InformácieĽ ktoré ste chceli zverejniĢ 
pretoĽ aby vaši známy vedeli o Vás tie najpodstatnejšie veciĽ boli 
v bezpečí. Vy ste boli v bezpečí. Ale jeden status to všetko 
otočil naopak. 

 

http://preventista.sk/info/hesla-socialna-manipulacia-s-heslami-dvojfaktorova-autentizacia/
http://preventista.sk/info/hesla-socialna-manipulacia-s-heslami-dvojfaktorova-autentizacia/
http://preventista.sk/info/hesla-a-inspiracia/
http://preventista.sk/info/nech-vas-sila-hesla-sprevadza/
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To kde si, vieš len ty 

Informácia o vašej polohe môže napomáhaĢ nielen zlodejom 
indentítĽ ale aj takýmĽ ktorí majú záujem o váš televíziu alebo 
fotoaparátĽ o ktorom ste sa zmienili či už v reálnom alebo 
virtuálnom svete. Televíziu možno nahradíteĽ fotoaparát tiežĽ ale 
identituť Ukradnuté osobné údajeĽ kompletné údaje o bankových 
účtoch a kartách môžu byĢ rýchlo preč a to len pretoĽ lebo niekto 
vedelĽ že ste tisíce kilometrov od domova a tešíte sa z dovolenky 
alebo máte stres z bussiness stretnutia na druhom konci sveta. 

  

2. Šírenie nebezpečného softvéru 

ZáškodníciĽ sociálny inžinieri milujú sociálne siete. Prečoť 
Pretože im umožňujú jednoducho a s minimálnou námahou šíriĢ 
škodlivý malware. Pomocou krátkeho kódu dokážu ukradnúĢ 
vašu identituĽ zmocniĢ sa vášho počítača a súborovĽ ktoré sú v 
ňom uloženéĽ či získaĢ prístup k vášmu online bankovníctvu. 
DoručiĢ škodlivý kód priamo do vašej mailovej schránky nie je 
vôbec problém. Túto úlohu im značne uĐahčujú „skracovače 
URL adries“ ako napríklad bit.ly. Po kliknutí na neškodne 
vyzerajúci skrátený link napr. službou bit.lyĽ ktorému podobný 
vám poslal známy s odkazom na pesničkuĽ môžete byĢ 
presmerovaný na stránku útočníkaĽ phishingovú 
(http://preventista.sk/info/ako-hacknut-e-banku/) stránku a 
podobne. 

Najlepšou radou je neklikajte na link pokiaľ nepoznáte jeho 
skutočný zdrojĽ prípadne destináciu kam vás presmeruje. 

http://preventista.sk/info/ako-hacknut-e-banku/
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 3. Stalking a získavanie dôverných informácií 
NepopierateĐným princípom sociálnych sietí je zdieĐanie 
osobnýchĽ ba až dôverných informácií. Preto sa väčšina hrozieb 
na sociálnych sieĢach spája so zneužitím osobných údajov. Ak 
raz informáciu vypustíte do online svetaĽ už sa z neho nikdy 
nevytratíĽ rovnako už nikdy nebude dôvernáĽ či tajná. Čím viac 
informácií poskytneteĽ tým ste zraniteĐnejší. Ako v reálnomĽ tak 
aj vo virtuálnom svete. 

Uvedomovanie si spojitosti medzi virtuálnym a reálnym svetom 
je veĐmi dôležité. Informácie ktoré dokáže útočník získaĢ v 

online sveteĽ môže jednoducho a efektívne zneužiĢ vo svete 
reálnom. Každá informácia spojená s vašou osobu je 
zneužiteĐná! Počet priateĐov na FacebookuĽ príspevky, ktoré sa 
vám páčiaĽ fotografie alebo linkyĽ ktoré zdieĐateĽ stránkyĽ ktoré 
navštevujeteĽ aplikácieĽ ktoré sĢahujete do vašich múdrych 
telefónovĽ obchodyĽ ktoré recenzujete na porovnávacích 
portáloch a mnoho ćalších. VždyĽ keć navštívite nejakú stránkuĽ 
vytvárate cookiesĽ a nie tie chutnéĽ ktoré si radi dáte k čaju alebo 
ku káve. Cookies sú súboryĽ ktoré sú vytvárané webovými 
stránkami a ukladané vo vašom počítačiĽ hromadia v nich rôzne 
informácie o návštevníkovi stránkyĽ ktoré dokáže webový server 
získaĢ. Napríklad časĽ ktorý na stránke strávilĽ počet návštevĽ 
miesta kde klikol a iné. Všetky tieto údaje sú potom zneužiteĐné 
na cielenú reklamu, alebo vytvorenie profilu správania sa osoby. 
Súbory cookies môžete pravidelne mazaĢ vo svojom prehliadači 
a môžete aspoň čiastočne odstrániĢ údajeĽ ktoré o vás stránky 
zhromažćujú. Napríklad v prehliadači Google Chrome ich 
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zmažete po otvorení nastaveníĽ kliknutí na „zobraziĢ rozšírené 
nastavenia“ a „odstrániĢ údaje prehliadania“. 

  

4. Zlodeji reálneho sveta na Facebook-u 

Množstvo Đudí častokrát zabúdaĽ akú hodnotu majú informácieĽ 
ktoré zverejňujú. Postavili by ste sa do stredu davu a zakričaliĽ 
že najbližších 14 dní nebude nikto vo vašom byteť Asi nie. 
Napísali ste niekedyĽ že sa tešíte na dovolenkuĽ na ktorú 
odlietate za 2 dniť Asi áno. A nie je to to istéť Ak zverejníte 
online status o tomĽ že odchádzate na dovolenku, je to akoby ste 

si pozvali zlodeja priamo do domu a kĐúč mu nechali pod 
kameňom vedĐa dverí. O tomĽ ako sa chrániĢ na dovolenke a ako 
si nenechaĢ vykradnúĢ domácnosĢ počas oddychovania na pláži 
sme písali v článku http://preventista.sk/info/je-tu-zas-

dovolenkova-sezona-zvazujte-co-zverejnite-na-socialnych-

sietach/ 

  

5. Prílišná sebadôvera môže ublížiť 

Jedna z najväčších hrozieb kyber-sveta je prehnaná sebadôvera. 
Či už ste domaĽ na cestách alebo v práciĽ môžte sa klamlivo 
domnieva že online svet nijak neovplyvňuje váš reálny život. 
Ako sme si už niekoĐkokrát ukázaliĽ opak je pravdou. Žiadny 
antivírusový programĽ ani kvalitný firewall nie je tak bezpečný, 

ako zdravý rozum a prirodzený pud sebazáchovy. Nespočetné 
množstvo Đudí zdieĐa informácie alebo dáta na sociálnych 
sieĢachĽ ktoré v reálnom živote pokladajú za tajomstvá. Skôr než 

http://preventista.sk/info/je-tu-zas-dovolenkova-sezona-zvazujte-co-zverejnite-na-socialnych-sietach/
http://preventista.sk/info/je-tu-zas-dovolenkova-sezona-zvazujte-co-zverejnite-na-socialnych-sietach/
http://preventista.sk/info/je-tu-zas-dovolenkova-sezona-zvazujte-co-zverejnite-na-socialnych-sietach/
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odošlete statusĽ správu alebo zdieĐate videoĽ položte si 
jednoduchú otázku – Povedal/a by som toto isté aj zoči-voči 
osobe na druhej strane chatu? Chcel/a by som, aby toto o mne 

vedel aj môj bývalý spolužiakť Ak ánoĽ potom môže byĢ vaše 
svedomie čisté. Ak však bola vaša odpoveć nie, alebo ste váhaliĽ 
je čas zamyslieĢ saĽ aké dáta a informácie zverejňujete a či sú 
skutočne tak nevinné a nezneužitelné, ako sa tvária. Myslíte siĽ 
že nemáte nič a nestojí to za ukradnutieť Mýlite sa. Malá 
nepozornosĢ a možete ohroziĢ nielen sebaĽ ale tiež svoju rodinuĽ 
kolegov alebo spolužiakov. 

 Čo teda má ostaĢ vašim tajomstvomť 

 Informácie o vašej polohe – celá adresa bydliska, alebo 

adresa miesta, kde pracujete 

 Miesto a dátum narodenia 

 Mená vašich detíĽ ich dátumyĽ či miesta narodenia alebo 
školyĽ ktoré navštevujú 

 Váš denný rozvrh 

 Informácie o bankových účtov a kreditných kartách 

 A čo vy, cítite sa v prostredí sociálnych sietí ako domať Máte 
pocit, že zdieľate len informácie, ktoré skutočne môže vedieĢ 
každýť 
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Sociálne siete a pracovný pohovor 

Jaroslav Oster 

Sociálne siete – sú ich dnes desiatky viac či menej obľúbené, 
využívané či zatracované. Môžu byĢ sú vďačným nástrojom pre 
komunikáciu, zverejňovanie vlastných názorov a zviditeľňovanie 
sa. Ale môžu predstavovaĢ aj presný opak. Skutočné riziká, 

z hľadiska dosahu obsahu sociálnych sietí na reálny život, si 

mnohokrát užívatelia týchto sietí v plnom rozsahu neuvedomujú. 
Neuvedomujú, alebo nepripúšĢajú (všeobecne prehnaná dôvera 
v autonómnu bezpečnosĢ je nepopierateľnou realitou).  

Prax však poukazuje na existenciu zásadných medzier v chápaní 
rizík zverejňovania dôverných osobných údajov na sociálnych 
sieĢach. Prieskumy poukazujú,  že  najcitlivejšou 
a najzasiahnuteĐnejšou skupinou je práve veková kategória 16 až 
24 rokov, t.j. mladí Đudia na začiatku svojej profesionálnej 
kariéry. 
 
Zamyslime sa nad malým príbehom 
..čerstvý absolvent školy prichádza na prijímací pohovor 
(samozrejme po zaslaní perfektne spracovaného CV a žiadosti 
o prijatie do zamestnania)Ľ pohovor je príjemný, uberá sa 

zaujímavým smerom.. až zrazu otázka na telo „ste na nejakej 
sociálnej sietiť“  a zrazu sa v rukách manažéra objavujú 
výtlačky s dávno zabudnutými fotografiami a komentármi  zo 

známej sociálnej siete a prichádza rad nepríjemných otázok, na 

ktoré je Ģažké odpovedaĢ bez zapýrenia.  A prichádza chladný 

záver personálneho pohovoru uzavretý vetou „... ozveme sa 
vám..“  
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Fikcia?  Príbeh z mexickej Telenovely?  Realita? 
...v nedávno  realizovanom prieskume zverejnenom na portáli 
CareerBuilder.com   až 40 % HR vyhĐadáva informácie 
o uchádzačoch o zamestnanie prostredníctvom internetu, najmä 
sociálnych sietí. Až tretina uviedlaĽ že  informácie nájdené 
v profiloch sociálnych sietí viedli k odmietnutiu uchádzača. 
 

Najzávažnejšie problémyĽ ktoré boli v prieskume identifikované: 

zverejňovanie provokatívnych fotografiíĽ komentárov 

zapájanie sa do diskusií 

ohováranie predchádzajúcich zamestnávateĐov 

sprostredkovanie „dôverných“ informácií o predchádzajúcich 
nadriadených 

slabé komunikačné zručnosti 

diskriminačné vystupovanie 

klamanie o získaných vedomostiach/zručnostiach 

 

Ponaučenie. Zvažujte, čo všetko v rámci recesie zverejníte na 
internete. Všetko, čo sa na sieti menom internet objaví, začína 
žiĢ vlastným a v zásade nekontrolovateĐným a neriaditeĐným 
životom. A môže vás dobehnúĢ vo chvíli, keć sa to najmenej 
hodí. A navyše, pokiaĐ sa jedná o nepravdivéĽ vymyslené či 
dokonca urážajúce informácie o osobe niekoho iného, môže maĢ 
pre vás nepríjemné právne následky. 
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Ohovárajú Vás na sociálnych 
sieťach? 

Jaroslav Oster 

Ohovárajú Vás na sociálnych sieťach? Zverejnil o Vás 
niekto niečo neželané? 

Alias: čo robiť alebo nerobiť… 

 

Do našej poradne na stránke preventista.sk, ale aj mimo ne, 

prichádzajú pomerne často otázky - čo robiĢ (ako správne 
postupovaĢ), ak narazíte  na stránku, alebo diskusnú skupinu, na 

ktorej ste našli informácie o sebe a ktoré vás urážajú, alebo 
poškodzujú vaše meno. 
  

Na internete a zvlášĢ na sociálnych sieĢach je tento jav pomerne 
častý a „obete“ ostávajú často stáĢ v bezradnom hneve nevediac, 

ktorým smerom sa vlastne pohnúĢ a ako danú situáciu riešiĢ. 
Väčšinou v rozhodovaní dominujú dve, na prvý pohĐad protichodné 
požiadavky. ObeĢ ohovárania by obvykle chcela v jednom a tom 

istom čase dosiahnuĢ 

 čím rýchlejšie odstavenie často nepríjemných informácií či 
vyjadrení k jej osobe, 

 alebo vyvodiĢ voči „páchateĐovi“ trestno-právne dôsledky 

  

 

 

 



138 

 

Aký by mal byť teda správny postup? 

V prvom rade sa musíte rozhodnúĢĽ nakoĐko vážna je situácia 
a aký veĐký „potenciál“ poškodenia vášho dobrého mena majú 
zverejnené informácie. V zásade v rozhodovaní máte len tri 
možnosti, ako sa k veci postaviĢ: 

1. danú situáciu ignorovaĢĽ povzniesĢ sa nad to a nevenovaĢ 
situácii  žiadnu ćalšiu pozornosĢ 

2. dosiahnuĢ zablokovanie takýchto informácií – vo väčšine 
prípadov sa stačí obrátiĢ na prevádzkovateĐa danej služby 
(sociálnej siete) a požiadaĢ o zablokovanie takýchto 
informácií – pamätajte však na jeden zásadný fakt –  celý 
internetový priestor nedokážete mapovaĢ a teda, ak 

dosiahnete zablokovanie zverejnených informácií  na 

niekoĐkých portáloch – ten kto vás z nejakého dôvodu chce 
ohováraĢĽ si cestu nájde na nejakom inom diskusnom fóre 

3. daný stav dotiahnuĢ až do konca podaním trestného 
oznámenia –  čo má zmysel najmä vtedy, ak zverejnené 
informácie majú potenciál ublížiĢ v pracovnom, alebo 

osobnom životeĽ privodiĢ vám, alebo vašim blízkym 
majetkovú alebo nemajetkovú ujmu 

 Môže zverejnenie neželaných informácií ublížiť? 

Existuje rad prípadov z reálneho života, kedy zverejnenie 

dôverných (až intímnych) informácií – často sú to najmä intímne 
fotografie s doplňujúcim textom – mali zásadný dopad na 

pracovný pomer obete. Príkladom môže byĢ návrh na 
rozviazanie pracovného pomeru po zverejnení súkromných 
fotografií bývalým partnerom. 
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Obsah profilu na sociálnej sieti môže vo všeobecnosti 
predstavovaĢ vážny problém, napríklad aj pri hľadaní 
zamestnania – hlbšie sme o téme písali v článku Sociálne siete a 
pracovný pohovor 

Napodiv  účinným riešením je vôbec tomu nevenovaĢ pozornosĢ 
– staré známe hesloĽ že každý môže byĢ populárnym niekoĐko 
sekúnd platí v internetovom svete absolútne. Vždy máme 
tendenciu vnímaĢ negatívne i pozitívne informácie o sebe 

nadsadene a pripisovaĢ im väčší významĽ než aký v skutočnosti 
majú. 

Zásadné chyby, ktoré často „obete“ takéhoto konania robia 
a vy sa im radšej vyhnite: 

nikdy sa do podobnej diskusie nezapájajte a nepokúšajte sa 
vysvetĐovaĢ  – má to hneć niekoĐko dôvodov 

 je to ako hádka v reálnom svete – akcia vyvoláva reakciu – 

diskusia môže vašim vlastným pričinením eskalovaĢ až do 
agresívnej úrovne komunikácie a často sa tak z nevinných 
debát stáva desivá aréna výmeny invektív a 
vzájomného zverejňovania často až intímnych informácií 

 vystavujete sa rizikuĽ že zo skupiny pasívnych čitateĐov sa 
vyčlení niekoĐko jednotlivcov a prejdú do ofenzívy 
s radom „zaručených“ informácií o vašej osobe – pritom 

nezabúdajte – danú diskusiu môžu čítaĢ tisíce čitateĐov 
a medzi nimi aj osobyĽ ktoré vás poznajú v reálnom svete 
a často o vás vedia mnoho 

http://preventista.sk/info/ahoj-svet/
http://preventista.sk/info/ahoj-svet/
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nevyhrážajte sa pisateĐovi  – aj to má niekoĐko dôvodov: 
 nemá to zmysel – on svoje konanie/zmýšĐanie pre pár 

písmeniek nezmeníĽ skôr naopak môže maĢ tendenciu 
zabávaĢ sa na vašich plamenných reakciách – već 
v princípe nejde o jeho dobré menoĽ ale o vaše 

 pisateĐa môžete „vyĐakaĢ“ a on svoje príspevky vymaže 
(závisí od konkrétnej sociálnej siete) a tým ste prišli 
o dôkaz potrebný pri prípadnom podávaní trestného 
oznámenia 

 pisateĐ vezme vaše vyhrážky vážne a rozhodne sa 
“diskusiu” presunúĢ do reálneho sveta 

  

Trestné oznámenie – na čo nezabudnúť 

Pre podanie trestného oznámenia je potrebné maĢ k dispozícií 
aspoň laicky vyhotovený dôkazĽ že skutok, ktorý chcete 
oznámiĢ, sa skutočne stal. Čo teda potrebujeteť Minimálne sú 
nasledovné údaje: 

1. lokáciu (presnú adresuĽ kompletný názov domény) kde sa 
stránka/diskusná skupina vyskytla v danom čase 

2. obsah stránky/príspevku diskusie (okrem uloženého 
textového obsahu je vhodné vytlačiĢ aj prinstscreen 
obrazovky tak, ako je zobrazená) 

3. verifikovateĐný dátum (ideálne laické riešenie je „vytlačiĢ“ 
obsah stránky do formátu PDF a tento opatriĢ nejakou 
kryptografickou formou – elektronickým podpisomĽ časovou 
pečiatkouĽ alebo len akýmkoĐvek šifrovacím certifikátom) 
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Aké sú teda základné možnosti reakcie  – priblížme si ich 
prehĐadným diagramom:  

  

 

 Vyššie uvedené odporúčania sú modelovo nastavené na spôsob 
obrany proti útoku vedenom na občanaĽ fyzickú osobu. Je však 
potrebné pripomenúĢĽ že viacmenej rovnaké zásady platia aj 
v rovine ohovárania vašej vlastnej firmyĽ alebo vášho 
zamestnávateĐa. 

http://i2.wp.com/preventista.sk/info/wp-content/uploads/2014/02/diagram_doku.jpg
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PokiaĐ ako lojálny zamestnanec narazíte na diskusnom fóre na 
nepríjemné a nepravdivé útoky voči vašej organizáciiĽ 
vystríhajte sa, aby ste na príspevok akokoĐvek reagovali, alebo 

sa snažili zjemniĢ dopad týchto útokov takz pohĐadu, z akého 
ich vnímate vy. Každá väčšia organizácia má prednastavené 
postupy externej komunikácie voči útokom na dobré meno 
spoločnosti (tzv. goodwill).  Tejto téme sme venovali pomerne 
rozsiahly článok  DesaĢ používateľských chýb, ktoré vás môžu 
stáĢ kariéru 

VerteĽ že oveĐa vážnejším reputačným rizikom je výsmech 
útočníkaĽ ktorý zistíĽ že reagujete „akože“ nezávislá osobaĽ 
napríklad z IP adresyĽ ktorá patrí vášmu zamestnávateĐovi. 
Dopad takého ohovárania je následne ešte väčší. Ponechajte 
preto riadenie ćalšieho postupu Đućom znalým princípov 
externej komunikácieĽ resp. krízovej komunikácie. A pravdaže – 

následne aj právnikomĽ ktorí by mali vedieĢĽ ako získaĢ dôkazy 
použiteĐné v ćalšom konaní. 

 

  

http://preventista.sk/info/desat-pouzivatelskych-chyb-ktore-vas-mozu-stat-karieru/
http://preventista.sk/info/desat-pouzivatelskych-chyb-ktore-vas-mozu-stat-karieru/
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Niet nad vlastnú skúsenosť 
s online zlodejom 

Tomáš Paulus 

Prevediem vás mojím krátkym úsmevným zážitkom spred 

niekoĐkých dní. V Brne si hĐadám byt na prenájom, kde by som 

zložil hlavu v čase, keć nelietam medzi školou a prácou. 
Samozrejme, ako študent hĐadáte lacné ubytovanie a dúfateĽ že 
bude aspoň trochu na úrovni. 

Na portáli http://www.bezrealitky.cz/ som našiel úžasne 
zariadený manažérsky byt v centre mesta s cenou, za akú si 
prenajmete ledva garsónku v Hornej Dolnej. Nedalo mi to 

a kontaktoval som údajného majiteĐa bytuĽ no už dopredu mi 
v hlave rotovalo základné pravidlo, ako sa nenechaĢ oklamaĢ – 

„Ak je niečo príliš dobré na to, aby to bola pravda, tak to pravda 

nie je.“ Fotografie bytu nájdete v článku na stránke 
www.preventista.sk. 

A čo sa dialo potom, ako som kontaktoval majiteĐku bytuĽ 
údajnú Andreu K. (celé meno nezverejnímĽ kećže je to reálne 
osobaĽ ktorá vlastní malú samoobsluhu na adreseĽ kde mal byĢ 
údajný byt)ť Po pár hodinách mi prišla odpoveć lámanou 
angličtinou s týmĽ že je to projektová manažérka, ktorá niekoĐko 
rokov žila v Brne a kvôli práci sa presĢahovala do Liverpoolu. 

  

http://www.preventista.sk/
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Celý email: 
Dobrý den,  
V prvé řadě je třeba vědět, že mohu 

použít translate.google.com napsat tento e-mail, a to bude pro mě 

snazší, pokud budeme pokračovat v tétokonverzaci v angličtině.  
Jmenuji se Andrea K., a právě jsem dostal e-mail, pokud jde o váš 
zájem o můj byt ve Údolní 397/34 , 602 00 Brno, Czech Republic.  
Hledám někoho, kdo žije ve svém bytě,protože 
moje firma vyhrála aukci velký stavební projekt v Liverpoolu, Velká 
Británie. Jsem projektový manažer ve stavebnictví, takže 
moje období zde ubytování bude velmi velké (více než 4 

roky). Koupil jsem si tento byt, když jsem pracoval vBrnojako 

součást smlouvy o 4 roky, myslet si, že by bylo lepší investicí 
než při pronájmu. Jsem jediný majitel, byt je plně splacen, 
a neexistuje žádný právní problém.Byt je neobydlený, protože já 
už tam žije.  
Chci si pronajmout svůj byt na nějaké pěkné a odpovědných osob, a 
proto bych chtěl vědět další podrobnosti o sobě: Kolik je vám 
let, pokudjste ženatý, pokud máte domácího mazlíčka, pokud máte 
auto, zaměstnání atd .. musím říci, že nemám nic proti tomu, že jste 

student a mám rád zvířata, a oni jsou vítáni v bytě. Měli byste také 
vědět, že oceňuji upřímnost.  
Kromě odpočinku, zde je pár informací o sobě a o bytě, takže jsme 

věděli, že o něco více.  
Byt je přesně jako na fotkách, plně zařízený, plně vybavený, 
takže nebudete muset nic pohybovat (můžete také přinést si 

vlastní věci, nábytek, pokud máte).  
Nájemné je 6900 Kč včetně energií (voda, 

elektřina, internet, kabel, jedno parkovací místo). Můžete si 

http://translate.google.com/
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pronajmout byt na dobu neurčitou, aleminimálně po dobu tří 
měsíců.  
O sobě, já jsem 49 let, svobodná žena, a jak je uvedeno 

výše jsem projektový manažer ve stavebnictví, v současné 
době žijící v Liverpoolu, Velká Británie. Můžete se přestěhovat 
do bytu ve stejný den obdržíte klíče. Jsem v Liverpoolu, ale už 
jsem ale v řešení, takže můžete získatklíče a navštivte byt udělat 
dojem.  

Oceňuji váš zájem v mém bytě, a těším se na naši 
budoucí spolupráci a přátelství.  
S pozdravem, 

Andrea K. 

 

 Na email som odpísal množstvom otázok o byteĽ ceneĽ dátume 
nasĢahovania a podobne. V emaili, ktorý mi prišielĽ mi nebolo 
odpovedané ani na jednu otázkuĽ no nie je to trochu podozrivéť 
Dokonca som bol hneć považovaný za spoĐahlivého a byt mal 

byĢ hneć môj. Hurá! Stačí poslaĢ peniaze a môžem sa sĢahovaĢ 
(A sme doma…). 

 Celý mail: 

Hi there, 

Thank you for your prompt response and for your kind email. If you 

are still interested I agree to rent it to you. I promise you that you 

will love the place. You seem to be a nice person and I can assure 

you we will not have any problems. 

Obviously you will have to see the apartment before discussing 
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further details because you cannot rent an apartment that you 

haven’t seen. I am willing to send you the keys so you can visit it 
and see it suits your needs. 

The delivery for the keys (apartment keys, interphone, alarm) and 

viewing permit (signed by me), will be made through an authorized 

courier and using a Dinas Properties Limited Escrow Account to 

make sure that we can trust each other. 

Using Dinas Properties Limited escrow account involves three 

parties: me as owner, you as a potential tenant and Dinas 

Properties Limited as a responsible third party authorized to 

proper conduct of the transaction. Please click on the link to the 

Dinas Properties Limited website where you can find the procedure 

explained : http://dinas-ltd.com/howitworks.html 

Here is the procedure explained : 

The Escrow Account Dinas Properties Limited works the same way 

as the escrow account on which you place the deposit when you 

rent an apartment, except that instead of a bank, we use Dinas 

Properties Limited. Of course, nobody can touch that money until 

you have not returned the keys. 

The escrow deposit, the first month rent + rental guarantee (6900 

+ 6900 = 13.800 CZK), must be filed by bank transfer to activate 

the escrow account. 

The delivery will be by a licensed company such as DHL, Federal 

Express or UPS and it will be sent by Dinas Properties Limited at 

your home. 

To initiate the process, I need the following information about you: 

-Shipping Address (address where you want the package to be 

delivered) and name of recipient; 

-Delivery Schedule (local time you’ll be at home to receive the 

http://dinas-ltd.com/howitworks.html
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package and sign the receipt); 

-Phone number; 

You don’t need to open an account with Dinas Properties Limited 
because this transaction is a rental and the Landlord must open the 

transaction, just send me your personal details and i will open a 

case with them immediately. 

Then Dinas Properties Limited sends you the keys and the contract 

already filled with your details; You will have 14 days to inspect 

apartment since the arrival date; If you want to keep the apartment, 

they give me the money, and we go on from there; If you do not 

keep the apartment, you send the keys/contract back to Dinas 

Properties Limited and you get your money back. 

This will be in writing in the Dinas Properties Limited contract I 

will sign. 

The Dinas Properties Limited fees will be paid by me when I will 

initiate the procedure, you will have to pay for the money transfer 

fees when you pay the deposit. 

If you agree to move forward I can send you a copy of the rental 

contract in blank. 

I’ll wait your quick reply and if you agree, I will need your full 
name, shipping address and your  phone number (mobile if 

possible) so I can initiate the Dinas Properties Limited rental 

transaction. 

Thanks again for your time and look forward to hear from you 

soon. 

Sincerely, 

Andrea 
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Prejdem k veci: podvody tohto typu sa označujú ako Scam419, 

alebo tiež Nigérijské dopisy. Podvodník sa snaží od obete 
vylákaĢ peniaze na diaĐkuĽ výhradne cez správyĽ emailyĽ poštové 
holuby, alebo sovy. K osobnému kontaktu medzi obeĢou 
a podvodníkom nikdy nedôjde. 

Pani K. ako ju pracovne môžeme označiĢ sa mi viac po jej 
poslednom emaili neozvala. Údajnú majiteĐku bytu sme sa 
pokúsili kontaktovaĢ znovu s týmĽ že som manažér (s reálnym 
menom, bydliskom atć.) a máme záujem o byt. Na náš druhý 
email už neprišla žiadna odpoveć. 

A ako sa nenechaĢ oklamaĢť V prvom rade potrebujete štipku 
zdravého rozumu. Nenechajte sa oklamaĢ cenouĽ keć dobre 
viete že v reálnom živote by daná vec (v mojom prípade byt) 
stála omnoho viac. Dajte si pozor, ak niekto píše lámanou 
angličtinouĽ češtinouĽ čínštinou a inou –ou. Ak niekto požaduje 
platbu vopredĽ je to dostatočne podozrivé na toĽ aby ste si inzerát 
a inzerujúceho poriadne preverili. 

TakĽ prečítali ste si môj krátky zážitok o tom, ako som sa 

(ne)nechal oklamaĢĽ verím že vás zdravý rozum nikdy neopustí 
a nestanete sa obeĢou podvodníkovĽ ktorý sú prefíkanejší ako si 
dokážete predstaviĢ. 
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Prevenčiá v práxi 
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Bazárové weby 

Jaroslav Oster 

...ako sa nestaĢ obeĢou podvodníkov operujúcich na web 
stránkach sprostredkujúcich inzerciu použitého tovaruť  

ObĐúbenosĢ nákupu rôzneho tovaru prostredníctvom inzerátov 
zverejnených na rozličných bazárových WEB stránok má 
nesporne narastajúcu tendenciu. Ponuka zánovných 
vecí,dostupných často za veĐmi zaujímavé ceny je lákadlom pre 
stále väčší počet nakupujúcich. Nie vždy je však takáto 
obchodná ponuka seriózna a čestná a môže sa za ňou skrývaĢ 
pokus o podvod. 

Častými prípadmi sú situácieĽ kedy inzerujúci/predávajúci 
v následnej komunikácii „vyláka“ od svojej potenciálnej obete 
zálohu (výšky záloh sa rôznia podĐa druhu ponúkaného tovaru 
v sumách a to od desiatok až po stovky EUR) a okamihom 

zaplatenia zálohy komunikácia končí. Tovar nie je nikdy 
dodanýĽ predávajúci ćalej nekomunikuje - neodpovedá na 
opakované pokusy o vysvetlenie prečo tovar ešte nebol dodaný. 
Ako sa takémuto nepríjemnému zážitku vyhnúĢť 

Je potrebné všímaĢ si niekoĐko základných rysov poukazujúcich 
na možnú nekorektnosĢ ponuky a teda by vás mali viesĢ 
k zvýšenej opatrnosti:  

extrémne lákavá cena ponúkaného tovaru, v porovnaní s cenami 

obvyklými na trhu 

v inzeráte nie je uvedený žiadny kontakt okrem e-mailovej 

adresy 

často sa opakujúce inzeráty rovnakého  znenia s rôznymi e-

mailovými adresami na tom istom bazárovom webe, alebo na 

rôznych bazárových weboch 
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väčší počet inzerátov ponúkajúcich rôzne veci s rovnakým e-

mailovým kontaktom 

predávajúci požaduje zaslanie zálohy na bankový účet, alebo 

zaslanie tovaru na „dobierku“ (samozrejme s falošnou identitou 
odosielateĐa) 
 
Čo teda robiť, aby ste sa nestali obeťou 
podobného podvodu? 
zabudnite na lákavé inzeráty, v ktorých nemáte možnosĢ overiĢ 
si, kto je predávajúcim (komunikuje výhradne e-mailom, 

odmieta poskytnúĢ telefónne čísloĽ odmieta osobné stretnutie, či 
možnosĢ obhliadnuĢ si ponúkaný tovar)   

overte si referencie na predávajúceho – často vám mnohé 
o danej e-mailovej adrese poskytnú internetové vyhĐadávače či 
sociálne siete – za pár minút tak môžete zistiĢĽ či niekto už 
nemal skúsenosĢ s týmto „predávajúcim“ a jeho praktikami 

zásadne v prípade inzerátov z bazárových serverov odmietnite 
platbu vopred – ponúknite predávajúcemu iné možnosti: 

 osobné stretnutie spojené s obhliadnutím stavu 
ponúkaného tovaru a platbou „na ruku“ 

 zaslanie tovaru na dobierku spoĐahlivou 
a identifikovateĐnou prepravnou službou 

ak sa rozhodnete takýto tovar aj napriek riziku objednaĢ na 
dobierku – pri preberaní zásielky skontrolujte jej obsah 
a doručujúcemu zaplaĢte až po skontrolovaní obsahu 
doručeného balíka – vo svete sa vyskytol rad prípadov 
„falošných doručovateĐov“ – prekvapenie, keć v balíku za ktorý 
ste zaplatili, po rozbalení nájdete miesto vytúženého notebooku 
tehlu, či inú náhradu rozhodne nepatrí medzi potešujúce 



152 

 

 
Na záver rada: 
Ak sa už stanete obeĢou podobného podvoduĽ neberte riešenie 
do vlastných rúk. Aj keby  sa vám náhodou podarilo získaĢ 
informácie o totožnosti predávajúceho – ponechajte radšej 
riešenie na orgány činné v trestnom konaní. Jednak získaná 
informácia nemusí byĢ korektná (nie všetko čo je napísané 
v diskusiách na sociálnych sieĢach je pravda) a jednak riešením 
„na vlastnú päsĢ“ si môžete vyrobiĢ viac problémov než by ste 
očakávali. Jednoducho ak sa  už staloĽ podajte trestné 
oznámenie. 

A nezabudnite si daný inzerát a prebiehajúcu komunikáciu 
zdokumentovaĢ. 
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Kyberšikanovanie ako novodobá 
forma agresie a jeho prevencia – 1. 

časť 

Juraj Žiak 

V nasledujúcom článku som spracovával problematiku 
kyberšikanovania, ako novodobej formy agresie a jeho 

prevencie v prostredí základných škôl. Článok sa skladá z dvoch 
časti. V prvej časti článkuĽ ktorú si predstavíme dnesĽ  popisujem 

a bližšie analyzujem kyberšikanovanieĽ jeho rôzne formyĽ 
prostriedkyĽ príčiny tohto fenoménu a možné následky. 
Predstavujem účastníkov kyberšikanovania. Zaoberám sa 
charakteristikou základnej školy a postavením školského 

sociálneho pracovníka v nej. 

 Kyberšikanovanie 

1. Černá (2013) uvádzaĽ že internet a ćalšie technológieĽ ktoré 
s ním súvisia nepochybne zmenili svet. Napriek ich 
nesporným výhodám a pozitívnemu dopadu na kvalitu 
života majú aj tienistú stránku v podobe určitých rizík. 
PodĐa autorky je kyberšikanovanie nerozlučne späté s 
tradičným šikanovanímĽ preto s ním má zhodné základné 
rysy a prejavy. 

2. Dulovics (2013) uvádzaĽ že kyberšikanovanie je 
sofistikovanejšou formou klasického šikanovania. 

3. Rogers (2011) kyberšikanovanie chápe ako šikanovanieĽ za 
použitia moderných komunikačných technológií. Väčšinou 



154 

 

ide o opakované násilné správanie v podobe urážlivých a 
zastrašujúcich textových správĽ vytvárania webových 
stránokĽ na ktorých je obeĢ urážaná a ponižovaná. 

4. Krejčí (2010) uvádzaĽ že sa kyberšikanovanie prejavuje 
predovšetkým ponižovanímĽ nadávanímĽ urážanímĽ 
zastrašovanímĽ vyhrážanímĽ vydieranímĽ obĢažovaním a 
prenasledovaním obeti. 

5. Rogers (2011) uvádza nasledovné druhy kyberšikanovania: 
 

Nárez (Flaming) Internetová debataĽ vedená pomocou 
elektronických správĽ v ktorých sa 
používa ofenzívnyĽ útočný jazyk. 

ObĢažovanie (Harassment) Opakované  posielanie útočnýchĽ 
urážlivých alebo nežiadaných správ. 

Ohováranie (Denigration) Rozširovanie nepravdivých informáciíĽ 
klamstiev o niekom s úmyslom 
poškodiĢ jeho povesĢ. 

Predstieranie (Impersonation) Posielanie dokumentov alebo 

komentárov pod cudzím menom. 

Prezradenie (Outing) Sledovanie cudzích tajomstiev a 
citlivých informácií bez súhlasu 
dotyčného. 

Podvod (Trickery) Presvedčenie obeti k prezradeniu 

citlivých informácií a následné 
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zverejnenie na internete. 

Vylúčenie (Exclusion) Zámerné vylúčenie z on-line skupiny. 

Kyberprenasledovanie 

(Cyberstalking) 

Opakované a intenzívne obĢažovanie a 
ponižovanie 

Kyberšikanovanie, ako nová forma agresie prebieha 

prostredníctvom komunikačných prostriedkov. V. Rogers (2011) 
vymedzuje tieto základné prostriedky. 

 

Textové správy – väčšinou ide o správy s výhražným či útočným 
obsahom. Môžu maĢ opakovanú podobu. ObeĢ je vytrvalo 
pohlcovaná veĐkým množstvom textových správ. Problém pri 
stotožňovaní agresora je v tomĽ že niektoré SIM karty sa dajú 
kúpiĢ „na jedno použitie“ a po použití sa môžu vymeniĢ. ObeĢ 
sa nedozvieĽ kto ju obĢažuje. 
 

Fotografie alebo videoklipy – mobilnými telefónmi sa dajú 
urobiĢ fotografie. ObeĢ je zachytená na fotografii alebo na 
videuĽ ktorou ju páchateĐ zahanbuje a zastrašuje. Bežnou a 
veĐmi častou formou kyberšikanovania je „happy slapping čo je 
nahrávanie a následné zdieĐanie video záznamov  fyzických 
útokov. 
 

Mobilné telefonáty – agresori svoje obete často obĢažujú 
neustálymi a často útočnými telefonátmiĽ prípadne im 
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opakovane prezváňajú a keć obeĢ zdvihne telefónĽ 
neodpovedajú. Prípadne svojej obeti ukradnú telefón a použijú 
ho k otravovaniu ćalšíchĽ čo vedie k tomuĽ že je daná obeĢ 
považovaná za agresora. 
 

E–maily – ĐahkosĢ, s akou sa dajú vytvoriĢ emailové účtyĽ vedie 
k tomu,  že agresori môžu posielaĢ útočné a šikanujúce e–maily, 

či už pod pseudonymom alebo pod cudzou identitou a agresor sa 
nemusí báĢ tohoĽ že ju niekto odhalí. 
 

Chatovacia miestnosĢ – chatovacie miestnosti sú výborným 
spôsobomĽ ktorým môžu mladí Đudia komunikovaĢ. Musia sa 
však dodržiavaĢ bezpečnostné opatrenia. V opačnom prípade sa 
môžu staĢ prostriedkom pre zastrašovanie a vyhrážanie. 
 

Instant messaging – na túto komunikáciu sa používa najčastejšie 
Skype alebo ICQ. V tomto „kyberpriestore“ komunikácia 
prebieha v reálnom časeĽ na čo sa zabúda. Diskusie sa môžu 
zvrhnúĢ do paĐby útočných komentárov a môžu viesĢ k 
situáciámĽ kedy skupina útočí na jednotlivca. 

 

Sociálna sieĢ – tieto služby umožňujú Đahké a jednoduché 
spojenie s ostatnými, s možnosĢou zdieĐania fotografií a zábavy. 
Ak sa však na nich neuplatňujú bezpečnostné pravidláĽ môžu 
byĢ zneužité k rozširovaniu klamstiev. Snaha byĢ populárny 
môže viesĢ dieĢa k tomuĽ že prijme „žiadosĢ o priateĐstvo“ aj od 
človekaĽ ktorého nepozná. Tým mu poskytne prístup k jeho 
osobným informáciámĽ čo ho môže robiĢ zraniteĐným. Na 
sociálnej sieti je veĐmi Đahké vytvoriĢ si falošný účet a 
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kontaktovaĢ obeĢ prostredníctvom falošnej identity. To 
umožňuje agresorovi zachovaĢ si anonymitu a sledovaĢ svoju 
obeĢ. 
 

Internetové stránky – používanie internetových technológií sa dá 
tiež zneužiĢ  a to s desivými následkami. Agresori si môžu 
vytvoriĢ hanlivé blogyĽ alebo osobné stránky o svojich obetiach. 

Prostredníctvom nejakých stránokĽ ktoré sú poväčšine zadarmo a 
sú používané na legitímne účely si môžu vytvoriĢ internetové 
anketyĽ kde kladú veĐa otázok o svojich obetiach. Takejto forme 
šikanovania sa nemôžu vyhnúĢ ani známe osobnosti a politici. 

 

1. Krejčí (2010) za možné príčiny označuje: 
 rizikové správanie používateĐov komunikačných 

technológiíĽ ktorí si neuvedomujúĽ že tým poskytujú 
útočníkom priestor pre kyberútokĽ 

 rizikové správanie na internete a to zdieĐanie osobných 
informáciíĽ fotografií a videozáznamovĽ 

 riziková otvorenosĢ a dôverčivosĢ vo virtuálnej 
komunikáciiĽ 

 riziková závislosĢ na komunikačných prostriedkoch – 

mobilných telefónoch alebo interneteĽ 
 rizikové správanie u mladých Đudí vyplývajúce z odosielania 

sexuálne ladených správĽ vlastných obnažených fotografií 
alebo videozáznamovĽ ktoré sa označuje termínom sexting 
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2. Jusko (2009)  

uvádzaĽ že dôsledky šikovania a kyberšikanovania sa 
objavujú   v rovine psychickejĽ fyzickej aj sociálnej. Medzi 
psychické dôsledky patrí deprivácia a frustrácia v uspokojovaní 
sociálnych a psychických potrieb. Pri pokročilejšom šikanovaní 
sa objavujú strachĽ poruchy spánkuĽ zvýšená únavnosĢ a 
neúspech v štúdiu   i v súkromnom živote. Pri neodhalenom 
šikanovaníĽ ktoré trvá mesiace až roky dochádza k totálnemu 
vyčerpaniu organizmu s následkom vzniku psychosomatického 
ochoreniaĽ k zvýšenému krvnému tlakuĽ k zvýšenému riziku 
kardiovaskulárnych ochorení v dospelosti. Šikanovanie má aj 
výrazne negatívne sociálne dopady. Dochádza k negatívnemu 
vzĢahu (až odporu) ku školeĽ prípadne aj k ostatným sociálnym 
inštitúciám a skupinám. Zhoršuje schopnosĢ nadväzovaĢ a 
udržiavaĢ sociálne kontakty a zároveň sa redukuje schopnosĢ 
bežnej komunikácie. 
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Kyberšikanovanie ako novodobá 
forma agresie a jeho prevencia – 2. 

časť 

Juraj Žiak 

Účastníci kyberšikanovania 

AgresorĽ obeĢĽ svedok. 

Agresor 

Existujú rôzne typy kyberagresorov. PodĐa príručky pre učiteĐov 
„ Kyberšikana a jej prevencia“Ľ ktorú vydala Pedagogicko 
psychologická poradňa v Plzni (2009)Ľ možno typy agresorov 
zoradiĢ zostupne nasledovne. 
 

„Bažiaci po moci“ – obvykle potrebujú pre svoju činnosĢ aspoň 
malé publikum. To sa najčastejšie zoskupuje z ĐudíĽ ktorí 
agresora z nejakého dôvodu uznávajú ako autorituĽ „kápa“ 
partie. ďudia z publika sú potom spolupáchateliaĽ ktorí by mali 
byĢ taktiež potrestaní. Často využíva kyberšikanovanie v 
zastúpení. 
 

„Sprosté dievčatá“ – Kyberšikanovanie obvykle páchajú v 
skupine z nudy. Vyžadujú publikum – aby im povedaloĽ aké sú 
ony skvelé a obeĢ príšerná. Rovnako     i tu sú Đudia z publika 

spolupáchateĐmi a miernejšiemu trestu by nemali uniknúĢ. 
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„Pomstychtivý anjelik“ – „Zlonapravujúci“Ľ chce daĢ obeti 
lekciuĽ vziaĢ „právo“ do svojich rúk. Cíti sa byĢ oprávnený ku 
svojmu jednaniu (napr. niekto mi založí posmešný profilĽ 
založím mu ho teda tiež na oplátku). V tejto kategórii sa často 
vyskytujú obete šikanovania tvárou v tvárĽ ktoré to chcú svojim 
trýzniteĐom „vrátiĢ“. 
 

„Neúmyselný kyberagresor“ – Hra na „tvrćasa“ – nie zámerĽ ale 
obrana proti nenávistným či provokatívnym správam. Sklon 

vystupovaĢ na internete ako niekto iný. 
 

„Vtipkár“ – Z humoru zakladá profily svojim kamarátom a 
známym. Neuvedomuje siĽ že tento „humor“ môže niekoho raniĢ. 
 

Obeť 

1. Krejčí (2010) uvádzaĽ že rovnako, ako je tomu u pôvodcov 
kyberšikanovania, ani u ich obetí nezáleží na vekuĽ pohlavíĽ 
fyzickej sileĽ postavení v sociálnej skupineĽ či úspešnosti v 
spoločnosti. V elektronickej komunikácii sú vyššie 
zmienené aspekty potlačené a nemajú taký významĽ ako pri 
komunikácii tvárou v tvár. ZatiaĐ čo obĐúbený spolužiak sa 
stáva obeĢou tradičného šikanovania len zriedkaĽ pretože má 
veĐa kamarátovĽ ktorí ho chrániaĽ vo virtuálnom svete ho 
pred útočníkmi neuchránia. 
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Z viktimologického hĐadiska P. Ondrejkovič (2009) rozlišuje 
dva typy obetí násilia v škole: 
1. Typická obeĢ – je charakterizovaná ako pasívna a 

odovzdaná. Odmieta násilie a nikdy nie je agresívna. Je 
bojazliváĽ citlivá až precitlivenáĽ neistá a s nízkym 
sebavedomím. 

2. Provokujúca obeĢ – je charakterizovaná kombináciou 
úzkostného a agresívneho správania Často vyvoláva vo 

svojom okolí napätie a hnevĽ je hyperaktívna. Neustále 
provokujeĽ ale po prekročení únosnej miery sa stáva obeĢou 
násilia. 

 

Svedok 

1. Hollá (2010) uvádzaĽ že okrem agresorov a obetí 
kyberšikanovania sa do kyberšikanovania môžu zapojiĢ aj 
ĐudiaĽ ktorí sa označujú ako svedkovia kyberšikanovania. 
Kyberšikanovanie sa môže realizovaĢ vo verejnom 
kyberpriestoreĽ čo má za následok neobmedzené množstvo 
svedkov. Autorka uvádzaĽ že prizerajúci sa skupine možno 
členiĢ na: 

2. prizerajúcich saĽ ktorí majú strach zasiahnuĢĽ 
3. prizerajúcich saĽ ktorí sa na samostatných útokoch zabávajú. 

PodĐa R. V. Barnetta a M. A.  Brennana (2009) je svedok 

rizikom pre ćalšie prenasledovanie a trýznenie kvôli úloheĽ 
ktorú zohráva spolu s agresorom a obeĢou. Svedok sa môže staĢ: 

a) „obrancom“ – berie na seba aktívnu úlohu a nahlási 
kyberšikanovanieĽ alebo obeĢ utíši a pomôže jejĽ 
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b) berie na seba zápornú aktívnu úlohuĽ to znamenáĽ že sa 
zabáva na online útokochĽ čím podporuje správanie 
agresora, 

c) svedok môže zostaĢ pasívnyĽ do kyberšikanovania sa 
nezapájaĽ iba prihliada; takýto svedok je veĐmi odlišný od 
agresorov a obetíĽ pretože sa rozhodol nevstupovaĢ do 
kyberšikanovania. 

  

Charakteristika základnej školy 

PodĐa J. Průchu a kol. (2009) pojem škola má svoj pôvod v 
gréckom „scholé“Ľ čo znamená voĐnosĢĽ príležitosĢĽ možnosĢĽ 
priestor pre aktivityĽ získavanie poznatkovĽ vzdelávanie. 

V pedagogickom slovníku (2008) je škola definovaná ako: 
spoločenská inštitúciaĽ ktorej tradičnou funkciou je poskytovaĢ 
vzdelanie žiakom príslušných vekových skupín v 
organizovaných formách podĐa určitých vzdelávacích 
programov.  Je to miesto socializácie žiakovĽ podporujúce ich 
osobnostný a sociálny rozvoj a pripravujúce ich na život osobnýĽ 
pracovný a občiansky  

Školská sociálna práca 

PodĐa G. Čásarovej (2010) sa škola v súčasnej dobe stáva 
nebezpečným prostredím. Sociálny pracovník tieto riziká môže 

vćaka svojim kompetenciám zmierniĢ alebo aj odstrániĢ. Pomáha 
mu pri tom školská sociálna prácaĽ ktorá sa v oblasti sociálnej práce 
na Slovensku stala novou špecializáciou. 
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Školský sociálny pracovník je veĐmi dôležitý na riešenie a 
prevenciu sociálno– patologických javov v školskom prostredí. 
V súčasnosti nie je presná definícia školského sociálneho 
pracovníka uvedená v žiadnom zákoneĽ preto je možné 
vychádzaĢ z definície sociálneho pracovníkaĽ ktorá hovoríĽ že: 
„Je to profesionálĽ ktorý disponuje osobitnými predpokladmiĽ 
vlastnosĢami a schopnosĢami. Prispieva k zlepšeniu situácie a 
nabáda jednotlivcaĽ skupinuĽ komunituĽ či spoločnosĢ k 
správnym postojom. Snaží sa riešiĢĽ eliminovaĢ poruchy a 

demotivačné faktory v interakcii sociálnym 
prostredím“  (Schavel et. al. 2007 in Laca – Schavel 2011, s. 

374). 

Prevencia pred kyberšikanovaním na základných školách 

Ako uvádza K. Hollá (2013) kyberšikanovanie sa môže zdaĢ 
zábavné niektorým ĐućomĽ najmä deĢom a mládeži. Dôležité je 
viesĢ deti k empatii a uvedomeniu siĽ že kyberšikanovanie je 
veĐmi vážne a môže maĢ negatívne dôsledky. V každom 
programe prevencie je jedným z prvých krokov zabezpečiĢĽ aby 
si Đudia boli vedomí problému. PodĐa autorky sa informačné 
technológie stali bežnou realitou a kyberšikanovanie aktuálnym 
a nebezpečným spoločenským fenoménom. Dôležitou súčasĢou 
vzdelávacích inštitúcií je zabezpečenie bezpečnosti žiakovĽ ale 
aj ostatných zamestnancov. Všeobecné pravidlá na zaistenie 
dodržiavania bezpečnosti a právnej zodpovednosti žiakov a 
učiteĐov zabezpečuje školská legislatíva. 

S pozitívami internetových aplikácii je potrebné vidieĢ aj 
negatívaĽ ktoré majú na deti a mládež nepriaznivý dopad. Z 
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tohto dôvodu je nevyhnutnéĽ aby mali všetci informácie o 
negatívach a dôsledkoch svojho správania na internete (Hollá 
2010). 

S pozitívami internetových aplikácii je potrebné vidieĢ aj 
negatívaĽ ktoré majú na deti a mládež nepriaznivý dopad. Z 
tohto dôvodu je nevyhnutnéĽ aby mali všetci informácie o 

negatívach a dôsledkoch svojho správania na internete (Hollá 
2010). 

  

Výskum 

Vo výskumnej časti som formou autorského dotazníka skúmal 
poznatky pedagógov základných škôl z problematiky 

kyberšikanovania. Dotazník pozostával z piatich oblastí a to z 
formálneho postupuĽ prevencieĽ práce so žiakmiĽ postojmi 
respondentov a vedomostného bloku o kyberšikanovaní. 
Zameral som sa na zisĢovanie úrovne prevencie na školách. 
Výskumu sa zúčastnilo 66 respondentov – pedagógov zo 
základných škôl z regiónu Žiar nad Hronom. 
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Odporúčania pre prax 

I keć výsledky môjho výskumu dopadli podĐa mojich 
očakávaníĽ tedaĽ že pedagógovia majú dostatok informácií a 
vedomostí z problematiky kyberšikanovaniaĽ pokladám za 
dôležitéĽ aby sa súčasĢou kolektívu základnej školy stal aj 
sociálny pracovníkĽ ktorý by sa mohol danej problematike 
venovaĢ naplno. ġažisko práce školského sociálneho pracovníka 
by spočívalo v realizácii prevencie pred negatívnymi javmi 
vyskytujúcimi sa na základných školáchĽ teda aj pred 
kyberšikanovanímĽ vytvorenie priaznivého sociálneho prostredia 
a zlepšovanie vzĢahov v tomto prostredí. 

Ćalším odporúčaním je priamo na školách zefektívniĢ neustálu 
informovanosĢ o negatívnych dôsledkoch využívania počítačovĽ 
internetu a ćalších „hi-tech“ vecí prostredníctvom rôznych 

násteniekĽ využitím dostupných médiíĽ ale aj o možnostiach 
nahlasovania takýchto javov. InformovanosĢ prispôsobiĢ 
vekovým osobitostiam žiakov v jednotlivých ročníkoch. 

Odporúčam základným školám spolupracovaĢ s občianskymi 
združeniami a ćalšími inštitúciamiĽ ktoré svoju činnosĢ 
zameriavajú na túto problematiku. Napríklad na prácu s 
Občianskym združením PreventistaĽ ktoré sa zameriava na 
prevenciu kyberšikanovania a ćalších negatívnych javov 
spájaných s „hi-tech“ technológiami. Toto občianske združenie 
robí prednáškyĽ semináreĽ workshopy o tejto problematike. 
Týchto vzdelávaní by sa zúčastňovali pedagógoviaĽ žiaci a ćalší 
odborní pracovníci pracujúci na základnej školeĽ aby mali väčšie 
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znalosti o problematikeĽ ale aj kvôli preventívnym programomĽ 
ktoré môžu potom uplatňovaĢ na základných školách. 

  

Záver 

Kyberšikanovanie a šikanovanie patrí medzi sociálno-

patologické javyĽ ktoré negatívne ovplyvňujú spoločnosĢ. Na toĽ 
aby bolo možné úspešne čeliĢ tomuto problému je nevyhnutnéĽ 
aby mala široká verejnosĢ dostatok informácií o jestvujúcom 
fenoméne kyberšikanovania. Je veĐmi dôležité pristupovaĢ k 
danej problematike čo najzodpovednejšieĽ pretože 
kyberšikanovanie nezostáva bez následkovĽ dokonca vo 
viacerých prípadoch sú dopady tragické. S kyberšikanovaním sa 
čoraz častejšie reálne stretávame už na základných školách. 

Sme toho názoruĽ že je potrebné hovoriĢ otvorene o tomto 
problémeĽ poskytnúĢ informácie a rady všetkým užívateĐom 
elektronickej komunikácie prostredníctvom elektronických 
médií a pri intervencii neposkytovaĢ pomoc len obetiam 
kyberšikanovaniaĽ ale aj agresorom a všetkým zainteresovaným. 

  



167 

 

Prevencia IT kriminality a jej 

miesto v škole 

Jaroslav Oster 

Prevencia IT kriminalityť Chyméra alebo reálna požiadavka 
doby.... patrí do škôl, ako súčasĢ informatického vzdelávaniať 
V ktorom veku by sa mali začaĢ deti oboznamovaĢ so základnými 
informáciami, súvisiacimi so základnými poznatkami 
bezpečnosti virtuálneho svetať 

 

Diskusie o tom v ktorom veku by sa mali a akou formou začaĢ 
oboznamovaĢ s problematikou základov bezpečného správania 
pri práci s počítačmi a teda logicky vo virtuálnom priestore sa 
rôznia. Nárast informatizácie vo vzdelávacom procese postupne 
zasahuje čoraz nižšie vekové skupiny až po úroveň materských 
škôl. Nie je možné opomenúĢ ani skutočnosĢĽ že deti 
nadobúdajú často základné vedomosti z oblasti ovládania 
výpočtovej techniky vo svojom rodinnom prostredí a teda už do 
školského procesu prichádzajú s istou úrovňou poznatkov 
i praktických vedomostí.  
V nedávno uskutočnenom prieskume, zameranom na 

zmapovanie využívania verejne dostupných projektov 
informačnej bezpečnosti v prevencii boli učitelia dotazovaní aj 
na názor v ktorom veku by sa podĐa ich názoru mali deti 
prvýkrát stretávaĢ s témou oboznamovania sa so základnými 
princípmi bezpečného používania IKT. Výsledky poukazujúĽ že 
nezanedbateĐná časĢ pedagógov identifikuje potrebu 
komunikovania tejto problematiky v odpovedajúcej forme, už do 
obdobia materskej školy. 
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Obr: Prieskum k otázke prevencie  (zdroj: www.infoconsult.sk) 

 

Nesporne dôležitým prvkom je aj vhodná a pútavá 
forma.  Súčasná prax poukazujeĽ že najrozšírenejšou formou 
priblíženia tém prevencie zameranej na pútavé vysvetĐovanie 
rizík využívania IKT sú rozprávky, produkované združením 
eSlovensko v rámci projektu ovce.sk. Z vyššie uvedeného 
prieskumu vyplynul poznatokĽ že spomedzi verejne dostupných 
projektov, zameraných na problematiku bezpečnosti IT 
technológií a internetu, sú práve ovce.sk prakticky 

najvyužívanejším projektom pri realizácii rôznych 

preventívnych aktivít na školách. 
Projekt www.ovce.sk  poskytuje okrem radu rozprávok pútavou 
formou popisujúcich rad rizík, s ktorými deti môžu prísĢ do 
kontaktu pri využívaní IKT, aj rad ćalších pomôcok 
použiteĐných v rámci organizovania aktivít zameraných na 
prevenciu a to pre rôzne vekové kategórieĽ ako napríklad: 

hry (pexesoĽ omaĐovánkyĽ skladanie kociek s motívmi ovce.sk) 

http://www.infoconsult.sk/
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download rôznych grafických materiálov s motívmi ovce.sk 
(komiksyĽ omaĐovánkyĽ plagátyĽ zvučkyĽ šetriče obrazovky 
a ćalšie) 

testy k jednotlivým témam 

slovníky obsahujúce výklad významu cudzích prvkov ako 
sú  akronymy, emotikony, piktogramy) 

príručky pre rodičovĽ pedagógov 

 

Stále narastajúcu tendenciu má využívanie materiálov 
vytvorených vlastnou tvorbou priamo na školách – či už 

učiteĐmi alebo priamo žiakmi. Stále prevyšujúcou skupinou 
materiálov z internej tvorby škôl sú materiály vytvárané 
pedagógmi. Potešujúcou je však skutočnosĢĽ že dynamicky 
narastá počet škôlĽ ktoré v rámci rôznych súĢaží a zapájania sa 
do projektov zapájajú do tvorby aj žiakov a následne nimi 
vytvorené výstupy (dokumentáciuĽ videofilmyĽ živé vystúpenia) 
využívajú pre ćalšiu prácu. 
Je nespornéĽ že úloha prevencie IT kriminality, v súčasne dobe 
nárastu informatizácie, musí byĢ neoddeliteĐnou súčasĢou 
vzdelávacieho procesu.  V chápaní  úlohy prevencie v rámci 
vzdelávacieho procesu je však treba vnímaĢ aj rad nesprávnych 
pohĐadovĽ len niekoĐko príkladov (mýtov prevencie): 

bezpečnosĢ IT a prevencia IT kriminality nie je len  o témach 
ako kyberšikana a ochrana osobných údajov na sociálnych 
sieĢach 

nie je témou čiste „IT“ t.j. nie je možné ho vyčleniĢ čiste do 
polohy „informatického predmetu“ 

deti netrávia na internete čas len za účelom zábavy, ako sa to 

snažia podsúvaĢ niektorí „odborníci“ na problematiku prevencie 

otázka účinnej prevencie nemá byĢ zameraná len na deti – 

aktívnymi „poberateĐmi“ informácií by mali byĢ rovnako aj 
pedagógovia a rodinné prostredie 
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Prevencia v oblasti IT kriminality 

– skúsenosti zo školského 
prostredia 

Jaroslav Oster 

Praktická realizácia rôznych foriem prevencie so zameraním 
najmä na témy informačnej bezpečnosti a prevencie IT 

kriminality určite nie je jednoduchá. Nie je jednoduchá ani 
v komerčnom sektoreĽ ale v sektore školstva už vôbec nie. 
Argumenty vznášané počas nezávislých debát v rámci aktivít na 
školáchĽ či rôznych vzdelávacích workshopoch pre pedagógov 
potvrdzujú niekoĐko základných problémov: 

 nedostatočná vedomostná úroveň zo strany pedagógov 

 nedostatočná vedomostná úroveň zo strany rodičov 

 nedostatočné finančné zázemie pre podobné aktivity 

 neexistujúce koncepčné materiály použiteĐné v rámci 
vyučovacieho procesu 

 slabá metodická podpora 

 nesystematickosĢ v prevencii 

 nedostatok kvalifikovaných učiteĐov na I. a II.stupni ZŠ 
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Interne alebo externe? 

Školy na všetkých úrovniach hĐadajú rôzne formy 
presadzovania základných myšlienok, vedúcich k zvyšovaniu 
bezpečnosti v digitálnom svete – počnúc včleňovaním 
súvisiacich tém do vyučovacích hodínĽ cez realizáciu rôznych 
zážitkových foriem zvyšovania povedomia, až po diskusie 
s odborníkmi z praxe. Poznatky zo školskej praxe poukazujúĽ že 
najúčinnejšou sa javí externá forma prednášok/ workshopov, 

realizovaných prednášajúcimi z externého prostredia priamo na 
školách – expertmiĽ ktorí s problematikou profesijne súvisia. 

 „Prednášky realizované odborníkom, pôsobiacim mimo 
školského prostredia sú vždy účinnejšie, pretože pozícia učiteľa 
v škole je úplne iná a nech by bol akokoľvek fundovaný v danej 
problematike, Ģažko presvedčí svojich žiakov, že jeden deň je 
expert na biológiu a ďalší deň na IT. HovoriĢ o problematike IT 
je veľmi dôležité, ani žiaci a ani ich rodičia nie sú pripravení na 
také využívanie IT, k akému v súčasnosti 
dochádza.“  PaedDr.Monika SzabóováĽ ZŠ NovomeskéhoĽ 
Lučenec 

 

Prevencia zameraná na problematiku zvyšovania 
bezpečnostného povedomia pri využívaní digitálnych 
technológií je pomernou novou témou. Besedy s odborníkmi 
z iných oblastí, realizované v rámci vyučovania, sú už dnes 
celkom bežné. Je však možné konštatovaĢ, že 
prednášky/workshopy či besedy v problematike IT bezpečnosti 

a kriminality sú  pedagógmi vnímané ako inovatívny prvok 
posledných niekoĐkých rokov v prevencii. 
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 „Je to veľmi dobré a potrebné. Pre školu je to obrovská úspora 
času a takto sa jej môžu zúčastniĢ aj všetci 
pedagógovia.“  vyjadrila sa k otázke prínosu pre školu Ibolya 
StraussováĽ ZŠ Nižný Klátov 

  

„Tieto prednášky sú pre nás nevyhnutnosĢou. Aj pre učiteľov, 
pre žiakov, rodičov.“pohĐad riaditeĐky ZŠ M.R.Štefánika 
v LučenciĽ Gabriela Aláčová 

  

Rodič, ako najslabší článok prevencie? 

Skúsenosti sú jednoznačné – rodič je vnímaný ako 
problematický prvok preventívneho pôsobenia najmä v tak 

citlivej oblasti, ako je problematika informačnej bezpečnosti 
a IT kriminality. Odhliadnuc od otázky pracovnej 
zaneprázdnenosti rodiča, je nutné pripustiĢĽ že nie 
zanedbateĐným dôvodom je aj právna a počítačová gramotnosĢ 
rodičov. Mnohokrát stretávame v praxi argumentáciu „ja tomu 

vôbec nerozumiem“. Tým nechcem ospravedlňovaĢ často laxný 
postoj rodičov k rizikám, s ktorými sa ich deti v digitálnom 
svete stretávajúĽ len naznačiĢ ktorým smerom by sa prevencia 
mala zameriavaĢ v nasledujúcich rokoch. 
 

 „… oni sami nemajú jasno a často porušujú pravidlá pri práci s 
internetom, nevedia pomôcĢ svojim deĢom, vysvetliĢ 
dôvody…“  hodnotí súčasný stav pripravenosti rodičov na danú 
problematiku spoluorganizátorka preventívnych prednášok 
v Žiari nad HronomĽ Soňa Sedláková 
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Položme si otázkuĽ či je tento stav prekvapujúci a zamyslime sa 
nad témou z nasledovných východísk: 

 značná časĢ rodičov disponuje zručnosĢami na úrovni 
bežného používateĐa IT 

 za posledných niekoĐko rokov sa podstatné percento 
aktivít zameraných na zvyšovanie bezpečnostného 
povedomia sústredilo na dve cieĐové skupiny: 

 žiakov a študentov 

 okrajovo na pedagógov 

 

 „Z mého pohledu velmi nízká úroveň znalostí. Většina rodičů 
má nějaké IT kompetence, ale spíše v rozsahu využívání aplikací, 
které mají v pracovním počítači. Nicméně málo z nich má 
zkušenosti ze sociálních sítí, a dalších možností využití IT. Z 
toho pak plyne, ze deti “vědí” více než rodiče. Jenže děti 
většinou pochytí spoustu dovedností samostudiem a mnohdy jim 
chybí jakýkoliv vzor (aĢ již ve škole, tak doma), jenž stanoví 
etalon toho, co je již v oblasti rizik.“  vyjadril názor k 

téme  Jaroslav ŠindlerĽ Microsoft ČR 

 Práve nízka úroveň počítačovej a čiastočne aj právnej 
gramotnosti vedie u rodičov k tendencii bagatelizácie problému. 
Úplne presne tento stav vystihuje názor riaditeĐky ZŠ 
M.R.Štefánika v LučenciĽ Gabriely Aláčovej  „Ešte vždy nám 
neveria, že sa to týka aj ich, že sa to deje aj tu a že obeĢou alebo 
pôvodcom každého prezentovaného problému môže byĢ aj ich 
dieĢa.“ 
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Daný stav generuje často paranoidný prístup 

Nízka počítačová gramotnosĢĽ nedostatok časuĽ nekritické 
vnímanie bulvárnych informácií k danej problematike môže 
v istých situáciách u rodiča vytvoriĢ akési podhubie na 
paranoidné vnímanie reality – vedúce často k úplne 
iracionálnemu rozhodnutiu – absolútnemu a dlhodobému zákazu 
používania sociálnych sietí či dokonca všetkých internetových 
služieb. 

Je však nutné podotknúĢĽ že ono nekritické vyhodnotenie stavu 

v mnohých prípadoch vedie aj k opačnej reakcii – extrémnej 
benevolencii. Asi najexponovanejšími príkladmi z tohto spektra 

postojov je situácia, kedy rodičia vytvárajú kontá na sociálnej 
sieti svojim ratolestiam vo veku 8-10 rokov, žijúc v akejsi ilúzii, 
že týmto získavajú kontrolu na digitálnym životom ich dieĢaĢa. 
Len okrajovo je nutné podotknúĢĽ že právnou podmienkou 
využívania služieb väčšiny sociálnych sietí je vek od 13 rokov 
vyššieĽ čo automaticky vyvoláva zamyslenie sa nad 
zodpovednosĢou konania takéhoto rodiča. 

 

Začarovaný kruh a cesta z neho? 

Nesporne nosná časĢ preventívneho pôsobenia musí byĢ 
smerovaná voči deĢom a študujúcej mládeži. Len vtedy je 
možné predpokladaĢĽ že práve z týchto prijímateĐov prevencie 
vyrastie generácia disponujúca základnými poznatkami rizík 
a aspoň základnými bezpečnostnými návykmi. 
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HĐadanie spôsobu ako „vtiahnuĢ“ rodiča sú rôzne. V rámci 
nášho OZ sme sa po dlhotrvajúcich diskusiách pokúsili 
o experiment. Vyhlásili sme celoprázdninovú súĢaž, ktorej 

podstatou je za odmenu vo forme tabletu nakresliĢ návrh 
maskota pre naše združenie. Leto sme zvolili práve pre toĽ že 
v tomto období majú rodičia viac možností venovaĢ čas 
rozhovorom aj na témy, ako je bezpečné správanie a riziká na 
internete a téma maskot-tablet môže byĢ zaujímavým 
motivátorom pre dieĢa. Ako tento experiment dopadne zistíme 
v septembri 2015. 

 

  

Úloha a možnosti samosprávy? 

Prístup samosprávy, ako zriaćovateĐa škôl sa líši a skúsenosti sa 
nedajú paušalizovaĢ. V prevažnej miere však prevláda názor a 
praktické skúsenostiĽ že aktivity v tomto smere sú 
diskutovateĐnéĽ ale v žiadnom prípade nie uspokojivé.  Napriek 

http://preventista.sk/info/tvoj-napad-moze-pomoct-maskot/
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skutočnostiĽ že v zmysle platného programového vyhlásenia 
vlády o prevencii kriminality má samospráva významnú úlohu 
pri riadení prevencie práve v otázke IT kriminality sú rezervy 
značné. 

Čím by mohli samosprávy reálne prispieĢ k rozvoju prevencie v 
tejto oblasti?  Aspoň niekoĐko praktických námetovĽ pričom 
niektoré sú overené v praxi. 

 zvyšovaĢ informovanosĢ žiakovĽ pedagógov a rodičov 
o možnostiach hĐadania odbornej pomoci pri riešení 
problémov (zameraĢ sa najmä na vyjasnenie obmedzených 
možností pri riešení závažných problémov cestou kamarátov 
a svojpomoci) a to najmä cestou komunikačných médií 
štandardne využívaných samosprávou 

 zvyšovaĢ informovanosĢ širokej verejnosti o témach 
súvisiacich s prevenciou využitím komunikačných 
prostriedkov mesta 

 zriadenie trvalej periodickej rubriky v regionálnych 
médiách ako platformu pre zverejňovanie článkov 
profesionálov v problematike prevencie 

 zriadenie stálej sekcie súvisiacej s prevenciou na WEB 

stránke mesta resp. zriadenie individuálnej stránky 
zameranej komplexne na prevenciu kriminality 

 vytvoriĢ materiálovú základňu pre organizovanie 
periodických prednášok určených pre širokú odbornú 
i laickú verejnosĢ – informačné materiályĽ letákyĽ motivačné 
predmetyĽ študijné materiály 
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 vhodnou formou v priestoroch škôl a iných verejne 
dostupných miest spravovaných samosprávou  zverejňovaĢ 
kontakty na odborníkov v oblasti prevencie a poradenstva 

 hĐadanie vhodnej formy zvyšovania informovanosti rodičov 
so zámerom vysvetĐovania potreby zvýšenej komunikácie 
rodič-dieĢa-učiteĐ 

 organizovaním odborných bezplatných prednášok pre 
rodičov a stretnutí s odbornými konzultantmi – najmä 
finančnou a materiálovou podporou 

 organizovaním spoločných voĐnočasových aktivít pre 
rodičov a deti tematicky orientovaných na problematiku 
prevencie a spoluzodpovednosti 

 sieĢovaĢ a koordinovaĢ aktivity ostatných združení a 
organizácií – ideálnym orgánom pre tento účel je zriadenie 
komisie mesta, zameranej práve na problemtiku prevencie 

kriminality a protispoločenských činností (Komisie 
prevencie) 

 preverovaĢ externé ponuky na realizáciu preventívnych 
aktivít z hĐadiska odbornosti a referencií napríklad cestou 
Komisie prevencie 

 vytváraĢ v pôsobnosti samosprávy  finančné zázemie pre 
realizáciu koordinovaných aktivít prevencie na 
území samosprávy 

 z rozpočtových zdrojov 

 zo sponzorských prostriedkov – finančná aj vecná podpora 
prevenčných aktivít (poskytnutie vecných darov do súĢažíĽ 
podpornej služby pri realizovaní aktivít…) 

  



178 

 

Zas sú tu dovolenky – zvažujte čo 
zverejníte na sociálnych sieťach a 
nie len to… 

Jaroslav Oster 

Dovolenková sezóna štartuje. MoreĽ vodaĽ slnkoĽ koktailové 
poháre s dáždničkamiĽ radosĢ oddych…. a k tomu mobilné 
telefónyĽ tabletyĽ notebooky. Niekto aby mohol pracovaĢ kýmĽ 
niekto pre zábavuĽ niekto len tak aby nestratil spojenie so 
svetom…. tesne pred (alebo tesne po) štarte sezóny som sa 
rozhodol rozšíriĢ článok, publikovaný pred dvomi rokmi. 
 

Než odídete, nemusí to vedieť celý svet 
Pred odchodom si položte si otázkuĽ či skutočne potrebujete 
vybubnovaĢ do celého sveta kam práve odchádzate resp. kam ste 
práve dorazili. Je fajnĽ že vaši priatelia budú vedieĢ že ste mimo 
aktívneho diania a že na víkendovú grilovačku s vami nemusia 

počítaĢ…ale  Možno kolegovi urobíte radosĢ, keć bude vidieĢ 
ako fajn sa máte na plážiĽ možno…. ale…    Ale takáto 
informácia môže byĢ mierne problematická, najmä ak ju 
zverejníte na svojom verejnom profile sociálnej siete. Aké 
nemilé môže byĢ vaše prekvapenie, keć takúto informáciu 
pochopí niekto cudzí ako pozvánku na prehliadku vášho bytu či 
rodinného domu, spojenú s voĐným výberom „upomienkových“ 
predmetov vyššej hodnoty. V odbornej terminológií sa takáto 
“návšteva” nazýva vlámanie a výber predmetov “krádež”. 
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Bytoví zlodeji v dnešnej dobe aktívne monitorujú sociálne siete 
– vćaka naivite používateĐov sú tieto siete plné informáciíĽ ktoré 
im napomáhajú v tipovaní bytov a domov vhodných pre 
vlámanie. Informácie o vybavení bytuĽ fotografieĽ “reportáže” z 
práve prebiehajúcej dovolenky pri mori a rad ćalších – toto 

všetko sú informácie o ktorých by ste mali veĐmi vážne 
uvažovaĢ či ich zverejníte prostredníctvom sociálnych sietí. 

Napríklad aj z toho dôvoduĽ že okamihom zverejnenia nad nim 
strácate akúkoĐvek kontrolu – nikdy nemôžete tušiĢ, kto z vašich 
priateĐov a ich priateĐov a ćalších (skúste si nakresliĢ pyramídu 
kde každý ćalší má len 5 priateĐov – budete prekvapení) sa ich 

rozhodne posunúĢ ćalej s ćalším komentáromĽ ktorý môže 
vyvolaĢ ćalšiu diskusiu doplňovanú o ćalšie “spoĐahlivé” 
informácie o vás a vašom majetkuĽ vašich zvyklostiach a 
podobne. 

A dobrá rada – podiskutujte so svojimi deĢmi, koĐko ich 
priateĐov na sociálnej sieti už vie o vašom termíne a lokalite 
dovolenky… a pokúste sa im vysvetliĢ, v čom je to 
problematické. VrátiĢ sa z dovolenky do vykradnutého domova 
asi nie je snom žiadneho dovolenkáraĽ preto zvažujte či práve 
sociálna sieĢ je ideálnym miestom na odkazy podobného 
charakteru. 

Druhá dobrá rada – preštudujte si detailne svoju poistnú zmluvuĽ 
ktorou ste si poistili svoj byt/dom. HĐadajte hlavne pasážeĽ kde 
ste sa zaviazali “utajiĢ” informácie podobného charakteru. 
PoĐahky sa vám môže staĢĽ že poisĢovňa odmietne plniĢ škodu 
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spôsobenú vlámaním z dôvodu porušenia zmluvných podmienok 
na vašej strane. 

Hotelové (verejné) wifi v dovolenkových destináciách 

Nepitvajme tu ich kvalituĽ spoĐahlivosĢ. Každý určite 
disponujete radom vlastných skúseností, súvisiacich 
s  rýchlosĢouĽ stabilitou a všeobecne použiteĐnosĢou rôznych 
free wifi v hotelochĽ hotelíkochĽ penziónochĽ reštauráciáchĽ 
barochĽ plážach a podobne. Niekto má skúsenosti pozitívneĽ 
niekto negatívne.  Možno  ste už zažili nepríjemné prekvapenieĽ 
kedy po úspešnom pripojení nedokážete odoslaĢ mailĽ lebo daná 
sieĢ figuruje v SPAM listoch, ako šíriteĐ nevyžiadanej pošty 
(SPAM) a bezpečnostné systémy operátorov príjem e-mailov 

z takéhoto zdroja jednoducho blokujú. Alebo skúsenosti, kde 

prenos siete ide rovnako rýchlo, ako obsluha v tatranských 
hoteloch. Je ale pár vecíĽ ktoré by ste si mali v rámci „surfovania 
na hotelových či všeobecne verejných  free wifinách“ radšej 
premyslieĢ a v rámci možností nerobiĢ. 

 Úplne elementárna a prvá myšlienka: 

vypnite automatické pripájanie k wifi sieťam na svojich 

zariadeniach a pripájajte sa manuálne 
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Nie je wifi ako wifi  

Než sa k nejakej sieti manuálne pripojíte, overte si čo je to za 
sieĢ. Prečítajte si vývesné nástenky v hoteloch, alebo nápisy na 
recepciiĽ prípadne sa opýtajte. To, že sieĢ, ku ktorej sa idete 

pripojiĢ, má názov hotela, v ktorom práve sedíte, ešte nemusí 
znamenaĢĽ že ide naozaj o oficiálnu sieĢ hotela a nie o 
podstrčenú sieĢ dovolenkujúceho útočníka. Nebojte sa opýtaĢ 
priamo – mnoho hotelov má dnes okrem verejnej (otvorenej) 
siete aj zabezpečenú sieĢ pre svojich hostí a prístupové heslo 
poskytujú na požiadanie. Niekde bezplatne, niekde za 

stanovenú, prípadne dohodnutú cenu. Na túto sa tiež vopred 
informujte, aby vás celonočné pozeranie filmov mierne 
nezaskočilo. 

Fotografie „pre kamaráta“ 

LetoĽ vodaĽ voĐný čas – láka k uvoĐneniu ostražitosti. Milé 
slečnyĽ dievčenceĽ dámy ak vás náhodou v návale radosti 

z pobytu pri mori a v stave posmelenia niekoĐkými long-drinkmi 

napadneĽ že by ste mali svojmu kamarátoviĽ ktorý sa nemohol 
vybraĢ k moru spolu s vami spríjemniĢ chvíĐky aspoň nejakou 
tou odvážnejšie ladenou fotografiou, či krátkym videom 
zaslaným cez internet – určite to nerobte prostredníctvom 
hotelovej free wifi. Keć neodoláteĽ potom sa nečudujte, ak sa na 

vás pri bazénovom bare bude nasledujúce dni divne usmievaĢ 
nejaký mladík, o ktorom, keby ste sa informovali vysvitneĽ že sa 

stará opočítačové siete okolitých hotelov. Nehovoriac o tom, kde 

všade môžu podobné fotografie skončiĢ a kedy sa s nimi môžete 
opätovne (možno s menším nadšením) stretnúĢ. 
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Home banking – ZABUDNITE 

Vykonávanie bankových úhrad prostredníctvom elektronického 
bankovníctva vašej banky z  inteligentného mobilného telefónu 
cez free wifi zaraćte do kategórie extrémne zlých nápadov. 
Identifikačné údajeĽ ktorými je overované vaše prihlásenie a tiež 
následná verifikácia platby sa v takomto nekontrolovanom 

prostredí môžu dostaĢ veĐmi jednoducho a zámerne do rúk 
útočníkaĽ ktorý takto získa možnosĢ odcudziĢ finančné 
prostriedky z vášho účtu.  Ak už musíte používaĢ elektronické 
bankovníctvo počas dovolenkyĽ tak sa pripájajte 
prostredníctvom vášho operátora a to aj za cenu dnes zvýšených 
poplatkov a roaming. 

Zabezpečte svoje mobilné zariadenie 

Nezabudnite na kvalitný bezpečnostný systém inštalovaný na 
vašom zariadeníĽ nech je to už mobilný telefónĽ tabletĽ 
notebook.  Pomôže vám ochrániĢ Vášho miláčika pred rôznymi 
nepríjemnými infiltráciami (vírusmi a inou hávećou)Ľ ale 
rovnako vám môže pomôcĢ lokalizovaĢ vaše stratené v horšom 

prípade ukradnuté zariadenie. 

Ak potrebujete poradiĢ so správnym výberomĽ nastavením alebo 
hĐadaním cenovo optimálneho a nenáročného bezpečnostného 

riešenia – píšte na adresu info@preventista.sk  radi vám 
pomôžemeĽ poradíme. 

Prajem vám krásne dovolenkové obdobie a čím menej 
problémov s internetovým pripojením počas dovolenky. 

mailto:info@preventista.sk


183 

 

Desatoro bezpečného počítača 

MikeDowler (preklad Ivan Makatura) 

o informačnej bezpečnosti už toho bolo napísané mnoho, nielen 
na tomto portáli. Nezainteresovaný „bežný“ používateľ však 
môže maĢ občas oprávnený dojem, že je zo strany 
bezpečnostných profesionálov neustále iba vystríhaný pred 

mnohými hrozbami internetu a virtuálneho prostredia, alebo 
zahlcovaný množstvom technických informácií z teórie 
informačnej bezpečnosti. A následne si tento používateľ zrejme 
kladie otázku, aké konkrétne kroky by mal vlastne učiniĢ, ak chce 
nadobudnúĢ pocit, že spravil všetko pre elimináciu hrozieb. 
Pozrime sa teda na informačnú bezpečnosĢ opäĢ , tentokrát však 
z praktického hľadiska každodenného života.  
 

AkékoĐvek umelé zostručňovanie problematiky ochrany 
informačných aktív by bolo kontraproduktívne. Treba ale vziaĢ 
do úvahyĽ že je značný rozdiel medzi prístupom k ochrane na 

úrovni veĐkej korporácieĽ stredne veĐkej eseročky a jednotlivca, 

ktorý používa počítač na surfovanie internetomĽ či na prácuĽ 
komunikáciu a zábavu v domácom prostredí.  
Napriek tomu jestvujú isté všeobecnéĽ pomerne jednoducho 
uplatniteĐné zásadyĽ ktorých dodržiavanie môže prispieĢ ku 
zníženiu rizík. Skúsme si ich zhrnúĢ ako zoznam odporúčaní. 
V tomto článku sa budem venovaĢ problematikeĽ ktorá sa 
odborne nazýva „hardening“Ľ v zjednodušenom prekladeĽ ako 
upevnenieĽ „posilnenie“ odolnosti počítača voči štandardným 
hrozbám.  
Na začiatok treba zdôrazniĢĽ že vzhĐadom na rôznorodosĢ 
systémov a aplikácií nie je v možnostiach tohto článku daĢ 
podrobné návody „AKO“ vykonaĢ hardening. Nasledujúci 
článok sa bude venovaĢ len otázke „ČO“ spraviĢ v oblasti 

hardeningu. A venovaĢ sa budeme len hardeningu operačných 
systémov MS Windows s predpokladomĽ že práve operačné 
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systémy tohto výrobcu sú na trhu majoritné a že ak niekto 
používa inýĽ než operačný systém MicrosoftuĽ tak je natoĐko 
znalým používateĐomĽ že sa o hardening svojho počítača dokáže 
postaraĢ aj bez našich dobre mienených rád.  
 
Zásada 1.:Používajte silné heslá 
Hrozba: 
Útočník môže získaĢ prístup k vášmu počítaču cez internetĽ 
alebo bezdrôtové siete a spôsobiĢ kompromitáciu údajovĽ alebo 
nasadiĢ škodlivý kódĽ ktorý mu obratom (alebo aj v neskoršom 
období) poslúži ku prístupu k vašim alebo cudzím údajom.  
Príčina: 
Heslá sú stále najpoužívanejším autentizačným prvkom v oblasti 

osobných počítačov.  
PokiaĐ útočník získa prístup k vášmu počítačuĽ prípadne na 
úrovni správcu systémuĽ je veĐmi málo pravdepodobnéĽ že bude 
ešte možné zabrániĢ reálnemu zneužitiu počítača.  
Náprava: 
NastaviĢ účinné heslá pre všetkých reálnych používateĐovĽ ako 
aj pre všetky generické účtyĽ vrátane účtu administrátora.  
O problematike silných hesiel som písal na inom mieste.  
Postup pre nastavenie hesla sa v jednotlivých verziách 
operačných systémov až tak zásadne nelíši. Jedno však majú 
všetky operačné systémy spoločné – a toĽ že ak chcete zmeniĢ 
heslá iným používateĐomĽ než sebe samémuĽ musíte disponovaĢ 
právom administrátora. 
 
Zásada 2.: Skryte sa za firewall 
Hrozba: 
Útočník môže lokalizovaĢ váš počítač a  najzraniteĐnejšie miesto 
jeho pripojenia a následne tak získaĢ prístup k vášmu počítaču 
cez internetĽ alebo cez bezdrôtové siete.  
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Príčina: 
Všetky počítače pripojené do lokálnych počítačových sietíĽ 
alebo do internetuĽ musia maĢ pridelenú platnú IP adresu. IP 
adresa však nie je jediným prvkomĽ ktorým je identifikovaný 
počítač v sieti. Každý komunikačný kanál z a do počítača je 
ćalej determinovaný jedným alebo viacerými prístupovými 
bodmiĽ tzv. portami. NapríkladĽ vo chvíliĽ keć sa pozeráte na 
túto web stránkuĽ váš počítač a server komunikujú cez port číslo 
80Ľ čo je prednastaveným portom pre prenosový protokol httpĽ 
používaný pre službu www.   
Problém jeĽ že ktokoĐvek na sieti môže použiĢ niektorý aj voĐne 
dostupný nástroj na tzv. scannovanie portov a tak získaĢ prehĐad 
o službáchĽ ktoré využíva váš počítač. A to už je dostatočná 
informácia pre útočníka. Ak k tomu prirátame faktĽ že niektoré 
zo služieb najmä v prostredí operačných systémov MS Windows 
sú vopred („by default“) nastavené ako otvorenéĽ teda 
nechránenéĽ zneužitie mnohých zraniteĐností je pre zručného 
útočníka vyslovene triviálna úloha.  
Náprava: 
Nainštalujte si niektorú aplikáciu typu firewallĽ použite 
zabudovaný firewall operačného systémuĽ alebo si nainštalujte 
hardvérový firewall. Je potrebné spomenúĢĽ že takmer všetky 
sieĢové prepínače a smerovače vrátane wifi prístupových bodov 
je možné nakonfigurovaĢ aj na funkcie firewall-u.  

Firewall (vo voĐnom preklade „protipožiarna stena“) je softvér 
alebo zariadenieĽ ktoré blokuje vzdialený prístup do vášho 
počítača vrátane všetkých pokusov o zistenie otvorených portov. 

Firewall vykonáva túto službu takĽ že zneprístupňuje všetky 
portyĽ pokiaĐ tieto nie sú explicitne využívané na komunikáciu 
vyvolanú z vnútornej strany firewall-u, teda z vášho počítača 
smerom von. Ak bola komunikácia iniciovaná zvnútraĽ odpoveć 
príslušného servera by už mala byĢ vpustená späĢ bez 
obmedzenia. Pravdou však jeĽ že firewall hodnotí každý pokus 
o nevyžiadanú komunikáciu z internetuĽ aby tak zabránil tzv. 
scannovaniu IP adresného rozsahu.  
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Ak chcete overiĢĽ či je zapnutý zabudovaný firewall operačného 
systému MS WindowsĽ poĐahky to zistíte cez ovládací panel.  
 
Zásada 3.:Odstráňte škodlivý kód 
Hrozba: 
Škodlivý kódĽ po anglicky „malware“(niekedy zjednodušene a 
nesprávne nazývaný aj „počítačové vírusy“)  môže zásadným 
spôsobom obmedziĢ niektoré funkcie vášho počítačaĽ 
kompromitovaĢĽ alebo zničiĢ dátaĽ prípadne bez Vášho vedomia 
zneužiĢ počítač na zlomyseĐné aktivity voči iným počítačom na 
internete.  

Príčina: 
Jestvuje nepredstaviteĐne veĐké množstvo rôznych variantov 
škodlivého kóduĽ ktoré môžu rôznymi cestami a rôznym 
spôsobom infikovaĢ váš počítač.  
Typickým vektorom vírusov je príloha elektronickej poštyĽ 
pričom táto cesta je stála najčastejším zdrojom infekcie 
počítačovĽ používaných neopatrnými používateĐmi. Otvorenie aj 
na prvý pohĐad nevinnej prílohy mailu zo známej adresy môže 
maĢ katastrofálne následky.  
Druhým najčastejším vektorom sú webové stránky. Jednak tieĽ 
ktoré sú rizikové sami o sebe (špecificky sú to najmä webové 
sídla so sexuálne explicitným obsahomĽ alebo rôzne stránky 
s licenčne nekorektnýmiĽ nelegálnymiĽ alebo pochybnými 
zdrojmi). Ale žiaĐĽ mnohokrát sú nositeĐmi škodlivého kódu aj 
stránky renomovaných spoločnostíĽ ktoré zanedbali ochranu voči 
škodlivému kódu.  
Náprava: 
Nainštalujte si niektorú profesionálnu antimalware aplikáciu.  

K dispozícii sú mnohé voĐne šíriteĐnéĽ alebo oklieštené verzieĽ 
avšak použitie antimalware balíka od niektorého zo známych 
výrobcov (SymantecĽ MacAfeeĽ alebo slovenský ESET) 
poskytne účinnú obranu voči väčšine známych hrozieb tohto 
typu.  
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A následneĽ ak už budete maĢ nainštalovaný antimalware 
softvérĽ mali by ste v pravidelných intervalochĽ najmenej však 
jeden krát týždenne spustiĢ komplexnú kontrolu počítača na 
prítomnosĢ škodlivého kódu. Väčšina komerčných antimalware 
balíkov obsahuje funkciu automatickej ochrany, preto najmenej 

pre načítavanie obsahu elektronickej pošty a web stránokĽ 
presnejšie povedané: pre  akúkoĐvek komunikáciu prichádzajúcu 
v smere do vášho počítačaĽ je odporúčané použiĢ rezidentný 
scanner.  

NiekoĐko drobných odporúčaní v tejto súvislosti navyše:  
PredovšetkýmĽ ak ste už rozhodnutí kúpiĢ antimalware programĽ 
urobte to hneć a nie až potomĽ keć zistíte prítomnosĢ 
škodlivého kódu. Väčšina vírusov obsahuje komponentĽ ktorý je 
schopný ukrývaĢ sám sebaĽ alebo obmedziĢ účinnosĢ známych 
typov antimalware programov. PretoĽ ak máte počítač 
„zavírený“ skôrĽ než ste zakúpili antimalware aplikáciuĽ môže sa 
staĢĽ že Vám táto aplikácia už nedokáže pomôcĢ. 
Zabezpečte aby bol váš antimalware program pravidelne 
aktualizovaný. Výrobcovia antivírusových prostriedkov 
priebežne vytvárajú nové a nové balíčky vírusových definícií 
(tzv. signatúr) a obnovené definície signatúr dodávajú 
zákazníkom prostredníctvom internetu väčšinou úplne 
automatickyĽ aby týmto spôsobom dokázali čeliĢ novým 
hrozbám. Bez aktualizácie databázy Ľ antivírusový program 
nebude schopný rozpoznaĢ nové typy škodlivého kódu.  
 
Zásada 4.: Chráňte sa proti spyware a 
adware 
Hrozba: 
Tzv. Spyware alebo Adware programy dokážu veĐmi rýchlo 
zamoriĢ váš počítač a kompromitovaĢ dôverné osobné údaje a 

identityĽ alebo znížiĢ výkon počítača.  
Príčina: 
Spyware a Adware sú generické názvy pre skupinu programov 
navrhnutých za účelom zbierania dôverných dátĽ alebo na 
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doručovanie reklamy. Možno to znie nevinneĽ avšak treba vziaĢ 
do úvahyĽ že niektoré typy voĐne šíriteĐných programov pracujú 
takĽ že na vašom počítači zhromažćujú údaje o vašom správaní 
na interneteĽ alebo napríklad o vašich nákupných zvyklostiach 
a zasielajú ich príjemcomĽ ktorí si takúto „službu“ zaplatili. 
Tieto údaje sú následne využité najmä na marketingové účelyĽ 
avšak to je len špička Đadovca. Je tu aj iná kategória tohto typu 
programovĽ ktorá je schopná priamo ovplyvňovaĢ správanie 
vášho počítača na internete. A tak zistíteĽ že nechtiacĽ aj pri 
otvorení vašich bežne navštevovaných stránok, ste zrazu 

presmerovaní na pochybné stránkyĽ o ktorých zhliadnutie ste 
vôbec nestáli. Relatívne najmenšou hrozbou je toĽ že budete 
donútení dookola neustále zatváraĢ nejaké obscénne webové 
reklamy.  

Náprava: 
Nainštalujte si niektorý softvérový nástroj na vyhĐadávanie a 
odstraňovanie spyware.  
NašĢastieĽ mnohí vývojári venovali čas a úsilie na toĽ aby 
vytvorili kvalitnýĽ voĐne šíriteĐný softvér na odstraňovanie tejto 
hávede zo systémov.  
 
Zásada 5.: Aktualizujte operačný systém 
Hrozba: 
Škodlivý kód a útočníci môžu zneužiĢ novo objavené 
bezpečnostné diery operačných systémov MS Windows 
a internetového prehliadača MS Internet Explorer. 
Príčina: 
Windows je extrémne komplexný operačný systémĽ a ako takýĽ 
má samozrejme aj isté chyby a vývojové nedostatkyĽ ktoré sa 
Microsoft snaží priebežne zaplátaĢ. Na druhej strane pomyselnej 
barikády stoja používateliaĽ ktorí saĽ plní entuziazmuĽ snažia 
neustále odhaĐovaĢ tieto medzeryĽ jednak so zlým úmyslomĽ ale 
samozrejmeĽ mnohí aj v prospech výrobcu.  
Vo všeobecnosti je možné povedaĢĽ že väčšinu zraniteĐností 
a slabín výrobca zapláta takmer okamžite po ich objaveníĽ ba 
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mnohokrát i oveĐa skôr. Jednako všakĽ používateliaĽ ktorí 
neaktualizujú svoje operačné systémyĽ sú vydaní napospas 
útočníkomĽ ktorí využívajú nástroje na objavenie nezaplátaných 
zraniteĐností operačných systémov.  
Náprava: 
Udržujte svoj operačný systém neustále aktualizovaný. 
Windows obsahuje funkcionalitu automatickej aktualizácieĽ 
ktorá pravidelne overujeĽ či výrobca nepublikoval nejakú novú 
záplatu a pokiaĐ zistíĽ že ánoĽ tak ju stiahne a nainštaluje.  
Použite funkciu automatickej aktualizácie operačného systému 
Windows Update. 

 
Zásada 6.: Upracte generické účty 
Hrozba: 
ZlomyseĐní používatelia sa môžu pokúsiĢ použiĢ na útok voči 
Vášmu počítaču zabudovaný účet správcu systému s názvom 
'Administrator'Ľ alebo pri vyššej zručnosti zabudovaný účet 
systému s názvom 'Guest'.  
Príčina: 
Isto ste si všimliĽ že počas inštalácie operačného systému 
Windows (ktorejkoĐvek verzie) si inštalačný proces od vás 
vyžiadal vytvorenie hesla pre zabudovaný účet s názvom 
„Administrator“. Tento účet má (alebo dokáže získaĢ) úplné 
práva na všetky súbory a konfigurácie vášho počítača. KaždýĽ 
kto čo  i len zbežne pozná OS WindowsĽ vie o existencii tohto 

účtu. A táto množina nepochybne zahŕňa aj potenciálnych 
útočníkov. 
Tento účet nemôže byĢ uzamknutýĽ ani vyradený z činnosti 
a teda logicky býva prvým cieĐom každého útočníka. Napriek 
tomuĽ že tento účet by mal byĢ v zmysle vyššie uvedeného 
odporúčania chránený heslomĽ stále to nie je dostatočná ochrana 
pred zneužitím tohto účtu na útok voči vášmu počítaču. 
Na počítači zároveň jestvuje od prvej inštalácie operačnému 
systému aj automaticky vytvorený účet s názvom „Guest“ (t.j. 
návštevník). Tento hosĢovský účet je určený pre používateĐovĽ 
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ktorí nemajú vytvorený permanentný účet na Vašom počítači či 
v doméne a teda nie sú autentifikovaní. Účet je určený na 
„obmedzený“ prístup ku Vášmu počítaču. Používatelia s týmto 
prístupom nemajú práva na inštaláciu softvéruĽ ovládačov 
zmenu konfigurácieĽ zmenu heslaĽ alebo zmenu či vytvorenie 
nového používateĐského účtu. To však platí len do dobyĽ kým 
tento účet nie je zneužitý zručným útočníkom.  
Náprava: 
Premenujte administrátorský účet a vymažte hosĢovský účet.  
Najprv sa však uistiteĽ že ste sám prihlásený pod takým účtomĽ 
ktorý má práva správcu systému. Zvyčajne je ním prvý 
používateĐĽ ktorý bol vytvorený pri inštalácii operačného 
systému. Ak nieĽ vytvorte si taký účetĽ alebo si prostredníctvom 
pôvodného admin účtu zmeňte práva na správcovské.  
 
Zásada 7.: Odstráňte skryté zdieľania 
Hrozba: 
ZlomyseĐní používatelia môžu jednoduchým spôsobom pristúpiĢ 
ku ktorémukoĐvek adresáruĽ alebo súboru vo vašom počítači. 
Príčina: 
Pre vykonávanie niektorých úloh vzdialenej správy systému 
používa Windows skryté systémové zdieĐania. Každá logická 
partícia na vašom počítači je už od prvopočiatku inštalácie 
operačného systému zdieĐaný s konvenciou názvu: „(písmeno 
disku)ď“.Podobne skryto je zdieĐaný aj samotný inštalačný 
adresár Windows a názvom ADMINď.  
Tieto skryté zdieĐania sú prístupné len pre používateĐa 
s administrátorskými právamiĽ avšak pokiaĐ útočník získa heslo 
ku administrátorskému účtuĽ všetky súbory vášho systému sú mu 
k dispozícii prostredníctvom týchto skrytých zdieĐaní.  
Náprava: 
Odstráňte všetky skryté zdieĐania adresárov.  
PokiaĐ sa jedná o počítače v podnikovom prostredíĽ nanešĢastie 
je existencia skrytých zdieĐaných adresárov je nutná. Na 
domácich počítačoch však odstránenie každého nadbytočného 
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zdieĐania významne zníži hrozbu kompromitácie vašich dát na 
diaĐku.  

 
Zásada 8.: Zmeňte nastavenia prehliadača 
Hrozba: 
Niektoré typy škodlivého kódu sú schopné napadnúĢ váš systém 
napríklad prostredníctvom tzv. ActiveX prvkovĽ ktoré sú 
používané na niektorých typoch web stránok.  
Príčina: 
ActiveX je softvérová štruktúra vyvinutá MicrosoftomĽ určená 
pre tvorbu dynamických web stránok a zdieĐanie webového 
obsahu medzi rôznymi aplikáciami. ActiveX umožňuje 
vzájomnú interakciu softvérových súčastí v sieĢovom prostredí 
bez ohĐadu na jazykĽ v ktorom boli tieto súčasti vytvorené. 
Existencia ActiveX je založená na myšlienkeĽ že mnohé 
aplikácie obsahujú rovnaké funkcieĽ ktoré namiesto tohoĽ aby 
boli programované vždy od začiatku môžu byĢ zdieĐané medzi 
aplikáciami. Pomocou tejto technológie sú teda vytvárané 
stavebné blokyĽ z ktorých sú potom zostavené aj obsiahlejšie 
webové aplikácie.  
ActiveX funguje len v prostredí MS Windows a pracuje len 

s aplikáciami z dielne MS (Word, Excel, Internet Explorer, 

PowerPoint). 

Táto technológia však zároveň predstavuje i nemalú 
zraniteĐnosĢ. Napríklad náhodným kliknutím na vyskakovacie 
(tzv. pop-up) oknoĽ alebo aj prístupom na nedôveryhodnú 
stránku môžete prehliadaču nechtiac povoliĢ inštaláciu 
škodlivého kódu (napr. trójskeho koňa) do vášho počítačaĽ 
zmenu niektorého ovládača hardvéruĽ alebo zmenu konfigurácie. 
Náprava: 
Zvýšte základnú úroveň bezpečnosti prehliadača MS Internet 
Explorer.  

NašĢastieĽ Internet Explorer sa dá nastaviĢ na viac reštriktívnu 
politiku. S takým nastavením vlastností MS Internet Explorer 
nebude (prinajmenšom nie bez opýtania) spúšĢaĢ určitý typ 
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obsahu z webových stránokĽ a to vrátane potenciálne škodlivého 
ActiveX kódu. SamozrejmeĽ toto nastavenie obmedzí  obsah 
spúšĢaný aj z bezpečných webových stránok. To sa však dá 
vyriešiĢ týmĽ že známe a bezpečné stránkyĽ na ktoré často 

pristupujeteĽ pridáte do zoznamu dôveryhodných stránok 
v nastaveniach MS Internet Explorer-a.  

Vo všeobecnosti však práve pretoĽ že MS Internet Explorer je 
najrozšírenejším internetovým prehliadačomĽ väčšina škodlivého 
kódu je zamierená práve voči zraniteĐnostiam prehliadača MS 
Internet Explorer. Tu zostáva len jedno účinné odporúčanie – 

naučte sa používaĢ alternatívnyĽ bezpečnejší prehliadač. Existuje 
ich nepreberné množstvo a paradoxne faktĽ že MS Internet 
Explorer je najrozšírenejšíĽ vôbec neznamenáĽ že je najlepší.  
 
Zásada 9: Zabezpečte zdieľané súbory 
Hrozba: 
Útočníci sa môžu dostaĢ ku vašim zdieĐaným súborom. 
Príčina: 
Na počítačoch so systémom Windows je v predvolenom 
nastavení zapnuté tzv. jednoduché zdieĐanie súborov. Všetci 
používatelia autentifikovaní na vašom počítači majú v rovnakej 

pracovnej skupineĽ alebo doméne počítačovej siete týmto 
spôsobom plný prístup do vašich zdieĐaných priečinkov. Pri 
zapnutej funkcii „jednoduché zdieĐanie súborov“ sa namiesto 
záložiek Zabezpečenie a ZdieĐanie zobrazí používateĐské 
rozhranie jednoduchého zdieĐania súborov. 
Ako už bolo spomenutéĽ v operačnom systéme Windows 
existuje hosĢovský účet „Guest“Ľ ktorý umožňuje vzdialeným 
používateĐom pristupovaĢ aj ku zdieĐaným súborom. Tento účet 
bez hesla umožňuje neobmedzený a nekontrolovaný virtuálny 
prístup ku všetkým zdieĐaným dátam komukoĐvekĽ kto pozná 
vašu IP adresu.  
Náprava: 
I keć správne nakonfigurovaný firewall by mal blokovaĢ 
väčšinu prichádzajúcich spojení oplatí sa limitovaĢ známe 
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zraniteĐnosti aj vypnutím funkcie „jednoduché zdieĐanie“ 
a zrušením hosĢovského účtu. 
To potenciálneho útočníka donúti použiĢ niektorý 
z používateĐských účtovĽ ktoré vytvoril správca systémuĽ avšak 
pri dodržaní vyššie uvedených odporúčaní bude už riziko 
výrazne nižšie.  
Dáta vždy zdieĐajte len na základe vedomého rozhodnutia 
a vždy premysleným spôsobomĽ konkrétnemu 
autentifikovanému používateĐovi.  
 
Zásada 10: Vypnite všetky nepoužívané 
služby systému  
Hrozba: 
Každá systémová služba predstavuje potenciálnu zraniteĐnosĢ. 
O to viac sú zraniteĐnejšie také službyĽ ktoré sú dlhodobo 
spustené bez reálneho využitia zo strany oprávneného 
používateĐa počítača.  
Nepotrebné alebo nepoužívané systémové služby zvyšujú riziko 
útoku na počítač a zároveň zaĢažujú systémové prostriedky 
počítačaĽ čím prispievajú k jeho spomaleniu.  

Príčina: 
Aj keć je operačný systém Windows nepochybne najrozšírenejší 
a z používateĐského hĐadiska „priateĐský“ („user friendly“)Ľ  má 
zároveň tú nepríjemnú vlastnosĢĽ že sa snaží byĢ natoĐko odolný 
voči neznalosti používateĐa (slangovo povedané: 
„blbuvzdorný“)Ľ že týmto prístupom dáva skoro až komfortné 
možnosti zlomyseĐným používateĐomĽ ktorí sa snažia 
o neoprávnený prístup ku vašim dátam. Niet napríklad ani 
najmenšieho dôvoduĽ aby pre domáci počítač bola povolená 
a spustená služba vzdialenej podporyĽ alebo vzdialeného 
prevzatia pracovnej plochyĽ atć.  
Náprava: 
Cez ovládací panel vypnite všetky nepoužívané systémové 
služby a odinštalujte všetky dlhodobo nepoužívané aplikácie. 
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Zoznamy systémových služieb a odporúčania na vypnutie 

nájdete na mnohých web stránkach.   
Obmedzte všetky službyĽ knižnice a mikroaplikácieĽ ktoré sa 
štartujú automaticky po spustení počítača. Jeden z dobrých 
nástrojovĽ ktorý vám poskytne kontrolu nad spúšĢanými 
službami je Autoruns od firmy Sysinternals. Tento je dostupný 
dokonca aj na stránkach Microsoftu.  
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Záver 
Vyššie uvedené odporúčania sú vedome formulované 
všeobecným spôsobomĽ aby bolo možné uplatniĢ ich nezávisle 
od konkrétnej verzie operačného systému Windows.  
V nadväznosti na tento článok sa budeme snažiĢ jednotlivé 
odporúčania rozpracovaĢ aj s konkrétnymi návodmi.  
Na záver azda len jedna rada: ak si nie ste istí týmĽ čo robíteĽ 
požiadajte radšej o pomoc profesionálneho informatika. 
Nevhodná rekonfigurácia počítača vám nielenže nepomôže 
ochrániĢ vaše dátaĽ ale môže viesĢ k ich poškodeniuĽ zničeniu 
alebo nevedomému zvýšeniu rizika ich kompromitácie.  
 

Na základe pôvodného článku uverejneného na stránke 
PCSTATS 29. Augusta 2007 „BeginnersGuides: Ten Steps to a 
Secure PC“ od MikeDowlera, preložil a doplnil Ivan Makatura.  
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Dvanástoro bezpečného správania 

Ivan Makatura 

Informačné aktíva. Zdanlivo zložitý výraz, zjednodušene 
povedané, všetky dáta, ktoré majú pre človeka aktuálnu, 
potenciálnu alebo historickú hodnotu. 

Keďže zabezpečenie dát prostriedkami informačných technológií 
bolo predmetom minulých úvah, týmto článkom nadviažem 
na Desatoro bezpečného počítača. Nie z pohľadu stroja a jeho 

zabezpečenia, ale z pohľadu človeka a jeho konania. 

Akého správania by sa mal používateľ držaĢ, ak chce 
nadobudnúĢ pocit, že spravil všetko pre elimináciu hrozieb, 
pôsobiacich na jeho informačné aktívať 

 Základným cieľom nasledujúcich pravidiel je upraviĢ návyky 
používateľa a spôsob narábania s informačnými aktívami tak, 
aby boli minimalizované bezpečnostné riziká. Nie je to vôbec 
zložitá vec a niektoré z odporúčaní vám možno prídu až smiešne. 
To je však práve podstata –  vedomé kroky a opatrnosĢ… 

Bezpečná manipulácia s autentizačnými 
prvkami 
Zásada 1.: Nech je sila (hesla) s vami 
Heslá sú najdôležitejším autentizačným prvkom používateĐa. 
ZložitejšieĽ kryptografické autentizačné prostriedky (napríklad 
certifikáty elektronického podpisu)Ľ nie sú bežnou praxou 
autentizácie v domácom použití IT. PoužívateĐom teda 
jednoznačne odporúčamĽ aby sa riadili zásadami tvorby hesiel 

uvedených v článku Nech vás sila (hesla) sprevádza.  



197 

 

Zásada 2.: Identita nie je na požičiavanie… 
Nezávisle od tohoĽ či je počítač používaný na domáceĽ školské 
alebo firemné použitieĽ je potrebné uchovávaĢ heslá v tajnosti 
pred inými osobami. NakoniecĽ utajenie je predsa hlavnou 

vlastnosĢou a pridanou hodnotou hesla. Je absolútne nevhodné 
zapisovaĢ si autentizačné údaje do emailu (alebo iných 
aplikácii)Ľ zapisovaĢ si ich na papier a ponechaĢ ich na mieste 
prístupnom inej osobe. 
Nie je práve najšĢastnejšie Ľ keć používateĐ dobrovoĐne dovolí 
iným osobámĽ aby použili jeho virtuálnu identitu (tzn. 
prihlasovacie menoĽ prístupové oprávnenie do systémuĽ 
certifikátĽ používateĐský profilĽ používateĐské kontoĽ e-mailovú 
adresu). Nie je to vhodné ani jednorázovoĽ alebo na krátky časĽ 
pod zámienkou zastupovaniaĽ testovaniaĽ opravy alebo úpravy 
systému alebo aplikácie. 
Zrejme najdôležitejším odporúčaním v tejto kategórii jeĽ že 
používateĐ zásadne NESMIE vyhovieĢ akýmkoĐvek výzvam 
neznámych osôb o zaslanieĽ prezradenie alebo zapožičanie 
osobných údajov a autentizačných prvkov (napr. heslaĽ PINuĽ 
certifikátuĽ tokenuĽ ale aj e-mailovej adresy, adresy bydliska 

atć.). 
 
Zásada 3.: Ak nie ste doma, zamykajte… 
Pri opustení pracoviska na dlhšiu dobu je vhodné naučiĢ sa 
úplne rutinným spôsobom „zamknúĢ“ pracovnú plochu počítača 
(použitím tzv. „opičieho trojhmatu“Ľ teda kombinácie kláves 
„Ctrl-Alt-Del“ a následne kliknutím na tlačidlo „Lock 
Computer“Ľ alebo použitím klávesy „Windows logo“ súčasne v 
kombinácii s klávesov „L“). Pri dlhodobom opustení počítača by 
už potom malo byĢ samozrejmosĢou počítač vypnúĢĽ alebo sa z 
počítača odhlásiĢ (vykonaĢ logoff). 
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Manipulácia s IT prostriedkami  
Zásada 4.: Meňte len to, čomu rozumiete… 
Je chvályhodnéĽ že informačná gramotnosĢ národa sa rok za 

rokom stupňuje. Ale rovnakoĽ ako sa dnes už nepustíte do 
opravy autaĽ ktoré má pod kapotou zariadeniaĽ ktoré bez znalosti 
správnych postupov a bez špeciálnych nástrojov neopraví ani 
automechanikĽ ani vy by ste nemali zasahovaĢ do konfigurácie 
počítačaĽ ak si nie ste plne vedomí tohoĽ čo činíte. 
 
Zásada 5.: Preniesť – a zabudnúť… 
Zrejme nie je nutné zdôrazňovaĢĽ že ponechávaĢ prenosné 
zariadenia (napr. notebookĽ mobilný telefón)Ľ alebo pamäĢové 
médiá bez dozoruĽ (Ľ v reštauračných zariadeniachĽ dopravných 
prostriedkochĽ šatniachĽ rokovacích miestnostiach 
a kanceláriách) bez tohoĽ aby mal používateĐ prehĐad o 
prípadnej neoprávnenej manipulácii s nimi)Ľ môže viesĢ skôr či 
neskôr len k tomuĽ že o ne prídete. 
Odporúčanie chrániĢ prenosné média (napr. externé disky, 

pamäĢové karty a USB „kĐúče“) pred stratou je nosením dreva 
do lesa. ÚčinnejšieĽ ako výstraha pred možnou stratou 
pamäĢového média jeĽ naučiĢ saĽ že citlivé údaje na prenosné 
pamäte jednoducho nepatria. AleboĽ ak užĽ tak v bezpečnejĽ 
zašifrovanej forme. 

 
Zásada 6.: „Neviditeľné“ neznamená bezpečnejšie 
Zriaćovanie bezdrôtovej siete v ktoromkoĐvek 
z rádiofrekvenčných pásiem (t.j. WiFiĽ BluetoothĽ RFIDĽ NFC  
a iných) je vec veĐmi citlivá na zabezpečenie. I drobná chyba 
v konfigurácii môže sprístupniĢ vaše informačné aktíva 
neoprávneným osobám. A medzi nimi sa nájde aj mnoho 
zlomyseĐných Đudí. 
Vytvorenie WiFi prístupového boduĽ alebo konfigurácia WiFi 
smerovačaĽ nie je vec triviálna. Nie je hanbou požiadaĢ o radu 

a pomoc koleguĽ alebo známeho informatika. 
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Všeobecná rada: pre WiFi sieĢ nezabudnite na firewallingĽ 
šifrovanie komunikácie a dostatočne odolný autentizačný 
protokol. To najnevinnejšieĽ čo sa vám staneĽ ak tieto pravidlá 
nedodržíte jeĽ že budete poskytovaĢ internetové pripojenie celej 
ulici… 

 
Zásada 7.: Šetrite naše lesy 
Netlačte ničĽ čo nepotrebujete skutočne maĢ v papierovej forme. 

Okrem zbytočného plytvania tým zvyšujete pravdepodobnosĢĽ 
že informácia sa dostane do nesprávnych rúk. 
Ak vytlačíte nejaký dokument (vo firmách najmä na spoločnejĽ 
zdieĐanej sieĢovej tlačiarni)Ľ vezmite ho odtiaĐ ihneć ku sebe. 
Boli by ste prekvapeníĽ koĐko citlivých informácií a osobných 
údajov zostáva zabudnutých v podávačoch tlačiarní… 

 
Zásada 8: Čistota pol života  
Dodržiavajte zásadu tzv. „čistého stola“. Tento jednoduchý 
výraz je zapamätateĐný a toto opatrenie je veĐmi účinné. „Čistý 
stôl“ znamenáĽ že nie je vhodné  voĐne ponechávaĢ (na písacích 
stolochĽ na učiteĐských katedráchĽ na stoloch v rokovacích 
miestnostiach a pracovniach po opustení stoličky)Ľ 
dokumentáciuĽ ktorá obsahuje citlivé informácie. 
Ale neznamená toĽ že papier len jednoducho pokrčíte 
a vyhodíte  do koša vedĐa písacieho stola. Existuje totiž 
mimoriadne efektívna technika útoku na informačné aktívaĽ tzv. 
„Dumpster diving“Ľ  čo znamená prehrabávanie sa v odpadkoch. 

ToĽ čo máte na stole alebo v koši na papierĽ mnohokrát obsahuje 
pre útočníka mimoriadne cenné informácieĽ ktoré môže použiĢ 
neskôr aj nepriamo. 
 
Pravidlá komunikácie 
 Zásada 9.: Šifroval už Cézar… 

Ak sa už nemôžete vyhnúĢ tomuĽ aby ste prostredníctvom sietí 
prenášaliĽ alebo posielali citlivé informácieĽ tak sa ich snažte 
chrániĢ šifrovaním. Jestvuje niekoĐko kvalitnýchĽ aj voĐne 
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šíriteĐných  kryptografických prostriedkovĽ ktorých prelomenie 
nie je také jednoduchéĽ ako tvrdia šíritelia konšpiračných teórií. 
Ak sa zdráhate nainštalovaĢ si niektorý z kryptografických 
nástrojovĽ dobrou a Đahko zapamätateĐnou pomocou je aj vedieĢĽ 
že už i obyčajné zaheslovanie skomprimovaného balíka (zipĽ rar) 
výrazne zníži riziko úniku citlivých údajov. 
 
Zásada 10.: Nepriateľ načúva…  
Uvedomili ste si niekedyĽ že pri zaujímavom rozhovore 
s  niekým známym prestávate vnímaĢ okolieť Je síce pravdouĽ 
že je neslušné počúvaĢ cudzie rozhovoryĽ ale pre zlomyseĐných 
Đudí pravidlá slušnosti  nie sú obmedzujúcim faktorom. 
KomunikovaĢ o citlivých informáciách na verejných miestach 
(napr. v reštauráciáchĽ hromadných dopravných prostriedkochĽ 
atć.)Ľ alebo pred nezainteresovanými osobami znamenáĽ že tieto 
osoby si chtiac-nechtiac vypočujú obsah vášho rozhovoru. Ak 
tento rozhovor obsahuje dôverné informácieĽ tak ste ich práve 
týmto spôsobomĽ aj keć neúmyselneĽ odtajnili. 
Rovnaké pravidlo platí aj pre telefonické hovory. Nesmiete 
nadobudnúĢ mylný pocitĽ že telefonický rozhovor je výhradne 
dvojstranný. Čo sa nemá dostaĢ do uší neznámych a cudzích 
osôbĽ v žiadnom prípade nesmie byĢ vyslovené ani do 
mikrofónu. 
PokiaĐ ide o virtuálny svetĽ neposielajte a nevkladajte osobné 
údajeĽ alebo akékoĐvek citlivé informácie na nezašifrované a 
nezabezpečené internetové stránky. Preverujte si 
pravidelne  dôveryhodnosĢ stránok (kliknutím na ikonku zámku 
v okne prehliadača si overte platnosĢ certifikátu). 
 
Zásada 11.: Balíky, ktoré ste si neobjednali, 
neotvárajte 
NespúšĢajteĽ resp. neotvárajte neznáme prílohy a internetové 
odkazy obsiahnuté v tele nevyžiadaných e-mailov a v e-mailoch 

od neznámych odosielateĐov. 
Venujte zvýšenú pozornosĢ podozrivým e-mailom. Tieto môžu 
v prvej chvíli vyzeraĢĽ že pochádzajú z dôveryhodných zdrojov 
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(napríklad z bankyĽ alebo internetového obchodu)Ľ ale 
v konečnom dôsledku sa môže jednaĢ o podhodenú stránku 
a tzv. phishingový útok. Názov phishing pochádza z anglického 
password phishing (v zjednodušenom preklade rybárčenie 
hesiel) a je jednou z najbežnejších techník sociálneho 
inžinierstva.  
 
Zásada 12.: Deratizácia vo  svete elektronickej 
pošty 
Na háveć s názvom SPAM je najvhodnejšie reagovaĢ takĽ že si 
ho nebudete všímaĢ a všetky mailyĽ ktoré nesú známky SPAM-

uĽ odfiltrujete. Väčšina mailových klientov filtrovanie obsahu 
umožňuje.  
SPAM je výraz pre hromadne rozosielaný nevyžiadaný e-mail, 

hlavne reklamného zamerania. Zvláštnou kapitolou sú maily 
typu HOAX. Jedná sa o elektronickou poštou hromadne 
rozosielanú falošnú správuĽ v ktorej vás niekto nabáda preposlaĢ 
obsah správy ćalejĽ za fiktívnym účelom spoločenského či 
finančného prospechuĽ alebo iba samotného šírenia poplašnej 
informácie. V texte sa zvyčajne vyskytuje výzva na rozoslanie 
mailu na čo najväčšie množstvo adries z vášho vlastného 
zoznamu. Na to je odporúčanie tiež len v oblasti subjektívnej: na 
HOAX nereagujte a nepodporujte rozosielanie neoverených 
hlúpostí. Ak si chcete overiĢĽ či nejaká správa nie je HOAX-om, 

urobte tak v priebežne aktualizovanom zozname HOAX-ových 
správ na stránke www.hoax.sk. Zbierka nezmyslovĽ citovaných 
v tomto zoznameĽ je nekonečná.  V krajnom prípade 
opakovaného prijatia správy nesúcej známky HOAX-u od 

rovnakého odosielateĐaĽ VAROVAġ odosielateĐaĽ že zaĢažuje 
elektronickú poštu informačným smetím. 
 
 
Záver 
Myslite na toĽ že najväčšie riziko pre informačnú bezpečnosĢ 
predstavuje toĽ čo sa nachádza medzi klávesnicou počítača 
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a vašou stoličkou. Technologické zabezpečenie je síce dôležitéĽ 
ale najúčinnejšie bezpečnostné opatrenia spočívajú v zmene 

správania sa samotných používateĐov. 
Paradoxne tieto protiopatrenia sú tie najjednoduchšie 
a najlacnejšie 
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Ohovárajú vás na sociálnych 
sieťach?  
Jaroslav Oster 

Ohovárajú vás na sociálnych sieĢachť Zverejnil o vás niekto 
niečo neželanéť Do našej poradne na stránke preventista.sk ale 
aj mimo nej prichádzajú pomerne často otázky čo robiĢ (ako 
správne postupovaĢ), ak narazíte  na stránku alebo diskusnú 
skupinu, na ktorej ste našli informácie o sebe a ktoré Vás 
urážajú, alebo poškodzujú Vaše meno. 

Na internete a zvlášĢ na sociálnych sieĢach je tento jav pomerne 
častý a „obete“ ostávajú často stáĢ v bezradnom hneve nevediac, 

ktorým smerom sa vlastne pohnúĢ a ako danú situáciu riešiĢ. 
Väčšinou v rozhodovaní dominujú dve na prvý pohĐad 
protichodné požiadavky. ObeĢ ohovárania by obvykle chcela 
v jednom a tom istom čase dosiahnuĢ 

čím rýchlejšie odstavenie často nepríjemných informácií či 
vyjadrení k jeho osobe, 

alebo vyvodiĢ voči „páchateĐovi“ trestno-právne dôsledky 

 
Aký by mal byť teda správny postup? 
V prvom rade sa musíte rozhodnúĢĽ nakoĐko vážna je situácia 
a aký veĐký „potenciál“ poškodenia Vášho dobrého mena majú 
zverejnené informácie. V zásade v rozhodovaní máte len tri 
možnost,i ako sa k veci postaviĢ: 

 danú situáciu ignorovaĢĽ povzniesĢ sa nad to 
a nevenovaĢ situácii  žiadnu ćalšiu pozornosĢ 

 dosiahnuĢ zablokovanie takýchto informácií – vo 

väčšine prípadov sa stačí obrátiĢ na prevádzkovateĐa 
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danej služby (sociálnej siete) a požiadaĢ o zablokovanie 

takýchto informácií – pamätajte však na jeden zásadný 
fakt -  celý internetový priestor nedokážete mapovaĢ 
a teda, ak dosiahnete zablokovanie zverejnených 
informácií  na niekoĐkých portáloch – ten kto vás 
z nejakého dôvodu chce ohováraĢĽ si cestu nájde na 
nejakom inom diskusnom fóre 

 daný stav dotiahnuĢ až do konca podaním trestného 
oznámenia -  čo má zmysel najmä vtedy ak zverejnené 
informácie majú potenciál ublížiĢ v pracovnom alebo 

osobnom životeĽ privodiĢ vám alebo vašim blízkym 
majetkovú alebo nemajetkovú ujmu 

 
Môže zverejnenie neželaných informácií 
ublížiť? 
Existuje množstvo prípadov z reálneho života, kedy zverejnenie 

dôverných (až intímnych) informácií – často sú to najmä intímne 
fotografie s doplňujúcim textom - mali zásadný dopad na 
pracovný pomer obete. Príkladom môže byĢ návrh na 
rozviazanie pracovného pomeru po zverejnení súkromných 
fotografií bývalým partnerom.  
Napodiv  účinným riešením je vôbec tomu nevenovaĢ pozornosĢ 
– staré známe hesloĽ že každý môže byĢ populárnym niekoĐko 
sekúnd platí v internetovom svete absolútne. Vždy máme 
tendenciu vnímaĢ negatívne i pozitívne informácie o sebe 

nadsadene a pripisovaĢ im väčší významĽ než aký v skutočnosti 
majú. 
Zásadné chyby, ktoré často „obete“ takéhoto konania robia 
a vy sa im radšej vyhnite: 
nikdy sa do podobnej diskusie nezapájajte a nepokúšajte sa 
vysvetĐovaĢ  – má to hneć niekoĐko dôvodov 

 je to ako hádka v reálnom svete – akcia vyvoláva reakciu – 

diskusia môže vašim vlastným pričinením eskalovaĢ až do 
agresívnej úrovne komunikácie a často sa tak z nevinných debát 
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stáva desivá aréna výmeny invektív a vzájomného zverejňovania 
často až intímnych informácií 

vystavujete sa rizikuĽ že zo skupiny pasívnych čitateĐov sa 

vyčlení niekoĐko jednotlivcov a prejdú do ofenzívy s radom 

„zaručených“ informácií o vašej osobe – pritom nezabúdajte – 

danú diskusiu môžu čítaĢ tisíce čitateĐov a medzi nimi aj osoby, 

ktoré Vás poznajú v reálnom svete a často o Vás vedia mnoho 

nevyhrážajte sa pisateĐovi  - aj to má niekoĐko dôvodov: 

nemá to zmysel – on svoje konanie pre pár písmeniek nezmeníĽ 
skôr naopak môže maĢ tendenciu zabávaĢ sa na vašich 
plamenných reakciách – već v princípe nejde o jeho dobré 
meno, ale o vaše 

pisateĐa môžete „vyĐakaĢ“ a on svoje príspevky vymaže (závisí 
od konkrétnej sociálnej siete) a tým ste prišli o dôkaz potrebný 
pri prípadnom podávaní trestného oznámenia 

 
Trestné oznámenie – na čo nezabudnúť 
Pre podanie trestného oznámenia je potrebné maĢ k dispozícií 
aspoň laicky vyhotovený dôkazĽ že skutok ktorý chcete oznámiĢ 
sa skutočne stal. Čo teda potrebujeteť Minimálne sú nasledovné 
údaje: 

 lokáciu (presnú adresuĽ kompletný názov domény) kde 
sa stránka/diskusná skupina vyskytla v danom čase 

 obsah stránky/príspevku diskusie (okrem uloženého 
textového obsahu je vhodné vytlačiĢ aj prinstscreen 
obrazovky tak ako je zobrazená) 

 verifikovateĐný dátum (ideálne laické riešenie je 
„vytlačiĢ“ obsah stránky do formátu PDF a tento opatriĢ 
nejakou kryptografickou formou – elektronickým 
podpisomĽ časovou pečiatkouĽ alebo len akýmkoĐvek 
šifrovacím certifikátom) 
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Aké sú teda základné možnosti reakcie  - priblížme si ich 
prehĐadným diagramom:  
 

 

Vyššie uvedené odporúčania sú modelovo nastavené na spôsob 
obrany proti útoku vedenom na občanaĽ fyzickú osobu. Je však 
potrebné pripomenúĢĽ že viacmenej rovnaké zásady platia aj 
v rovine ohovárania vašej vlastnej firmyĽ alebo vášho 
zamestnávateĐa. 
PokiaĐ ako lojálny zamestnanec narazíte na diskusnom fóre na 
nepríjemné a nepravdivé útoky voči vašej organizáciiĽ 
vystríhajte sa aby ste na príspevok akokoĐvek reagovali alebo sa 
snažili zjemniĢ dopad týchto útokov takĽ z pohĐadu z akého ich 
vnímate vy. Každá väčšia organizácia má prednastavené postupy 
externej komunikácie voči útokom na dobré meno spoločnosti 

(tzv. goodwill).  VerteĽ že oveĐa vážnejším reputačným rizikom 
je výsmech útočníkaĽ ktorý zistíĽ že reagujete „akože“ nezávislá 
osobaĽ napríklad z IP adresyĽ ktorá patrí vášmu 
zamestnávateĐovi. Dopad takého ohovárania je následne ešte 
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väčší. Ponechajte preto riadenie ćalšieho postupu Đućom 
znalým princípov externej komunikácieĽ resp. krízovej 
komunikácie. A pravdaže – následne aj právnikomĽ ktorí by mali 
vedieĢĽ ako získaĢ dôkazy použiteĐné v ćalšom konaní. 
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Desať používateľských chýb, 
ktoré vás môžu stáť kariéru 

Vladimir Bezmalyi 

Pre väčšinu z nás deň začína zapnutím počítača. Sotva si však 
niekto uvedomuje, že i vďaka jedinej chybe pri jeho používaní,  
môžete prísĢ o prácu, alebo si prinajmenšom pošramotiĢ kariéru. 
Niekedy je dôvodom chyby jednoducho iba nedbanlivosĢ. Bez 
ohľadu na ustanovenia o bezpečnosti, ktoré zamestnanec 
zvyčajne podpisuje ako súčasĢ pracovnej zmluvy, tieto väčšinou 
nie sú dodržiavané, ba ani len považované za možný rozhodujúci 
dôvod na skončenie pracovného pomeru. Takže, ktoré sú 

zásadne neprípustné spôsoby použitia počítača na pracovné 
účelyť  
 
Používanie USB diskov  
Prenos firemných dát pomocou USB disku do domáceho 
počítača a naopak,  môže na prvý pohĐad vyzeraĢ ako normálna 
aktivitaĽ ale táto zdanlivo legitímna činnosĢĽ  je náchylná 
spôsobovaĢ vážne problémy.  
Niekto by mohol stratiĢ USB kĐúčĽ obsahujúci firemné dáta 
(alebo ešte horšieĽ dôverné údajeĽ ktoré patria obchodným 
partneromĽ alebo klientom) a za hrubé porušenie pracovnej 
disciplíny za to dostaĢ okamžitú výpoveć. Niekto iný môžeĽ hoc 
neúmyselneĽ infikovaĢ všetky počítače v podnikovej sieti 
nezvládnuteĐným vírusomĽ alebo opäĢ ešte horšieĽ malvérom 
zameraným na úmyselné krádeže dát vašej firmy. Dobrou 
referenciou na tieto prípady je StuxnetĽ ktorý prenikol do 
iránskych jadrových zariadení práve pomocou USB disku.  
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Sociálne siete a elektronická komunikácia 
Keć s niekým komunikujete na sociálnych sieĢachĽ majte vždy 
na mysli citlivosĢ dát a informáciíĽ ktoré zdieĐate s ostatnými. 
Môže to ovplyvniĢ vás i vašu firmu. Hackeri často používajú 
sociálne siete na vykonanie predbežného prieskumu a na 

prvotný prienik do vnútra organizácie. To je dôvodĽ prečo by ste 
mali obozretne zvažovaĢ všetky žiadosti o poskytnutie kontaktu 

na iných zamestnancovĽ odosielanie nepredvídaných údajovĽ 
odkazovĽ atć.  
 
„Tón“ diskusie  
Ćalší  neprípustný spôsob  používania informačných 
a komunikačných technológií  je nevhodný tón rozhovoruĽ alebo 
nevhodný obsah informácií počas komunikácie s klientmi alebo 

partnermiĽ prostredníctvom sociálnych sietíĽ alebo sieĢových 
komunikačných nástrojovĽ t.j. verejne. Poškodenie dobrej 
povesti vášho zamestnávateĐa je zlé a v absolútnej väčšine 
prípadov znamená pozastavenie výkonu práceĽ prípadne aj 
následnú výpoveć. NavyšeĽ aj jediná nedbalo vykĺznutá veta 
o kolegoch, alebo jedna frivolná fotografia z nejakej párty môže 
viesĢ ku pokazeným vzĢahom s kolegami a ku rodinným 
problémom.  
 
Používanie súkromnej e-mailovej adresy 
na pracovné účely 
Iste považujete situáciuĽ keć sú „servery dole" a vaša naliehavá 
mailová správa nemôže čakaĢĽ za veĐmi nepríjemnú. Ale poslaĢ 
firemnú poštu napríklad pomocou gmail.com je zlý nápad - z 

rôznych dôvodov.  
NapríkladĽ pokiaĐ vaša podniková poštová infraštruktúra 
nefunguje práve pretoĽ lebo je kompromitovaná útočníkmi a dáta 
sú v tej chvíli masovo preposielané pomocou tzv 
„freemailových“ služiebĽ môžu prvoplánovo skončiĢ v rukách 
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zločincov. Jedným z posledných hmatateĐných príkladov je 
prípad prieniku do mailovej schránky Arkady Dvorkoviča. 
DvorkovičĽ vysoký ruský štátny úradníkĽ používal Gmail pre istú 
pracovnú komunikáciu.  
Je tu však slušný priestor aj na opačné situácie: snažte sa 
vyvarovaĢ používaniu firemnej pošty na osobnú 
korešpondenciu. Väčšina právnych názorov sa zhoduje 
v konštatovaníĽ že firemná poštová schránka je vlastníctvom 
firmy, nie zamestnanca – prinajmenšom pretoĽ že je 
prevádzkovaná na firemnej infraštruktúre a že doména je 
registrovaná a platená firmou. Je preto napríklad neprijateĐné 
registrovaĢ sa na rôznych webových službách pomocou firemnej 
mailovej adresy. To môže maĢ fatálny vplyv na dobrú povesĢ 
firmy.  

 
Posielanie šifrovaných súkromných 
údajov z pracovného počítača 
Odoslanie dátĽ chránených súkromnými prostriedkami šifrovej 
ochrany informácií z pracovného počítača môže znamenaĢ 
koniec vašej kariéry v spoločnostiĽ ktorá vás zamestnáva. Prečoť 
Obozretnejšie bezpečnostné oddelenia môžu takéto konanie 
považovaĢ za zdieĐanie dôverných dát s nepovolanými osobami 
v externom prostredí. Dokonca aj v prípadeĽ že to tak nie jeĽ 
môže toto vaše konanie prinajmenšom vyvolaĢ zdanieĽ že sa 
v pracovnom prostredí obávate „pohĐadu ponad plece“ a to 

znamená stratu vašej dôveryhodnosti.  
 
Používanie neautorizovaného softvéru  
Použitie neautorizovaného softvéru v práciĽ najmä na 
notebookoch je problém nielen z pohĐadu licenčného práva. Aj 
keć si to neuvedomujeteĽ irelevantný softvér môže maĢ vážne 
dopady na  firemné zdroje. V praxi to môže napríklad znamenaĢ 
infiltráciu škodlivého kódu do firemnej sieteĽ alebo spôsobenie 
rôznych problémov s kompatibilitou ostatného softvéruĽ ktorý 
firma používa.  
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Napriek tomu že množstvo organizácií má tendenciu odoberaĢ 
admin práva používateĐomĽ tento nedostatok je stále veĐmi 
rozšírený. NezabudniteĽ že váš firemný počítač je zvyčajne 
spravovaný na diaĐkuĽ takže kolegovia z oddelenia IT alebo 

bezpečnosti nemusia prísĢ k vášmu stoluĽ na to aby videliĽ čo 
robíte.  
 
Úmyselné, alebo náhodné obchádzanie 
bezpečnostnej politiky  
Myslíte siĽ že keć kolegovi v kancelárii poviete: "Idem na obedĽ 
sleduj môj mail pre prípadĽ že príde správa od pána N..." je 
niečoĽ na čo máte byĢ hrdýť Živo si pamätám na niektorých 
jedincovĽ ktorí sú schopní zakričaĢ cez celú bankovú halu: "Aké 
je to hesloť Zabudla som!" Niekedy vás to môže stáĢ prácu.  
Heslá sú vecĽ o ktorej by sme mohli diskutovaĢ donekonečna. 
Niektorí používatelia sú schopní napísaĢ heslo na post-it lístok 
a nalepiĢ ho na monitorĽ tí zdatnejší využijú zadnú stranu 
klávesnice na "bezpečné" ukladanie prístupových údajov a tí 
najpokročilejší heslo nechajú napísané na kúsku papiera v pravej 

hornej zásuvke stola. Nemám tušenie prečoĽ ale je to tak! Je už 
len jediný horší nápad – a to je ukladanie hesiel na pracovnej 

ploche operačného systémuĽ v textovom dokumente s názvom 
"heslo".  

 
Sťahovanie bezvýznamného obsahu  
Mohlo by sa zdaĢĽ že v dobeĽ keć už je širokopásmový internet 
bežne dostupný širokej verejnostiĽ Đudia sĢahujú objemný 
multimediálny obsah doma.  
Informačný balast do práce nepatrí a iste uznáteĽ že sĢahovanie 
hudby a filmov nie je pracovná činnosĢĽ pokiaĐ nepracujete v 
šoubizniseĽ alebo marketingu. ŽiaĐĽ zamestnanci nemajú 
tendenciu dodržiavaĢ toto jednoduché pravidlo a to aj s 
vedomím že sú ich on-line aktivity v práci sledované. A potom 
zakaždým príde sklamanieĽ keć sú za také konanie potrestaní.  
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Mobilná komunikácia  
V súvislosti s používaním mobilných zariadení by sme mohli 

spomenúĢ množstvo rôznych chýb a previneníĽ od zamieňania si 
firemného telefónu so súkromnýmĽ prekročenie prevádzkových 
limitov hovornéhoĽ  až po "len som sa chcel trochu odreagovaĢ a 
zahraĢ sa".  
Ak chcete používaĢ zariadenie pre pracovné aj osobné účely 
súčasneĽ opýtajte sa svojho oddelenia IT podporyĽ ako správne 
oddeliĢ tieto oblasti v zariadení. Jestvuje niekoĐko rôznych tzv. 
“BYOD” riešeníĽ ktorými je možné tento problém pomerne 
efektívne vyriešiĢ. Ale o tom niekedy inokedy.  

Teda ešte raz a (asi nie) naposledy: Všetko čo poviete (tobôž čo 
napíšete!) v online režime, môže byĢ a bude použité na podporu, 
avšak aj na zničenie vašej kariéry.  
 

Pôvodný článok “10 computer-related mistakes that can cost a 

career” (Vladimir Bezmalyi, Kaspersky LabĽ 14.8.2014)Ľ voĐne 
preložil Ivan Makatúra  
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Netiketa, alebo pravidlá správania 
vo virtuálnom prostredí 
Ivan Makatura 

Výƌaz Ŷetiketa ;ŶetiƋuetteͿ vzŶikol spojeŶíŵ a pozŵeŶeŶíŵ slov 
„Ŷet“ - sieť a „etiketa“ - zásady spoločeŶského spƌávaŶia. 
„Netiketa“ je teda súhƌŶ pƌavidiel spoločeŶského spƌávaŶia, 
ktoƌé je ŶaŶajvýš vhodŶé dodƌžiavať pƌi ŵedziľudskej 
koŵuŶikáĐii v počítačovýĐh sieťaĐh. TeŶto sieťový ďoŶtóŶ ďol už 
popísaŶý v ŵŶohýĐh čláŶkoĐh, väčšiŶa z ŶiĐh sa však sústƌedí 
leŶ Ŷa koŵuŶikáĐiu elektƌoŶiĐkou poštou. Skúsŵe si však 
povedať Ŷiečo aj o etikete v  ĐhatoĐh aleďo iŶteƌŶetovýĐh 
diskusiáĐh.  

Základné pravidlá komunikácie 
Dodržiavajte všetky pravidlá slušnosti z normálneho života. Čo 
je nevhodné v bežnom osobnom rozhovoreĽ je nepochybne 
nevhodné v komunikácii prostredníctvom siete. Asi je zbytočné 
spomínaĢĽ že ani v elektronickom rozhovore nie je vhodné byĢ 
Đudsky neslušný alebo vulgárny. A pravdaže politikaĽ 
náboženstvo a podobné rozporuplné témy by mali byĢ vedené s 
maximálnou ohĐaduplnosĢou.  
 
IM netiketa  
„Instant messaging“ je komunikácia prostredníctvom textových 
správ posielaných cez počítačovú sieĢ v reálnom čase. Na 
instant messaging jestvuje niekoĐko rôznych názvov a množstvo 
rôznych aplikácií.  
Aké sú špecifiká netikety v komunikácii cez IMť  
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Vždy požiadajte o povolenie začať rozhovor  

Nezávisle od tohoĽ že IM aplikácia väčšinou umožňuje zistiĢ 
stav prítomnosti protistranyĽ ešte pred začatím rozhovoru sa 
spýtajteĽ či je v aktuálnej chvíli k dispozícii na rozhovor.  
Vzájomnú komunikáciu je možné začaĢ  napríklad spôsobom:  
"Dobrý  deňĽ  smiem otázkuť"Ľ "Smiem Vás vyrušiĢť" alebo  
"Ste momentálne dostupnýť"Ľ atć. 

Predstavte sa 

Nie každý Vás musí bezpodmienečne poznaĢ a tak rovnako ako 
pri telefonickom rozhovore s neznámou osobouĽ prvou vetou IM 
rozhovoru by malo byĢ Vaše stručné predstavenie sa.   

Akceptujte požiadavku na nevyrušovanie  
PokiaĐ má protistrana nastavený stav  prítomnosti napr. na  
"Prosím nerušiĢ"Ľ  alebo "Momentálne neprítomný"Ľ rešpektujte 
to a v prípade potreby kontaktujte protistranu neskôr.   

Majte dôvod na rozhovor  
PokiaĐ nie ste s protistranou priateliaĽ  nepíšte všeobecné správy 
typu "AhojĽ ako sa máš..." s očakávaním začatia konverzácie.  
Mali by ste maĢ maĢ relevantný dôvod na otázkuĽ alebo začatie 
konverzácie.   

Buďte struční  
Vyjadrujte sa efektívne. IM nie je určený na obsiahle a zložité 
rozhovory. Na dlhšie texty použite e-mailĽ na dlhšie rozhovory 
telefón.  Nezávisle od uvedeného Ľ mnohé IM aplikácie 
obmedzujú maximálny počet znakovĽ ktoré je možné odoslaĢ v  
jednej  správe.   

Sledujte čo píšete  
Do IM rozhovoru nenapíšte ničĽ čo by ste nenapísali mailomĽ 
alebo klasickým listom. VšetkoĽ čo napíšeteĽ totiž môže byĢ 
uložené alebo  preposlané ćalejĽ pričom nad týmto textom 
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nemáte ćalšiu kontrolu .  Čo má zostaĢ dôvernéĽ nemalo by byĢ 
napísané ani do IM rozhovoru.   

Nechajte protistrane čas na odpoveď  
Vezmite do úvahyĽ že nie každý používateĐ má rovnakú znalosĢ 
strojopisu. Konverzácia sa Đahko môže staĢ zmätočnouĽ ak 
medzitýmĽ čo protistrana odpovieĽ Vy napíšete ćalšie tri 
myšlienky.  

Správajte sa obvyklým spôsobom   
IM nie je určený ako náhrada serióznej komunikácie tvárou v 
tvár. Preto nepoužívajte IM na konfrontáciu.  IM nie je miestom 
na kritiku, alebo na karhanie.   

Vyhnite sa žargónu   
PodĐa možnosti minimalizujte počet používaných skratiek a 
slangových výrazov. Známe skratky typu BRB (be right back)Ľ 
NRN (no reply necessary), BTW (by the way) alebo LOL (laugh 

out loud) sú možno vhodné na súkromné použitieĽ ale v 
pracovnom prostredí  je vhodnejšie používaĢ spisovnú reč.  

Zvážte používanie emotikonov  
Emotikony (tiež tzv. "smajlíky") sú zaujímavým spestrením IM 
komunikácie týmĽ že vyjadrujú pocity odosielateĐa. Avšak 
nehodia  sa pre každý rozhovor.  Okrem tohoĽ emotikon nemusí 
byĢ rovnako pochopený odosielateĐom aj prijímateĐom.   

Vyhnite sa nedbalej komunikácii  
Používajte správnu štylistiku a vyvarujte sa pravopisným 
chybám. Nekritizujte ostatných za štylistické a gramatické 
chyby. 

Je lepšie, ak nevediete parelelne viacero rozhovorov  
Bućte opatrní pri vedení viacerých rozhovorov v rovnakom 

čase. V instant messagingu je bežným omylomĽ že používateĐ 
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odošle správu nesprávnemmu človeku. Najvhodnejšie je vyhnúĢ 
sa parelelným IM rozhovorom.  

Používajte stav prítomnosti  
IM aplikácie majú zabudovanú funkciu nastavenia aktuálneho 

stavu prítomnosti používateĐa (tzv. „presence status“) . 
Používajte to ako elektronické odkazové lístky na oznámenie 
ostatným používateĐomĽ kedy budete dosiahnuteĐní. Predvolená 
správa je  napr. Ľ "Momentálne nie som pri svojom počítači " ("I 
am away from my computer right now.")Ľ ale pokojne môžete 
byĢ aj kreatívnejší   napr. oznámením: "PrepáčteĽ momentálne sa 
Vám nemôžem venovaĢĽ čítam Dostojevského...")  

Nehrajte sa na skrývačku  
Nepoužívajte IM na špehovanie prítomnosti iných Đudí. Ak ste 
pripojený a máte dôvod viesĢ rozhovorĽ učiňte tak. Ak práve 
nemáte čas na rozhovovoryĽ  nastavte si stav neprítomnosti.   

Nedajte sa vyrušovať  
Ak nemáte čas na rozhovovor a napriek tomu sa s Vami niekto 
snaží  nadviazaĢ komunikáciuĽ  bez obáv a pocitu neslušného 
správania ignorujte  "volajúceho".  Niektoré IM systémy majú 
na tento zabudované aj špeciálne tlačítkoĽ ktorým môžete 
korektne odmietnuĢ prichádzajúcu výzvu na rozhovor.   

Naučte sa ukončiť rozhovor  
Rozhovor v instant messagingu nekončí tak jednoznačneĽ ako je 

zvykom napr. pri telefonickom rozhovore. Ak protistrana 

zodpovedala vašu otázku a Vy nemáte ćalšiuĽ je rozhovor 
považovaný za ukončený. NecíĢte sa urazenýĽ ak nedostanete 
odpoveć typu: "Ćakujem za rozhovorĽ dovidenia". To však 
nebrániĽ aby ste tak v rámci slušnosti  učiniliĽ prípadneĽ ak 
otázka bola smerovaná na VásĽ aby ste sa spýtali" Môžem Vám 
ešte nejako pomôcĢť" (a pod.) a pokiaĐ nie je ćalšia požiadavkaĽ 
pozdraviĢ a ukončiĢ IM reláciu.   
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Na záver 
V duchu nepísanej internetovej etiketyĽ ktorá je obdobná 
štandardnej komunikácii - bućte veĐkorysí. Ak v rozhovore 
chcete poukázat na niekoho chybuĽ dá sa to aj zdvorilo. 

Vhodnejšie však bude chyby odpúšĢaĢ - već aj Vy ich robievate. 
;-) A to sme opäĢ naspäĢ v reálnom svete...  
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Nekŕmte trollov 

Jaroslav Oster 

Zachytili ste už niekde pojmy, ako je trolovanie, troll, trolling? 

Pôvodne slovo Troll pochádza zo severskej mytológie 
a predstavuje bájnu postavu ovládajúcu ničivé čary a kúzlaĽ 
ktorá žila podĐa bájok v severských lesoch a napádala 
pocestnýchĽ ubližovala im a dokonca požierala. Google vám 
poskytne rad ilustrácií o týchto hrôzou opradených bytostiach.  
Pojem trolling alebo trolovanie bol do internetovo-

informatického slangu prevzatý nie náhodne. ZákernosĢĽ snaha 
škodiĢĽ ubližovaĢ boli tak typickými povahovými vlastnosĢami 
pripisovanými trollomĽ že sa stali úplne logicky symbolom tohto 
fenoménu. Najčastejšie sa prejavuje vo forme nazvanej FLAME 
WARĽ ktorej zámerom je vyvolanie búrlivej diskusieĽ vášnivých 
hádok.  Prvotný aktér obvykle využíva exponované a citlivé 
témy, akými sú napríklad: 

významné aktivity - športové udalostiĽ kultúrne podujatia a rad 

iných 

poukazovanie na témyĽ ktoré majorita odsudzuje - napríklad 
ubližovanie zvieratám 

diskusie na závažné spoločenské témy zvlášĢ exponované v 
danom čase 

 

Pre Slovákov asi  najznámejšou diskusnou skupinou 
zaraditeĐnou do tejto kategórie bola diskusná skupina súvisiaca 
s účasĢou našej reprezentácie na hokejových majstrovstvách 
sveta v roku 2012. 
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táto stránka nie je ojedinelouĽ nesporne však bola prvou 
stránkou, zaraditeĐnou do kategórie trollingu, s tak obrovským 
počtom búrlivých reakcií v pomerne krátkom časovom úseku. 
Podobných stránok vznikajú denne  desiatky – často sa nejedná 
ani o osobitnú stránku, alebo diskusnú skupinuĽ útočník sa 
pokúša rozpútaĢ hádku v rámci diskusie zverejením 
provokatívneho názoruĽ linku alebo nevhodným správaním. 
Čo v situácií, ak na podobnú stránku, či diskusnú skupinu 
narazíteť Základná zásada:    NEREAGOVAġ v rámci diskusieĽ 
nekomentovaĢĽ nevysvetĐovaĢ.  

nezapájajte sa do podobných diskusných fór – uvedomte siĽ že 
ich zakladateĐom, resp. pisateĐom poburujúcich reakcií je 
obvykle človekĽ ktorý presne tento efekt chce dosiahnuĢ – chce 

vyvolaĢ čo najbúrlivejšie reakcie 

každý prejav oprávneného pobúreniaĽ vyslovenie nesúhlasu 
vyvoláva okamžité a obvykle neadekvátne reakcie druhej strany 

nikdy sa nesnažte vnášaĢ do takejto diskusie kvalifikovaný 
názor – byĢ akokoĐvek rozumiete problematike obvykle sa to 
obráti proti vám 

Dobrou poučkou vystihujúcou správny postoj k tomuto javu 

šíriacou sa svetom je veta „Nekŕmte trollov“ – výstižná 
a poučná bez nároku na širší komentár. 
 

  

http://preventista.sk/info/wp-content/uploads/2013/08/troll.png
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Čo s takouto stránkou/diskusiou? 
Jednoznačne správnym postupom je informovanie 
prevádzkovateĐa stránky. Väčšina súčasných sociálnych sietí a 
diskusných portálov  dnes disponuje mechanizmami, ako 

podobnú diskusiu označiĢ za nevhodnú/urážajúcu/protiprávnu. 
 

 

 

Samozrejme máte možnosĢ podania trestného oznámeniaĽ ktoré 
pripadá do úvahy, najmä ak sa v rámci diskusie prekročí hranica 
trestného práva a napríklad sa diskusia vyprovokuje k 

ohováraniu jednotlivca (bežnou situáciou býva podobný 
mentálny útok na oponujúceho diskutéra). 
Ak zvažujete nad podaním trestného oznámenia, viac sa k téme 
dočítate v článku Ohovárajú vás na sociálnych sieĢachť  

Inou možnosĢou je využitie služby stopline.sk, o ktorej budeme 

písaĢ v niektorom z ćalších článkov.  
  

http://preventista.sk/info/wp-content/uploads/2013/08/fb_nahlas_skupinu.png
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͵ najčastejšie? 

Jaroslav Oster 

K téme sociálnych sietí a ich zneužívania na rôzne činnosti, 
ktoré sú kvalifikovateľné ako protispoločenské, nemorálne, 
či dokonca trestné, odznelo pár zaujímavých myšlienok a 
otázok v rámci besied realizovaných v predošlom odbobí 
na školách - a to nielen od študentov, ale aj z radov 
pedagógov. Sociálne siete sú dnes využívané nielen na 
pracovné/študijné  účely, ale často aj k zverejňovaniu 
rôznych informácií smerujúcich k poškodeniu mena či 
povesti jednotlivca. 

Uvažujúc nad tým aké sú najčastejšie otázky kladené k danej 

problematikeĽ vybral som tri najfrekventovanejšie a v 

nasledujúcom období im budem venovaĢ osobitné príspevkyĽ 
ktoré dajú širšiu odpoveć na danú problematiku. 
 
Otázka 1: Je konanie na internete 
anonymné a nevystopovateľné? 
Každá aktivita vykonávaná v digitálnom svete zanecháva po 
sebe tzv.digitálne stopyĽ ktoré je možné pomocou špeciálnych 
techník a postupov nazývaných aj forenzné analytické 
metódy  z počítačov a pamäĢových jednotiek/médií vyĢažiĢĽ 
rekonštruovaĢ a následne použiĢ pre identifikáciu zdroja takejto 
aktivity.  

Tieto informácie následne môžu byĢ použité ako exaktný dôkaz 
vykonávanej činnosti a slúžiĢ ako doplnok k ćalším 
informáciám poukazujúcim na osobuĽ ktorá takéto aktivity 
vykonala. Odpoveć na otázku je teda pomerne jednoduchá – 

pocit bezbrehej anonymity je falošným pocitom a je často 
prekvapením pre dotknutú osobu. 
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Otázka 2: Aké sú najčastejšie prípady 
zlomyseľných konaní na internete, ktoré 
sa u nás a vo svete vyskytujú? 
Jednoznačne sa na takto formulovanú otázku nedá odpovedaĢ 
a to z dvoch základných dôvodov – jednak nie sú k dispozícií 
relevantné a hodnoverné štatistiky (často jediným vodítkom pre 
približné zorientovanie sa v téme sú rôzne "na 
zakázku"  prieskumy, o ktorých relevantosti by sa niekedy dali 
viesĢ zaujímavé diskusie) a jednak ide často o súbežné formy, 

t.j. nie je možné danú aktivitu jednoznačne zaradiĢ do 
konkrétnej skupiny 

Spomeňme aspoň niekoĐko kategórií:  

zverejňovanie dôverných údajovĽ fotografií a videozáznamov 
bez súhlasu ich nositeĐa 

ohováranie 

vyhrážanie 

zneužívanie identity (napr.vytvorenie profilu páchateĐa s 
použitím cudzích osobných údajov) 

zverejňovanie názorov a symbolov propagujúcich hnutia, 

smerujúce k potláčaniu Đudských slobôdĽ rasových a etnických 

a rad ćalších 

 
 
Otázka 3: Ako správne postupovať, ak sa 
ma takéto konanie týka, ak som obeťou 
takéhoto konania? 
Ako postupovaĢ, ak sa stanete obetou takéhoto konaniať 
Osvojte si niekoľko základných a jednoduchých zásad 

Predchádzajte takémuto riziku 
Snažte sa minimalizovaĢ objem súkromných informáciíĽ ktoré 
zverejňujete na sociálnych sieĢach,  resp. ktoré posielate 
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v nezabezpečenej forme prostredníctvom internetu. Každý 
zverejnený údajĽ fotografia či akákoĐvek forma vizualizácie 
osobných údajov sa v okamihu jej zverejnenia stáva 
nekontrolovateĐným prvkom, o ktorého kolovanie 
v celosvetovej sieti a ćalšie využitie nedokážete monitorovaĢ 
a už vôbec nie ovplyvniĢ. Preto veĐmi pozorne zvažujte, čo 
zverejníte – skúste v digitálnom svete uvažovaĢ rovnako, ako 

v reálnom a zverejňujte o svojej osobe len informácie, ktoré ste 
ochotní zverejniĢ aj fyzicky, napr. vyvesením na nástenku 
v školeĽ plagát, na výveske pre panelákom. Určite nezverejňujte 
informácie intímneho charakteruĽ informácie poukazujúce na 
vaše majetkové pomery. 
 
Problém tohto typu sa nevyrieši sám od seba 

obráĢte sa na prevádzkovateĐa web-stránky, na ktorej došlo 
k zverejneniu (často sa podobné problémy nevyskytujú na 
sociálnych sieĢachĽ ale na bežných stránkach kde je možné 
komentovaĢ príspevky resp. na chatových portáloch) 
a požiadajte ho odstránenie zverejnených údajov 

pokiaĐ zvažujete vec riešiĢ na úrovni trestného práva – 

nezabudnite podniknúĢ kroky smerujúce k preukaznému 
zadokumentovaniu danej situácie – a to ešte pred týmĽ než 
požiadate prevádzkovateĐa o zablokovanie resp.odstránenie 
príspevkov o ich odstránenie – možností je viacero – rovnakú 
účel splní zadokumentovanie tohto stavu súdnym znalcom 
formou znaleckého posudku alebo notárom formou notárskej 
zápisnice 

poraćte sa s právnikom – často toĽ čo sa vám z osobného 
hĐadiska môže zdaĢ nekonečnou krivdou a poškodením vašich 
práv nemusí byĢ za hranicou zákona a teda ćalšie snaženie by 
bolo relatívne zbytočné 

následne podajte trestné oznámenie 

Na záver malá myšlienka pre rodičov. DieĢa v rodine je radosĢ, 

o tom niet pochýb, a nadšenie pochváliĢ sa krásnymi okamihmi 
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v jeho živote je lákavá. Než však zavesíte na internet akúkoĐvek 
fotografiu svojho potomka, zvážte tri zásadné myšlienky: 

 kde skončia fotografie a pre koho by mohli byĢ 
potenciálnym lákadlomť 

 s akými ćalšími informáciami je daná fotografia spojiteĐná 
– či náhodou spolu s fotografiou nádhernej modrookej 
dcérky nezdieĐate aj informácie o tomĽ kde bývateĽ do ktorej 
školy chodí a podobne? 

 či vaše nadšenie s danou fotografiou bude zdieĐaĢ o pár 
rokov aj ono dieĢa – ruku na srdce koĐkí z tých čo zavesia 
fotografiu dieĢaĢa na internet sa ich pýtajúĽ či túto fotku by 
chceli zverejniĢť 
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Ako na bezpečný android? 

Tomáš Paulus  

Verte či nie, väčšina z nás nosí vo vrecku najlepšieho priateľa 
sliedičov. Nosíte ho všade, z kancelárie domov, až po obývačku, 

či toaletu. Nahráva prakticky všetko, čo robíte a behom minúty 
dokáže tieto informácie otočiĢ proti vám. V dnešnej dobe sú 
smartfóny nočnou morou ochrany citlivých údajov ľudí od 
bežného človeka až po horných desaĢtisíc. 
 

V smartfóne sú uložené všetky vaše emailové adresy, telefónne 
čísla a kontakty vašich známych, naplánované stretnutia, 
fotografie a pravdepodobne aj mnoho citlivých informácií 
o vašich financiách. Vrcholom všetkého je, že drvivá väčšina 
múdrych telefónov priebežne sleduje vašu polohu a vytvára si 
tak detailný profil vášho správania sa, dokáže určiĢ kedy 
približne pôjdete cez určitú ulicu, či sa každý večer zastavíte na 
fast food po ceste z práce, alebo koľkokrát týždenne a kam 

chodíte na nákup. 
 

To že smartfóny dokážu ohroziĢ vašu bezpečnosĢ, alebo zdieľaĢ 
dáta, ktoré by ste zrejme nikomu neposkytli, ešte neznamená, že 
im to musíte trpieĢ. Pozrime sa spoločne na niekoľko krokov, 
ako zabezpečiĢ vášho androidového miláčika tak, aby ste ho 
mohli, aspoň čiastočne, používaĢ s pocitom (už nie falošného) 
bezpečia. 
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Bez uzamknutia obrazovky, ani na krok! 
Nastavenie uzamknutia obrazovky by mala byĢ prvá vec, ktorú 
urobíte po počiatočnej konfigurácii zariadenia. Každé android 

zariadenie vám dáva možnosĢ nastaviĢ si zabezpečenie 
obrazovky pomocou pin kóduĽ hesla, alebo vzoru. Využite ju 
a nastavte si odomknutie vzorom, alebo PIN kódom. Malá rada 
– vždy po zadaní vzoru utrite obrazovkuĽ často krát je na nej 

vzor viditeĐný kvôli mastným prstom a podobne. 

Nepripájajte sa na nezabezpečené siete 
Vec, ktorú by sme ani nemali pripomínaĢĽ no predsa ju mnoho 
Đudí ignoruje. NikdyĽ skutočne nikdy sa nepripájajte na 
nezabezpečenú sieĢĽ pokiaĐ pracujete s citlivými dátami. Je 
jasnéĽ že sa so svojím smartfónom pripájate na siete 
v kaviarňachĽ reštauráciách a pod.Ľ no keć je naozaj nutné 
pripojiĢ sa na takúto sieĢĽ minimalizujte riziko a nepracujte 

s internými firemnými súbormiĽ dátami a pod. 

Vypnite bluetooth, hotspot aj GPS 
PokiaĐ máte zapnutý bluetooth alebo hotspot, aj keć tieto služby 
nevyužívateĽ je váš telefón viditeĐný pre ostatné zariadeniaĽ čím 
ho vystavujete nebezpečenstvu. Otvárate si tak ćalšiu 
záškodnícku cestu do vášho zariadeniaĽ a navyše zbytočne 

vybíjajú batériu.  Ak nie je dôvod, prečo maĢ neustále zapnuté 
sledovanie GPSĽ vypnite ho tiež. PokiaĐ ho máte stále zapnutéĽ 
nechávate za sebou malé omrvinkyĽ čo nemusí viesĢ len 
k ohrozeniu vášho telefónu, ale tiež k ohrozeniu vás samých. 
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Jednou z výhod vypnutia GPS je, okrem vybíjania batérie, tiež 
menší objem mobilných dátĽ čo môže ušetriĢ nejaký ten cent. 

Sťahujte aplikácie len z dôveryhodných 
zdrojov 
Ak hĐadáte novú hru či aplikáciuĽ využite Google Play a snažte 
sa vyhýbaĢ podivne vyzerajúcim stránkamĽ okrem aplikácie si 
totiž môžete odniesĢ aj nechceného „kamaráta“. Na Google Play 
skontrolujte hodnotenia aplikácie a prezrite si tiež, aké služby 
telefónu aplikácia potrebuje, aby mohla správne pracovaĢĽ čo 
nás posúva k ćalšiemu bodu, ako zabezpečiĢ vaše android 

zariadenie. 

Prečítajte si výpis oprávnení aplikácie 
Neinštalujte aplikáciu bez tohoĽ aby ste si prečítali výpis jej 
oprávnení. Prečoť Ak inštalujete hru alebo jednoduchú aplikáciu 
na písanie poznámokĽ ktorá sa nepripája na cloudové služby, 

alebo internet a v zozname oprávnení nájdet,e že potrebuje 
prístup k vašim kontaktomĽ správamĽ emailomĽ fotografiám 
alebo nastaveniam sieteĽ môžete si okrem aplikácie nainštalovaĢ 
aj škodlivý softvér. Správne zabezpečenie zariadenia začína 
hlavne pri zdravom rozume a trošku užívateĐskej interakcie. 
Prečítajte si oprávneniaĽ zaberie to len chvíĐku a môže vám to 
ušetriĢ bolesti hlavy, alebo stratu dát. 

Existujú aplikácie ktorými môžete oprávnenia iných aplikácií 
z časti okresaĢĽ napr. Permission Manager alebo AppOps . 

https://play.google.com/store/apps/details?id=com.gmail.permissionmanager
https://play.google.com/store/apps/details?id=fr.slvn.appops
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Nainštalujte si antivírový systém 
Antivírusový systém považuje mnoho Đudí za akúsi 
samozrejmosĢ pri práci s počítačom. Prečo však na to Đudia 
zabúdajú pri používaní múdrych telefónovť Android je 
najrozšírenejším operačným systémom mobilných telefónovĽ čo 
znamená že je stredobodom záujmu mnohých data minerovĽ 
pseudohackerov alebo proste len Đudí ktorí sa chcú vŕtaĢ 
v súkromí iných. Odporúčame vám nainštalovaĢ si Eset Mobile 

Security & Antivirus čo najskôr. 
 
Zamknite najpoužívanejšie aplikácie 
Kto dnes na svojom múdrom telefóne nepoužíva emailĽ 
Facebook alebo aplikáciu internetového bankovníctva svojej 
bankyť Odporúčame uzamknúĢ aplikácie, ktoré obsahujú vaše 
osobné dátaĽ privátnu komunikáciu a podobne. Vytvoríte si tak 
druhú vrstvu zabezpečenia vašich dát pri strate telefónu, alebo 

ak váš mobil zoberie do ruky niekto inýĽ kým je mobil 
odomknutý. Odporúčame aplikáciu AppLock. 

 
Nájdite vaše stratené zariadenie 
Každé Android zariadenie s GPS je vystopovateĐné. Na to, aby 

ste mohli nájsĢ váš stratený, alebo ukradnutý telefón však musíte 
maĢ GPS povolenéĽ čo si odporuje s bodom vyššie. Rozhodnite 
sa sami čo je pre vás podstatnejšieĽ nájsĢ svoje stratené 
zariadenie, alebo nenechávaĢ za sebou omrvinky všade, kde sa 

s vaším telefónom pohnete. Napríklad aplikácia ESET Mobile 
Security podporuje službu Anti-theftĽ ktorá dokáže vytvoriĢ 

https://play.google.com/store/apps/details?id=com.eset.ems2.gp
https://play.google.com/store/apps/details?id=com.eset.ems2.gp
https://play.google.com/store/apps/details?id=com.domobile.applock&hl=en


229 

 

snímky z vášho ukradnutého telefónuĽ odoslaĢ ich na 
my.eset.com a uzamknúĢ zariadenie. 

Android nepatrí len medzi najprispôsobivejšie platformyĽ je tiež 
tou najrozšírenejšou. Fakt, že drvivá väčšina Đudí využíva 
android na svojich mobilných zariadeniach naznačujeĽ že tieto 
zariadenia budú najpravdepodobnejším cieĐom útokov 
zameraných na získanie vašich citlivých aj firemných dát. 

OstaĢ v bezpečí nie je zložité. Stačí dodržaĢ niekoĐko vyššie 
uvedených pravidiel a máte to vo vrecku. Nezabudnite všakĽ že 
najpodstatnejšou zložkou bezpečnosti ste vyĽ racionálne 
správanie a uvažovanie dokáže predbehnúĢ akékoĐvek 
bezpečnostné opatrenia. 
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