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Ahoj kamarat!

Voldm sa Neo. Mozno sa Ti bude zdat, Ze som hranaty

alebo prilis modry. Som si isty, ze si ma rychlo zapamdtds.

Kniha je pozvdnkou do sveta, v ktorom Ti mbzu byt
niektoré situdcie a veci povedomé. Prinasam Ti temy nielen
o pocitacoch a spravani ludi. Dozvies sa, ako sa chranit pred
roznymi nebezpecnymi vplyvmi z prostredia, ktoré suvisia

s vyuzivanim mobilnych telefonov, pocitacov a internetu.

Predpokladam, Ze o niektorych témach uz niecCo vies,

alebo si o nich pocul od rodicov, kamaradtov alebo pribuznych.
Budes citat’ o novych témach a pri nich budes riesit’ rozne

ulohy, ktoré Ti pomdzu tému pochopit. Naucné texty Ti rozsiria

vedomosti a prakticke ulohy skusenosti. Prakticke ulohy si

mozes vyskusat aj na stranke http://www.preventista.sk.
V knihe pri rieseni uloh, si mézZes kreslit, pisat,
vyfarbovat, ...

Tak sa pustme sa do objavovania novych informacii!

Pozdravuje Ta
NEO

Tu som ja Tu si mozes dat’ vlastnl fotku, prezyvku, alebo znacku,
ktora ta vystihuje
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Symboly, ktoré t'a budu sprevadzat’ pracovnou uéebnicou

precitaj si nové informacie

Uloha, ktora caka na vyriesenie

Uloha, ktor mozes riesit’
s kamaratom/viacerymi kamaratmi

ako to vyzera v pocitaci

Uloha, ktor( si vyskusaj alebo ries v pocitaci

vsimni si vo svojom okoli, pozoruj




SOCIALNE INZINIERSTVO

Nasledovné situacie nam ukazu, ako nas cudzi ludia dokazu manipulovat a ziskat’

tajné informacie.

To éo Dobre,

si povedal, 7e dobre, poviem,
NEPOVIES? len sa uz
OKAMZITE mi to nehnevaj.

PREZRAD!

Dobre,
dobre,
poviem

Vies s kym sa ja
poznam? A vsetci Ti
dosvedcia, Ze sa mi
da verit. Aj pani
uéitelka, pan riaditel,
tvoji rodicia. HNED
MI TO POVEDZ!

Ak mi to nepovies,
tak TY budes na
vine, Ze sa tu zle
stane vietkym!
OKAMZITE MI TO
POVEDZ!

Ja
nechcem byt na

vine ni€omu zlému,
radsej poviem ...

Tebe
musim
povedat, ked'si
séf, poviem ...

Ty ma
nepoznas? Predsa
JA som tvoj SEF, Ja
vediem nadu bandu. Hned
mi to povedz!

Ja som Elovek, &o
chce fudom len
dobre. Poméaham
kazdému, aj tebe a
ni€ za to nechcem.
Mne méZes to
tajomstvo povedat!

Ked
mbzem, tak
dobre, Ty to uréite
nezneuzijes...

Uz som ti povedal I Stalo \
dve dblezité a tajné | sa to ]
informacie: zajtra N\ takto.. .
bude defi a v noci s -
bude tma. Teraz ¥
PREZRAD TY TO s
TAJOMSTVO!




SOCIALNE INZINIERSTVO

Vies, ze...?

...Socidlne inzinierstvo je spb6sob manipuldcie ludi utoCnikom, s cielom

ziskania konkrétnej informdcie.

Socialne inzinierstvo je jednym z najnebezpecnejsich spésobov Utoku.
Nevyzaduje velké technické zruénosti. Utocnik nemusi pouZivat’ pocitac,

mobily a pod..
Ake spdsoby spravania utocCnikov patria do socidlneho inzinierstva?

# VZBUDENIE DOVERY

A) Najdolezitejsou Ulohou pre Gtocnika je vzbudenie dovery. Ak sa
Uto¢nikovi nepodari presvedcit obet a vybudovat si doveru,

pouzije iny sposob presviedcania.

= V ktorom z uvedenych tvrdeni je snaha o budovanie dbévery? Sprdavnu
%) odpoved' zakruzkuj.

1. ,Dnes sme boli v kine na film Avatar.“ ,,Bol uzasny.“ ,UrcCite
pbjdem do kina este raz. “
,Videl si ho aj Ty?*“ ,,Chces ist’ do kina?* ,,Super!“ ,Ked’ p6jdeme,
dam Ti vediet.* ,,Budem radd, ak sa pridas. “

2. ,,Dnes sme boli v kine na film Avatar.“ ,,Bol uzasny.“ ,Urcite
pbjdem do kina este raz.“
,Videl si ho aj Ty?“ ,,Chces ist’ do kina?“
,,Ano, este som ho nevidel.
»Super!“  Kupim listky cez internet.“ ,,Mama mi prave ozndmila,
Ze jej dnes ukradli kartu.“ ,,Prosim Ta, povies Tvojej mamke, aby
ndm poZicala kartu na zaplatenie?“ ,,Na zaplatenie listkov budu
postacovat’ tieto udaje: Cislo karty, drZitel karty, ..... ”

3. ,,Dnes sme boli v kine na film Avatar.*
,Bol uzasny, odporuc¢am Ti nanho ist, kym ho eSte premietaju.

Ne



Vyber si dvoch kamardtov. Dokresli im tvdre a pod obrdzok napis
ich 5 dobrych vlastnosti. Mend kamardtov si vymysli.

5 super vlastnosti:

5 super vlastnosti:

T i T
2 i, Zeiiiiiiiiiiiiiins
3 i T
4 i Aoveriiiiiiiiiiiiiiiinns
S o T

Porozmyslaj, u ktoreho z nich by sa utocCnikovi podarilo vzbudit:

dovernost’, lutost’, laskavost’, zvedavost’ a ochotu pomahat’?

Tieto vlastnosti by sa podarilo utocnikovi vzbudit’ u

0o ®



# ZASTRASOVANIE

B) Ak si itocnik s obet'ou nevybuduje vztah zalozeny na dovere, zacne
so zastrasovanim. Utocnik zacne vyuZivat vsetky moznosti, ako
zastrasit’ obet’ tak, aby mu informacie, ktoré chce, poskytla.

V ramci zastrasovania vyuzije svoje postavenie ,silnejsieho“ a obet’
presviedCa, ze nema na vyber nicC iné, len informacie, ktoré od neho

Ziada utocnik prezradit'.

= Zaspominaj si na rozprdvky, ktoré si kedysi Cital. Vyfarbi, v ktorej

%} Z uvedenych rozpravok sa postavy snazili ziskat’ nieco zastrasovanim.
Cervena Ciapocka 0 troch grosoch Popoluska Budkacik a Dubkacik
Sol nad zlato %S‘S’;%?;gg;‘ 0 zlatej rybke Smely zajko
S,

; Vyber si dve zo svojich oblubenych rozprdvkovych postdv. Napis ich
% kladné a zdporné vlastnosti.

= Co by si poradil postavdm, ktoré si si vybral, aby zmenili zdporné
% vlastnosti na kladné?



# VYUZITIE ZAVISTI
C) Este viac zakernou formou je vyuzitie zavisti. Ak utocnik zisti, ze
obet’ niekomu nieco zavidi, snazi sa to vyuzit’ vo svoj prospech. Pod
zamienkou, Ze ziska danu vec pre obet, zistuje si informacie
0 osobe ktora ma tuto vec. To, ze obet informacie utocnikovi
poskytne je skoro isté. Utoénik obeti slibi napriklad ziskanie veci,

ktora je predmetom jeho zavisti.

Co je podla Teba ,zdvist“ ?

266

Pozri na Wikipédiu, ako je tam vysvetlené slovo ,,zavist“.

Vyries nasledujuce ulohy. VyZaduju trosku trpezlivosti, ale Ty to
zvladnes!

1. Aky uhol zvieraju spolu mala a velka rucicka hodin: o tretej,
piatej a siestej hodine?

Riesenie:

2. Kedy od polnoci do rana (celé hodiny) zvieraju rucicky hodin
uhol 307, 60°, 120

Riesenie:

10




Poznds odpoved’ aj bez kreslenia? Asi by Ti mohol niekto zdvidiet, Ze si
@ rychlejsi v rieseni ako on. Co by si urobil, aby Ti tvoju Sikovnost ini
nezavidel?

Ako utocnik vykondva utok?

Utoénik kona tak, aby uobete vzbudil déveru. Nemusi pouzivat

vypoctovl techniku, mobily a PC. Pred samotnym Utokom si zisti
potrebné informacie, prostrednictvom socialnych sieti (napr. Facebook,
...), pripadne z dennej tlace a podobne.

Jednym zo sposobov je aj preniknutie do budov. Preniknutim do budov
Utocnici ziskavaju Udaje priamo odpozorovanim, prezeranim kosov alebo

kradezou.

Urcite si si vsimol, zZe utocCnik Casto klame. Vedel by si odhalit, Ze Ti
niekto klame?
Do oblacikov napis, ako zistis, ze niekto klame.

SRRV

‘@4{}\ Co by si urobil, aby v tvojom kosi nikto nenasiel informdciu, ktort sa
é}f} dozvediet’ nesmie. Uved' aspon 3 priklady:

& Prezri si svoje veci na stole. Ktoru z veci by si mal mat’ v skolskej taske?

= >}ﬁ
é/g ;



Aké typy utokov pozname?

Trashing - Utocnik prehladava odpadkové kose v kancelariach
a verejnych miestach, asnazi sa ziskat informacie (adresy osob,
telefonne Ccisla, datumy narodenia, cisla bankovych ctoy,...)

z neroztrhanych poznamkovych listkov, listov z bank a podobne.
Zelenou vyfarbi udaje, ktorée mézu vidiet aj ini.

Cervenou vyfarbi Udaje, ktoré mézZe poznat len ich majitel.

Cislo bankového u¢tu mojej mamy Heslo do pocitaca

Ddtum narodenia méjho stryka Faktura za koberec do obyvacky
Pokladnicny blok z ndkupu Zoznam veci na ndkup pre ocka
Telefonny zoznam ockovych kolegov Rodny list mojej sestry

Casopis MObj dennicek

Zoznam ubytovani, kam pdbjdeme na | Kresby, ktoré som nakreslil, ked som
dovolenky a datumy kedy odchddzame | Cakal na ocka

Baiting - Uto¢nik necha zaznamové médium (CD, DVD, USB) na mieste,
kde ho obet lahko najde. Uto¢nik vyuZije zvedavost obete, ktora
médium vlozi do svojho pocitaca a nakazi ho neziadicim kdédom.
Neziadlci kod sa automaticky snazi prihlasit do internetu. Cielom

Utocnika je ziskat pristup do pocitacovej siete.

Ak najdes strateny USB klU¢ alebo CD, ¢i DVD, nikdy ho nevkladaj
do pocitaca! Na takomto ,,stratenom“ zariadeni moze byt vela virusov,

ktoré su pre pocitac skodlivé.

12




Na obrazku vidis priklad, ked’ niekto pouzil v pocitaci cudzi klUC.
Po vlozeni cudzieho klica sa moze spustit automaticky program,
o ktorom nikto ni¢ nevie. Operacny systém nas upozoriuje, ze to je

neznama aplikacia.

[ Otevift soubar ~ ot

r\fﬂhﬁt&le se nepodanlo ovérit. Opravdu cheete spustit tento

software?
E MNazew: W lUsers\PouZivatel\Desktop'Win. exe
Vydavatel: MWeznamy vydavatel

Typ: Aplikace

Od: WhUserstPouZivatel Desktop \Win.exe

[Sm][&umn]

[¥] PFed ctevifenim tohoto souboru s vidy dotdzat

Terto soubor necbsahuje platny digitaini podpis ovérujict jeho
vydavatele. Doporucujeme spoustét pouze software od
divénvhadnyich wwdavatelll. Podle Eeho urfit kten software |2

berpedné soustit?

Obrazok 1 Vyber na spustenie alebo zastavenie nezndmej aplikdcie

Komu mdme odovzdat’ strateny mobil, ktory si nasiel lezat’ na ulici?
Zakruzkuj spravnu odpoved'.

HASICI

POLICIA

RODICIA

S §@ ZACHRANNA
LY ZDRAVOTNA SLUZBA



Podvodné lotérie - Utocnik vzbudi u obete dovercivost'.

Pri podvodnych lotériach ide o okna na webovych strankach, ktoré nam
po prihlaseni na inu webovu stranku slubuja vyhru (napriklad novy
tablet). Ulohou obete je vyplnit' Gdaje o sebe napriklad adresu, datum
narodenia a pod..

Na obrazku je priklad (vyskakovacieho) okna, ktoré sa zobrazi v pripade
ponuky novej hry. Niekedy sa moze ponuka schovavat za znamu hru.
Vtomto pripade bol pouzity obrazok zhry Minecraft. Okno
(vyskakovacie) po spusteni vyzaduje vyplnenie Udajov z platobnej karty.
Ak takéto Udaje vyplni§, mdézu byt zneuzité. Utoénik sa vie dostat
k zadanym Udajom, a dokaze zobrat’ vsetky peniaze z Uctu, na ktorom
ni¢ nezostane.

B Ponlkame super potraviny[i]@gl

m Nova hra pre 5. roénik EJE|§|

Postav si iilastné mesto! Pre verifiaciu instalacie potrebujeme
#yah vyplnit nasledovné Gdaje:

Meno: Karinka
Priezvisko: Slanickova
Adresa: Presovska 39
Mesto: Poddolany

. Cislo karty: 22983 21923 2102 2132
R Expiracia: 02/34
Vyskusaj novu CW $3S

Aplikaciu
@D - =

Obrazok 2 Vzor (vyskakovacieho) okna v hre

: Ty si pan a toto
je tvoje mesto.

Porozmyslaj, co je najvdacsim ldkadlom na (vyskakovacom) okne, Ze nan
kliknu Tvoji spoluziaci.

Porozmyslaj, aké ldkadlo by malo mat’ vyskakovacie okno, aby nari klikol
jeden z Tvojich rodicov?




Zmelodizuj text. Zaspievaj si karaoke.

Ked' vonku slnko svietilo,
a dvere zdobilo imelo,
zmyslel som si veselo,
snehuliaka stavat’,

by sa mi zachcelo.

Vybehol som na zdhradu,
pred tym som siel

dnu po radu.

Co si obliect’ cez zimu,
ked’ oziabe ofinu.

Snehuliak je na dvore,

a ja s Timom v komore.
Timo je moj mladsi brat,
sprdva sa sta advokat.
Pri brdane sme zazreli,
cudzi Clovek tam sliedi.

Vraj, kedy bude vecera,
Ze on tu byva od vcera.
Pytal sa na rodicov,

Ci cestujeme krajinou.
Timo zavetril velky klam,
a odtiahol ma ku dveram.

Lepsie je viacej utajit,
ako mat’ len ihlu, nit.

Asi ma slahne od jedu
alebo urobim nezbedu.
Hned’ ako zacal vyzvedat,
nevedel som ni¢ povedat.

15



PHISING

Phising je sposob ako nas presvedcit’ velmi dobrou ponukou, aby sme odovzdali informacie
Utocnikovi alebo umoznili spustenie zavireného siboru v nasom PC.

Ahoj Barbi,
Posielam ti linku na super hru:
hittp:hira virus comstahu)

tvoj dedko

Sta&i klikndt’ ,ANO" a u sa

nie€o v pocitali instaluje.

Cosadejes
poéitatom? Kde je
moja doméaca Gloha?
Pre€o neviem néjst’
projekt z Biolégie?

Sitrujem
10101001001010111100000100
01001111000011110100111000
11110001016100100101110101
01001010101010101010101010
00000111010111110101010010

16

Barbie dostala email. Podl'a pokynov
v emaili si moze stiahnut’ novd hru.

Keneéne
to zaalo
inStalovat.

Kliknutim na ,ANO" sa do poéitata
nainstaloval virus. Virus pocitaé
poskodil. VSetky sibory sa znicili.
Pocital je zni¢eny a sdbory s
stratené.



Konecne
dobra reklama!
MéZem vyhrat
novy mobil.

o0 oo ™

Ahoj kamarat,

Napis nam vietky
udaje o sebe, svojej
rodine.

Zaplat nam 1 EURo
a dostanes sa do
zlosovania o
moderny mobilny
telefon.

tvoja firma

—

SR

Otec kriéi, Ze mu niekto
ukradol vietky peniaze.
Ja som to nebol! Ja som e
za hru zaplatil len 1EUR!

DAKUJEME

Zaradili sme Vas
do zlosovania o
novy mobil.

)

17

Misko dostal super ponuku cez sms
spravu.

MéZe ziskat’ novy mobil len za 1 EURo.

Konecne
som vietko vypisal.

Pozajtra je zlosovanie,
urcite vyhram ten

oo oo
SR

Meno: Misko
Adresa: Turkménska 1
PSC: 801 01

Otec: Ondrej
Zamestnanie: potapac

Mama: Eleondra
Zamestnanie: pilot

Udaje o karte

Cislo karty: 3472 2819
Expiracia: 01/28
CVV: GBX

N~——
‘ SR

Jozka zlodeji oklamali. Jozko im dal

1 EURo, ale zlodeji si stiahli z platobnej
karty aj vsetky ostatné EURQ.

Rodic¢ia maju teraz kartu bez

pefiazi a Udaje o nich sd prezradené.



PHISHING

Vies, ze...?

..Phishing (Citaj fising) je spbsob podvodneho, neopravneneho
ziskavania pristupu k udajom?

Phishing vykonava hacker alebo (tocnik. Phishing je zalozeny na
klamlivej komunikacii s obetou. Hacker sa snazi ziskat informaciu
klamstvom alebo priliSnym priatelskym spravanim. Takéto spravanie
v nas nemusi hned’ vzbudit’ podozrenie, ze osoba je zaroven hackerom.

Kto je Hacker (Citaj heker)?

Hacker (Utocnik) sa snazi manipulovanim ludi ziskat' konkrétnu
informaciu, napriklad (daje =z platobnej karty. Snazi sa ziskat
informaciu, na zaklade ktorej je schopny spachat podvod. Vysledkom
spachaného podvodu je obohatenie sa, pomsta a pod..

Hacker sa snazi komunikovat’ ¢asto. Osobu, s ktorou sa snazi nadviazat’
kontakt a ziskavat’ od nej informacie oznacujeme ako ,,obet’“.

Kto je“ obet*?
Obet’ je osoba, od ktorej sa hacker snazi ziskat’ informacie, aj ked’ nema
pravo ich vediet’ alebo zistovat'.

Posli mito - Message (HTML)

Q Tell me what you want to do...

£ Ignore x L_(l rl__é L_4 5'5‘ a ¥ Dorucena posta [ Ta Manager ¥ e Rules~ ‘E—I LQ, =|T‘ |> a’%) ;, Q m

= Team Email v Done 0 onemote = .
Mave Assign Mark Categorize Follow = Translate 5 Zoom @ Sendto
N

[ - Delets Reply Reply F d 4
& Junkcw. DEEte | [Reply) Reply:(Fonuar E2 Reply & Delete ¥ Creste New v - [EPAcions~ | poliey~ Unread - Up~ OneNate

Al Ew -

Delete Respond Protection Quick Steps B Move Tags 5 Editing Zoom | OneNote | A

Protect

tvojamamicka@gmail.com I Tvoja Mama 21:07

Posii mi to o
Ahoj,
To som ja Tvoja mamicka, zabudla som adresu, kde byvame.

Posli mi prosim adresu a aj na ktorom poschodi byvame.
Labim Ta

mama

Obrazok 3 Email na vyldkanie informdcii

Aku informaciu sa snazil ziskat’ utocCnik?
Porozmyslaj, co sa mohlo stat’, ak by niekto na takyto email odpovedal.

Preco by sme nemali odpovedat’ na email tohto typu?

18




Prezri si svoje spravy v pocitaci alebo mobile.
Skontroluj, Ci sa niekto od Teba nesnazil ziskat’ informdcie, ktoré sa ho
nijako netykali.

Ako je mozné, Ze obet neidentifikuje znaky falosnej stranky?

Dovod je jednoduchy: vizualna stranka, obrazky, ikony, zalozky su
takmer rovnaké ako na originalnej stranke. Niekedy je velmi tazké
rozoznat originalnu stranku od falosnej stranky.

Uto¢nik, ktory vykondva phishing, najcastejsie vytvori velmi
podobné na prvy pohlad takmer rovnaké webové stranky.

Do nasej emailovej schranky nam niekedy mozu byt dorucené
emaily, ktoré nas priamo na falosné stranky odkazuju. V emailoch su
pokyny, ktoré vyzyvaji na vyplhanie Gdajov pod zdmienkou ochrany.
Opak je vsak pravdou. Zadané Udaje napr.: meno, adresa, datum
narodenia, Udaje o rodicoch, ¢i informacie o platobnych kartach pod.
moZu byt zneuzité.

SUPER $anca vyhrat darceky - Message (HTML)

Q@ Tell me what you want to do...

essage
& X gma e B al|[r]l~]|Q |
o
(2 Reply All 55 - =
8. . Delete b Protect Quick Mave Tags Editing Zoom Sendto
= &, Forward B - ~ Steps~ = = ¥ OneNote
Delete Respond Protection Quick Steps & Zogm  Onehote ~
tvojkamardtMisko@gmail.com kamarat Mizko 2116

SUPER $anca vyhrat daréeky

Ahoy,

tu je tvoj kamardt MIsko. Nasiel som super stranku, kde je moZné vyhrat' perfektné veci.
Sam som uz vyhral asi 20 daréekov a aj Janka. Cubka, Noemi a Fillip.

Ak cheeé vyhrat, nahlds si svoju Meno. Priezvisko a adresu na stranku. ktori Ti posielam:

hitp:/vvhray vela darcekov sk kradosi sk/UreiteNamUwveri/sk439f28£81 fsfq

Rychlo to vypis, kym to nezavra! a budeme si uZivat

kamarat Misko

Obrazok 4 Priklad e-mailu s odkazom na falosnu strdanku

Kliknutie na takyto link je nebezpecné. V nasom Zzivote nie je nic
zadarmo, ani hracky. Na d’alSom obrazku si ukazeme, ako moze vyzerat’
stranka, ktora chce od vas vylakat' Udaje.

19



r Sarkan - Vitajte v internetovorr X

£ > Q (60N hitps:y//www. sarkan.sk
TOTO NIE JE PODVRH, TOTO JE

BEZPECNA STRANKA

= STACH STLACTT A VYPLNIT VSETKY OSOBNE UDA

Hiadat

FROZEN 2: Spievajica Elsa LEGO Technic 42069 Extrémne
dobrodruzstvo

ZADARMO€ Dostupné ZADARMO €

Obradzok 5 Priklad falosnej stranky na ziskanie udajov

Na obrdzku oznac asporn tri veci, ktoré vzbudzuju podozrenie, Ze
nie su pravdivé. Porovnaj stranku s e-shopom s hrackami na internete.

Dostal si uz aj Ty email od nezndmeho adresata, v ktorom bol link
s pokynom, aby si narniho klikol? Co je dbleZité v takychto pripadoch @
urobit?

Co by si robil, ak by Ti dorucili takyto email?

Preco nesmieme na link od nezndmych odosielatelov klikat? ,&

a) zadané udaje mozZu byt zneuZzité
b) mohlo by sa nam zacat’ kazit’ auto
¢) kamarat by sa na nas nahneval

20



)& Co je délezité urobit’ pri doruceni emailu s linkom?

= *zo zdtvorky dopln slovo v sprdvnom tvare
Informovat .........eeeeeveeeveeveeenes (ucitel, kamarat, predavacka).
Skontrolovat' .........eeeeeeeecennenns .(teplota pocitaca, antivirusovy program,

ikony na obrazovke).

Prezri si svoju emailovu schranku s dorucenou postou. Skontroluj,
Ci v dorucenej poste nendjdes email, v ktorom mas link na ktory mas
kliknut, aby si nieCo vyhral.

Na link neklikaj! Takyto email ihned’ vymaz zo svojej schranky!

Ak nemds emailovu schrdnku, popros rodicov, aby si oni pozreli
dorucenu postu. Ak ndjdu email takéhoto typu, vies im poradit, Co s nim
maju urobit?

{3 @& https//fructuary.club/st (@
Na socialnych sietach vytvaraju utocnici

rézn e h ry a Sut,aie ) pomocou kto ryc h Sa Véazeny zakaznik! Dnes ste boli vybrany ako
dostévaj l:l k réznym l:ldaj Om . vyherca telefénu iPhone XS alebo Samsung $10

Kliknite na tlaidio OK, aby ste dostali svoju
odmenu predtym, ako ju ziska niekto iny!

Gratulujeme!

Prikladom takejto hry je Akcia Vyhraj
mobil!

)

Slovenski
)

9
L‘-J.

Pri tomto druhu hry Ta zaregistruji za cenu
1 EUR do sUtaze. Ty musis zadat (daje
z platobnej karty. Ak to spravis, Utocnici vsetky
peniaze z karty zoberd.

Obrdzok 6 Hra - Akcia vyhraj mobil!
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Dal$im prikladom hry je hra: Sudoku. q
Pri instalacii/spusteni hry je nutné povolit pristup na vsetky

sukromné veci v telefone: fotky, meno, priezvisko, kontakty, polohu
prostrednictvom GPS signalu a utocnik si Ta potom moze lahko
vystopovat'.

il Telekom SK = 21:47 82 % 04

£ Settings Sudoku

ALLOW SUDOKU TO ACCESS

CBA Location

* Siri & Search
off

Mobile Data

Obrazok 7 Oznacenie lokality pri hre Sudoku

Zamysli sa, preco hra Sudoku vyzaduje lokalizdciu hrdca.
Uved’ aspon 3 dovody, preco lokalizdciu nepovolit’' v tejto hre:

Vyskusaj si nainstalovat’ hru. Pocas instaldcie nepovol vsetky vyssSie
uvddzané pristupy.
Zmeni sa nieCo na fungovani hry?
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Ako sa prejavuje utocnikove konanie?
1. vytvorenim falosnych stranok,
2. vytvorenim falosnych aplikacii (napriklad na Facebooku),
3. neopravnenym ziskavanim informacii,
4. vzbudzovanim dovery alebo vyuzitim slabej povahovej stranky

pouzivatela.

Ako vyzerd falosna webova stranka?

Mézeme ju prirovnat’ napriklad k situacii, ked dostanes diplom za
1. miesto v plavani. Urobis si képiu diplomu. Pri kopii
vyhotovenej kvalitnou tlaciarnou, je volnym okom t'azko rozoznatelha od
originalu. Kopia je sice podobna, ale nie rovnaka. Kopia je na inom
papieri, pouziva inu sytost farieb a méze sa na nej nieCo zmenit,

napriklad farba peciatky.
Falosna webova stranka sa odlisuje od pravej napriklad:

a) pridanim alebo odobratim pismena v nazve stranky,
b) zmenou v adrese stranky,

c) zmenou v zalozkach na stranke.
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Obrazok 8 Priklad webovej strdnky 1
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|
Library

Obrazok 9 Priklad webovej stranky 2

Ndjdi rozdiely medzi strankami. Ktory rozdiel si si vsimol ako prvy?

Porovnaj dve, alebo viacero skolskych stranok. Urci, ¢o maju spolocné.
Ndjdes dve uplne rovnaké?
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Ako sa ochranit pred phishingom?

1. Vyhybajte sa klikaniu na odkazy v neznamych spravach a emailoch.

2. Je nevyhnutné mat nainstalovany antivirus s kontrolou emailového
klienta a rozsirenym o ochranu pred phishingom.

3. Nepouzivajte nezname programy alebo programy, ktoré boli
stiahnuté z neznameho UloZiska.

4. Platobnu kartu na platby cez internet pouzivaju vyhradne rodicia!

5. Ak sa idete hrat’ jednoduchu hru, urcite jej nedavajte pristup do
celého vasho telefonu (napriklad: Galéria, Kontakty, GPS -
umiestnenie telefonu,...)

6. Kazdé telefénne Cislo si osobne prever u kamarata, ¢i naozaj patri
jemu.

7. Pouzivajte zdravy sedliacky rozum.

Ag};‘ Vies o znamena ,,Pouzivat’ zdravy sedliacky rozum?“

Vyber spravnu odpoved.

a) Je to cas, kedy rozpravaju stari rodicia svoje skUsenosti.

b) Ak ho pouzivam, sUhlasim so vsetkym, aj ked’ nerozumiem, co
sa odo mna ocakava.

c) Rozmyslam, co urobim a beriem do Uvahy aj nasledky svojho

rozhodnutia.

Porozmyslaj a napis, kedy si pouZil zdravy sedliacky rozum pri prdci
s pocitacom.

25



e BT 6 @ @
I ONUN

Obrdzok 10 lkony antivirusovych programov a sucasti balika MS

Na obrdzku zakruzkuj, ktoré ikony zaistuju, Ze v pocitaci je antivirus ,&
nainstalovany. .

Porozmyslaj Ci je moZné, aby si dostal phishingovy email, aj ked mas
nainstalovany antivirus. Preco si to myslis?

Skontroluj, ¢i je v Tvojom pocitaci nainstalovany antivirus.

Najdi na internete, ktoré antivirusy su odporucane.

all T 22:18 (=) +

< Settings Jednoduchi hra

ALLOW WHATSAPP TO ACCESS

\f"ij: Location Never
i | Contacts

ﬁ Photos Read and Write
LN Microphone

@8 Camera

Siri & Search
off

Y Notifications
C Off

@ Background App Refresh

Mobile Data

Obrazok 11 Bezpecnostnée nastavenia pri instalovani mobilnej aplikdcie
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Ktoré z ponukanych pristupov, nie je potrebné povolit pri instalovani
jednoduchej hry? Zakruzkuj na Obrazku 11.

- Skontroluj, ktorej hre v mobile si pri instalovani povolil pristupy ku

kontaktom, do galérie a podobne.

Precitaj si spravy. Porovnaj ich obsah a urci, ktord zo sprav ma znaky
phishingu:

A)
Ahoj Majka,

dlho sme sa nevideli. Rada by som sa s tebou znovu stretla. Teraz vela cestujem po
Slovensku a rada by som ta v ramci mojich ciest navstivila.

Tesim sa na tvoju odpoved’,

Tvoja

Sona

B)
Ahoj klient,

pouZivat’ nasu stranku. Zaznamenali sme aktivne vyuZitie nasich bankovych sluZieb.
Za to ty vyherca.

Staci posles Cislo uctu a Cislo bankomatovej karta a my ti poslat’ milion doldrov.
Gratulovat’

Ktora z tychto sprav ma znaky phisingu? Spravnu odpoved’ zakruzkuj:

Znaky phisingu ma sprava v bode A. Znaky phisingu ma sprava v bode B.
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Napis ako by vyzeral email, ktory by mal znaky phisingu. Email by &
,Zarucoval“ vyhercovi cestu okolo sveta.

Pozri, ¢o urobil tlaCiarensky skriatok s rozpravkou.

Porovnaj oba texty. Vyfarbi text, vo formadte v akom sa zvyknu posielat’
phishingoveé spravy.

MG6j brat Rodrick tvrdi, Ze vSetci raz budeme mat

robotické casti tela azludi sa stanu
KYBORGOVIA.
Dufam, Ze na to uz netreba dlho ¢akat, lebo keby

som si mohol kupit robotické nohy, kazdé rano

Mo6j brat Rodrick tvrdit, Ze bude robot a z ludi sa
stat KYBORGOVIA.

Dufat, Zze netreba dlho ¢akat.

Keby som mat robotické nohy, rdno moct pospat
dihsie.

by som si pospal o polhodinu dlhSie.
Zdroj: Dennik odvdZneho bojka 13, Snehovd burka. Jeff Kinney. 2019. Ikar.

Zasutaz si s kamaratom. Hru si mbzes vyskusat’ aj s rodicmi.

Rozdelte sa do dvojic. Jeden z dvojice hovori vety, s nespravnym tvarom
slov. Ulohou druhého je opravit, kazdé zle vyslovené slovo. Na opravu
ma 5 sekdnd.

napriklad:

Ty: ,VCera som pisat’ projekt na informatiku.“

Kamarat: Spravne: ,,Vcera som pisal projekt na Informatiku. “
Ty: ,,Pozriet si video o Selmach a dravcoch.“

Kamarat: Spravne: ,,Pozrieme si video o Selmach a dravcoch.“ a podobne...
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V dvojici si zahrajte hru ,,Celovka. Na obd(Znik papiera napis pravidld
»Ako sa chranit pred phisingom?“ Na papier napis vZdy len jedno
pravidlo. Rozstrihaj pravidld a upevni jednéemu z dvojice pravidlo na
celo.

Ulohou je opisat’ tomu, kto ma na ¢ele napisané pravidlo, tak, aby ho
dokazal sam povedat'.

Zmelodizuj text. Zaspievaj si karaoke.

~Internet je dobra vec,
nemad ho len zvedavec.
Ked’ chces niecCo "postovat,”
musis to aj heslovat.

Nie je tazke zistit si,

Ze si liezol na Rysy.

Kazdy sa rad pysi tym,

Ze navstivil Debrecin.
Vsetky tvoje zadZitky,
schovaj pekne do knizky.
Ak si velkym frajerom,
neschovds sa hackerom.
Dnes Ti poslal novy list,
sam anglicky, mlady princ.
Ak mu posles eur par,

aj z teba sa stane kral.
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POLITIKA CISTEHO STOLA

Obrazky nam znazornuju tri situacie, v ktorych boli ponechané dokumenty na stole. Vsimni

si, ze zabudnuté dokumenty mo6zu byt ukradnuté, vyhodené alebo znicené.

D

1.1
Ty Pod'
uz mas sa pozriet, dnes
hotovy skolsky som nakreslil
projekt? super obrazok.
2. |

Hura,
volny poéitaé.
Otec odisiel na
veceru. Mézem sa
hrat!

Konecne
som skonéil.
Idem si dat’
kavu.

30

Zabudni
na projekt,
teraz je uz
moj.

Pracoval
som na projekte
dva mesiace. Kde
zmizol?

Cosl
to za listocky? Asi
ni¢ dblezité. Hodim ich
do ko&a, aby tu bol
poriadok.

Perfektny
papier na kreslenie
mi tu otec nechal. A je

tam aj nieco
predkreslené.




[ POLITIKA CISTEHO STOLA - CLEAN DESK POLICY
Jsh, Vies, ze...?
...Cisty a upratany stol je zdrukou, Ze vsetky dokumenty su pod

kontrolou ich majitela?

Ked' je stol upratany, kazdy vie, kde ¢o ma uloZené alebo vie kde mad
veci hladat. ©

#Upratujem doma
Co je dokument?

Za dokument sa povazuje zmluva, uradny list, vysledky od lekara,
ale aj diplomy a vysvedCenia. Su to listiny alebo listy r6zneho formatu,
ktoré si kazdy musi odloZit na miesto, kde su chranené pred

poskodenim.

&\_\ V stvorsmerovke ndjdi, o vSetko sa povazuje za dokument.

E | N E C D E v S Y vV
R H S Y R M o L P | D
B L / S T A 4 U L M z
Y A X K / N S / P A z

Zahraj sa s kamardtom na rychlost’, kto z Vas si rychlejsie poupratuje
l‘, o

svoju cast’ lavice.

&\ Porovnaj, kedy sa Ti pracuje na lavici alebo na stole doma lepsie.

s O

a) ked mads na stole vela réznych veci,

b) ked’ mds na stole len tie veci, s ktorymi momentdlne pracujes.
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Vymysli slogan, ktory bude kamardtov/spoluZiakov inspirovat’ k tomu,

Ze si budu udrziavat’ na stole poriadok.

napriklad: ,,Po sebe si upratuj a poriadok dodrzuj!*
alebo: ,,Ked mas stale poriadok, neprekvapi ta nevitany host*
alebo ,,Upratanim na stole miznu problémy aj v skole.

a pod.:

Matematika je velmi naroCnad veda, ktord vyzaduje dokonaly poriadok.
Poriadok, aky sa ucCime dodrziavat pri udrZiavani Cistého/uprataného
stola. Dodrziavanie poriadku v matematike nam umoznuje dostat’ stdle
rovnaky vysledok. Vyries ulohy, v ktorych su zamotané matematicke
operdcie:

1. Aké Cislo dostanes, ak od dvojnasobku suctu cCisel 9 a 5 odpocitas
trojnasobok ich rozdielu?

#Upratujem v pocitaci

Dokument mbéze byt aj v pocitaci. V pocitali mbéze byt dokumentom

napriklad projekt z bioldgie.

Dokument obsahuje text, mbze byt napisany v textovom editore -

Worde a ma svoj ndzov. Ndzov dokumentu urcuje jeho autor.

Dokumentom mobze byt aj prezentacia v Powerpointe, Exceli alebo

ulozeny obrazok.
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tlohy

| |ﬂ = | Domaéce dlohy
Home Share View
= v » Domace dlohy N J)
Marmne Date modified Type Size
7 Quick access )
[I=| Bésed - rmoja based - labut' na Drazdiaku.docx 14. 11. 2016 22:39 Micresoft Word D... DKB
& This PC = Moja fotka - méj bikejpg 14,11.201 JPG File 0KB
¥ 2D Objects 1] Skolsky projekt-Viastiveda-moje mesto.pptx 14. 11, 20 Microsoft PowerP.,, DKB
] proj d] pp
[ Desktop G5 Ulohaz maternatiky - rovnicexlsx 14. 11, Microsoft Excel W... TKB
ﬂ Doirherms M= Uloha zo slovenciny - vybrané slova po B.docx 14,11 Micro fard D... OKB
; l‘l | Uloha zo slovendin brané slova po M.docx 14,11, 20 Microsoft Word D... 0KB
_& D load y - vy p
ownloads
J‘! Music
[&] Pictures
m Videos
o System (C:)
- Data (D)

Obrazok 12 Spbsoby ulozenia dokumentov v pocitaci

Na obrazku 12 su dva sposoby uloZzenia dokumentov. V hornej casti
obrazka su dokumenty uloZené na obrazovke. V dolnej Casti obrazka su

dokumenty ulozené v specialnom priecinku urcenom na domace ulohy.

Vytvor dokument v Exceli, Worde, Powerpointe a uloz si obrdzok na

plochu. Dokumenty pomenuj. Vytvor priecCinok (folder) a schovaj si

vsetky vytvorene dokumenty v priecinku.

& Napis cestu k dokumentu v prieCinku, ktory mas uloZeny na ploche.

Vsimni si, Ze cesta je priama - upratanda ©, nie je tam nic, Co by nds

zmiatlo. Neexistuje dovod, preCo by sme nenasli co hladame, ak by sa

hladalo presne podla uvedenej cesty.

33



#Upratujem doma

Co znamend ,,mat’ dokumenty pod kontrolou*?

Dokumenty, ktoré mo6zu mat’ papierovi formu napriklad: knihy,
zosity, listy, rézne tlaciva, nikdy nenechame polozené na stole, lavicke
a podobne. Dokumenty nenechavame na miestach, kde ich moze najst
ktokolvek.

Ak si chranime takymto sposobom svoje veci, potom sa k nim nikto
nedostane. Zabranime tym nespravne alebo nevhodne pouzit nase
Udaje, ktoré by v nich mohli byt’ uvedené. Rovnako si chranime veci, ak
si ich odlozime. Ak mame vo veciach poriadok, nemoze sa nam stat, ze

nam ich niekto vezme a bude sa tvarit, ze patria jemu.

To €o ma znamenat? Kto si
nechal na stole pefiaZenku a
odisiel? A este aj klGce a diar
... Keby prisiel zlodej, ten by
mal teda "Glovok”!

Obradzok 13 Veci na stole

Ako sa mbzu veci ponechané na stole poskodit? y =
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= Predstav si, Ze Tvoja mladSia sestra si sadla za stol a kedZe tam bol
%} papier, nakreslila svoj oblubeny obrdzok - babiku v auticku. Ked' sa vrati
otec, zbada, ako si sestra kresli na zmluvu pre klienta.

Aku chybu urobil otec?

-c #Upratujem v pocitaci

A (a Ktoré dokumenty by sme mali mat’ pod kontrolou?
Ide napriklad o dokumenty, v ktorych je uvedeny datum nasho
narodenia, adresa alebo hesla (napriklad do elektronickej ziackej

knizky).

Y

NEZABUDNIK

J&rtgjﬁno&zﬁZ& 03.2012

%n(aﬁnohfova’ 12.12.2013 b

(S

\ Lubhs Vithe g gsaacaos \
\ Lotk Viathe 3. 1G5 977 oo \

Obradzok 14 Zapisnik
[ V zapisniku s velmi doélezité udaje, ktoré volame citlivé a je ich

/S potrebné stale chranit.

-
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Ktoré citlive udaje su na Obrdzku 14 Zdpisnik? Zakruzkuj sprdvnu A&
odpoved.. %
a) datum narodenia
b) telefonne Cislo
c) pristupove heslo
d) meno a priezvisko
e) miesto bydliska

f) Cisla

Skontroluj si svoje dokumenty uloZené v pocitaci.

Ak ndjdes dokument, v ktorom mas pristupové hesld, ¢o s nim

urobis?
Spravnu odpoved’ zakruzkuj!

a) vymazem ho

b) preposlem si ho emailom

c) vsetky hesla si napisem na papier a dam si ho k pocitacu

d) vvmazZzem dokument a hesla si zapamdtam alebo schovam,
aby neboli dostupné ostatnym pouzivatelom

e) vytlacim si ho a pripnem na chladnicku

Co by si poradil pouzivatelovi, ktory si svoje hesld nechdva pod

klavesnicou pocitaca? Vymysli aspon 2 dbvody, ktorymi by si ho

presvedCil, Ze to nie je bezpecné.



y

Vymysli aspon 3 odporucania, ako si chranit’ Zdpisnik alebo Didr,
v ktorom mas nielen ddatumy narodeni svojich kamaratov, ale aj svoj

ddtum narodenia.

Usporiadaj si svoje dokumenty v pocitaci.

Vytvor si prieCinok so svojim menom. V priecinku vytvor dalsie prieCinky
pre kazdy predmet, na ktory si uz pripravoval projekt. Ndsledne si
vsetky projekty, obrdzky a vsetko ¢o mds v pocitaci, uloz do vytvoreného
priecinka. Vyskusaj najst dokument, ktory si uloZil ako prvy. Ide to

rychlejsie, vsak? ©

#Upratujem doma

Je naozaj dbélezité mat’ poriadok vo svojich veciach?

Je to naozaj dolezité. Pri odchode z domu rodicia zamykaju dvere.
Preco to robia? Prave preto, aby sa do bytu ¢i domu nikto nedostal.
Chrania si nielen svoje veci, ako napriklad sperky alebo nabytok. Chrania
si aj dokumenty. Upratanie veci a ulozenie na rovnaké miesto ma vyhodu
v tom, Ze ich potom lahsie a rychlejsie najdu. Ked'’ sa pripravujes do skoly
je vhodné vybrat si na svoj pracovny stol len tie pomocky, ktoré
potrebujes. Po ukonceni pripravy, je vhodné si ich odlozit priamo do

skolskej tasky, aby si ich mal pripravené na nasledujuci den do skoly.
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Pozoruj svoje okolie, i uz doma alebo v skole.

Zapis, Co vsetko si nechavaju spoluZiaci, pripadne rodicCia, kamarati

alebo ich rodicia ,,len tak pohodené na stole“.

Pokus sa vymysliet’ ,,pravidlo“, ktorym vsetkych presvedcis, preco je

potrebné udrziavat’ poriadok na stole a vo svojom okoli.

Hru na poriadok si mézZes nielen vyskusat’ v pocitaci, ale aj nazivo
s vlastnymi vecami. Vyber si veci z tasky. Veci rozlozZ na stbl. Postav sa
ku stolu, daj si ruky vedla tela a ked' Ta odstartuje spoluZiak (surodenec,
rodi¢, kamarat, ... ), zacCni upratovat’ veci do tasky. Vyhrdva ten
z dvojice, ktory si do tasky pekne uloZi veci rychlejsie. Pozor, veci

v taske nesmu byt rozhadzané!

Yot VAT o)1 1 IS

Vyskusaj aj: Odhadni kolko mds veci v taske. Nazri do tasky, kolko veci

spocitas pred upratovanim volnym okom a kolko po upratovani.
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#Upratujem v pocitaci

Je déleZity poriadok aj v pocitaci?

Je to rovnako dolezité, ako poriadok na stole. Tym chranime
informacie, ktoré mame v notebooku, pocitaci alebo v tablete. Ak si
vzdy pri odchode od stola zatvoris stranky alebo zamknes pocitac, nikto
sa Ti donho len tak nedostane. Ak zdielas pocitac s mladsim alebo starsSim
spoluziakom, nesmies tam nechavat dokumenty volne pristupné. Mohlo
by sa stat, ze si pripravis pekny projekt, spoluziak z vedlajsej triedy by

Ti ho mohol vziat’ a tvarit sa, Ze autor je on.

Obrazok 15 Prerusenie prdce na pocitaci

Na obrazku Misko odchddza od pocitaca. Ktory spdésob odchodu od

pocitaca je lepsi a preco?

a) Zakruzkuj spravny obrdzok.

b) Napis preco si zakruzkoval obradzok:
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Poméz mladsiemu surodencovi alebo kamaratovi pri upratovani veci

v pocitaci. Ako by si postupoval, aby si ho to naucil?

Spytaj sa rodicov, ako si ukladaju v pocitaci svoje dokumenty. Porovnaj

seba a rodicov, kto si uchovava svoje dokumenty prehladnejsie.

Co urobit, aby Tvoje dokumenty boli v bezpeci?
1.
2.

#Upratujem doma

Nenechavat’ na pracovnom stole projekty, prezentacie a pod..
Zosity, ziacke knizky, ucebnice odkladat do polic alebo skolskej

tasky.

. Pri odchode od pocitaca zamknut obrazovku.

. Ak najdes papierovy alebo elektronicky dokument volne pristupny,

upozorni na to rodicov alebo ucitelov.

Knizky
som dal do
kniznice a zosity
poukladam do

tasky.

Konecne
som skondil. ESte
odloZit vietky veci a
Glohy si vybavené.




Oco, v obyvatke som
nasiel déleZité papiere
na stole. MoZes si,
prosim, tie papiere
odlozit?

Uloha
je v bezpediv
poéitadi, lebo som
pocitac zamkol.

Obrazok 16 Veci a dokumenty v bezpeci

Pozri si webovu stranku skoly. Pozoruj usporiadanie informdcii do

jednotlivych zloziek. Vies v com je vyhoda tak velkého mnozstva

informacii ulozenych takymto spésobom?

Prepis 4 body - ,,Co robit’, aby Tvoje dokumenty boli v bezpeci“

rozkazovacim spoésobom. (Napr. Nenechdvaj projekty na ploche!, ...

#Upratujem v pocitaci
Akeé aktivity urobit, aby si mal dokumenty upratané v pocitaci?
1. Pomenovat' si vsetky dokumenty, aby som rozumel, ¢o obsahuju:

projekt z vlastivedy sa moze volat’
5ro¢nik_vlastiveda_Nitra_Misko_01.docx.
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2. Vytvorit' si priecinky (foldre), pre kazdy rocnik a predmet zvlast
a tam ukladat’ vsetky data k danému predmetu.
a. 5rocnik \ vlastiveda
b. 4 rocnik \ anglictina
c. Karate \ 1 ro¢nik
3. Dohodnut si s rodicmi, ako a kam si skopirovat’ Tvoje subory, aby
sa nikdy nestratili.

. D=\ Skolah,5. rotnik'Sloventina

@C\)v' .+ Computer = D(D:) = Skola = S, rofnik = Slovengina

) Skola Al ame -
. L.roénk,
o oméaca dloha_Pozvanie na ukocenie Skoly docx
— & paméca tioha_P kotenie koly d
| 3 rotnk @Duméca tiloha_Reklama LadyBird and Black Cat.pptx
. 4. raénik [E._J Doméca Oloha_Rozprévanie - Aka som okopéval vinohrad.docx
. 5. rodnik &1 opakavanie 4. rafnika - podklady.docx

+ Anglicky jazyk () Sklariovanis & Stupfiovanis, docx
¢ Bicldgia [E._J Sloh_Interview s richtdrom nadej dedinky.docx
| Dejepis

. . . || Sloh_Pranostika. bt
J Environmentalna vichowva
J Hudobna wichova
J Informatika
) Matematika
/ NaboZenstvo
. Slovendina

| Telesnd a Sportova vychova

| Wybvarnd vechova

Obrazok 17 Dokumenty v pocitaci

Pokus sa vytvorit také prostredie vo svojom pocitaci, ako je na

obrdzkoch .

Vymysli krdtky pribeh, v ktorom opises aspon 4 miesta, ktoré si navstivil =
alebo o ktorych si sa ucil. Poprehadzuj ndzvy miest alebo krajin. Ulohou L
spoluziakov je opravit’ chybné Casti v texte. Podobnu ulohu riesia ludia,

ktori si nechaju dokumenty volne na stole a niekto im zamiesa listy.



A{{eﬁ% Politika Cistého stola znamena poriadok v dokumentoch, na stole a vo
_ 4 veciach a v informdcidch. Pozri ¢o sa stalo v Jurajovom zosite
z Geografie. Ak ndjdes chyby, oprav ich a vety napis spravne.

Najvacsou nizinou na Slovensku je Podunajska nizina, ktora sa nachadza
v oblasti Vysokych Tatier.

Najvyssim stitom je Pysny stit, ktory sa nachadza vo vyske 2 655mnm.
Hlavné mesto Slovenska je Banska Bystrica.

Najdlhsou riekou na Slovensku je Torysa.

Zmelodizuj text. Zaspievaj si karaoke.

- Hladds zasa pero, papier?
Hovoria ti, Ze si Panter?
Ty mas chaos na stole,
dedo zase v stodole.
Chldcholi ta mily bratku?
"Vyznds sa aj v neporiadku!”
No raz pride chvila taka,
prekvapi ta kamaratka.
Pred tabulou prezentuje
list za listom predstavuje,
projekt, ktory tvojim bol,

kym zo stola nezmizol.
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Nakresli, ako si predstavujes najkrajsie miesto na svete ©.
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CYBERSTALKING

Cyberstalking je prenasledovanie, ktoré je dlhodobé, systematické

a stupnované. Jednym zo sposobov, ako sa pred cyberstalkingom
chranit, je nezverejnovat’ o sebe Udaje. Tymto pristupom neulahcime

prenasledovatelom ziskavanie Udajov.

Ak napisete vsetko o sebe a vasej rodine na socialne siete verejne, tieto

udaje je mozné ukradnut’ a nasledne zneuzit'.

Vsetko, €o o mne

v Fiha, tam
potrebujes vediet To y il T
najdes na socialnej haddam NIE! Jge:ﬁg‘z?_jl\ﬂz?rﬁ:ngo
sieti. Mam Gplne To sa nesmie! ca dé s eﬁaiit}
pristupny profil. P ;

Citaj, pis, volaj.

Meno: JoZko Mrkvicka
MNarodeny: 28.03.2012
Brat: Artem
Adresa: Turkménska 1
PSC: 801 01

Nedavajte informacie o rodine cudzim ludom. Nepiste Udaje o Vasich
planovanych vyletoch na socialne siete. Predstavte si, aké by to bolo
hrozné, ak sa dozvie zlodej informaciu o tom, ze idete s celou rodinou

na dovolenku.
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Ja kazdu
informaciu o sebe
mam na socialnej
sieti pristupna
LEN pre dobrych
kamaratov.

My sa
skoro vébec
nepozname, ale mézem
byt tvoj DOBRY
kamaréat?

\ aprili ideme
na 20 dni letecky.
- v Egypte

- letecky

- cela rodina

N

HA, HA,
cely april budem
mat Miskov dom
len pre seba!

Nepovolujte aplikaciam vsetky pristupy vo svojom telefone, ak to nie je

potrebné pre ich funkénost'.

Dobry
napad, uz
indtalujem!

Toto je moja naj
aplikacia, méZzeme
spolu byt v
kontakte. Nainitaluj
si ju a budem o tebe
vietko vediet.

Meno

Vrbové 32
Kontakt .1

Kontakt ¢. 2

——

Data sa len tak syp.
Uz budem mat’
vietky informacie z
Jozkovho telefénu.
HA, HA, HA, HA
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CYBERSTALKING

Vies, ze...?

...CyberStalking (Citaj sajbrstolking) je spravanie, ktoré ma znaky velmi

velkého zdujmu o konkretnu osobu?

/ Ahoj Jozko, Ferko mi [/Pridal by som sa. J \
povedal, Ze aj ty rad

hras futbal.

Posli mi meno, priezvisko
Kto je to? a adresu.

Ja som, Janko. Som Ferkov
: P Kam?
kamarat a hladam ludi do

futbalového timu.

Sem na whatsup.
Hravas predsa futbal, ¢i?

[ Hravam, ¢o by si chcel? J A nezabudni Tvoje fotky
v plavkach, aby som
Staviam futbalovy vedel, ¢i si utocnik alebo

K tim, neprida sa? / k obranca. /
O J O

Obrazok 18 Ako klamu v messengeri

Pozri si svoj profil na socidlnej sieti. Skus porozmyslat, Ci niektoré
529 informdcie, ktorée mads zverejnenée, nie su prilis podrobné o Tvojich

aktivitach vo volnom Case alebo Case stravenym s rodinou.

Porozpravaj sa s rodi¢mi alebo ucitelom, ktoré z informacii by si nemal

zverejnovat’, lebo o Tebe prezrddzaju vela?
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Vyfarbi vetu, ktorad u Teba vzbudzuje prilisny zdujem o osobe.

Povedz mi, kde ste boli na dovolenke!

Budes cez vikend doma?

Kedy sa vratite zo skolskeho vyletu?

Od kolkej ste doma cela rodina?

Tvoj ocko pride vlakom alebo autom?

Ako sa Ti dari na futbale?

Ako sa mds?

Kde sa ti byva lepsie - na vidieku alebo v meste?

Bojis sa tmy?

Kedy hovorime o Cyberstalkingu?
O cyberstalkingu hovorime, ak je to opakované, dlhodobé

sledovanie osoby. Ide o sledovanie osoby pomocou pocitaca alebo

mobilu. Sledovanie vsak moze byt aj fyzické, ktoré prerasta az do

prenasledovania.

Dezider Kinderko — o som zisti! Dezider Kinderko

Predvierom Dhnes

- Zi4Z prichod do skoly s bratom - Zid3 prickod do skoly s brafom
- 13,80 fagsal v drusine - 800 opening — prednes bisne
- 15,50 odchod domov s ofcom - 12,50 odchod do druziny

- 800 whisp — skondil demice Glohy - [5:00 konversicia & anglictiny
Veera - 1657 odchod demov s

- 1000 navsiivil s mamou Z00

- 13,80 post¢ totiek na FB

- 05 s chalanmi hral fatbal

- L7435 post instagram, vyhral 5/

- L850 vecera (Ham and eqys s chlebom,)

Obradzok 19 Pozorovanie aktivit
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Porozmyslaj aky je rozdiel medzi ,,sledovanim* a ,,prenasledovanim®.
Napis, ktoré zo slov v Tebe vyvoldva neprijemnesi pocit. Uved” dévod
preco.

Ktoré informacie si méze o Tebe ktokolvek zistit’ na internete?

Informacie, ktoré su
dostupné

Informdcie, ktoré dostupné
nie su

Kto a ako vykondva CyberStalking?

CyberStalking vykonava prenasledovatel, hovorime mu aj Stalker
(Citaj stolker). Stalker zbiera o obeti informacie a nasledne sa snazi
s nou nadviazat’ kontakt. Stalker sa k obeti chce co najbliZSie dostat'.
O priblizenie sa snazi osobne alebo pomocou kamaratov a rodiny.
Kontaktuje blizke osoby obete, oklame ich, Ze obet’ im ublizZila a ziskava

ich na svoju stranu.

Stalkerom vsak nemusi byt’ len neznamy clovek. Stalkerom moze byt aj

Clovek z vasho okolia. Stalker dava obeti pocitit, ze je velmi silny.
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Ahoj, Roderika.
Nemas adresu na Ninu?

[ Na co ti bude? ]

Nina mi dnes roztrhala

domacu ulohu.

To sa mi nechce verit,
takto Ninu nepoznam.

Dnes cez prestavku!

Ver mil

Ucka zasa bude kricat!
Musim ist to povedat jej

K rodicom. Posli mi jej adres

Obradzok 20 Klamstvo

Prezri si svoje chaty (Citaj ,,Cety“) v mobile alebo na tablete. Su vsetky 64;

s osobami, ktoré naozaj poznds?

Ako by si postupoval, keby si mal podozrenie, Ze osoba, ktord sa s Tebou

snazi skontaktovat’ je stalker?
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Co ak sa stalkerovi nedari pribliZit sa k obeti?

Ked sa stalkerovi nedari priblizit sa k obeti, mo6ze zacat obet

zastrasovat’. M6ze jej zacat' nicit majetok alebo veci. Stalker moze zacat’
zneuzivat’' Udaje o obeti, ktoré o nej ziskal. Ak ziska osobné Udaje, moze
ich zverejnit’ alebo urobit’ podvodné obchody. Ziskanie fotografii zo
socialnych sieti obete moze mat’ za nasledok celkovy negativny dopad na

jej spolocensky zivot.

Kreditnd karta detal |

Akceptované karty: @ E m %E:.ﬂgg

Cislo karty:

Expirace: 01 « /20|09 « Mﬂ!fEfFﬂ:"ﬂ
3D secure

CvC2/cvva: 1

pavment

Obrazok 21 Priklad stranky, kde je moZné vykonat’ podvodny obchod
stalkerom, zo ziskanych udajov z platobnej karty

Zverejnovanie informacii o sebe alebo o svojich blizkych ¢i kamaratoch

prinasa rizika, ktoré zneuzivaju stalkeri, ale nielen oni.

_
g@* Jednou vetou vysvetli pojem ,,riziko“ - ako mu rozumies ty.

Ak mas vlastny profil na socidlnych sietach, skontroluj si nastavenia

sukromného profilu, tak aby statusy alebo fotografie neboli verejne

dostupné.

51



Ak mate na sociadlnych sietach rodinny profil, pozri si spolu s rodicmi,
ako su zverejnovane statusy o dovolenkdch, pripadne o dnoch, kedy nie

ste doma. Takyto typ statusov je lepsie obmedzit’ len na priatelov,

pripadne ich nezverejnovat vobec .

Ako sa chranit pred stalkermi?

1. Na socialne siete zdielaj len informacie, ktoré su tvojim priatelom

zname.

2. Zdielanie informacii na socialnych sietach je potrebné obmedzit
len na skupinu ludi, ktorym veris.

3. Na spravy od neznameho odosielatela neodpovedame. Takymto
pristupom dame jasne najavo stalkerovi, ze o neho nestojime.

4. Nikdy nesuhlasime s osobnym stretnutim!

5. Ak ide o stalkera, jeho Utok je nutné nahlasit’ na policii.

6. Ak stalker aj napriek nasmu nezaujmu nas nadalej kontaktuje,
pise, vola alebo sa snazi o osobné stretnutie, spravy si odkladajme.

M6ze ich neskor od nas ziadat’ policia.
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W %S M= Jozef Andrasko “es
< ﬁ Sukromna skupina Q 0 ©admin 1. marca at13:21 - &

Zatala dovolenka, afdo 28 marca. @3 MALORKA M

d"‘

—— Jozef Andragko anw
© Admin « 20 marca at 13:21- &

Zatala dovolenka, a2 do 28. marca. @5 MALORKA N

3 comments

Lik c t
O 3 comments Seen by 57 D Like (J commen

i Like (J comment

View 1 previous reply...

&

b Write a comment... @)
|® 8 © © & =

Obrazok 22 Zdielané informacie na socidlnej sieti

Na socialnej sieti je bezpecnejsie zdielat’ informacie o dovolenkach v
»SUukromnej skupine“. Takto zdielané informacie vidi len uzavrety

okruh priatelov. Pozri na Obrazku 22 - vlavo.

Zdielanie informacii o odcestovani na dovolenku, ako verejne dostupny
status na socialnej sieti, moze so sebou priniest’ riziko. Takto dostupnu
informaciu mozu zneuzit’ zlodeji napriklad na kradez auta alebo

vykradanie bytov. Pozri na Obrazku 22 - vpravo.
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Napis, ako stalker ziskava informdcie.

Vyskusaj si Cast’ chatu (Citaj ,,Cetu“) uloZit’ ako dokazovy material.

Na obrdzku vpravo je zobrazeny jeden spbsob ako sa to dad urobit.

=N

Ahoj,
Ja som tvoj kamarat,
nemam ta rad!

T ]

[ Kto si?. Pozname sa? ] TR rnidald

Addto Contacts

Ano, ale to je jedno, Ja
ta nemam rad a Ty nie

Mute
si mudry a si Skaredy,
vsetci sa Ti smeju!

Clear Chat

Ja som v poho. Delete Chat
A urcite si tuto

\:ﬁskusiu nahram! / |
O J O U

Obradzok 23 Ulozenie chatu

Cancel
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5 lr;\ o JELB

Zmelodizuj text. Zaspievaj si karaoke.
Fotky zdiela rodina,
sleduje ich dedina.

Z dediny su na vylete,
fotky lietaju po svete.
Nik mi o tom nepovie,
veda to ver nie je predsa,
prezerali ich aj v USA.

Do ruky som lyze vzal,
fotdk je sta samopal.

Na mori si surfujem,
fotenie nesledujem.
Julka foti, postuje,

a stalker uzZ sleduje...
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LINKY DETSKEJ POMOCI [
Vies, ze...? ",a:

...linky detskej pomoci su volne k dispozicii?

Kedy sa linky detskej pomoci vyuzivaju?
Deti, ale aj dospeli riesia niekedy v zivote narocné situacie.
V prvom rade sa snazia najst’ pomoc vo svojom okoli.

Deti hladaju radu alebo pomoc u svojich rodicov alebo ucitelov
pripadne vychovavatelov. Zvycajne hladaji pomoc u ludi, s ktorymi
travia vela Casu a doveruju im.

Rodicia hladaju pomoc u svojich rodicov, priatelov, alebo u osob,
ktorym doveruju.

Linky detskej pomoci vyuzivaju, ak im nikto nemoze alebo nevie
pomoct’.

Predstav si, Ze Ta nieco trdpi a chces sa porozprdvat s niekym, komu
naozaj déverujes. Na koho by si sa obratil?

Pozri si na web strdnke Linky detskej dovery - Principy prace na linke.
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Pre komunikaciu s linkou detskej pomoci si musis pripravit’ zakladné
udaje. Naco by si mal mysliet’:

e Vymysli si prezyvku a pouzivaj na komunikaciu iba prezyvku.

» Poradca o tebe nebude ziskavat’' ziadne osobné informacie.

 Priprav si otazku, tému, ktoru chces riesit.
o Na papier si napis otazku alebo problém, ktory t'a trapi.
o Spomen si na najcastejsie situacie, kedy ta otazka trapi.
o Co si doteraz urobil s tymto problémom.

e V komunikacii cez linku detskej pomoci si budete tykat'.

« Budete sa rozpravat’ slusne.

« Komunikacia s Tebou bude archivovana.

Co je dolezZité vediet predtym ako vyuZijeme linku detskej pomoci?

Predtym, ako vyuzijeme linku detskej pomoci, je nevyhnutné
poznat jednotlivé zamerania liniek, sposoby kontaktu, kedy kontaktovat’
a poznat’ sposoby komunikacie na linke detskej pomoci.

'ﬁ IPcko.sk
. Napis nam! = L }A zjz__
Sme tu pre Teba. Aolts

dets deij d avery

Vitaj na internetovej linke dévery pre mladych

bt INTERNETOVA PORADNA LINKY DETSKEJ DOVERY
Sme presvedceni, Zze pomoc musi dostat kazdy, o . : -
ked sa citi zmateny, slaby, nestastny, sklamany, Skype name: linkadeli 055/234 72 72 Mtk

sam.

s w TELEFONNA LINKA
Q: Chatova poradna G}\%a nonstop bezplatnd telefonickd Uy o
& i;/l;}? k pomac na &sle 116 111 7 BETPLATHALINKAPDMOCI |
YVY pomoc.s
E2 Emailova poradiia p EET LIVECHAT
Online £et s operdtorom %}mﬁ; POMOC.SK

denne od 18:00 do 22:00
zabezpetuje Linka detskej
istoty (aktudine vwnimky
najdete na www.idi.sk).

Obradzok 24 Linky detskej pomoci

Prezri si stranku s linkou detskej pomoci.
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Na Co sa linky detskej pomoci zameriavaju?
Linky detskej pomoci sa zameriavaju na hladanie riesenia v krizovych
situaciach.

Kedy nembzem volat’ na linku ochrany deti?

Na linku detskej pomoci nemézem volat, ak sa nudim.

Na linku detskej pomoci nesmiem volat’ ani ked’ ma bude niekto nabadat,
Ze je to sranda. Blokovanie linky moze ovplyvnit’ zivoty inych a mozu to
byt aj tvoji priatelia.

Uved’ dévody, kedy mbézeme volat na linku ochrany.

doévody, kedy
mozem volat na
linku ochrany
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dovody, kedy
nemozZzem volat na
linku ochrany

Ako viem, Ze v situacii, v ktorej som, méZem volat’ na linku detskej
pomoci?

Prvym signalom je uvedomenie, Ze potrebujes pomoc. Tento signal
nasvedcuje, Ze si ochotny pomoc aj prijat.

Situacie, ktoré moézu byt pre Teba kritické su také, ktoré ti
sposobuju trapenie, strach a stres. Su to situacie, ktoré neznasas, mas
chut’ utiect, rozplakat sa alebo sa citiS Uplne zUfaly. Takéto situacie
mozes zazit doma, v skole alebo v kruhu kamaratov.

Akonahle sa situacia zhorsuje a nie je to len jednorazovy zly pocit,
je vhodné linku na detskej pomoci vyuzit.
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Zmelodizuj text. Zaspievaj si karaoke.

Linka detskej pomoci

je tu cez den, aj v noci.
Ked’ ma problém kamaradt,
moja sestra a Ci brat,

je vhodné na linku zavolat.

Zavolat’ vsak nie len tak,
Ze je sranda akurat.
Linky detskej pomoci,
pomdhaju len v nudzi.

Ak zbytocne volds linku,
nahnevds nds velmi synku.
ZneuZitie tejto linky,
nekazi len v tvdri Sminky.
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Material je chraneny zakonom O autorskom prave a pravach suvisiacich s autorskym
pravom. Pouzitie a kopirovanie tychto materialov je mozné len s pisomnym suhlasom
autora a v sulade s platnou pravnou upravou.
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OZ Preventista - zdruZenie pre bezpecnost’ a prevenciu

Misiou zdruzenia je robit’ prevenciu IT kriminality a prispievat’ ku osvete
informacnej bezpecnosti. Zakladnou komunikacnou platformou
zdruzenia OZ Preventista je portal Preventista.sk, kde poskytujeme
informacie o jednotlivych oblastiach informacnej bezpecnosti. Portal
umoznuje vymenu skusenosti, v prevencii zahrnuje vsetky Urovne

spolocenského zivota.
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