S PHISHING

preventista.sk

Spoloéne proti IT kriminalite

V KONTEXTE E-MAILOV SA JEDNA © TECHNIKU POKUSU O ZISKANIE
CITLIVYCH UDAIOV, AKO SU NAPRIKLAD CISLA BANKOVYCH UCTOV,
OSOBNE UDAJE A INE PROSTREDNICTVOM PODVODNEHO E-MAILU.

CASTE ZNAKY PHISHINGU

o

/VYVOLAVANIE VYHRAZANIE ‘ ZLA
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ZIADOST \ /" PODOZRIVE \

O UDAJE ODKAZY

Co si véimat v e-mailovych

spravach?
e zamyslite sa ¢i adresa odosielatela nie je

/" PODOZRIVE

PRILOHY

R ) ChytryBalik <info@chytrybalik.cz>
Komu

NEZMYSELNE \
POZIADAVKY

é) Odpovedat’ <@ Od

Problém s vyzvednutim zasilky CH82B6906D7A

nelogicka

samotny predmet spravy casto obsahuje
podtext urgencie

kvalita, prevedenie loga a celkova graficka
uprava mozu byt tiez varovnymi signalmi
nosnym prvkom vyuzivanym utocnikmi su
prave klikatelné odkazy v tele spravy
okolnosti a vazba na odosielatela -
odpovedzte si na otazky “Cakam balik?”,
‘Je to logické a realne?”, “oCakavam
fakturu?”

nespravna gramatika, pravopisné chyby,
nespravne pojmy

prilohy tiez m&zu indikovat, ze sa jedna o
skodlivy e-mail

Véazeny zakazniku,

dovolujeme si Vam oznamit, Ze zasilku CH82B6908D7A se bohuZel nepodarilo

prepravni sluzbé GLS_SK vyzvednout u odesilatele.

Podrobné informace a divod nevyzvednuti muZete ziskat pres

ledovat zasilkuj

S pozdravem

Vas ChytryBalik
E-mail: info@chytrybalik.sk
Tel.: +421 221 026 140

plaaicoadialisl

nasledujici odkaz.

[SPAM] Cislo vagho balika: 2938456 ¢aka na spracovanie !
Slovenské posta <notfy@pinehollowquilts.com>
Ko

ovom

POSTA

« VAas$ balik N: 2938456 caka na spracovanie z dévodu nezaplatenych

racovanie z dé
nékladov na dopravu (3.59 EUR), balik sme nechali cakat na vasu platbu

« Sledovacie cislo: 9405511699000070018991

« Poznamka: Ak nedostaneme vasu platbu, vasa objednavka bude vratena
https://qrco /t W

odosielatelovi do 48 hodin.

Kiiknutim al knutim pouzijete prepojenie.

https://posta.sk
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