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+33 Francúzsko doručovanie balíka UPS, zablokovanie karty, neuskutočnené platby

+43 Rakúsko doručovanie balíka rôzne, neuskutočnené platby

+44 Veľká Británia doručovanie balíka Slovenská pošta

+48 Poľsko doručovanie balíka, zablokovanie karty, neuskutočnené platby

+49 Nemecko doručovanie balíka UPS

+55 Brazília doručovanie balíka Slovenská pošta

Prečo je smishing populárny?
takmer každý človek má mobilný telefón
útočníkom stačí vymyslieť krátku výstižnú správu s obsahom, ktorý pôsobí dôveryhodne
vo všeobecnosti je stále nízke povedomie o smishingu
útočníci môžu falšovať identity a teda ľahko vedia navodiť dôveryhodnosť
používatelia vo všeobecnosti SMS správy nepovažujú za nebezpečné
útočníci si veľmi ľahko vedia zachovať anonymitu

napr. bit.ly, t.ly,
rebrand.ly, a iné

SMISHING

SKRACOVANIE 
ODKAZOV

CHYBY 
V DOMÉNE

HOMOGLYFY
HOMOGRAFY

ČASTÉ ZNAKY ODKAZOV V PODVODNÝCH
SPRÁVACH

napr. possta vs posta,
tatrabank vs
tatrabanka 

napr. “l” (malé
L) vs “I” (veľké i)

MANIPULATÍVNA TECHNIKA ODVODENÁ OD KOMBINÁCIE SLOV SMSMANIPULATÍVNA TECHNIKA ODVODENÁ OD KOMBINÁCIE SLOV SMS
A PHISHING. JEJ PODSTATOU JE KONTAKTOVANIE POTENCIÁLNYCHA PHISHING. JEJ PODSTATOU JE KONTAKTOVANIE POTENCIÁLNYCH

OBETÍ PROSTREDNÍCTVOM SMS SPRÁV.OBETÍ PROSTREDNÍCTVOM SMS SPRÁV.

ZOZNAM NIEKOĽKÝCH PREDVOLIEB
IDENTIFIKOVANÝCH PRI SMISHINGU

ČASTÉ SCENÁRE


