S SMISHING

preventista.sk

Spoloé¢ne proti IT kriminalite

MANIPULATIVNA TECHNIKA ODVODENA ©OD KOMBINACIE SLOV SMS
A PHISHING. IEI PODSTATOU JE KONTAKTOVANIE POTENCIALNYCH
OBETl PROSTREDNICTVOM SMS SPRAV.

Preco je smishing popularny?
e takmer kazdy ¢lovek ma mobilny teleféon
e (to¢nikom staci vymysliet kratku vystiznu spravu s obsahom, ktory pésobi déveryhodne O
e vO vSeobecnosti je stale nizke povedomie o smishingu m
e Utocnici mozu falsovat identity a teda lahko vedia navodit déveryhodnost
e pouzivatelia vo vSeobecnosti SMS spravy nepovazuju za nebezpecné
e (tocnici si velmi lahko vedia zachovat anonymitu

CASTE ZNAKY ODKAZOV V PODVODNYCH ¢ @ sassas3195047
SPRAVACH

SKRACOVANIE CHYBY | / HOMOGLYFY ) A
ODKAZOV V DOMENE HOMOGRAFY s,

napr. bit.ly, t.ly, napr. possta vs posta, napr. “I” (malé
rebrand.ly, a iné tatrabank vs L) vs “I" (velké i)
tatrabanka

ZOZNAM NIEKOLKYCH PREDVOLIEB
IDENTIFIKOVANYCH PRI SMISHINGU

Predvolba Krajina Identifikované v suvislosti

+33 Francuzsko dorucovanie balika UPS, zablokovanie karty, neuskutocnené platby
+43 Rakusko dorucovanie balika r6zne, neuskutocnené platby

+44 Velkda Britania | doruCovanie balika Slovenska posta

+48 Polsko dorucovanie balika, zablokovanie karty, neuskutoCnené platby

+49 Nemecko dorucovanie balika UPS

+55 Brazilia dorucovanie balika Slovenska posta

CASTE SCENARE

DORUCOVANIE ZABLOKOVANIE NADVIAZANIE
BALIKA KARTY KONTAKTU

NEUHRADENA PRACOVNA
FAKTURA PONUKA



