S VISHING

preventista.sk

Spoloé¢ne proti IT kriminalite

MANIPULATIVNA TECHNIKA ODVODENA OD KOMBINACIE ANGLICKYCH
SLOV VOICE A PHISHING. JEJ PODSTATOU JE KONTAKTOVANIE
POTENCIALNYCH OBET{ PROSTREDNICTVOM TELEFONU.

POTENCIALNE UTOCNE SCENARE

e zdanlivé poskytnutie pomoci pri probléme, ktory redlne neexistuje,
e prosba o pomoc, resp. prosba o poskytnutie pomoci blizkej osobe, pricom \\\

sa utocCnik pretvaruje za niekoho, koho dotknuta osoba pozna
e vyvolanie strachu ¢i zodpovednosti voci svojej osobe

CASTE ZNAKY VISHINGU

ZDVORILOST A m m

OCHOTA POMOCI V MENE INEJ
OSOBY
ZIADOST O CASOVY \ m @ANIE
UDAJE " | NATLAK DETAILNYCH - KONTAKTU PO
INSTRUKCII W

ZOZNAM NIEKOLKYCH PREDVOLIEB
IDENTIFIKOVANYCH PRI VISHINGU

Y

Predvolba Krajina Identifikované v suvislosti

+352 Luxembursko podvodné volania v mene policie

+3] Holandsko SPAM telefonaty

+9] India podvodné volania v mene technickej podpory
+92 Pakistan financné podvody, investicné podvody

CASTE SCENARE

VYHODNE VYHODNY RIESENIE INVESTOVANIE DO
UVERY NAKUP AKCIi INCIDENTU KRYPTOMIEN
FALOSNA FALOSNA ’RIE§EN!E
TECHNICKA CHARITATIVNA ZAKONNEHO
PODPORA ZBIERKA DELIKTU

Co je Caller ID spoofing? ‘_
Podstatou tejto techniky je podvrhnutie ID volajuceho tak, aby volany uUéastnik o—oe

videl zobrazené iné Cislo, resp. iny text, nez Cislo z akého hovor skutocne prichadza.



