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preventista.sk EXXXXXD

Spoloéne proti IT kriminalite

UNIKNUTE HESLA SU HESLA, KTORE SA STALI VEREINE DOSTURPNYMI
ALEBO BOLI ZVEREINENE NA INTERNETE BEZ VEDOMIA A SUHLASU ICH
VLASTNIKOV.

SLUZBY NA OVERENIE, Cl SA HESLO NACHADZA V UNIKU

Zistite, kde su vase
sukromné informacie

e DEHASHED
zverejnene B a vezmlte SI COMPROMISED ASSETS

L] (X3 9 . . P
IC h s pat Check if your email address is in a data breach

Skenujeme Uniky Udajov, aby sme zistili, ¢i vase udaje unikli, a poskytneme
vam kroky na napravu.

vasemeno@example.com Skontrolovat

\_ Zadaijte svoju e-mailovy adresu a skontrolujte, ¢i nedo$lo k Uniku idajov. /

MONITOR.FIREFOX.COM HAVEIBEENPWNED.COM DEHASHED.COM

PRECO BY TA MALO ZAUJIMAT, ZE Tl UNIKLO HESLO?
e Tvoje ucty moézu byt napadnuté...
o Predstav si, ze niekto zverejni trapne spravy z tvojich socialnych sieti.
e Tvoje osobné Gdaje mozu byt ukradnuté...

o E-maily, fotografie alebo dokonca financné informacie moézu byt zneuzite.
e MoOze ta to stat peniaze...

o Bankoveé alebo nakupné ucty prepojené s tvojimi heslami mozu byt vyCerpané.

AKYM SPOSOBOM HESLA UNIKAJU?

HACKNUTE R And OPAKOVANE PODVODNE
WEBOVE -y POUZIVANIE SPRAVY
STRANKY HESIEL (PHISHING, ...)

CO ROBIT AK SA TVOJE HESLO NACHADZA
V UNIKU?
e okamzite si zmen heslo na ohrozenom ucte -
pouzi silné, unikatne heslo
e ak si heslo pouzival aj v ramci inych sluzieb,
zmen ho na vSetkych miestach
e zapni MFA pre vsetky sluzby, ktoré to umoznuju
e pouzi na ukladanie spravcu hesiel

AKO NA BEZPECNE HESLO?
e aspon 12 znakov dlhé
e mix pismen (velkych a
malych), cifier, symbolov
e vyhni sa pouzivaniu
osobnych informacii (meno,
narodeniny, ...)

Co je viacfaktorova autentifikacia (MFA)? LoGIN o
Bezpecnostna technoldgia, ktora zvysuje ochranu vasho uctu tym, ze
vyzaduje kombinaciu minimalne dvoch réznych faktorov - nieCo, o vies - ===

(heslo, PIN), nie€¢o, €¢o mas (token, karta), nie€o, ¢o si (biometricky udaj).



