
UNIKNUTÉ HESLÁ
SPÔSOBY ÚNIKU HESIEL A DETEKCIE ZNEUŽITIA UNIKNUTÝCH HESIEL
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Uložené heslá sú
kryptograficky

chránené: 
haš + soľ + korenie

Získanie hesla z hašu:
slovníkový útok
rainbow tables
útok hrubou silou

Monetizácia prístupových
údajov:

získanie dát používateľa
credential stuffing
predaj prístupových
údajov a dát

Zachytenie uniknutých
prístupových údajov napr. z:

malvérovej dropzóny
konfigurácie malvéru
darkmarketu

Informácia pre užívateľa:
mailová notifikácia
webová služba
API

Používateľ: Anicka
Heslo: Anicka123

Získanie hesiel napr. cez:
hacknuté aplikácie 
malvér na počítači
používateľa
odpočúvaním na sieti

Predchádzanie zneužitia hesiel:
Používajte silné heslá vytvorené
manažérom hesiel
Pre každú aplikácia majte
samostatné heslo
Používajte multifaktorovú
autentizáciu (MFA)
Používajte monitoring úniku
hesiel

Čo robiť v prípade úniku hesla:
Heslo okamžite zmeňte všade,
kde ste ho používali

1.

Zapnite MFA, ak ste ju nemali
zapnutú 

2.

Skontrolujte, či sa útočník
prihlásil pod Vašim účtom (logy,
posledné prihlásenie)

3.

Oznámte zneužitie hesla
prevádzkovateľovi aplikácie

4.


