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Spolocne proti IT kriminalite

SPOSOBY UNIKU HESIEL A DETEKCIE ZNEUZITIA UNIKNUTYCH HESIEL

Ziskanie hesiel napr. cez:
hacknuté aplikacie

« malvér na pocitaci
pouzivatela
odpocuvanim na sieti

Pouzivatel: Anicka
Heslo: Anickal23 login |

01100101 00110011
00110100 00110010
01100100 00110000 \

Ziskanie hesla z hasu:
« slovnikovy utok

e rainbow tables

e Utok hrubou silou

ki

UloZené hesla su
kryptograficky
chranené:
has + sol + korenie

Informacia pre uzivatela:
e« mailova notifikacia

e webova sluzba

o API

Monetizacia pristupovych
udajov:

o ziskanie dat pouzivatela
« credential stuffing

e predaj pristupovych
udajov a dat

Zachytenie uniknutych
pristupovych udajov napr. z:
e« malvérovej dropzoény
« konfiguracie malvéru
o darkmarketu

Co robit v pripade Uniku hesla:

1.Heslo okamzite zmente vsade,
kde ste ho pouzivali

2.Zapnite MFA, ak ste ju nemali
zapnutu

3.Skontrolujte, Ci sa utocnik
prihlasil pod Vasim uc¢tom (logy,
posledné prihlasenie)

4.0znamte zneuzitie hesla
prevadzkovatelovi aplikacie

Predchadzanie zneuzitia hesiel:

e Pouzivajte silné hesla vytvorené
Mmanazérom hesiel

e Pre kazdu aplikacia majte
samostatné heslo

e Pouzivajte multifaktorovu
autentizaciu (MFA)

e Pouzivajte monitoring Uniku
hesiel




