
Nadviazanie známosti:
prísľ

poskytnutie pozornosti
zaľúbené básne
prísľub manželstva

Falošný profil:
vygenerované alebo
ukradnuté atraktívne
fotografie
catphishing

Čo robiť v prípade romance scamu:
Z

V prípade prevodu peňazí alebo
vydierania, kontaktujte políciu
a zároveň svoju banku ak ste
vykonali finančný prevod

1.

Neposielajte žiadne peniaze,
intímne fotografie ani citlivé
informácie

2.

Nahláste podvodníka sociálnej
sieti alebo zoznamovacej
aplikácii

3.

Zablokujte podvodníka v
aplikácii aj na všetkých
komunikačných

4.

      kanáloch

Vylákanie peňazí alebo
podvodné konanie

predstieraním
romantického vzťahu

Rozpoznanie romance scamu:
preverte profilové fotografie na
použitie v iných profiloch (reverse
image search)
práca na vzdialenom mieste
(armáda, ropná veža, vzdialená
krajina) = prekážka pred stretnutím
rýchle odlákanie zo zoznamky alebo
sociálnej siete na “privátny” chat
izolovanie od priateľov alebo rodiny
sľuby na video/fyzické stretnutie, ale
vždy výhovorky prečo to nejde
žiadosť o peniaze alebo intímne
fotografie

Obete:
osamelí ľudia
vdovy alebo vdovci
používatelia zoznamiek

1. Vylákanie peňazí:
od drobných čiastok, k vyšším sumám
pýtanie peňazí na benzín, víza alebo letenky
(nemôžem za tebou prísť lebo...)
pýtanie peňazí na lekársku starostlivosť (ja/rodičia
sú chorí, zranení,...)

2. Vypranie peňazí:
preposielanie peňazí od “zamestnávateľa”,
“priateľa” alebo rodiny - napr. cez Western Union

3. Vydieranie
vylákanie intímnych fotografií alebo citlivých
informácií a následne
sextortion, vydieranie alebo zneužitie citlivých
informácií

ROMANTICKÉ
PODVODY


