ROMANTICKE
PODVODY

Obete:

Vylakanie penazi alebo
podvodné konanie
predstieranim
romantického vztahu

FaloSny profil:

e vygenerované alebo
ukradnuté atraktivne
fotografie

e catphishing

e osameli ludia
e vdovy alebo vdovci
e pouzivatelia zoznamiek

1. Vylakanie penazi:
e od drobnych Ciastok, k vySSim sumam
e pytanie penazi na benzin, viza alebo letenky
(nemdZem za tebou prist'lebo...)
e pytanie penazi na lekarsku starostlivost (ja/rodicia
su chori, zraneni,...)

2. Vypranie penazi:
e preposielanie penazi od “zamestnavatela”,
“priatela” alebo rodiny - napr. cez Western Union

ﬂ& Vydieranie
e vylakanie intimnych fotografii alebo citlivych

Nadviazanie znamosti:

ppppp

e poskytnutie pozornosti
e zalubené basne
e prislub manZelstva

Rozpoznanie romance scamu:

e preverte profilové fotografie na
pouzitie v inych profiloch (reverse
iImage search)

e praca na vzdialenom mieste
(armada, ropna veza, vzdialena
krajina) = prekazka pred stretnutim

e rychle odlakanie zo zoznamky alebo
socialnej siete na “privatny” chat

e jzolovanie od priatelov alebo rodiny

e sluby na video/fyzické stretnutie, ale
vzdy vyhovorky preco to nejde

e Ziadost' o peniaze alebo intimne
fotografie

informacii a nasledne
e sextortion, vydieranie alebo zneuZitie citlivych
informacii

Co robit'v pripade romance scamu:

1.V pripade prevodu penazi alebo
vydierania, kontaktujte policiu
a zaroven svoju banku ak ste
vykonali financny prevod

2.Neposielajte Ziadne peniaze,
intimne fotografie ani citlivé
informacie

3.Nahlaste podvodnika socialnej
Sieti alebo zoznamovacej
aplikacii

4.Zablokujte podvodnika v
aplikacii aj na vsetkych
komunikacnych
kanaloch



