Preventista
- zdruzenie pre bezpecnost
a prevenciu

Sme obcianske zdruZenie, ktorého
cielom je Sirit'posolstvo prevencie IT
kriminality a prispiet' ku osvete
informacnej bezpecnosti.

Vzdelavame, informujeme a prinaSame
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v digitdlnom aj redlnom svete.

Kde nas najdete?

@? www.preventista.sk
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Preco podvodnici
1 vyuzivaju déveru?

Ked emdcie ovplyviuju
nase rozhodovanie

Podvodnici sa nespoliehaju iba na
technoldgie. VyuZzivaju aj ludské emacie,
dbveru a prirodzent ochotu poméct. Nz
Vedia sa prispdsobit; ziskat'si vasu pozornost: ‘ 1@ /
a vytvorit'situdciu, v ktorej konate rychlo - '
skor, nez si stihnete veci overit.

€o moZu zneuZit?

ReSpekt k autoritam

“Dopravna policia: Cislo dopravnej pokuty...”
Vydavaju sa za policajtov, pracovnikov banky alebo
Uradnikov.

Rodinné vazby

“Ahoj mami, toto je moje nové cislo.”
ZneuZiju obavy o deti ¢i vnucata alebu tizbu
pomdct blizkemu.

Casovy natlak

“Musite to vyrieSit' hned!”

Nedaju vam cas pokojne premyslat'a overit'si
informacie.

Strach a neistota

“Vas internet banking bol deaktivovany.”
Vyvolaju obavy o peniaze, zdravie, bezpecnost
alebo vasich blizkych.

O Co je socialne inZinierstvo?

Cd
- - Je to manipuldcia, pri ktorej sa podvodnik snazi presvedcit’
¢loveka, aby urobil to, ¢o od neho potrebuje.

Podvod sa mbZe stat komuko/’vek..
ku ani inteligencie.

Nie je to otdzka ve

D6veru a ochotu pomact’

“Ahoj, m6Zes mi poZicat 650 € na ucet?”

VyuZziju vaSu dobrotu, empatiu alebo tdzbu pomdct
¢loveku v nudzi.

NajcastejSie

2 podvody

Poznajte ich, aby ste
im dokdzali odolat.
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podvody

spOIOEné? Necakany Emécia Casovy Peniaze
kontakt adovera tlak alebo udaje

FaloSna sprava
od blizkeho

Podvodnici sa vydévaju za vase
deti, vnucaté alebo in)’lch je moje nové &islo. Sms
rodinnych prisludnikov a Ziadaju nefungujd, mdze3 mi napisat’
peniaze, ¢asto pod zamienkou na Whatsapp?

nuidze alebo necakanej situacie. A AP

Ahoj, mami. Mdm rozbity
mobil, pouzivam star3i a toto

—— e /

FaloSny telefonat = starké, mal
arkd, mal som

Volajuci sa vydava za pribuzného, > nehodu.

policajta & pracovnika banky Potrebujem

a naliehavo Ziada peniaze. peniaze na opravu

VlyLI:il'va emdcie, strach a ¢asovy Nezname &islo a nemdm teraz

tlak.

pristup k actu.”

Hlasovanie a vyhry
Podvodnici lakaju na vyhry,
darceky, dedi¢stvo alebo
hlasovanie v sutaziach.

Po kliknuti na odkaz mézu ziskat
pristup k vaSmu Uctu alebo vas
prihlasit' na platené sluzby.

Ahoj! MoZes, prosim, zahlasoval za
Eliska? Je to deéra mojich blizkych
priatelov a toto vitazstvo je pre ich rodinu
velmi dolezité! Ide o Stipendium na jej
Etidium. Velmi pekne dakujem za tvoju

podporu! [,

hitps.//bit-dancer.web.id/home/dencesk

FaloSny internetovy nakup

Podvodnici posielaju spra

. P VJ . P ’vy Slovenska posta: Balik dorazil na
s odkazmi na falo3né stranky, C . v
Ktoré it ak N Wb sklad a nie je mozné ho dorucit

Ore vyzeraju ako zname sluzby 2 dévodu netiplnych tdajov

(kuriér, posta). Ciefom je ziskat o adrese. Do 12 hodin potvrdte
vase Udaje, peniaze alebo svoju adresu v odkaze:
nain3talovat Skodlivy program. http://bit.ly/2HDO84?H=SOkds92

FaloSna banka

alebo policia

Podvodnici sa vydavaju za
pracovnikov banky, policie alebo
inych institdcii. Tvrdia, Ze vase
peniaze alebo Ucet su v ohrozeni
alebo Ze vam hrozi pokuta.

Vase vratenie dane vo
vyske 100€ bolo schvalene,
Suma vam bude pripisana
na Vas ucet, zadajte svoje
bankove udaje:
http://financnas
serv00.net
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prava.

Ako sa chranit pred
podvodmi?
Budte ostraZiti, myslite

na svoje bezpecie a riadte
sa tymito radami.

Zastavte a premyslite si to
e Ak vam niekto vola a Ziada o peniaze, Udaje
alebo rychle rozhodnutie, hovor zruste.
¢ Nechajte si ¢as na rozmyslenie.
e Skontrolujte telefénne islo volajuceho.

Neotvarajte odkazy a prilohy
¢ Neklikajte na nezname odkazy v SMS,
e-maile ¢i spravach na socidlnych sietach.
¢ Neotvarajte prilohy od nezndmych osdb.
¢ Vsimnite si e-mailovd adresu.

Neposielajte peniaze
* Nikdy neposielajte peniaze na ziadost'
neznamych ludi, ani ak sa tvaria ako vasi znami,
Urad & banka.
* Ak ste uz peniaze poslali, kontaktuje banku ¢o
najskor.

Chrante svoje osobné udaje
¢ Neposkytujte ¢isla Gctov, hesl4, rodné ¢isla ani
Udaje z obcianskeho preukazu.
¢ VaSa banka o vas vietky podstatné tdaje vie.
o Ak ste poskytli prihlasovacie Udaje alebo hesla,
o najskor ich zmerite.

Overte si, s kym hovorite
e Ak vam niekto tvrdi, Ze je z banky, policie,
Uradu alebo vas$ znamy, overte si to - zavolajte
na oficidlne ¢islo institlcie.
¢ Vasho blizkeho kontaktujte na jeho beznom
telefénnom &isle alebo inym spésobom.

Porozpravaijte sa s niekym
¢ Poradte sa s doveryhodnou osobou.
¢ Nie ste na to sami!
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