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 Preventista
- združenie pre bezpečnosť
a prevenciu

Sme občianske združenie, ktorého
cieľom je šíriť posolstvo prevencie IT
kriminality a prispieť ku osvete
informačnej bezpečnosti.

Vzdelávame, informujeme a prinášame
praktické riešenia pre bezpečnejší život
v digitálnom aj reálnom svete.

Kde nás nájdete?

www.preventista.sk

Preventista.sk

Napíšte nám

info@preventista.sk

S p o l u  p r e

b e z p e č n e j š i u  b u d ú c n o s ť

Preventista.sk



Čo môžu zneužiť?
Dôveru a ochotu pomôcť
“Ahoj, môžeš mi požičať 650 € na účet?”
Využijú vašu dobrotu, empatiu alebo túžbu pomôcť
človeku v núdzi.

Rešpekt k autoritám
“Dopravná polícia: Číslo dopravnej pokuty...”
Vydávajú sa za policajtov, pracovníkov banky alebo
úradníkov.

Rodinné väzby
“Ahoj mami, toto je moje nové číslo.”
Zneužijú obavy o deti či vnúčatá alebú túžbu
pomôcť blízkemu.

Časový nátlak
“Musíte to vyriešiť hneď!”
Nedajú vám čas pokojne premýšľať a overiť si
informácie.

Strach a neistota
“Váš internet banking bol deaktivovaný.”
Vyvolajú obavy o peniaze, zdravie, bezpečnosť
alebo vašich blízkych.

Čo je sociálne inžinierstvo?
Je to manipulácia, pri ktorej sa podvodník snaží presvedčiť
človeka, aby urobil to, čo od neho potrebuje.

Zastavte sa,zamyslite sa,
overte si!

Neznáme číslo

Hlasovanie a výhry
Podvodníci lákajú na výhry,
darčeky, dedičstvo alebo
hlasovanie v súťažiach.
Po kliknutí na odkaz môžu získať
prístup k vášmu účtu alebo vás
prihlásiť na platené služby.

Slovenská pošta: Balík dorazil na
sklad a nie je možné ho doručiť
z dôvodu neúplných údajov
o adrese. Do 12 hodín potvrďte
svoju adresu v odkaze:
http://bit.ly/2HDO84?H=SOkds92

Falošná banka
alebo polícia

Zastavte a premyslite si to
Ak vám niekto volá a žiada o peniaze, údaje
alebo rýchle rozhodnutie, hovor zrušte.
Nechajte si čas na rozmyslenie.
Skontrolujte telefónne číslo volajúceho.

Neklikajte na neznáme odkazy v SMS,
       e-maile či správach na sociálnych sieťach.

Neotvárajte prílohy od neznámych osôb.
Všimnite si e-mailovú adresu.

Neotvárajte odkazy a prílohy

Chráňte svoje osobné údaje
Neposkytujte čísla účtov, heslá, rodné čísla ani
údaje z občianskeho preukazu.
Vaša banka o vás všetky podstatné údaje vie.
Ak ste poskytli prihlasovacie údaje alebo heslá,
čo najskôr ich zmeňte.

Neposielajte peniaze
Nikdy neposielajte peniaze na žiadosť
neznámych ľudí, ani ak sa tvária ako vaši známi,
úrad či banka.
Ak ste už peniaze poslali, kontaktuje banku čo
najskôr.

Overte si, s kým hovoríte
Ak vám niekto tvrdí, že je z banky, polície,
úradu alebo váš známy, overte si to - zavolajte
na oficiálne číslo inštitúcie.
Vášho blízkeho kontaktujte na jeho bežnom
telefónnom čísle alebo iným spôsobom.

Porozprávajte sa s niekým
Poraďte sa s dôveryhodnou osobou.
Nie ste na to sami! 

Lepšia je chvíľa opatrnosti

než neskoršia škoda.

Ahoj, mami. Mám rozbitý
mobil, používam starší a toto
je moje nové číslo. Sms
nefungujú, môžeš mi napísať
na Whatsapp?
wa.me/+421952779285

Falošná správa
od blízkeho
Podvodníci sa vydávajú za vaše
deti, vnúčatá alebo iných
rodinných príslušníkov a žiadajú
peniaze, často pod zámienkou
núdze alebo nečakanej situácie.

Falošný telefonát
Volajúci sa vydáva za príbuzného,
policajta či pracovníka banky
a naliehavo žiada peniaze.
Využíva emócie, strach a časový
tlak.

“Starká, mal som
nehodu.

Potrebujem
peniaze na opravu

a nemám teraz
prístup k účtu.”

Falošný internetový nákup
Podvodníci posielajú správy
s odkazmi na falošné stránky,
ktoré vyzerajú ako známe služby
(kuriér, pošta). Cieľom je získať
vaše údaje, peniaze alebo
nainštalovať škodlivý program.

Čo majú
podvody
spoločné?

Prečo podvodníci 
využívajú dôveru?
Keď emócie ovplyvňujú
naše rozhodovanie

Podvodníci sa nespoliehajú iba na
technológie. Využívajú aj ľudské emócie,
dôveru a prirodzenú ochotu pomôcť.
Vedia sa prispôsobiť, získať si vašu pozornosť
a vytvoriť situáciu, v ktorej konáte rýchlo -
skôr, než si stihnete veci overiť.

Podvod sa môže stať komukoľvek.

Nie je to otázka veku ani inteligencie.

Najčastejšie
podvody
Poznajte ich, aby ste
im dokázali odolať.

Nečakaný
kontakt

Emócia
a dôvera

Časový
tlak

Peniaze
alebo údaje

Podvodníci sa vydávajú za
pracovníkov banky, polície alebo
iných inštitúcií. Tvrdia, že vaše
peniaze alebo účet sú v ohrození
alebo že vám hrozí pokuta.

Vase vratenie dane vo

vyske 100€ bolo schvalene,

Suma vam bude pripisana

na Vas ucet, zadajte svoje

bankove udaje:
http://financnasprava.

serv00.net

Ako sa chrániť pred

podvodmi?
Buďte ostražití, myslite
na svoje bezpečie a riaďte
sa týmito radami.


